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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LAPROPUESTA
. Razones y objetivos de la propuesta

La Union Europea ha adoptado una serie de medidas para incrementar la resiliencia y mejorar
su preparacion en materia de ciberseguridad. La primera Estrategia de Ciberseguridad de la
UE", adoptada en 2013, estableci6 objetivos estratégicos y acciones concretas para mejorar la
resiliencia, reducir la ciberdelincuencia, desarrollar politicas y capacidades en materia de
ciberdefensa, desarrollar recursos industriales y tecnologicos y establecer una politica
coherente del ciberespacio internacional para la UE. En este contexto, se han producido desde
entonces acontecimientos importantes, en particular el segundo mandato de la Agencia
Europea de Seguridad de las Redes y de la Informacién (ENISA)? y la adopcién de la
Directiva sobre seguridad de las redes y los sistemas de informacién® (en lo sucesivo,
«Directiva SRI»), que constituyen la base de la presente propuesta.

Por otra parte, en 2016 la Comision Europea adopté la Comunicacion «Reforzar el
sistema de ciberresiliencia de Europa y promover una industria de la ciberseguridad
competitiva e innovadora»*, en la que se anunciaron nuevas medidas para intensificar la
cooperacion, la informacién y la puesta en comun de conocimientos y para incrementar la
resiliencia y preparacion de la UE, teniendo también en cuenta la perspectiva de incidentes a
gran escala y una posible crisis paneuropea de ciberseguridad. En este contexto, la Comision
anuncié que presentaria la evaluacion y revision del Reglamento (UE) n.° 526/2013 del
Parlamento Europeo y del Consejo relativo a ENISA y por el que se deroga el Reglamento
(CE) n.° 460/2004 (el «Reglamento de ENISA»). El proceso de evaluacion podria conducir a
una posible reforma de la Agencia y a un reforzamiento de sus facultades y capacidades para
apoyar a los Estados miembros de manera sostenible. Le conferiria, por tanto, un papel mas
operativo y central para lograr la resiliencia en materia de ciberseguridad y reconoceria en su
nuevo mandato las nuevas responsabilidades de la Agencia en virtud de la Directiva SRI.

La Directiva SRI representa un primer paso esencial con vistas a fomentar una cultura de
gestion de riesgos, al introducir requisitos de seguridad como obligaciones legales de los
agentes economicos clave, en particular los operadores que prestan servicios esenciales
(operadores de servicios esenciales u OSE) y los proveedores de algunos servicios digitales
clave (proveedores de servicios digitales o PSE). Dado que los requisitos de seguridad se
consideran esenciales para salvaguardar los beneficios de la digitalizacion de la sociedad en
curso, y vista la rapida proliferacion de dispositivos conectados (la «internet de las cosas»), la
Comunicacion de 2016 también proponia la idea de crear un marco para la certificacion de
seguridad de los productos y servicios de TIC a fin de incrementar la confianza y la seguridad
en el mercado unico digital. La certificacion de ciberseguridad de las TIC adquiere particular
importancia teniendo en cuenta el creciente uso de tecnologias que requieren un elevado nivel

Comunicacion conjunta de la Comisién Europea y el Servicio Europeo de Accién Exterior: «Estrategia
de ciberseguridad de la Union Europea: Un ciberespacio abierto, protegido y seguro», JOIN(2013).
Reglamento (UE) n.° 526/2013 relativo a la Agencia de Seguridad de las Redes de la Informacion de la
Unién Europea (ENISA) y por el que se deroga el Reglamento (CE) n.° 460/2004

Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comin de
seguridad de las redes y sistemas de informacion en la Union

Comunicacion de la Comision «Reforzar el sistema de ciberresiliencia de Europa y promover una
industria de la ciberseguridad competitiva e innovadora» (COM/2016/410 final).
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de ciberseguridad, como los automdviles conectados y automatizados, la sanidad electrénica o
los sistemas de control de automatizacion industrial (IACS).

Estas medidas y anuncios politicos quedaron ain mas reforzados tras las conclusiones del
Consejo de 2016, que reconocian que «las ciberamenazas y las vulnerabilidades siguen
evolucionando e intensificAndose, lo cual requerira una cooperacién continuada y mas
estrecha, sobre todo a la hora de dar respuesta a incidentes de ciberseguridad transfronterizos
y de gran envergadura». Dichas conclusiones reafirmaban que «el Reglamento ENISA es uno
de los elementos basicos del marco de la UE sobre ciberresiliencia»® y pedian a la Comisién
que tomase nuevas medidas para abordar la cuestién de la certificacion a nivel europeo.

El establecimiento de un sistema de certificacion exigiria la implantacion de un sistema de
gobernanza adecuado a nivel de la UE, entre otras cosas gracias a los conocimientos
aportados por una agencia de la UE independiente. A este respecto, la presente propuesta
sefiala a ENISA como el organismo natural a nivel de la UE competente para la
ciberseguridad que deberia asumir esa funcion para reunir a los organismos nacionales
competentes en materia de certificacion y coordinar su trabajo.

En su Comunicacion sobre la revision intermedia de la Estrategia para el Mercado Unico
Digital de mayo de 2017, la Comision especific6 ademas que, a mas tardar en septiembre de
2017, revisaria el mandato de ENISA. Se trataria de definir su papel en el cambiante
ecosistema de la ciberseguridad y de desarrollar medidas relativas a normas, certificacion y
etiquetado de ciberseguridad para aumentar la ciberseguridad de los sistemas basados en las
TIC, incluidos los objetos conectados®. Las conclusiones del Consejo Europeo de junio de
2017’ saludaron la intencién de la Comisién de revisar la estrategia de ciberseguridad en
septiembre y de proponer nuevas acciones especificas antes de finalizar 2017.

La propuesta de Reglamento establece un conjunto completo de medidas que se basan en
actuaciones anteriores y fomentan objetivos especificos que se refuerzan mutuamente:

o aumentar las capacidades y la preparacion de los Estados miembros y de las
empresas;
o mejorar la cooperacion y la coordinacién entre los Estados miembros y las

instituciones, 6rganos y organismos de la UE;

o aumentar las capacidades a nivel de la UE para complementar la accién de los
Estados miembros, en particular en caso de cibercrisis transfronteriza;

o aumentar la sensibilizacion de los ciudadanos y las empresas sobre las cuestiones
relacionadas con la ciberseguridad,;

o aumentar en general la transparencia de la garantia de ciberseguridad® de los
productos y servicios de TIC, a fin de reforzar la confianza en el mercado Unico
digital y en la innovacion digital; y

Conclusiones del Consejo: Reforzar el sistema de ciberresiliencia de Europa y promover una industria
de la ciberseguridad competitiva e innovadora (15 de noviembre de 2016).

Comunicacion de la Comision relativa a la revision intermedia de la aplicacion de la Estrategia para el
Mercado Unico Digital, COM(2017) 228.

! Reunioén del Consejo Europeo (22 y 23 de junio de 2017): Conclusiones EUCO 8/17.

La transparencia de la garantia de ciberseguridad significa facilitar a los usuarios informacién suficiente
sobre las propiedades de ciberseguridad para que puedan determinar objetivamente el nivel de
seguridad de determinado producto, servicio o proceso de TIC.
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o evitar la fragmentacion de los sistemas de certificacion en la UE y de los
requisitos de seguridad y criterios de evaluacion conexos en los distintos Estados
miembros y sectores.

La siguiente seccion de la exposicion de motivos explica con mas detalle la justificacion de la
iniciativa con respecto a las acciones propuestas para ENISA y la certificacion de
ciberseguridad.

ENISA

ENISA actla como centro de conocimientos especializados para mejorar la seguridad de las
redes y de la informacion en la Union y apoyar la creacion de capacidades en los Estados
miembros.

ENISA se creé en 2004° con el fin de contribuir al objetivo general de garantizar un elevado
nivel de seguridad de las redes y de la informacion en la UE. En 2013, el Reglamento (UE)
n. 526/2013 establecio el nuevo mandato de la Agencia para un periodo de siete afios, hasta
2020. La Agencia tiene sus oficinas en Grecia, en particular con sede administrativa en
Heraklion (Creta) y operaciones principales en Atenas.

ENISA es una agencia pequefia, cuyo presupuesto y efectivos son bajos en comparacion con
todas las agencias de la UE. Su mandato es de duracion determinada.

ENISA asiste a las instituciones europeas, los Estados miembros y la comunidad empresarial
a la hora de abordar, dar respuesta y especialmente prevenir los problemas de seguridad
de las redes y de la informacion. Lo hace a través de una serie de actividades en los cinco
4mbitos enunciados en su estrategia®:

o Asesoramiento: suministro de informacién y asesoramiento sobre las
principales cuestiones de seguridad de las redes y de la informacion.

o Politica: apoyo a la elaboracion y aplicacion de politicas en la Union.

o Capacidad: apoyo a la creacion de capacidad en la Unién (por ejemplo,
mediante formacion, recomendaciones y actividades de sensibilizacion).

o Comunidad: impulsar al colectivo de la seguridad de las redes y de la
informacion (por ejemplo, apoyo a los equipos de respuesta a emergencias
informéticas o CERT, o coordinacion de ciberejercicios paneuropeos).

o Facilitacion (por ejemplo, contactos con las partes interesadas y relaciones
internacionales).

En el curso de las negociaciones de la Directiva SRI, los colegisladores de la UE decidieron
asignar importantes funciones a ENISA a la hora de aplicar dicha Directiva. En particular, la
Agencia se encarga de la secretaria de la red de CSIRT (establecida para promover la
cooperacion operativa rapida y eficaz entre los Estados miembros sobre incidentes de
ciberseguridad especificos y compartir informacion sobre riesgos), y también debe prestar
asistencia al Grupo de cooperacion en la ejecucion de sus tareas. Ademas, la Directiva exige a

° Reglamento (CE) n.° 460/2004 del Parlamento Europeo y del Consejo, de 10 de marzo de 2004, por el

que se crea la Agencia Europea de Seguridad de las Redes y de la Informacion (DO L 77 de 13.3.2004,
p. 1).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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ENISA que preste asistencia a los Estados miembros y a la Comision ofreciéndoles sus
conocimientos y asesoramiento y facilitando el intercambio de las mejores practicas.

De conformidad con el Reglamento de ENISA, la Comision ha llevado a cabo una evaluacion
de la Agencia, que incluye un estudio independiente, asi como una consulta publica. La
evaluacion se centrd en la pertinencia, repercusion, eficacia, eficiencia, coherencia y valor
afiadido europeo de la Agencia en lo que se refiere a su rendimiento, gobernanza, estructura
organizativa interna y practicas de trabajo durante el periodo 2013-2016.

El rendimiento global de ENISA fue evaluado positivamente por la mayoria de quienes
respondieron™ (74 %) a la consulta pablica. También fue mayoritaria la opinion de que
ENISA estaba alcanzando sus diferentes objetivos (al menos un 63 % para cada uno de los
objetivos). Los servicios y productos de ENISA son utilizados de forma regular
(mensualmente o con mayor frecuencia) por casi la mitad de quienes respondieron (46 %) y
apreciados por el hecho de proceder de un organismo a nivel de la UE (83 %) y por su calidad
(62 %).

No obstante, una gran mayoria (88 %) de las respuestas consideraba que los actuales
instrumentos y mecanismos disponibles a nivel de la UE son insuficientes o solo parcialmente
adecuados para hacer frente a los actuales desafios en materia de ciberseguridad. Una gran
mayoria de las respuestas (98 %) indicaba que un organismo de la UE debia abordar estas
necesidades y, entre ellos, al 99 % ENISA le parecia la organizacion adecuada para ello.
Ademas, el 67,5 % de las respuestas expresé la opinion de que ENISA podria desempefiar
algun papel en el establecimiento de un marco armonizado para la certificacion de seguridad
de los productos y servicios de TI.

La evaluacién global (sobre la base no solo de la consulta pablica, sino también de una serie
de entrevistas personales, encuestas especificas adicionales y seminarios) llegd a las
siguientes conclusiones:

o Los objetivos de ENISA siguen siendo pertinentes en la actualidad. En un contexto
de rapida evolucion tecnoldgica y de amenazas cambiantes, y visto que los riesgos
globales relacionados con la ciberseguridad son cada vez mayores, existe una clara
necesidad en la UE de fomentar y seguir reforzando los conocimientos técnicos de
alto nivel sobre cuestiones de ciberseguridad. Deben crearse en los Estados
miembros capacidades que permitan comprender y responder a las amenazas, y es
precisa una cooperacion de las partes interesadas en todos los &mbitos tematicos e
instituciones.

o A pesar de su reducido presupuesto, la Agencia ha sido operativamente eficiente en
la utilizacion de sus recursos y en el desempefio de sus funciones. La existencia de
dos sedes en Atenas y Heraklion, no obstante, ha generado también costes
administrativos suplementarios.

o En cuanto a eficacia, ENISA ha alcanzado parcialmente sus objetivos. La Agencia ha
contribuido satisfactoriamente a la mejora de la seguridad de las redes y de la
informacion en Europa merced a la oferta de creacion de capacidad en 28 Estados

Noventa partes interesadas procedentes de 19 Estados miembros respondieron a la consulta (88
respuestas y 2 documentos de posicion), incluidas las autoridades nacionales de 15 Estados miembros y
8 organizaciones representativas de un nimero importante de empresas europeas.
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miembros'?, mejorando la cooperacién entre los Estados miembros y las partes
interesadas de la seguridad de las redes y de la informacion y facilitando
asesoramiento, creando comunidades y apoyando la formulacion de politicas.
Globalmente, ENISA se ha centrado diligentemente en la ejecucion de su programa
de trabajo y ha actuado como socio fiable de las partes interesadas, en un ambito
cuya acusada importancia transfronteriza ha sido reconocida solo recientemente.

ENISA consigui6 dejar su huella, al menos en cierta medida, en el amplio campo de
la seguridad de las redes y de la informacion, pero no ha conseguido plenamente
desarrollar una imagen sélida ni obtener visibilidad suficiente para ser reconocida
como «el» centro de conocimientos especializados en Europa. La explicacion reside
en la amplitud de su mandato, que no iba acompafiado de unos recursos
proporcionalmente suficientes. Ademas, ENISA es la Unica agencia de la UE cuyo
mandato es de duracion determinada, lo que limita su capacidad para desarrollar una
vision a largo plazo y apoyar a sus partes interesadas de manera sostenible. Esto
contrasta también con las disposiciones de la Directiva SRI, que atribuye a ENISA
tareas sin sefialar fecha de finalizacion. Por altimo, la evaluacion constaté que esta
limitada eficacia puede explicarse en parte por la fuerte dependencia de
asesoramiento externo con preferencia al interno y por las dificultades para contratar
y retener personal especializado.

La altima, pero no menos importante, conclusion de la evaluacion es que el valor
afiadido de ENISA radica principalmente en su capacidad para potenciar la
cooperacion sobre todo entre los Estados miembros, y especialmente con los
colectivos interesados en la seguridad de las redes y de la informacion (en particular
entre los CSIRT). No existe nadie a nivel de la UE que preste apoyo a una gama tan
amplia de partes interesadas en la seguridad de las redes y de la informacion. No
obstante, debido a la necesidad de priorizar estrictamente sus actividades, el
programa de trabajo de ENISA lo definen principalmente las necesidades de los
Estados miembros. En consecuencia, no responde suficientemente a las de otras
partes interesadas, en particular la industria. Ademas, esto hizo que la Agencia tratara
de satisfacer las necesidades de sus interlocutores clave, lo que le impidi6 alcanzar
un impacto mayor. Por lo tanto, el valor afiadido aportado por la Agencia fue distinto
segun las necesidades divergentes de sus partes interesadas y la medida en que la
Agencia pudo responder a ellas (por ejemplo, grandes frente a pequefios Estados
miembros; Estados miembros frente a la industria).

En resumen, los resultados de las consultas con las partes interesadas y de la evaluacion
sugirieron la necesidad de adaptar los recursos y el mandato de ENISA para que pueda
desempefiar un papel adecuado en la respuesta a los retos actuales y futuros.

12

Se pidid a quienes respondieron a la consulta pablica que indicaran cuéles consideraban las principales
logros de ENISA durante el periodo 2013-2016. Respuestas procedentes de todos los grupos (55 en
total, incluidas 13 de autoridades nacionales, 20 del sector privado y 22 de «otros») percibieron los
siguientes logros principales de ENISA: 1) la coordinacién de los ejercicios de Cyber Europe; 2) la
prestacion de apoyo a los CERT/CSIRT a través de cursos de formacién y seminarios para fomentar la
coordinacion y el intercambio; 3) las publicaciones de ENISA (directrices y recomendaciones, informes
sobre la perspectiva de amenazas, estrategias para la notificacion de incidentes y la gestion de crisis,
etc.) que se consideraron Utiles tanto para crear y actualizar los marcos nacionales de seguridad como
para servir de referencia a los responsables de la formulacion de politicas y a los profesionales de la
ciberseguridad; 4) la contribucion a la promocion de la Directiva SRI; 5) los esfuerzos destinados a
aumentar la sensibilizacion a través del mes de la ciberseguridad.
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Habida cuenta de estos resultados, la presente propuesta revisa el actual mandato de ENISA 'y
establece un nuevo conjunto de tareas y funciones, con vistas a apoyar de manera efectiva y
eficaz los esfuerzos de los Estados miembros, las instituciones de la UE y otras partes
interesadas para garantizar la seguridad del ciberespacio en la Union Europea. El nuevo
mandato propuesto pretende atribuir a la Agencia funciones méas sélidas y centrales, en
particular respaldando también a los Estados miembros a la hora de aplicar la Directiva SRI y
hacer frente a amenazas especificas de manera mas activa (capacidad operativa), y
convirtiéndose en un centro de conocimientos especializados que asista a los Estados
miembros y la Comision en el &mbito de la certificacion de la ciberseguridad. En virtud de la
presente propuesta:

ENISA recibiria un mandato permanente que le proporcionaria una base estable para
el futuro. ElI mandato, los objetivos y las funciones deberian seguir sujetos a revision
periddica.

El mandato propuesto aclara en mayor medida el papel de ENISA como agencia de
la UE para la ciberseguridad y como punto de referencia en el ecosistema de
ciberseguridad de la UE, actuando en estrecha cooperacion con todos los demas
organismos pertinentes de dicho ecosistema.

La organizacion y la gobernanza de la Agencia, que se consideraron positivas en la
evaluacion, serian moderadamente revisadas, en particular para cerciorarse de que
queden mejor reflejadas en su trabajo las necesidades de la comunidad de partes
interesadas en general.

Se delinea el alcance propuesto del mandato, que refuerza los &mbitos en los que la
Agencia ha mostrado un claro valor afiadido y afiade otros nuevos en los que se
necesita apoyo a la vista de los nuevos instrumentos y prioridades politicas, en
especial la Directiva SRI, la revision de la Estrategia de Ciberseguridad de la UE, el
inminente plan director de ciberseguridad de la UE para la cooperacion en caso de
cibercrisis y la certificacion de seguridad de las TIC.

o Formulacion y ejecucién de las politicas de la UE: ENISA se encargaria de
contribuir proactivamente a la elaboracion de politicas en el &mbito de la
seguridad de las redes y la informacion, asi como a otras iniciativas politicas
con elementos de ciberseguridad en los distintos sectores (como energia,
transporte o finanzas). Para ello, deberia poseer un sélido papel consultivo, que
podria desempefiar aportando dictamenes independientes y trabajos
preparatorios para el desarrollo y la actualizacion de las politicas y la
legislacion. ENISA también prestaria apoyo a las politicas y la legislacion de la
UE en el &mbito de las comunicaciones electronicas, la identidad electronica y
los servicios de confianza, con vistas a promover un mayor nivel de
ciberseguridad. En la fase de aplicacion, en particular en el contexto del Grupo
de cooperacion de la SRI, ENISA asistiria a los Estados miembros en la
consecucion de un planteamiento coherente sobre la aplicacion de la Directiva
SRI a través de fronteras y sectores, asi como en otras leyes y politicas
pertinentes. A fin de sostener la revision periodica de las politicas y la
legislacion en el &mbito de la ciberseguridad, ENISA proporcionaria también
informes periodicos sobre el estado de la aplicacion del marco juridico de la
UE.

o Creacidn de capacidades: ENISA contribuiria a la mejora de las capacidades
y conocimientos técnicos de las autoridades publicas nacionales y de la UE, en
particular en lo que se refiere a la respuesta a incidentes y a la supervision de
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las medidas reglamentarias relacionadas con la ciberseguridad. La Agencia
también deberia contribuir al establecimiento de los centros de puesta en
comun y andlisis de la informacién (ISACS) en diversos sectores, aportando
mejores practicas y orientaciones sobre los procedimientos e instrumentos
disponibles, asi como abordando adecuadamente las cuestiones reglamentarias
relacionadas con el intercambio de informacion.

Conocimientos e informacion, sensibilizacion: ENISA se convertiria en la
plataforma de informacion de la UE. Esto implicaria la promocion y el
intercambio de las mejores practicas e iniciativas en toda la UE mediante la
puesta en comun de informacidon sobre ciberseguridad procedente de las
instituciones, dérganos y organismos nacionales y de la UE. La Agencia
facilitaria asimismo asesoramiento, orientacion y mejores practicas sobre la
seguridad de las infraestructuras criticas. Tras un incidente transfronterizo de
ciberseguridad importante, ENISA elaboraria también informes con el fin de
ofrecer orientaciones a las empresas y los ciudadanos de toda la UE. Esta linea
de trabajo implicaria también la organizacion periédica de actividades de
sensibilizacion, en coordinacion con las autoridades de los Estados miembros.

Tareas relacionadas con el mercado (normalizacién, certificacion de la
ciberseguridad): ENISA desempefiaria una serie de funciones especificas de
apoyo del mercado interior, incluido un «observatorio del mercado» de la
ciberseguridad, analizando las tendencias pertinentes en el mercado de la
ciberseguridad para adecuar mejor la oferta y la demanda, y respaldando el
desarrollo de las politicas de la UE en los ambitos de la normalizacion de las
TIC y la certificacion de ciberseguridad de las TIC. En particular, en relacion
con la normalizacion, facilitaria el establecimiento y la adopcién de normas de
ciberseguridad. ENISA también ejecutaria las tareas previstas en el contexto
del futuro marco de certificacion (véase la seccion siguiente).

Investigacion e innovacion: ENISA aportaria sus conocimientos técnicos
asesorando a las autoridades nacionales y de la UE sobre la fijacion de
prioridades de investigacion y desarrollo, especialmente en el contexto de la
asociacion publico-privada contractual (APPc) sobre ciberseguridad. Las
recomendaciones de ENISA en materia de investigacion se trasladarian al
nuevo Centro Europeo de Investigacion y Competencias sobre Ciberseguridad
en virtud del proximo marco financiero plurianual. ENISA también
participaria, previa solicitud de la Comisién, en la ejecucion de los programas
de financiacion de la investigacion y la innovacion. de la UE.

Cooperacion operativa y gestion de crisis: Esta linea de trabajo deberia
reforzar las capacidades operativas preventivas existentes, especialmente
potenciando los ejercicios paneuropeos en la materia (Cyber Europe) para que
se celebren anualmente, y facilitar la cooperacién operativa en tanto que
secretaria de la red de CSIRT (con arreglo a la Directiva SRI), garantizando,
entre otras cosas, el buen funcionamiento de la infraestructura de T1 y de los
canales de comunicacion de la mencionada red. En este contexto, resultaria
necesaria una cooperacion estructurada con el CERT-UE, el Centro Europeo de
Ciberdelincuencia (EC3) y otros organismos pertinentes de la UE. Ademas,
una cooperacion estructurada con el CERT-UE, en estrecha proximidad fisica,
deberia desembocar en una funcién que facilitase asistencia técnica en caso de
incidentes significativos y apoyase el analisis de incidentes. Los Estados
miembros de la UE que la solicitasen recibirian asistencia para gestionar
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incidentes y apoyo para el andlisis de vulnerabilidades, artefactos e incidentes a
fin de reforzar su propia capacidad de prevencion y respuesta.

o ENISA también intervendria en el plan director de ciberseguridad de la UE
presentado en el marco de este conjunto de medidas y que contiene la
recomendacion de la Comision a los Estados miembros para dar una respuesta
coordinada a los incidentes y crisis de ciberseguridad de gran escala y caracter
transfronterizo a nivel de la UE®. ENISA facilitaria la cooperacion entre
Estados miembros concretos en la gestion de la respuesta de emergencia
mediante el analisis y la agregacion de los informes de situacion nacionales
sobre la base de la informacidn que los Estados miembros y otras entidades
pongan a disposicion de la Agencia de forma voluntaria.

o Certificacion de la ciberseguridad de los productos y servicios de TIC

A fin de establecer y preservar la confianza y la seguridad, es preciso que los productos y
servicios de TIC incorporen directamente las caracteristicas de seguridad en las etapas
iniciales de su disefio y desarrollo técnicos (seguridad a través del disefio). Por otra parte, los
clientes y usuarios necesitan poder comprobar el nivel de garantia de la seguridad de los
productos y servicios que compran o adquieren.

La certificacion, que consiste en la evaluacion formal de los productos, servicios y procesos
por un organismo independiente y acreditado en funcion de un conjunto de criterios
claramente definidos y la expedicién de un certificado que atestigiie la conformidad,
desemperfia un papel importante a la hora de aumentar la confianza y la seguridad en los
productos y servicios. Mientras que la evaluacion de la seguridad tiene un caracter bastante
técnico, la certificacién cumple el objetivo de informar y tranquilizar a los compradores y
usuarios sobre las propiedades de seguridad de los productos y servicios de TIC que compran
o utilizan. Como ya se ha dicho, esto reviste especial importancia en el caso de los nuevos
sistemas que hacen amplio uso de las tecnologias digitales y que requieren un alto nivel de
seguridad, como los automoviles conectados y automatizados, la sanidad electronica, los
sistemas de control de la automatizacion industrial (IACS)™ o las redes inteligentes.

En la actualidad, el paisaje de la certificacion de la ciberseguridad de los productos y servicios
de TIC en la UE es muy desigual. Existen diversas iniciativas internacionales, como los
denominados criterios comunes para la evaluacion de la seguridad de la tecnologia de la
informacion (ISO 15408), que es una norma internacional para la evaluacion de la seguridad
informatica. Se basa en la evaluacion por un tercero y contempla siete niveles de garantia de
la evaluacion. Los criterios comunes y la metodologia comun para la evaluacion de la
seguridad de la tecnologia de la informacién (CEM) asociada constituyen la base técnica de
un acuerdo internacional, el Acuerdo de reconocimiento de los criterios comunes (CCRA),
que garantiza que los certificados de criterios comunes sean reconocidos por todos sus
signatarios. No obstante, en la version actual del CCRA solo gozan de reconocimiento mutuo

13 El «plan director» se aplicara a los incidentes de ciberseguridad que causen perturbaciones mayores de

las que un Estado miembro puede abordar por si solo o que afecten a dos 0 mas Estados miembros con
un impacto de tanta importancia y alcance o tanta significacién politica que exige una oportuna
coordinacion de medidas y una respuesta a nivel politico de la Union.

La DG JRC ha publicado un informe que propone un conjunto inicial de requisitos comunes europeos y
directrices generales relativos a la certificacion de la ciberseguridad de los componentes de IACS.
Disponible en: https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf
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las evaluaciones hasta el nivel 2. Ademas, solo trece Estados miembros han firmado el
Acuerdo.

Las autoridades de certificacion de doce Estados miembros han celebrado un acuerdo de
reconocimiento mutuo relativo a los certificados expedidos de conformidad con el Acuerdo
sobre la base de los criterios comunes™. Por otra parte, existen actualmente 0 se estan
estableciendo en los Estados miembros una serie de iniciativas de certificacion de las TIC.
Estas iniciativas, aunque sean importantes, conllevan el riesgo de fragmentar el mercado y
provocar problemas de interoperabilidad. En consecuencia, una empresa puede tener que
someterse a varios procedimientos de certificacion en distintos Estados miembros para poder
ofrecer su producto en maltiples mercados. Asi, un fabricante de contadores inteligentes que
desee vender sus productos en tres Estados miembros, por ejemplo Alemania, Francia y el
Reino Unido, tiene que ajustarse actualmente a tres regimenes de certificacion diferentes. Se
trata del Commercial Product Assurance (CPA) en el Reino Unido, la Certification de
Sécurité de Premier Niveau (CSPN) en Francia y un perfil de proteccion especifico basado en
los criterios comunes en Alemania.

Esta situacion propicia un incremento de los costes y constituye una carga administrativa
considerable para las empresas que operan en varios Estados miembros. Aun cuando el coste
de la certificacion puede variar considerablemente dependiendo del producto o servicio de
que se trate, el nivel de garantia de la evaluacion requerido y/u otros componentes, en
términos generales suele resultar bastante elevado para las empresas. El certificado Smart
Meter Gateway del BSI, por ejemplo, tiene un coste superior al millén de euros (nivel mas
elevado de ensayo y garantia, afecta no solo a un producto, sino a toda la infraestructura que
lo rodea). El coste de la certificacion de contadores inteligentes en el Reino Unido asciende a
casi 150 000 EUR. En Francia, el coste es similar al del Reino Unido, unos 150 000 EUR o
mas.

Las principales partes interesadas tanto publicas como privadas reconocieron que, en ausencia
de un régimen de certificacion de la ciberseguridad a escala de la UE, en muchos casos las
empresas han de certificarse individualmente en cada Estado miembro, lo que conduce a la
fragmentacion del mercado. Lo que es mas importante, en ausencia de legislacion de
armonizacion de la UE para los productos y servicios de TIC, las diferencias en las normas y
practicas de certificacion de la ciberseguridad en los Estados miembros pueden crear en la
practica 28 mercados de la seguridad diferentes en la UE, cada uno de ellos con sus propios
requisitos técnicos, métodos de ensayo y procedimientos de certificacion de la ciberseguridad.
Estos enfoques divergentes a nivel nacional pueden provocar, si no se toman medidas
adecuadas a nivel de la UE, un importante retraso en la consecucion del mercado Unico
digital, ralentizando o anulando los efectos positivos asociados en términos de crecimiento y
empleo.

Sobre la base de lo anterior, en el Reglamento propuesto se establece un marco europeo de
certificacion de la ciberseguridad (el «Marco») para los productos y servicios de TIC y se
especifican las funciones y tareas esenciales de ENISA en el ambito de la certificacion de la
ciberseguridad. La presente propuesta establece un marco general de normas que regulan los
regimenes europeos de certificacion de la ciberseguridad. La propuesta no introduce

1 El Grupo de altos funcionarios sobre seguridad de los sistemas de informacién (SOG-IS) incluye a doce

Estados miembros mas Noruega y ha desarrollado varios perfiles de proteccion para un ndmero
limitado de productos, como la firma digital, el tacografo digital y las tarjetas inteligentes. Los
participantes trabajan conjuntamente para coordinar la normalizacion de los perfiles de proteccion de
los criterios comunes, asi como el desarrollo de perfiles de proteccién. Los Estados miembros suelen
exigir la certificacion SOG-IS en las licitaciones publicas nacionales.
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directamente regimenes de certificacion operativos, sino que crea un sistema (marco) para el
establecimiento de regimenes especificos para productos/servicios de TIC concretos (en lo
sucesivo, «regimenes europeos de certificacion de la ciberseguridad»). La creacién de
regimenes europeos de certificacion de la ciberseguridad de conformidad con el Marco
permitird que los certificados expedidos con arreglo a dichos regimenes obtengan validez y
reconocimiento en todos los Estados miembros y se combata la fragmentacion actual del
mercado.

El objetivo general de un régimen europeo de certificacion de la ciberseguridad es dejar
constancia de que los productos y servicios de TIC certificados con arreglo a dicho régimen
cumplen unos requisitos de ciberseguridad especificados. Entre ellos figurarian, por ejemplo,
su capacidad para proteger los datos (conservados, transmitidos o procesados de la manera
que sea) del almacenamiento, tratamiento, acceso, divulgacion, destruccion, pérdida o
alteracion accidentales o no autorizados. Los regimenes de certificacion de la ciberseguridad
de la UE harian uso de normas existentes en relacion con los requisitos técnicos y
procedimientos de evaluacién que los productos deben cumplir, pero no desarrollarian las
normas técnicas en si*°. Por ejemplo, una certificacion a escala de la UE de productos tales
como las tarjetas inteligentes, que actualmente se someten a ensayo en funcion de normas
internacionales de criterios comunes en el marco del sistema multilateral (descrito
anteriormente) SOG-IS, significaria que el régimen tendria validez en toda la UE.

Ademas de indicar un conjunto especifico de objetivos de seguridad que deben tenerse en
cuenta al disefiar un régimen concreto de certificacion de la ciberseguridad de la UE, la
propuesta establece el contenido minimo de este tipo de regimenes. Los regimenes tendran
que definir, entre otras cosas, una serie de elementos especificos que determinan el alcance y
objeto de la certificacion de ciberseguridad. Esto incluye la indicacion de las categorias de
productos y servicios cubiertos, la especificacion detallada de los requisitos de ciberseguridad
(por ejemplo, remitiéndose a las normas o especificaciones técnicas pertinentes), los métodos
y criterios especificos de evaluacion y el nivel de garantia que se proponen asegurar (a saber,
béasico, sustancial o elevado).

Los regimenes europeos de certificacion de la ciberseguridad seran preparados por ENISA
con la asistencia, asesoramiento y estrecha cooperacion del Grupo Europeo de Certificacion
de la Ciberseguridad (véase mas adelante), y adoptados por la Comision mediante actos de
ejecucion. Cuando se detecte la necesidad de un régimen de certificacion de la ciberseguridad,
la Comision solicitarda a ENISA que prepare un régimen para determinados productos o
servicios de TIC. ENISA trabajara al respecto en estrecha colaboracion con las autoridades
nacionales de supervision de la certificacion representadas en el Grupo. Los Estados
miembros y el Grupo podran proponer a la Comision que solicite a ENISA la preparacion de
un régimen particular.

La certificacion puede resultar un proceso muy costoso, que podria traducirse en un alza de
los precios para los clientes y los consumidores. La necesidad de certificar puede variar
también considerablemente en funcién del contexto especifico de uso de los productos y
servicios y de la rapidez del cambio tecnoldgico. El recurso a la certificacion europea de la
ciberseguridad debe, por tanto, seguir siendo voluntario, a menos que se disponga otra cosa en
la legislacion de la Unidn que establezca los requisitos de seguridad de productos y servicios
de TIC.

16 En el caso de las normas europeas, esto lo efectdan las organizaciones europeas de normalizacion y lo

refrenda la Comisién Europea con la publicacién en el Diario Oficial (véase el Reglamento 1025/2012).
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Con el fin de garantizar la armonizacion y evitar la fragmentacion, los regimenes o
procedimientos nacionales de certificacion de la ciberseguridad para productos y servicios de
TIC cubiertos por un régimen europeo de certificacion de la ciberseguridad dejardn de
aplicarse a partir de la fecha establecida en el acto de ejecucion por el que se adopte este
régimen. Ademas, los Estados miembros deberian abstenerse de introducir nuevos regimenes
nacionales de certificacion de la ciberseguridad para productos y servicios de TIC cubiertos
por un régimen europeo de certificacion de la ciberseguridad existente.

Una vez que se adopte un régimen europeo de certificacion de la ciberseguridad, los
fabricantes de productos de TIC o los proveedores de servicios de TIC tendran la posibilidad
de presentar una solicitud de certificacién de sus productos o servicios al organismo de
evaluacion de la conformidad que prefieran. Los organismos de evaluacion de la conformidad
deberian ser acreditados por un organismo de acreditacion si cumplen determinados requisitos
especificados. La acreditacion se expedira por un periodo maximo de cinco afios y podréa ser
renovada en las mismas condiciones, siempre y cuando el organismo de evaluacién de la
conformidad cumpla los requisitos. Los organismos de acreditacion revocaran la acreditacion
de un organismo de evaluacion de la conformidad cuando no se cumplan, o hayan dejado de
cumplirse, las condiciones de la acreditacion, o si la actuacion de dicho organismo de
evaluacion de la conformidad viola el presente Reglamento.

Con arreglo a la propuesta, las tareas de seguimiento, supervision y ejecucion recaen en los
Estados miembros. Los Estados miembros deberan contar con una autoridad de supervision de
la certificacion. Esta autoridad estara encargada de supervisar que los organismos de
evaluacion de la conformidad, asi como los certificados expedidos por los organismos de
evaluacion de la conformidad establecidos en su territorio, se ajustan a los requisitos del
presente Reglamento y de los pertinentes regimenes europeos de certificacion de la
ciberseguridad. Las autoridades nacionales de supervision de la certificacion seran
competentes para tramitar las reclamaciones presentadas por personas fisicas o juridicas en
relacion con los certificados expedidos por los organismos de evaluacion de la conformidad
establecidos en su territorio. En la medida que proceda, investigardn el objeto de la
reclamacion e informaran en un plazo razonable al reclamante sobre el curso y el resultado de
la investigacion. Ademas, cooperaran con otras autoridades de supervision de la certificacion
y autoridades publicas, por ejemplo mediante el intercambio de informacion sobre posibles
productos y servicios de TIC que no se ajusten a los requisitos del presente Reglamento o a
determinados regimenes europeos de certificacion de la ciberseguridad.

Por ultimo, la propuesta establece el Grupo Europeo de Certificacion de la Ciberseguridad (en
lo sucesivo, «el Grupo»), constituido por las autoridades nacionales de supervision de la
certificacion de todos los Estados miembros. La principal tarea del Grupo es asesorar a la
Comisidn sobre las cuestiones relativas a la politica de certificacion de la ciberseguridad y
trabajar con ENISA en la elaboracidn de proyectos de regimenes europeos de certificacion de
la ciberseguridad. ENISA asistird a la Comision a encargarse de la secretaria del Grupo y
conservara un inventario publico actualizado de los regimenes aprobados en virtud del marco
europeo de certificacion de la ciberseguridad. ENISA también mantendrad contactos con los
organismos de normalizacion a fin de garantizar la adecuacion de las normas utilizadas en
regimenes autorizados y detectar &mbitos que precisen de normas de ciberseguridad.

El marco europeo de certificacion de la ciberseguridad (en lo sucesivo, «el Marco») aportara
diversos beneficios a los ciudadanos y las empresas. En particular:

o La creacion de sistemas de certificacion de la ciberseguridad a escala de la UE para
determinados productos o servicios proporcionard a las empresas una «ventanilla
Unica» para la certificacion de la ciberseguridad en la UE. Las empresas estaran en
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condiciones de certificar su producto una sola vez y obtener un certificado valido en
todos los Estados miembros. No estaran obligadas a volver a certificar sus productos
ante diferentes organismos nacionales de certificacion. De este modo disminuiran
significativamente los costes para las empresas, se facilitaran las operaciones
transfronterizas y, en ultima instancia, se reducird y evitara la fragmentacion del
mercado interior de los productos de que se trate.

El Marco establece la primacia de los regimenes europeos de certificacion de la
ciberseguridad sobre los nacionales. Por ello, la adopcion de un régimen europeo de
certificacion de la ciberseguridad sustituira a todos los regimenes nacionales
paralelos existentes para los mismos productos o servicios de TIC a un determinado
nivel de garantia. Esto aportard mas claridad, reduciendo la actual proliferacion de
regimenes nacionales de certificacion de la ciberseguridad que se solapan y
posiblemente se contradicen.

La propuesta sostiene y complementa la aplicacion de la Directiva SR,
proporcionando a las empresas sometidas a ella una herramienta muy 0til para
demostrar el cumplimiento de los requisitos de la SRI en el conjunto de la Unién. Al
desarrollar nuevos regimenes de certificacion de la ciberseguridad, la Comision y
ENISA prestaran especial atencion a la necesidad de garantizar que los requisitos de
SRI se vean reflejados en dichos regimenes.

La propuesta respaldara y facilitara el desarrollo de una politica europea de
ciberseguridad, armonizando las condiciones y los requisitos sustantivos para la
certificacion de la ciberseguridad de los productos y servicios de TIC en la UE. Los
regimenes europeos de certificacion de la ciberseguridad haran referencia a normas o
criterios comunes de evaluacion y metodologias de ensayo. De este modo, se
contribuira de manera significativa, aunque indirecta, a la asimilacion de soluciones
de seguridad comunes en la UE y, por ende, a la eliminacion de obstaculos al
mercado interior.

El Marco esta concebido con vistas a garantizar la flexibilidad necesaria para los
regimenes de certificacion de la ciberseguridad. En funcion de las necesidades
especificas en materia de ciberseguridad, un producto o servicio podréa ser certificado
en funcion de niveles de seguridad mas o menos elevados. Los regimenes europeos
de certificacion de la ciberseguridad se disefiaran teniendo en mente esta flexibilidad
y, por lo tanto, aportaran distintos niveles de garantia (a saber, basico, sustancial o
elevado) con el fin de que puedan usarse con fines distintos o en contextos diferentes.

En virtud de todos los elementos mencionados, la certificacion de la ciberseguridad
resultard mas atractiva para las empresas como medio eficaz de comunicar el nivel de
garantia de la ciberseguridad de los productos o servicios de TIC. En la medida en
que la certificacion de la ciberseguridad resulte mas barata, eficaz y comercialmente
atractiva, las empresas tendrdn un mayor incentivo para certificar sus productos
frente a los riesgos en materia de ciberseguridad, contribuyendo asi a la difusion de
las mejores practicas de ciberseguridad en el disefio de productos y servicios de TIC
(ciberseguridad a través del disefio).

Coherencia con las disposiciones existentes en la misma politica sectorial

En virtud de la Directiva SRI, los operadores de los sectores que son vitales para nuestra
economia y sociedad, como la energia, el transporte, el agua, la banca, las infraestructuras de
los mercados financieros, la sanidad y la infraestructura digital, asi como los proveedores de
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servicios digitales (por ejemplo, motores de busqueda, servicios de computacion en la nube y
mercados en linea) estan obligados a tomar las medidas necesarias para gestionar
adecuadamente los riesgos para la seguridad. Las nuevas normas de la presente propuesta
complementan las disposiciones de la Directiva SRI y garantizan la coherencia con ellas para
fortalecer la ciberresiliencia de la UE mediante la mejora de las capacidades, la cooperacion,
la gestidn de riesgos y la sensibilizacion.

Por otra parte, las normas sobre certificacion de la ciberseguridad ponen una herramienta
esencial en manos de las empresas sujetas a la Directiva SRI, dado que podran certificar sus
productos y servicios de TIC frente a los riesgos de ciberseguridad sobre la base de regimenes
de certificacion de la ciberseguridad validos y reconocidos en todo el territorio de la UE.
También seran complementarias de los requisitos de seguridad mencionados en el
Reglamento eIDAS"" y la Directiva sobre equipos radioeléctricos™.

. Coherencia con otras politicas de la Union

El Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos 0 «RGPD»)"
contiene disposiciones para establecer mecanismos de certificacion y sellos y marcas de
proteccion de datos a fin de demostrar la conformidad con el Reglamento de las operaciones
realizadas por los responsables y los encargados del tratamiento. El presente Reglamento se
entiende sin perjuicio de la certificacion de las operaciones de tratamiento de datos en el
marco del RGPD, incluso cuando dichas operaciones se encuentran integradas en productos y
Servicios.

El Reglamento propuesto garantizara la compatibilidad con el Reglamento (CE) n.° 765/2008
sobre los requisitos de acreditacion y de vigilancia del mercado® haciendo referencia a las
normas de dicho marco sobre los organismos nacionales de acreditacion y de evaluacion de la
conformidad. En lo que respecta a las autoridades de supervision, el Reglamento propuesto
exigira que los Estados miembros designen autoridades nacionales de supervision de la
certificacion responsables de la supervision, el seguimiento y la ejecucién de las normas.
Estos organismos seran independientes de los organismos de evaluacién de la conformidad
prescritos en el Reglamento (CE) n.° 765/2008.

17

Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo
a la identificacion electronica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE.

Directiva 2014/53/UE del Parlamento Europeo y del Consejo, de 16 de abril de 2014, relativa a la
armonizacion de las legislaciones de los Estados miembros sobre la comercializacion de equipos
radioeléctricos, y por la que se deroga la Directiva 1999/5/CE.

19 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

18

20 Reglamento (CE) n.° 765/2008 por el que se establecen los requisitos de acreditacion y vigilancia del

mercado relativos a la comercializacion de los productos y por el que se deroga el Reglamento (CEE)
n.° 339/93.
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2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
. Base juridica

La base juridica de la accién de la UE es el articulo 114 del Tratado de Funcionamiento de la
Unidn Europea (TFUE), que se refiere a la aproximacién de las legislaciones de los Estados
miembros a fin de alcanzar los objetivos del articulo 26 del TFUE, a saber, el correcto
funcionamiento del mercado interior.

La base juridica relativa al mercado interior para la creacion de ENISA fue respaldada por el
Tribunal de Justicia (asunto C-217/04 Reino Unido contra Parlamento Europeo y Consejo) y
confirmada nuevamente por el Reglamento de 2013 que establecio el mandato actual de la
Agencia. Ademas, las actividades que reflejasen los objetivos de aumentar la cooperacion y la
coordinacion entre los Estados miembros y afiadiesen capacidades a nivel de la UE para
complementar la accién de los Estados miembros entrarian en la categoria de «cooperacion
operativa». La Directiva SRI (cuya base juridica es el articulo 114 del TFUE) la sefala
especificamente como objetivo que debe perseguirse en el marco de la red de CSIRT, pues
«ENISA se hara cargo de la secretaria y apoyara activamente la cooperacion» (articulo 12,
apartado 2). En particular, el articulo 12, apartado 3, letra f), indica también la identificacion
de otras formas de cooperacién operativa como tarea de la red de CSIRT, en particular en
relacidn con: i) categorias de riesgos e incidentes, ii) alertas tempranas, iii) asistencia mutua, y
iv) principios y modalidades de coordinacion, cuando los Estados miembros respondan a
incidentes y riesgos transfronterizos.

o La actual fragmentacion de los regimenes de certificacion de productos y servicios
de TIC es también consecuencia de la falta de un marco comun, eficaz y
juridicamente vinculante, aplicable a los Estados miembros. Esto dificulta la creacion
de un mercado interior de productos y servicios de TIC y obstaculiza la
competitividad de la industria europea en el sector. La presente propuesta tiene por
objeto combatir la fragmentacion existente y los obstaculos relacionados con el
mercado interior ofreciendo un marco comun para el establecimiento de regimenes
de certificacion de la ciberseguridad validos en toda la UE.

Subsidiariedad (en el caso de competencia no exclusiva)

El principio de subsidiariedad exige evaluar la necesidad y el valor afiadido de la accién de la
UE. El respeto de la subsidiariedad en este ambito se reconocié ya en el momento de adoptar
el actual Reglamento de ENISA®.

La ciberseguridad es una cuestion de interés comun de la Union. Las interdependencias entre
las redes y los sistemas de informacidn son tales que muy a menudo los diferentes agentes
(publicos y privados, incluidos los ciudadanos) no pueden hacer frente por si solos a las
amenazas y gestionar los riesgos y las posibles repercusiones de los ciberincidentes. Por una
parte, las interdependencias entre los Estados miembros, en particular en lo que se refiere a la
explotacion de las infraestructuras criticas (energia, transporte o agua, por citar solo algunas)
hacen que la intervencion publica a nivel europeo resulte no solo beneficiosa, sino también
necesaria. Por otra, la intervencion de la UE puede aportar un efecto «de contagio» positivo

2 Reglamento (UE) n.° 526/2013 del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, relativo

a la Agencia de Seguridad de las Redes de la Informacion de la Unién Europea (ENISA) y por el que se
deroga el Reglamento (CE) n.° 460/2004.
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gracias al intercambio de buenas practicas entre los Estados miembros, lo que puede dar lugar
a una mejora de la ciberseguridad de la Union.

En resumen, en el contexto actual y teniendo en cuenta las perspectivas de futuro, parece que
si se quiere incrementar la ciberresiliencia colectiva de la Unién, las actuaciones
individuales de sus Estados miembros y un enfoque fragmentado en materia de
ciberseguridad no seran suficientes.

La intervencion de la UE también se considera necesaria para hacer frente a la fragmentacion
de los actuales regimenes de certificacion de la ciberseguridad. Permitiria que los fabricantes
se beneficiasen plenamente de un mercado interior, con ahorros significativos en relacion con
los costes de ensayo y redisefio. Aun cuando el actual Acuerdo de Reconocimiento Mutuo
(ARM) del Grupo de altos funcionarios sobre seguridad de los sistemas de informacion (SOG-
IS) ha logrado, por ejemplo, resultados considerables en este sentido, también ha acusado
limitaciones importantes que merman su idoneidad para ofrecer soluciones sostenibles a largo
plazo que permitan aprovechar todas las posibilidades del mercado interior.

El valor afiadido de la actuacion a nivel de la UE, en particular para reforzar la cooperacion
entre los Estados miembros, pero también entre las comunidades de la seguridad de las redes y
de la informacién, fue reconocido por las Conclusiones del Consejo de 2016%% y también se
desprende claramente de la evaluacion de ENISA.

. Proporcionalidad

La medida propuesta no excede de lo necesario para alcanzar sus objetivos. Ademas, el
ambito de la intervencién de la UE no impide ulteriores medidas nacionales en el campo de la
seguridad nacional. Por lo tanto, la accién de la UE esta justificada en cuanto a la
subsidiariedad y la proporcionalidad.

. Eleccién del instrumento

La presente propuesta revisa el Reglamento (UE) n.° 526/2013, que establece el mandato y las
tareas actuales de ENISA. Ademas, habida cuenta del importante papel de ENISA en la
creacion y gestion de un marco de certificacion de la ciberseguridad de la UE, conviene
establecer el nuevo mandato de ENISA y el citado marco en un dnico instrumento juridico,
utilizando como instrumento un Reglamento.

3. RESULTADOS DE LAS EVALUACIONES EX POST, DE LAS CONSULTAS
CON LAS PARTES INTERESADAS Y DE LAS EVALUACIONES DE
IMPACTO

Evaluaciones ex post / control de calidad de la legislacion existente

La Comision, de acuerdo con la hoja de ruta de la evaluacion®, evalué la pertinencia,
repercusion, eficacia, eficiencia, coherencia y valor afiadido de la Agencia en lo que se
refiere a su rendimiento, gobernanza, estructura organizativa interna y practicas de trabajo
durante el periodo 2013-2016. Los resultados principales pueden resumirse del siguiente

Conclusiones del Consejo: Reforzar el sistema de ciberresiliencia de Europa y promover una industria
de la ciberseguridad competitiva e innovadora (15 de noviembre de 2016).

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
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modo (para mas informacion, véase el documento de trabajo de los servicios sobre el tema,
gue acompana a la evaluacion de impacto).

Pertinencia: En un contexto de avances tecnoldgicos y amenazas cambiantes, y
teniendo en cuenta la significativa necesidad de reforzar la ciberseguridad en la UE,
los objetivos de ENISA se han demostrado pertinentes. De hecho, los Estados
miembros y los organismos de la UE confian en sus sustanciales conocimientos en
materia de ciberseguridad. Ademas, deben desarrollarse en los Estados miembros
capacidades que permitan comprender y responder mejor a las amenazas, y es precisa
una cooperacion de las partes interesadas de todos los ambitos tematicos e
instituciones. La ciberseguridad sigue siendo una prioridad politica clave de la UE a
la que se espera responda ENISA,; sin embargo, el disefio de ENISA como agencia de
la UE con un mandato de duraciéon determinada: i) no permite una planificacion a
largo plazo y un apoyo sostenible a los Estados miembros y las instituciones de la
UE, ii) puede dar lugar a un vacio legal en la medida en que las disposiciones de la
Directiva SRI encomiendan a ENISA tareas de caracter permanente®, iii) carece de
coherencia con una vision que vincule a ENISA con un ecosistema de ciberseguridad
de la UE reforzado.

Eficacia: ENISA alcanz6 en general sus objetivos y desempefid sus cometidos.
Contribuy0 al incremento de la seguridad de las redes y de la informacion en Europa
por medio de sus actividades principales (creacion de capacidades, asistencia técnica,
creacion de comunidades y apoyo a las politicas). Sin embargo, mostré que habia
margen de mejora en relacion con cada una de ellas. La evaluacion llego a la
conclusion de que ENISA ha creado efectivamente unas relaciones sélidas y de
confianza con algunas de sus partes interesadas, especialmente con los Estados
miembros y la comunidad de CSIRT. Las intervenciones en materia de creacion de
capacidades se consideraron eficaces, en particular en los Estados miembros que
cuentan con menos recursos. El estimulo de una amplia cooperacién ha sido uno de
los aspectos mas destacados, coincidiendo las partes interesadas en el papel positivo
que desempeiia ENISA para acercar a las personas. Sin embargo, ENISA encontro
dificultades para lograr un impacto notable en el extenso campo de la seguridad de
las redes y de la informacién. Ello se debi6 tambien al hecho de que dispuso de unos
recursos humanos y financieros bastante limitados para cumplir un mandato muy
amplio. La evaluacion tambien llegd a la conclusion de que ENISA alcanzo
parcialmente el objetivo de proporcionar asesoramiento, dados los problemas para
contratar expertos (véase también la seccion sobre eficiencia).

Eficiencia: A pesar de su reducido presupuesto (entre los mas bajos de las agencias
de la UE), la Agencia ha sido capaz de contribuir a alcanzar objetivos concretos,
demostrando una eficiencia global en el uso de sus recursos. La evaluacion concluyo
que los procesos eran por regla general eficientes y que la clara delimitaciéon de
responsabilidades dentro de la organizacion propiciaba una buena ejecucion del
trabajo. Uno de los principales retos para la eficiencia de la Agencia guarda relacion
con las dificultades de ENISA para contratar y retener a expertos altamente
cualificados. Las conclusiones muestran que esto se puede explicar por una
combinacion de factores, entre los que figuran las dificultades de caracter general del
sector publico para competir con el privado en la contratacion de expertos altamente

24

Referencia a los articulos 7, 9, 11, 12 y 19 de la Directiva sobre Seguridad de las Redes y los Sistemas
de Informacion (Directiva SRI).
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especializados, el tipo de contrato (temporal) que la Agencia podria ofrecer
basicamente y el escaso atractivo de la ubicacion de ENISA en lo que se refiere, por
ejemplo, a las dificultades de los conyuges para encontrar trabajo. La doble
localizacion en Atenas y Heraklion exigio esfuerzos adicionales de coordinacién y
genero costes suplementarios, pero el traslado a Atenas en 2013 del departamento de
operaciones esenciales reforzd la eficacia operativa de la Agencia.

o Coherencia: Las actividades de ENISA han sido coherentes por regla general con las
politicas y actividades de las partes interesadas, a escala nacional y de la UE, pero es
necesario un enfoque mas coordinado a nivel de la UE en materia de ciberseguridad .
No se ha aprovechado plenamente el potencial para la cooperacién entre ENISA y
otros organismos de la UE. La evolucion del panorama juridico y politico de la UE
hace que el vigente mandato resulte menos coherente en la actualidad.

o Valor afiadido de la UE: EIl valor afiadido de ENISA radica principalmente en la
capacidad de la Agencia para mejorar la cooperacion, principalmente entre los
Estados miembros, pero también con las comunidades de la seguridad de las redes y
de la informacion relacionadas. No existe ningun otro agente a nivel de la UE que
facilite la cooperacién de una variedad analoga de partes interesadas en la seguridad
de las redes y de la informacién. El valor afiadido aportado por la Agencia oscilé en
funcion de las diferentes necesidades y recursos de sus partes interesadas (por
ejemplo, Estados miembros grandes o pequefios; Estados miembros e industria) y de
la necesidad de que la Agencia priorizase sus actividades con arreglo al programa de
trabajo. La evaluacién llego a la conclusion de que una eventual clausura de ENISA
representaria la pérdida de una oportunidad para todos los Estados miembros. No
sera posible garantizar el mismo grado de creacion de comunidades y cooperacién en
los Estados miembros en el ambito de la ciberseguridad. Sin una agencia de la UE
mas centralizada, la fragmentacion aumentaria y la cooperacion bilateral o regional
intentaria colmar el vacio dejado por ENISA.

En lo que se refiere concretamente al rendimiento pasado y al futuro de ENISA, las
principales tendencias que se desprenden de la consulta de 2017 son las siguientes®:

o El rendimiento global de ENISA durante el periodo de 2013 a 2016 fue evaluado
positivamente en la mayoria de las respuestas (74 %). También fue mayoritaria la
opinion de que ENISA estaba alcanzando sus diferentes objetivos (al menos un 63 %
para cada uno de los objetivos). Los servicios y productos de ENISA son utilizados
de forma regular (mensualmente o con mayor frecuencia) por casi la mitad de
quienes respondieron (46 %) y apreciados por el hecho de proceder de un organismo
a nivel de la UE (83 %) y por su calidad (62 %).

o En las respuestas se mencionan diversas lagunas y retos para el futuro de la
ciberseguridad en la UE, siendo los cinco principales (en una lista de 16): la

% Respondieron a la consulta 90 partes interesadas procedentes de 19 Estados miembros (88 respuestas y

2 documentos de posicidn), incluidas las autoridades nacionales de 15 Estados miembros, incluidos
Francia, Italia, Irlanda y Grecia y 8 organizaciones representativas de un gran nimero de organizaciones
europeas, como por ejemplo la Federacién Bancaria Europea, Europa Digital (en representacién de la
industria de la tecnologia digital en Europa) o la Asociacién de Operadores Europeos de Redes de
Telecomunicacion (ETNO). La consulta publica sobre ENISA se complementé con otras fuentes
diversas, entre ellas: i) entrevistas en profundidad con unos 50 agentes clave del colectivo de la
ciberseguridad, ii) una encuesta a la red de CSIRT, iii) una encuesta al Consejo de Administracion, al
Comité Ejecutivo y al Grupo Permanente de Partes Interesadas de ENISA.
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cooperacion entre los Estados miembros; la capacidad para prevenir, detectar y
solucionar los ciberataques a gran escala; la cooperacion entre los Estados miembros
en las cuestiones relacionadas con la ciberseguridad; la cooperacion y el intercambio
de informacidn entre las distintas partes interesadas, incluida la cooperacién entre los
sectores publico y privado; la proteccion de las infraestructuras criticas frente a
ciberataques.

Una gran mayoria (88 %) de las respuestas consideraba que los actuales instrumentos
y mecanismos disponibles a nivel de la UE son insuficientes o adecuados solo
parcialmente para abordar estos problemas. Una gran mayoria de las respuestas
(98 %) indicd que un organismo de la UE debia dar respuesta a estas necesidades vy,
entre ellos, el 99 % consideraba que ENISA era la organizacion adecuada para ello.

Consultas con las partes interesadas

La Comisidn organizd una consulta publica para la revision de ENISA, abierta entre
el 12 de abril y el 5 de julio de 2016, y recibi6 421 respuestas®®. Segun los resultados,
el 67,5 % de las respuestas expresaron la opinion de que ENISA podria desemperfiar
cierto papel en el establecimiento de un marco armonizado para la certificacion de la
seguridad de los productos y servicios de TI.

Los resultados de la consulta de 2016 sobre la APP contractual de ciberseguridad®’, en la
seccion relativa a la certificacion, muestran que:

El 50,4 % (121 de 240) desconoce si los regimenes nacionales de certificacion estan
reconocidos mutuamente en los Estados miembros de la UE. El 25,8 % (62 de 240)
responde «no», mientras que el 23,8 % (57 de 240) responde «si».

El 37,9 % de las respuestas (91 de 240) considera que los actuales regimenes de
certificacion no atienden las necesidades de la industria europea. Por otra parte, en
17,5% (42 de 240), principalmente empresas internacionales que operan en el
mercado europeo, opina lo contrario.

El 49,6 % (119 de 240) de las respuestas afirma que no es facil demostrar la
equivalencia entre normas, regimenes de certificacion y etiquetas. El 37,9 % (91 de
240) responde «no lo sé», mientras que solo el 12,5 % (30 de 240) responde «Si».

Obtencion y uso de asesoramiento especializado

La Comision se baso en el siguiente asesoramiento externo:

Study on the Evaluation of ENISA (Estudio de evaluacion de ENISA)
(Ramboll/Carsa 2017; SMART n.° 2016/0077),

Study on ICT Security Certification and labelling — Evidence gathering and impact
assessment (Estudio sobre certificacion y el etiquetado de seguridad de las TIC —

26

27

A saber, 162 contribuciones de ciudadanos, 33 de organizaciones de consumidores y de la sociedad
civil, 186 del sector y 40 de las administraciones publicas, incluidas las autoridades competentes
encargadas de la aplicacién de la Directiva sobre privacidad y comunicaciones electronicas.
Respondieron a la seccion relativa a la certificacion 240 representantes de las administraciones publicas
nacionales, las grandes empresas, las pymes, las microempresas y los organismos de investigacion.
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Recogida de pruebas y evaluacion de impacto) (PriceWaterhouseCoopers 2017;
SMART n.° 2016/0029).

Evaluacion de impacto

El informe de evaluacion de impacto sobre esta iniciativa sefialé los siguientes problemas
principales que deben abordarse:

o fragmentacion de las politicas y enfoques en materia de ciberseguridad en los
distintos Estados miembros;

o dispersion de los recursos y fragmentacion de los enfoques en materia de
ciberseguridad en las instituciones, 6rganos y organismos de la UE; e

o insuficiencia de los conocimientos e informacién de los ciudadanos y las empresas,
junto con la creciente aparicion de maltiples regimenes de certificacion nacionales y
sectoriales.

El informe evalud las siguientes posibles opciones en relacion con el mandato de ENISA:

o mantenimiento del statu quo, es decir, mandato ampliado pero todavia limitado en el
tiempo (opcidn de referencia);

o expiracion del mandato actual de ENISA sin renovacién y cierre de ENISA (ausencia
de intervencién);

o una «reforma de ENISA»; y

o una agencia de ciberseguridad de la UE con plena capacidad operativa.

El informe evalud las siguientes posibles opciones en relacion con la certificacion de la
ciberseguridad:

o ausencia de intervencion (opcion de referencia);
o medidas no legislativas (Derecho indicativo);
o un acto legislativo de la Union con el fin de crear un régimen obligatorio para todos

los Estados miembros basado en el sistema SOG-IS; y
o un marco general de certificacion de la ciberseguridad de las TIC en la UE.

El analisis llevo a la conclusion de que la opcion preferida es una «reforma de ENISA»,
combinada con un marco general de la UE para la certificacion de la ciberseguridad de las
TIC.

La opcion preferida ha sido considerada la mas eficaz para que la UE alcance los objetivos de:
aumentar las capacidades de ciberseguridad, preparacion, cooperacion, sensibilizacion,
transparencia y evitacion de la fragmentacion del mercado. También la mas coherente con las
prioridades politicas de la Estrategia de Ciberseguridad de la UE y sus demas politicas
relacionadas (por ejemplo, la Directiva SRI) y la Estrategia para el Mercado Unico Digital.
Ademas, el proceso de consulta puso de manifiesto que la opcidn preferida cuenta con el
apoyo de la mayoria de las partes interesadas. El andlisis efectuado en la evaluacion de
impacto mostré asimismo que la opcion preferida permitiria alcanzar los objetivos mediante
un empleo razonable de los recursos.

El Comité de Control Reglamentario de la Comisién emitié inicialmente un dictamen
negativo el 24 de julio, y posteriormente un dictamen favorable tras una nueva presentacion el
25 de agosto de 2017. El informe de evaluacion de impacto modificado incorporaba nuevos
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justificativos, las conclusiones finales de la evaluacion de ENISA y explicaciones adicionales
sobre las opciones politicas y su impacto. El anexo 1 del informe final sobre la evaluacion de
impacto resume como se habia respondido a las observaciones del Comité en el segundo
dictamen. En particular, se actualizé el informe para incorporar con mayor detalle el contexto
de ciberseguridad de la UE, incluidas las medidas que figuran en la Comunicacién conjunta
«Resiliencia, disuasion y defensa: Reforzar la ciberseguridad de la UE» [JOIN(2017) 450] y
tienen una especial relevancia para ENISA: el plan director de ciberseguridad de la UE y el
Centro Europeo de Investigacion y Competencias sobre Ciberseguridad, al que la Agencia
someteria sus recomendaciones sobre las necesidades de la UE en materia de investigacion.

El informe explica como la reforma de la Agencia, incluidas las nuevas funciones, las mejores
condiciones de empleo y la cooperacidon estructural con los 6rganos de la UE en este ambito,
podria mejorar su atractivo como empleador y ayudar a afrontar los problemas relacionados
con la contratacion de expertos. El anexo 6 del informe presenta también una estimacion
revisada de los costes asociados a las opciones politicas de ENISA. En relacién con el tema de
la certificacion, se ha revisado el informe con el fin de proporcionar una explicacion mas
detallada, incluida una presentacion grafica, de la opcion preferida, y de ofrecer estimaciones
sobre los costes para los Estados miembros y la Comision en relacion con el nuevo marco de
certificacién. También se ha justificado la eleccion de ENISA como agente clave en el marco
sobre la base de su experiencia en este ambito y el hecho de ser la Unica agencia de
ciberseguridad a nivel de la UE. Por Gltimo, se han revisado las secciones sobre certificacion
para aclarar los aspectos relacionados con la diferencia con el actual sistema SOG-IS y los
beneficios asociados a las diferentes opciones y para explicar el hecho de que el tipo de
producto y servicio de TIC cubierto por un régimen europeo de certificacion se defina en el
propio régimen aprobado.

Adecuacion regulatoria y simplificacion
No procede

Impacto en los derechos fundamentales

La ciberseguridad desempefia un papel esencial en la proteccion de los datos personales y la
intimidad de las personas fisicas de conformidad con lo dispuesto en los articulos 7 y 8 de la
Carta de los Derechos Fundamentales de la UE. Cuando se produce un ciberincidente, la
intimidad y la proteccion de nuestros datos personales quedan claramente en entredicho. La
ciberseguridad es, pues, condicion necesaria para el respeto de la intimidad y la
confidencialidad de nuestros datos personales. Desde esta perspectiva, con el objetivo de
reforzar la ciberseguridad en Europa, la propuesta constituye un importante complemento de
la legislacion vigente que protege el derecho fundamental al respeto de la intimidad y de los
datos personales. La ciberseguridad es esencial asimismo para proteger la confidencialidad de
nuestras comunicaciones electrénicas y, por tanto, para ejercer la libertad de expresion y de
informacion y otros derechos afines, tales como la libertad de pensamiento, conciencia y
religion.

4, REPERCUSIONES PRESUPUESTARIAS
Véase la ficha financiera
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o. OTROS ELEMENTOS
. Planes de ejecucion y modalidades de seguimiento, evaluacion e informacion

La Comision supervisard la aplicacion del Reglamento y presentard cada cinco afios un
informe sobre su evaluacion al Parlamento Europeo y al Consejo, asi como al Comité
Econdmico y Social Europeo. Estos informes seran publicos y analizaran la aplicacion y el
cumplimiento efectivos del presente Reglamento.

. Explicacion detallada de las disposiciones especificas de la propuesta

El titulo | del Reglamento contiene las disposiciones generales: el objeto (articulo 1), las
definiciones (articulo 2), incluidas las referencias a las definiciones pertinentes de otros
instrumentos de la UE, como la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, relativa a las medidas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacion en la Unién (Directiva SRI), el Reglamento (CE) n.° 765/2008 del
Parlamento Europeo y del Consejo por el que se establecen los requisitos de acreditacion y
vigilancia del mercado relativos a la comercializacion de los productos y por el que se deroga
el Reglamento (CEE) n.°339/93, y el Reglamento (UE) n.c1025/2012 del Parlamento
Europeo y del Consejo, sobre la normalizacion europea.

El titulo 11 del Reglamento contiene las disposiciones clave relacionadas con ENISA, la
Agencia de Ciberseguridad de la UE.

El capitulo | de este titulo describe el mandato (articulo 3), los objetivos (articulo 4) y las
funciones de la Agencia (articulos 5 a 11).

El capitulo Il describe la organizacién de ENISA y contiene disposiciones fundamentales
sobre su estructura (articulo 12). Aborda la composicion, las normas de votaciéon y las
funciones del Consejo de Administracién (seccion 1, articulos 13 a 17), del Comité Ejecutivo
(seccion 2, articulo 18) y del director ejecutivo (Seccion 3, articulo 19). También incluye
disposiciones sobre la composicion y funciones del Grupo Permanente de Partes Interesadas
(Seccion 4, articulo 20). Por altimo, la seccion 5 del capitulo detalla las normas operativas de
la Agencia, en particular en lo que respecta a la programacion de sus operaciones, conflictos
de intereses, transparencia, confidencialidad y acceso a los documentos (articulos 21 a 25).

El capitulo Il se refiere al establecimiento y la estructura del presupuesto de la Agencia
(articulos 26 y 27), asi como a las normas que rigen su aplicacion (articulos 28 y 29). Incluye,
asimismo, disposiciones para facilitar la lucha contra el fraude, la corrupcién y otras
actividades ilicitas (articulo 30).

El capitulo IV se refiere a la dotacion de personal de la Agencia. Incluye disposiciones
generales sobre el Estatuto y el Régimen aplicable y las normas sobre privilegios e
inmunidades (articulo 31 y 32). Asimismo, se detallan las normas de contratacion y
nombramiento del director ejecutivo de la Agencia (articulo 33). Por ultimo, incluye las
disposiciones que rigen la utilizacion de expertos nacionales en comision de servicios u otro
personal no contratado por la Agencia (articulo 34).

Finalmente, el capitulo V redne las disposiciones generales relativas a la Agencia. Indica su
estatuto juridico (articulo 35) e incluye disposiciones que regulan las cuestiones de
responsabilidad, régimen linglistico, proteccién de los datos personales (articulos 36-38), asi
como las normas de seguridad sobre la proteccion de la informacion clasificada y de la
informacion sensible no clasificada (articulo 40). En él se describen las normas que regulan la
cooperacion de la Agencia con terceros paises y organizaciones internacionales (articulo 39).
Por ultimo, contiene disposiciones relativas a la sede de la Agencia y las condiciones
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operativas, asi como al control administrativo por parte del Defensor del Pueblo (articulos 41
y 42).

El titulo 111 del Reglamento establece el marco europeo de certificacion de la ciberseguridad
(el «Marco») para los productos y servicios de TIC como lex generalis (articulo 1). Define el
objetivo general de los regimenes europeos de certificacion de la ciberseguridad, a saber,
garantizar que los productos y servicios de TIC cumplan los requisitos de ciberseguridad
especificados en lo que respecta a su capacidad para resistir, con un nivel de garantia dado, las
acciones que comprometan la disponibilidad, autenticidad, integridad o confidencialidad de
los datos almacenados, transmitidos o procesados, o las funciones relacionadas o los servicios
(articulo 43). Por otra parte, enumera los objetivos de seguridad que deben proponerse los
regimenes europeos de certificacion de la ciberseguridad (articulo 45), como por ejemplo la
capacidad para proteger los datos del acceso o la revelacion, destruccion o alteracion
accidentales o no autorizados y el contenido (es decir, los elementos) de los regimenes
europeos de certificacion de la ciberseguridad, por ejemplo la definicion detallada de su
ambito de aplicacion, los objetivos de seguridad, los criterios de evaluacion, etc. (articulo 47).

El titulo 111 establece también los principales efectos juridicos de los regimenes europeos de
certificacion de la ciberseguridad, a saber, i) la obligacion de aplicar el régimen a nivel
nacional y el caracter voluntario de la certificacion, ii) el hecho de que los regimenes
europeos de certificacion de la ciberseguridad invaliden los regimenes nacionales relativos a
los mismos productos o servicios (articulos 48 y 49).

Este titulo establece asimismo el procedimiento para la adopcion de los regimenes europeos
de certificacion de la ciberseguridad y las funciones respectivas de la Comision, ENISA y el
Grupo Europeo de Certificacion de la Ciberseguridad («el Grupo») (articulo 44). Por ultimo,
establece las disposiciones relativas a los organismos de evaluacién de la conformidad,
incluidos sus requisitos, competencias y funciones, las autoridades nacionales de supervisién
de la certificacion y las sanciones.

Se establece asimismo en este titulo el Grupo como organismo esencial integrado por
representantes de las autoridades nacionales de supervision de la certificacion, cuya funcién
principal es trabajar con ENISA en la preparacion de los regimenes europeos de certificacion
de la ciberseguridad y asesorar a la Comisidn sobre cuestiones generales o especificas
relativas a la politica de certificacion de la ciberseguridad.

El titulo 1V del Reglamento contiene las disposiciones finales que describen el ejercicio de la
delegacidn, los requisitos de evaluacion, la derogacion y sucesion, asi como la entrada en
vigor.
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2017/0225 (COD)
Propuesta de

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativo a ENISA, la «Agencia de Ciberseguridad de la UE», y por el que se deroga el
Reglamento (UE) n.° 526/2013, y relativo a la certificacion de la ciberseguridad de las

tecnologias de la informacion y la comunicacion («Reglamento de Ciberseguridad»)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,

Vista la propuesta de la Comisidn Europea,

Previa transmision del proyecto de acto legislativo a los parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo?®,

Visto el dictamen del Comité de las Regiones®,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1)

()

3)

Las redes y los sistemas de informacion y las redes y servicios de telecomunicaciones
desempefian un papel vital para la sociedad y se han convertido en la espina dorsal del
crecimiento econdmico. Las tecnologias de la informacion y la comunicacion estan en
la base de los complejos sistemas que sustentan las actividades de la sociedad,
garantizan el funcionamiento de nuestras economias en sectores clave como la salud,
la energia, las finanzas y el transporte y, en particular, respaldan el funcionamiento del
mercado interior.

La utilizacion de las redes y los sistemas de informacion por los ciudadanos, empresas
y administraciones de toda la Unidn estad ya muy generalizada. La digitalizacion y la
conectividad se convierten en elementos basicos en un nimero cada vez mayor de
productos y servicios, y con la llegada de la internet de las cosas, se espera el
despliegue en la UE de millones, si no miles de millones, de dispositivos digitales
conectados durante la proxima década. Mientras aumenta el nimero de dispositivos
conectados a internet, la seguridad y la resiliencia no se tienen suficientemente en
cuenta desde el disefio, lo que provoca insuficiencias en la ciberseguridad. En este
contexto, el uso limitado de la certificacion priva a los usuarios individuales y las
organizaciones de informacion suficiente sobre las caracteristicas de ciberseguridad de
los productos y servicios de TIC y socava la confianza en las soluciones digitales.

La intensificacion de la digitalizacion y la conectividad dara lugar a un aumento de los
riesgos en materia de ciberseguridad, con lo que la sociedad en general resultara mas
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vulnerable a las ciberamenazas y se exacerbaran los peligros a que se enfrentan las
personas, incluidas las personas vulnerables como los nifios. A fin de atenuar este
riesgo para la sociedad, es preciso adoptar las medidas necesarias para mejorar la
ciberseguridad en la UE con vistas a proteger mejor de las ciberamenazas las redes y
los sistemas de informacion, las redes de telecomunicaciones y los productos,
servicios y dispositivos digitales utilizados por los ciudadanos, los gobiernos y las
empresas, desde las pymes a los operadores de infraestructuras criticas.

Los ciberataques van en aumento, y una economia y una sociedad conectadas, mas
vulnerables a las ciberamenazas y ciberataques, requieren unas defensas mas solidas.
Sin embargo, mientras que los ciberataques a menudo son transfronterizos, las
respuestas politicas de las autoridades de ciberseguridad y las competencias policiales
son predominantemente nacionales. Los ciberincidentes a gran escala podrian
perturbar la prestacion de servicios esenciales en toda la UE. Esta situacion requiere
una respuesta y una gestion de crisis efectivas a nivel de la UE, basadas en politicas
especificas y en instrumentos mas amplios que propicien la solidaridad europea y la
asistencia mutua. En consecuencia, también una evaluacién periédica del estado de la
ciberseguridad y la resiliencia en la Unién, basada en datos fiables, y una prevision
sistematica de los futuros avances, retos y amenazas, tanto en la Union como en el
mundo, son importantes para los responsables politicos, la industria y los usuarios.

A la luz de los crecientes retos que tiene planteados la Uni6on en materia de
ciberseguridad, es necesario un conjunto completo de medidas que se apoye en
actuaciones previas de la Unién y promueva objetivos que se refuercen mutuamente.
Entre ellas se incluye la necesidad de aumentar las capacidades y la preparacién de los
Estados miembros y de las empresas, asi como de mejorar la cooperacion y la
coordinacion en los Estados miembros y las instituciones, 6rganos y organismos de la
UE. Por otra parte, habida cuenta de la naturaleza transfronteriza de las ciberamenazas,
es necesario aumentar las capacidades a nivel de la Union que podrian complementar
la accion de los Estados miembros, en particular en caso de ciberincidentes y crisis
transfronterizas a gran escala. Son necesarios igualmente esfuerzos adicionales para
aumentar la sensibilizacién de los ciudadanos y las empresas sobre las cuestiones de
ciberseguridad. Ademés, debe reforzarse la confianza en el mercado Unico digital
ofreciendo informacion transparente sobre el nivel de seguridad de los productos y
servicios de TIC. Esto puede verse facilitado por una certificacion a escala de la UE
que aporte requisitos y criterios de evaluacion de la ciberseguridad comunes en todos
los mercados y sectores nacionales.

En 2004 el Parlamento Europeo y el Consejo adoptaron el Reglamento (CE)
n.° 460/2004* por el que se creaba ENISA con el objetivo de contribuir a garantizar
un nivel efectivo y elevado de seguridad de las redes y de la informacion dentro de la
Unidn y a desarrollar una cultura de la seguridad de las redes y de la informacion en
beneficio de ciudadanos, consumidores, empresas y administraciones publicas. En
2008, el Parlamento Europeo y el Consejo adoptaron el Reglamento (CE)
n.° 1007/2008%, que prorrogaba el mandato de la Agencia hasta marzo de 2012. El
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Reglamento (CE) n.° 460/2004 del Parlamento Europeo y del Consejo, de 10 de marzo de 2004, por el
que se crea la Agencia Europea de Seguridad de las Redes y de la Informacién (DO L 77 de 13.3.2004,
p. 1).

Reglamento (CE) n.° 1007/2008 del Parlamento Europeo y del Consejo, de 24 de septiembre de 2008,
que modifica el Reglamento (CE) n.° 460/2004, por el que se crea la Agencia Europea de Seguridad de
las Redes y de la Informacion, en lo que respecta a su duracion (DO L 293 de 31.10.2008, p. 1).
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Reglamento (CE) n.° 580/2011* prorrogé nuevamente dicho mandato hasta el 13 de
septiembre de 2013. En 2013, el Parlamento Europeo y el Consejo adoptaron el
Reglamento (UE) n.° 526/2013* relativo a ENISA y por el que se derogaba el
Reglamento (CE) n.° 460/2004, que prorrogaba el mandato de la Agencia hasta junio
de 2020.

La Union ha adoptado ya medidas importantes para garantizar la ciberseguridad y
aumentar la confianza en las tecnologias digitales. En 2013, se adoptd una Estrategia
de ciberseguridad de la UE para orientar la respuesta politica de la Union a las
amenazas y riesgos relacionados con la ciberseguridad. En su esfuerzo por proteger
mejor a los europeos en linea, la Union adoptd en 2016 el primer acto legislativo en el
ambito de la ciberseguridad, la Directiva (UE) 2016/1148 relativa a las medidas
destinadas a garantizar un elevado nivel comdn de seguridad de las redes y sistemas de
informacion en la Unién (en lo sucesivo, «Directiva SRI»). La Directiva SRI instauré
requisitos relativos a las capacidades nacionales en el ambito de la ciberseguridad,
establecié los primeros mecanismos para mejorar la cooperacion estratégica y
operativa entre los Estados miembros e introdujo obligaciones relativas a medidas de
seguridad y notificaciones de incidentes en todos los sectores fundamentales para la
economia y la sociedad, como la energia, los transportes, el agua, la banca, las
infraestructuras de los mercados financieros, la sanidad, las infraestructuras digitales,
asi como los proveedores de servicios digitales clave (motores de busqueda, servicios
de computacion en la nube y mercados en linea). Se atribuy6 un papel clave a ENISA
para respaldar la aplicacion de esta Directiva. Ademas, una lucha eficaz contra la
ciberdelincuencia constituye una prioridad importante de la Agenda Europea de
Seguridad, contribuyendo al objetivo general de conseguir un elevado nivel de
ciberseguridad.

Se reconoce que, desde la adopcién de la Estrategia de ciberseguridad de la UE de
2013 y la ultima revision del mandato de la Agencia, el contexto politico general ha
cambiado considerablemente, en particular en relacion con un contexto mundial mas
incierto y menos seguro. En este contexto, y en el marco de la nueva politica de
ciberseguridad de la Union, es necesario revisar el mandato de ENISA para definir su
funcion en el ecosistema en mutacion de la ciberseguridad y garantizar que contribuya
eficazmente a configurar la respuesta de la Union a los desafios derivados de esta
transformacion radical del panorama de las amenazas, para lo cual no basta, como
reconocio la evaluacion de la Agencia, el actual mandato.

La Agencia establecida por el presente Reglamente debe suceder a ENISA, tal como
fue establecida por el Reglamento (UE) n.° 526/2013. La Agencia debe llevar a cabo
las tareas que le confiere el presente Reglamento y los actos juridicos de la Unién en el
ambito de la ciberseguridad aportando, entre otras cosas, conocimientos y
asesoramiento y actuando como centro de informacion y conocimientos de la Union.
Debe fomentar el intercambio de mejores practicas entre los Estados miembros y las
partes interesadas del sector privado, sugiriendo politicas a la Comision Europea y los
Estados miembros, actuando como punto de referencia para las iniciativas politicas
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Reglamento (UE) n.°580/2011 del Parlamento Europeo y del Consejo, de 8 de junio de 2011, que
modifica el Reglamento (CE) n.° 460/2004, por el que se crea la Agencia Europea de Seguridad de las
Redes y de la Informacion, en lo que respecta a su duracién (DO L 165 de 24.6.2011, p. 3).

Reglamento (UE) n.° 526/2013 del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, relativo
a la Agencia de Seguridad de las Redes de la Informacion de la Unién Europea (ENISA) y por el que se
deroga el Reglamento (CE) n.° 460/2004 (DO L 165 de 18.6.2013, p. 41).
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sectoriales de la Unién en lo que respecta a la ciberseguridad y fomentando la
cooperacion operativa entre los Estados miembros, asi como entre los Estados
miembros y las instituciones, 6rganos y organismos de la UE.

En el marco de la Decision 2004/97/CE, Euratom, adoptada en la reunion del Consejo
Europeo celebrada el 13 de diciembre de 2003, los representantes de los Estados
miembros decidieron que ENISA tendria su sede en una ciudad de Grecia que
determinaria el Gobierno griego. El Estado miembro que acoge a la Agencia debe
ofrecer las mejores condiciones posibles para un funcionamiento fluido y eficaz de la
misma. Para el desempefio correcto y eficaz de sus funciones, para atraer y conservar
al personal y para facilitar el establecimiento de contactos con el exterior, es necesario
que la Agencia tenga su sede en un lugar adecuado que, entre otras cosas, ofrezca
conexiones de transporte adecuadas y servicios para los conyuges y los hijos que
acomparien a su personal. Las disposiciones necesarias deben recogerse en un acuerdo
entre la Agencia y el Estado miembro anfitrion, cuya celebracion ha de contar con la
aprobacién del Consejo de Administracion de la Agencia.

En vista de los crecientes retos en materia de ciberseguridad a que se enfrenta la
Unidn, deben incrementarse los recursos financieros y humanos asignados a la
Agencia, en consonancia con la ampliacion de sus cometidos y tareas, asi como su
posicion critica en el ecosistema de organizaciones que defienden el ecosistema digital
europeo.

La Agencia debe desarrollar y mantener un elevado nivel de conocimientos técnicos y
actuar como punto de referencia que genere confianza en el mercado Unico en virtud
de su independencia, la calidad del asesoramiento prestado y la informacion difundida,
la transparencia de sus procedimientos y métodos de funcionamiento y su diligencia en
el desempefio de sus tareas. La Agencia debe contribuir proactivamente a los esfuerzos
nacionales y de la Union y desempefiar sus funciones cooperando plenamente con las
instituciones, drganos y organismos de la Union y los Estados miembros. Ademas, la
Agencia debe apoyarse en las aportaciones del sector privado y en la cooperacion con
el mismo, asi como con otras partes interesadas pertinentes. Debe existir un conjunto
de funciones que establezca cémo debe alcanzar la Agencia sus objetivos, pero
permita cierta flexibilidad en su funcionamiento.

La Agencia debe prestar asistencia a la Comision mediante asesoramiento, dictamenes
y analisis en todos los asuntos de la Unidn relacionados con la formulacion de
politicas y disposiciones legislativas, actualizaciones y revisiones en el &mbito de la
ciberseguridad, con inclusion de la proteccion de infraestructuras criticas y la
ciberresiliencia. La Agencia debe actuar como punto de referencia de asesoramiento y
conocimientos para la politica y las iniciativas legislativas sectoriales de la Unidn,
cuando intervengan cuestiones relacionadas con la ciberseguridad.

El cometido subyacente de la Agencia es promover la aplicacién coherente del marco
juridico pertinente, en particular la aplicacion efectiva de la Directiva SRI, que es
esencial para aumentar la ciberresiliencia. Habida cuenta de la constante evolucion de
las amenazas para la ciberseguridad, es evidente que los Estados miembros deben estar
respaldados por un enfoque mas global y transversal en lo que se refiere a la creacion
de ciberresiliencia.

La Agencia debe asistir a los Estados miembros y a las instituciones, 6rganos y
organismos de la Unién en sus esfuerzos por conformar y mejorar su capacidad y
preparacion para prevenir, detectar y dar respuesta a los problemas e incidentes de
ciberseguridad, asi como en relacion con la seguridad de las redes y los sistemas de
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informacion. En particular, la Agencia debe prestar apoyo al desarrollo y potenciacion
de los CSIRT nacionales, con vistas a que alcancen un elevado nivel comin de
madurez en la Unidn. La Agencia debe también prestar asistencia en la elaboracion y
actualizacion de las estrategias de los Estados miembros y de la Union en materia de
seguridad de las redes y los sistemas de informacion, y en particular de ciberseguridad,
promover su difusion y hacer un seguimiento de los avances en su aplicacién. La
Agencia debe ofrecer asimismo cursos y material de formaciéon a los organismos
publicos y, cuando proceda, «formar formadores» con el fin de ayudar a los Estados
miembros a desarrollar sus propias capacidades de formacion.

La Agencia debe asistir al Grupo de cooperacion establecido en la Directiva SRI en la
ejecucion de sus tareas, en particular ofreciendo asesoramiento y consejo y facilitando
el intercambio de mejores practicas, particularmente con respecto a la identificacion de
los operadores de servicios esenciales por parte de los Estados miembros, en especial
en relacion con las dependencias transfronterizas, en lo que se refiere a riesgos e
incidentes.

Con el fin de estimular la cooperacion entre los sectores publico y privado y dentro del
sector privado, y en particular para apoyar la proteccion de las infraestructuras criticas,
la Agencia debe facilitar la creacion de centros sectoriales de puesta en comuin vy
andlisis de la informacion (ISAC, por sus siglas en inglés), proporcionando directrices
y mejores practicas sobre las herramientas disponibles y los procedimientos, y
orientando sobre la manera de abordar los asuntos normativos relacionados con la
puesta en comun de la informacién.

La Agencia debe agregar y analizar los informes nacionales de los CSIRT y el CERT-
UE vy establecer unas normas, un lenguaje y una terminologia comunes para el
intercambio de informacidon. Debe también fomentar la participacion del sector
privado, en el marco de la Directiva SRI, que establecio las bases para el intercambio
voluntario de informacién técnica a nivel operativo con la creacion de la red de
CSIRT.

La Agencia debe contribuir a aportar una respuesta a nivel de la UE en caso de
incidentes y crisis de ciberseguridad transfronterizos a gran escala. Esta funcion debe
incluir la recogida de informacion pertinente y el desempefio del papel de mediador
entre la red de CSIRT y la comunidad técnica, asi como los responsables politicos de
gestionar la crisis. Por otra parte, la Agencia podria apoyar la gestion de incidentes
desde una perspectiva técnica facilitando el intercambio de soluciones técnicas
pertinentes entre los Estados miembros y aportando informacion a las comunicaciones
publicas. La Agencia debe apoyar el proceso ensayando modalidades de esta
cooperacion a través de ejercicios anuales de ciberseguridad.

Para llevar a cabo sus tareas operativas, la Agencia debe hacer uso de las competencias
disponibles del CERT-UE a través de una cooperacion estructurada, en estrecha
proximidad fisica. La cooperacion estructurada facilitara las sinergias necesarias y
permitira acumular conocimientos a ENISA. Cuando proceda, deben establecerse
disposiciones especificas adecuadas entre las dos organizaciones para definir los
aspectos practicos de dicha cooperacion.

En cumplimiento de sus tareas operativas, la Agencia debe poder prestar ayuda a los
Estados miembros, por ejemplo, mediante asesoramiento, asistencia técnica o analisis
de amenazas e incidentes. La Recomendacion de la Comision sobre la respuesta
coordinada a las crisis e incidentes de ciberseguridad a gran escala recomienda que los
Estados miembros cooperen de buena fe y compartan entre ellos y con ENISA
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informacion sobre las crisis e incidentes de ciberseguridad a gran escala sin demora
indebida. Dicha informacion debe servir de ayuda a ENISA en el desempefio de sus
funciones operativas.

Dentro de la cooperacion regular a nivel técnico para ayudar a la Unién a conocer la
situacion, la Agencia debe elaborar periddicamente el informe técnico de
ciberseguridad de la UE sobre incidentes y amenazas, basandose en la informacion
publicamente disponible, en su propio analisis y en los informes compartidos por los
CSIRT de los Estados miembros (voluntariamente) o los puntos de contacto Unicos de
la Directiva SR, el Centro Europeo de Ciberdelincuencia (EC3) de Europol, el CERT-
UE vy, cuando proceda, el Centro de Inteligencia de la Union Europea (INTCEN) del
Servicio Europeo de Accién Exterior (SEAE). El informe debe ponerse a disposicion
de las instancias pertinentes del Consejo, la Comision, la Alta Representante de la
Unidn para Asuntos Exteriores y Politica de Seguridad y la red de CSIRT.

Las investigaciones técnicas ex post en relacion con incidentes con efectos
significativos en mas de un Estado miembro respaldadas o efectuadas por la Agencia a
peticion o con el acuerdo de los Estados miembros afectados deben centrarse en la
prevencion de incidentes futuros y llevarse a cabo sin perjuicio de eventuales
procedimientos judiciales o administrativos destinados a determinar culpas o
responsabilidades.

Los Estados miembros afectados deben proporcionar a la Agencia la informacion y
asistencia necesarias a efectos de la investigacion, sin perjuicio de lo dispuesto en el
articulo 346 del Tratado de Funcionamiento de la Unidén Europea u otras razones de
interés publico.

Los Estados miembros podran invitar a las empresas afectadas por el incidente a
colaborar facilitando a la Agencia toda la informacion y asistencia necesarias, sin
perjuicio de su derecho a proteger la informacion sensible desde el punto de vista
comercial.

Para comprender mejor los retos en el campo de la ciberseguridad, y con el fin de
facilitar asesoramiento estratégico a largo plazo a los Estados miembros y las
instituciones de la Unién, la Agencia necesita analizar los riesgos actuales y
emergentes. A tal efecto, la Agencia, en cooperacién con los Estados miembros y, si
procede, con los organismos estadisticos o de otro tipo, debe recopilar la informacion
pertinente y llevar a cabo analisis de las tecnologias emergentes y proporcionar
evaluaciones tematicas sobre los efectos juridicos, econdmicos, sociales y
reglamentarios que se esperan de las innovaciones tecnoldgicas sobre la seguridad de
las redes y de la informacidn, en particular la ciberseguridad. Ademas, la Agencia
debe apoyar a los Estados miembros y a las instituciones, érganos y organismos de la
Unidn a la hora de detectar nuevas tendencias y prevenir los problemas relacionados
con la ciberseguridad, mediante la realizacion de analisis de amenazas e incidentes.

Con el fin de aumentar la resiliencia de la Unién, la Agencia debe desarrollar la
excelencia en el dmbito de la seguridad de la infraestructura de internet y de las
infraestructuras criticas, ofreciendo asesoramiento, directrices y mejores préacticas.
Con el fin de facilitar el acceso a una informacién mejor estructurada sobre los riesgos
para la ciberseguridad y las posibles soluciones, la Agencia debe crear y mantener la
«plataforma de informacion» de la Unidn, un portal Gnico con informacion sobre
ciberseguridad para los ciudadanos procedente de las instituciones, 6rganos y
organismos nacionales y de la UE.
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La Agencia debe contribuir a la sensibilizacion del publico sobre los riesgos para la
ciberseguridad y facilitar orientaciones sobre buenas practicas para usuarios
individuales dirigidas a ciudadanos y organizaciones. Debe contribuir asimismo a
promover las mejores practicas y soluciones a nivel de personas y organizaciones
mediante la recogida y anélisis de la informacion disponible publicamente relativa a
incidentes significativos y la elaboracién de informes con vistas a ofrecer
orientaciones a empresas y ciudadanos y mejorar el nivel general de preparacion y
resiliencia. La Agencia debe ademas, en colaboracion con los Estados miembros y las
instituciones, érganos y organismos de la Unidn, organizar campafas sistematicas de
comunicacion y educacion puablica destinadas a los usuarios finales, con miras a
promover comportamientos individuales en linea mas seguros y a concienciar sobre
las amenazas potenciales en el ciberespacio, incluyendo ciberdelitos como los ataques
por suplantacion de identidad (phishing), las redes infectadas (botnets) o los fraudes
bancarios y financieros, asi como dar consejos basicos en materia de autenticacion y
proteccion de datos. La Agencia debe desempefiar un papel central para acelerar la
sensibilizacion de los usuarios finales con respecto a la seguridad de los dispositivos.

Con el fin de apoyar a las empresas que trabajan en el sector de la ciberseguridad, asi
como a los usuarios de soluciones de ciberseguridad, la Agencia debe crear y mantener
un «observatorio del mercado», llevando a cabo andlisis y difundiendo las principales
tendencias en el mercado de la ciberseguridad, tanto en el lado de la oferta como en el
de la demanda.

Para asegurar que cumple plenamente sus objetivos, la Agencia debe permanecer en
contacto con las instituciones, érganos y organismos pertinentes, incluidos el CERT-
UE, el Centro Europeo de Ciberdelincuencia (EC3) de Europol, la Agencia Europea de
Defensa (AED), la Agencia europea para la gestion operativa de los sistemas
informaticos de gran magnitud (eu-LISA), la Agencia Europea de Seguridad Aérea
(EASA) y cualquier otro 6rgano de la UE relacionado con la ciberseguridad. También
debe mantener contactos con las autoridades encargadas de la proteccién de datos a fin
de intercambiar conocimientos y mejores practicas y facilitar asesoramiento sobre los
aspectos de la ciberseguridad que podrian repercutir en su trabajo. Los representantes
de las autoridades nacionales y de la Union encargadas de hacer cumplir la ley y
proteger los datos deben poder estar representados en el Grupo Permanente de Partes
Interesadas de la Agencia. En sus relaciones con los organismos encargados de hacer
cumplir la ley sobre aspectos relacionados con la seguridad de las redes y de la
informacion que puedan tener repercusiones en el trabajo de dichos organismos, la
Agencia debe respetar los canales de informacion y las redes existentes.

La Agencia, como miembro de la red de CSIRT que ademas se encarga de su
secretaria, debe prestar apoyo a los CSIRT de los Estados miembros y al CERT-UE en
la cooperacion operativa relativa a todas las tareas pertinentes de la red de CSIRT, tal
como se definen en la Directiva SRI. Ademas, la Agencia debe promover y apoyar la
cooperacion entre los CSIRT pertinentes en caso de incidentes, ataques o
perturbaciones en las redes o infraestructuras gestionadas o protegidas por los CSIRT
y que impliqguen o puedan implicar al menos a dos CERT, teniendo siempre
debidamente en cuenta los procedimientos operativos estandar de la red de CSIRT.

Con el fin de aumentar la preparacion de la Union para una respuesta a los incidentes
de ciberseguridad, la Agencia debe organizar anualmente ejercicios de ciberseguridad
a nivel de la Unidn vy, cuando lo soliciten, apoyar a los Estados miembros y las
instituciones, 6rganos y organismos de la UE en la organizacion de ejercicios.
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La Agencia debe desarrollar y mantener sus conocimientos técnicos en materia de
certificacion de la ciberseguridad con vistas a respaldar la politica de la Unidn en este
ambito. Debe igualmente promover la asimilacion de la certificacion de la
ciberseguridad en la Unidn, en particular contribuyendo a la creacion y mantenimiento
de un marco de certificacion de la ciberseguridad a nivel de la Unién, con el fin de
aumentar la transparencia de la garantia de ciberseguridad de los productos y servicios
de TIC y reforzar asi la confianza en el mercado interior digital.

Unas politicas de ciberseguridad eficientes deben basarse en métodos de evaluacion de
riesgos bien desarrollados, tanto en el sector publico como en el privado. Los métodos
de evaluacion de riesgos se utilizan en distintos niveles sin que existan practicas
comunes para su aplicacién eficiente. La promocion y el desarrollo de las mejores
practicas de evaluacion de riesgos y de soluciones interoperables de gestion de riesgos
en las organizaciones de los sectores publico y privado incrementaran el nivel de
ciberseguridad en la Union. A tal efecto, la Agencia debe apoyar la cooperacion entre
las partes interesadas a escala de la Union, facilitando sus esfuerzos en relacion con el
establecimiento y la adopcion de normas a escala europea e internacional para la
gestion del riesgo y la seguridad mensurable de los productos, sistemas, redes y
servicios electrénicos que, junto a los programas informaticos, conforman las redes y
los sistemas de informacion.

La Agencia debe alentar a los Estados miembros y a los proveedores de servicios a
aumentar sus niveles generales de seguridad, a fin de que todos los usuarios de internet
puedan tomar las medidas necesarias para garantizar su propia ciberseguridad
personal. En particular, los prestadores de servicios y los fabricantes de productos
deben retirar o reciclar los productos y servicios que no cumplan las normas de
ciberseguridad. En cooperacién con las autoridades competentes, ENISA podra
difundir informacion relativa al nivel de ciberseguridad de los productos y servicios
ofrecidos en el mercado interior, y emitir advertencias dirigidas a los proveedores y los
fabricantes solicitdndoles que mejoren la seguridad, incluida la ciberseguridad, de sus
productos y servicios.

La Agencia debe tener plenamente en cuenta las actividades en curso de investigacion,
desarrollo y evaluacion tecnolégica, en especial las llevadas a cabo por las distintas
iniciativas de investigacion de la Unidn, para asesorar a las instituciones, 6rganos y
organismos de la Unién y, cuando proceda, a los Estados miembros que lo soliciten
sobre las necesidades de investigacion en el ambito de la seguridad de las redes y de la
informacion, y en particular de la ciberseguridad.

Los problemas de ciberseguridad tienen un alcance mundial. ES necesaria una
cooperacion internacional méas estrecha para mejorar las normas de seguridad, incluida
la definicion de normas de comportamiento comunes, y el intercambio de informacién,
promoviendo una colaboracion internacional que responda con mayor prontitud a los
problemas de seguridad de las redes y de la informacion, asi como un enfoque mundial
comun al respecto. A tal efecto, la Agencia debe respaldar una mayor relacion y
cooperacion de la Union con los terceros paises y las organizaciones internacionales
proporcionando, cuando proceda, los conocimientos y el analisis necesarios a las
instituciones, 6rganos y organismos pertinentes de la Union.

La Agencia debe estar en condiciones de responder a las solicitudes especificas de
asesoramiento y asistencia por parte de los Estados miembros y las instituciones,
érganos y organismos de la UE que cuadren con los objetivos de la Agencia.
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Es necesario aplicar determinados principios al gobierno de la Agencia con el fin de
atenerse a la declaracion conjunta y el enfoque comun aprobados en julio de 2012 por
el Grupo de trabajo interinstitucional sobre las agencias descentralizadas, declaracion
y enfoque cuya finalidad es la racionalizacion las actividades de las agencias y la
mejora de su rendimiento. La declaracion conjunta y el enfoque comin también han de
quedar reflejados, cuando proceda, en los programas de trabajo de la Agencia, sus
evaluaciones y sus practicas administrativas y de presentacion de informes.

El Consejo de Administracién, integrado por los Estados miembros y la Comision,
debe definir la orientacién general del funcionamiento de la Agencia y garantizar que
desempefia su cometido de conformidad con el presente Reglamento. EI Consejo de
Administracion debe estar dotado de las facultades necesarias para establecer el
presupuesto, supervisar su ejecucion, aprobar el correspondiente reglamento
financiero, establecer procedimientos de trabajo transparentes para la toma de
decisiones por la Agencia, adoptar el documento Unico de programacién de la
Agencia, adoptar su propio reglamento interno, nombrar al director ejecutivo y decidir
la prolongacién del mandato del director ejecutivo o el cese de dicho mandato.

Para que la Agencia funcione correcta y eficazmente, la Comision y los Estados
miembros deben garantizar que las personas que se nombren como miembros del
Consejo de Administracién dispongan de las competencias profesionales adecuadas y
de experiencia en las areas funcionales. La Comision y los Estados miembros deben
asimismo tratar de limitar la rotacién de sus respectivos representantes en el Consejo
de Administracion, con el fin de garantizar la continuidad en su labor.

En aras del buen funcionamiento de la Agencia, es preciso que su director ejecutivo
sea nombrado atendiendo a sus méritos y a su capacidad administrativa y de gestion
debidamente acreditada, asi como a su competencia y experiencia en relacién con la
ciberseguridad. También es necesario que desempefie sus funciones con completa
independencia. El director ejecutivo debe preparar una propuesta de programa de
trabajo de la Agencia, previa consulta con la Comision, y tomar todas las medidas
necesarias para garantizar la correcta ejecucion de dicho programa de trabajo. El
director ejecutivo debe preparar un informe anual, que presentard al Consejo de
Administracion, redactar un proyecto de declaracion de las previsiones de ingresos y
gastos de la Agencia y ejecutar el presupuesto. Ademas, debe tener la posibilidad de
crear grupos de trabajo ad hoc para que examinen asuntos concretos, en particular los
de indole cientifica, técnica o juridica o socioeconomica. El director ejecutivo debe
garantizar que los miembros de los grupos de trabajo ad hoc sean seleccionados entre
los expertos de mayor nivel, teniendo debidamente en cuenta la necesidad de lograr un
equilibrio representativo, segiin proceda en funcion de las cuestiones especificas de
que se trate, entre las administraciones publicas de los Estados miembros, las
instituciones de la Union, el sector privado, incluida la industria, los usuarios y los
expertos academicos en seguridad de las redes y de la informacion.

El Comité Ejecutivo debe contribuir al buen funcionamiento del Consejo de
Administracion. Como parte de sus trabajos preparatorios relativos a las decisiones del
Consejo de Administracion, debe examinar en detalle la informacion pertinente,
explorar las opciones disponibles y ofrecer asesoramiento y soluciones para preparar
las decisiones pertinentes del Consejo de Administracion.

La Agencia debe contar con un Grupo Permanente de Partes Interesadas en calidad de
organismo consultivo, a fin de garantizar un didlogo sistemético con el sector privado,
las organizaciones de consumidores y otras partes interesadas pertinentes. EI Grupo
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Permanente de Partes Interesadas, establecido por el Consejo de Administracion a
propuesta del director ejecutivo, debe centrarse en cuestiones que afecten a las partes
interesadas y ponerlas en conocimiento de la Agencia. La composicion del Grupo
Permanente de Partes Interesadas y las tareas asignadas a este grupo, que debe ser
consultado en particular en lo que se refiere al proyecto de programa de trabajo, deben
garantizar una representacion suficiente de las partes interesadas en los trabajos de la
Agencia.

La Agencia instaurard normas para la prevencion y gestion de los conflictos de
intereses. La Agencia debe aplicar asimismo las disposiciones pertinentes de la Union
relativas al acceso del publico a los documentos, segun establece el Reglamento (CE)
n.° 1049/2001 del Parlamento Europeo y del Consejo®. Los datos personales deben ser
tratados por la Agencia de conformidad con el Reglamento (CE) n.° 45/2001 del
Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
por las instituciones y los organismos comunitarios y a la libre circulaciéon de estos
datos®. La Agencia debe cumplir las disposiciones aplicables a las instituciones de la
Unidn, asi como la legislacion nacional en materia de tratamiento de la informacion,
en particular la informacién sensible no clasificada y la informacion clasificada de la
UE.

Con el fin de garantizar la plena autonomia e independencia de la Agencia y para que
pueda desempefiar funciones adicionales y nuevas, incluidas tareas de emergencia
imprevistas, se considera necesario concederle un presupuesto suficiente y autobnomo
cuyos ingresos procedan principalmente de una contribucién de la Union y de
contribuciones de los terceros paises que participen en los trabajos de la Agencia. La
mayor parte del personal de la Agencia debe estar dedicado directamente a la
aplicacion operativa de su mandato. Debe permitirse que el Estado miembro que la
acoge, o cualquier otro Estado miembro, efectle aportaciones voluntarias a los
ingresos de la Agencia. El procedimiento presupuestario de la Union debe seguir
siendo aplicable por lo que respecta a las subvenciones imputables al presupuesto
general de la Unién. Ademas, el Tribunal de Cuentas Europeo debe realizar una
auditoria de las cuentas de la Agencia para garantizar la transparencia y la
responsabilidad.

La evaluacién de la conformidad es el proceso por el que se demuestra que se han
cumplido los requisitos especificados para un producto, proceso, servicio, sistema,
persona u organismo. A efectos del presente Reglamento, la certificacion debe ser
considerada un tipo de evaluacion de la conformidad relativa a las caracteristicas de
ciberseguridad de un producto, proceso, servicio, sistema, o combinacion de estos
(«productos y servicios de TIC») por un tercero independiente, distinto del fabricante
del producto o del prestador de servicios. La certificacion no puede garantizar por si
misma la ciberseguridad de los productos y servicios de TIC certificados. Se trata mas
bien de un procedimiento y una metodologia técnica que garantizan que los productos
y servicios de TIC han sido sometidos a ensayo y cumplen determinados requisitos de
ciberseguridad establecidos en otro lugar, por ejemplo en las normas técnicas.
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Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001,
relativo al acceso del publico a los documentos del Parlamento Europeo, del Consejo y de la Comision
(DO L 145 de 31.5.2001, p. 43).

DO L 8 de 12.1.2001, p. 1.
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La certificacion de la ciberseguridad desempefia un importante papel a la hora de
aumentar la confianza y la seguridad en los productos y servicios de TIC. El mercado
Unico digital, y en particular la economia de los datos y la internet de las cosas, solo
pueden prosperar si el pablico en general confia en que dichos productos y servicios
ofrecen un determinado nivel de garantia de ciberseguridad. Los vehiculos conectados
y automatizados, los dispositivos médicos electronicos, los sistemas de control de la
automatizaciéon industrial o las redes inteligentes son solo algunos ejemplos de
sectores en los que la certificacion se utiliza ya ampliamente o es probable que se
utilice en un futuro préximo. También en los sectores regulados por la Directiva SRI
resulta critica la certificacion de la ciberseguridad.

En la Comunicacion de 2016 «Reforzar el sistema de ciberresiliencia de Europa y
promover una industria de la ciberseguridad competitiva e innovadora», la Comisién
indicd la necesidad de productos y soluciones de ciberseguridad de alta calidad,
asequibles e interoperables. El suministro de los productos y servicios de TIC dentro
del mercado Unico sigue estando muy fragmentado desde el punto de vista geografico.
Esto se debe a que la industria de la ciberseguridad en Europa se ha desarrollado en
gran medida a partir de la demanda de los gobiernos nacionales. Ademas, la falta de
soluciones interoperables (normas técnicas), practicas y mecanismos de certificacion a
escala de la UE es otra de las carencias que padece el mercado Unico de la
ciberseguridad. Por una parte, esto hace dificil que las empresas europeas compitan a
nivel nacional, europeo y mundial; por otra, reduce las opciones de contar con
tecnologias de ciberseguridad viables y utilizables a las que puedan acceder
particulares y empresas. Del mismo modo, en la revision intermedia de la aplicacion
de la Estrategia para el Mercado Unico Digital, la Comision destacd la necesidad de
seguridad en los productos y sistemas conectados, indicando que la creacion de un
marco europeo de seguridad de las TIC que establezca pautas para organizar la
certificacion de seguridad de las TIC en la Unidn podria tanto preservar la confianza
en internet como combatir la actual fragmentacidn del mercado de la ciberseguridad.

En la actualidad, la certificacion de la ciberseguridad de los productos y servicios de
TIC se utiliza solo en medida limitada. Cuando existe, es principalmente a nivel de los
Estados miembros o en el marco de regimenes impulsados por la industria. En este
contexto, un certificado expedido por una autoridad nacional de ciberseguridad no se
ve reconocido en principio por los demas Estados miembros. Asi, las empresas pueden
tener que certificar sus productos y servicios en los distintos Estados miembros en que
operen, con vistas, por ejemplo, a tomar parte en procedimientos de contratacion
nacionales. Por otra parte, aun cuando estan surgiendo nuevos regimenes, no parece
haber un planteamiento coherente y holistico con respecto a las cuestiones horizontales
relacionadas con la ciberseguridad, por ejemplo en el ambito de la internet de las
cosas. Los regimenes existentes presentan deficiencias significativas y diferencias en
cuanto a cobertura de productos, niveles de garantia, criterios sustantivos y utilizacion
real.

Se han realizado esfuerzos en el pasado para propiciar el reconocimiento mutuo de los
certificados en Europa, pero solo han tenido un éxito parcial. EI ejemplo maés
importante a este respecto es el Acuerdo de Reconocimiento Mutuo (ARM) del Grupo
de altos funcionarios sobre seguridad de los sistemas de informacion (SOG-IS). Si
bien constituye el modelo mas importante para la cooperacion y el reconocimiento
mutuo en el ambito de la certificacion de la seguridad, el ARM del SOG-IS presenta
algunas deficiencias importantes relacionadas con su elevado coste y limitado alcance.
Hasta la fecha, solo se ha desarrollado un corto nimero de perfiles de proteccion para
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productos digitales tales como la firma digital, el tacografo digital y las tarjetas
inteligentes. Y lo que es mas importante, el SOG-IS incluye solo a una parte de los
Estados miembros de la Unién. Esto ha limitado la eficacia del ARM del SOG-IS
desde el punto de vista del mercado interior.

Por todo ello, es necesario establecer un marco europeo de certificacion de la
ciberseguridad que establezca los principales requisitos horizontales para desarrollar
regimenes europeos de certificacion de la ciberseguridad y permita que los certificados
de productos y servicios de TIC sean reconocidos y usados en todos los Estados
miembros. El marco europeo debe tener un doble objetivo: por una parte, contribuir a
aumentar la confianza en los productos y servicios de TIC que hayan sido certificados
con arreglo a tales regimenes; por otra, evitar la multiplicacion de certificaciones
nacionales de la ciberseguridad contradictorias o redundantes y, por ende, reducir los
costes para las empresas que operan en el mercado Unico digital. Los regimenes deben
ser no discriminatorios y basarse en normas internacionales o de la Union, a menos
que dichas normas resulten ineficaces o inadecuadas para alcanzar los objetivos
legitimos de la UE al respecto.

La Comisidn debe estar facultada para adoptar regimenes europeos de certificacion de
la ciberseguridad relativos a grupos especificos de productos y servicios de TIC. Estos
regimenes deben ser implantados y supervisados por las autoridades nacionales de
supervision de la certificacion y los certificados expedidos con arreglo a ellos deben
ser validos y reconocidos en toda la Union. Los regimenes de certificacion operados
por el sector industrial u otras organizaciones privadas deben quedar fuera del ambito
de aplicacion del Reglamento. No obstante, los organismos responsables de dichos
regimenes podran proponer a la Comision que los tome en consideracién como base
para su aprobacion como regimenes europeos.

Las disposiciones del presente Reglamento deben entenderse sin perjuicio de la
legislacion de la Union que fija normas especificas sobre la certificacion de productos
y servicios de TIC. En particular, el Reglamento general de proteccion de datos
(RGPD) establece disposiciones para implantar mecanismos de certificacion y sellos y
marcas de proteccion de datos a fin de demostrar la conformidad con ese Reglamento
de las operaciones realizadas por los responsables y los encargados del tratamiento.
Estos mecanismos de certificacion y sellos y marcas de proteccion de datos deben
permitir a los interesados evaluar rapidamente el nivel de proteccion de datos de los
correspondientes productos y servicios. El presente Reglamento se entiende sin
perjuicio de la certificacion de las operaciones de tratamiento de datos en el marco del
RGPD, incluso cuando dichas operaciones se encuentran integradas en productos y
Servicios.

El objetivo de los regimenes europeos de certificacion de la ciberseguridad debe ser
garantizar que los productos y servicios de TIC certificados con arreglo a un régimen
cumplan los requisitos especificados. Tales requisitos se refieren a la capacidad de
resistir, con un nivel determinado de garantia, las acciones encaminadas a poner en
peligro la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados, transmitidos o procesados o las funciones conexas de estos productos,
procesos, servicios y sistemas, en el sentido del presente Reglamento, o los servicios
ofrecidos por ellos o accesibles a través de ellos. No es posible definir con detalle en el
presente Reglamento los requisitos de ciberseguridad relativos a todos los productos y
servicios de TIC. Los productos y servicios de TIC y las correspondientes necesidades
de ciberseguridad son tan dispares que es muy dificil presentar unos requisitos de
ciberseguridad generales de validez global. Por lo tanto, es necesario adoptar un
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concepto amplio y general de la ciberseguridad a efectos de la certificacion,
complementado por una serie de objetivos especificos de ciberseguridad que deben
tenerse en cuenta a la hora de disefiar los regimenes europeos de certificacion de la
ciberseguridad. Las modalidades con que se lograran tales objetivos para determinados
productos y servicios de TIC deben especificarse luego con més detalle a nivel de cada
régimen de certificacion adoptado por la Comision, por ejemplo, mediante referencia a
normas o especificaciones técnicas.

La Comisidn debe estar facultada para solicitar a ENISA que prepare propuestas de
regimenes para productos o servicios de TIC especificos. A continuacion, la Comisién,
sobre la base de las propuestas presentadas por ENISA, debe estar facultada para
adoptar el régimen europeo de certificacion de la ciberseguridad mediante actos de
ejecucion. Teniendo en cuenta la finalidad general y los objetivos de seguridad
definidos en el presente Reglamento, los regimenes europeos de certificacion de la
ciberseguridad adoptados por la Comision deben especificar un conjunto minimo de
elementos relacionados con el objeto, alcance y funcionamiento del régimen concreto.
Entre ellos deben figurar el alcance y objeto de la certificacion de la ciberseguridad,
incluidas las categorias de productos y servicios de TIC que cubre, la especificacion
detallada de los requisitos de ciberseguridad, por ejemplo haciendo referencia a
normas o especificaciones técnicas, los criterios y métodos de evaluacién especificos,
asi como el nivel de garantia: basico, sustancial o elevado.

El recurso a la certificacion europea de la ciberseguridad debe seguir siendo
voluntario, salvo que se prevea otra cosa en la legislacion nacional o de la Unién. No
obstante, con vistas a alcanzar los objetivos del presente Reglamento y evitar la
fragmentacion del mercado interior, los regimenes o procedimientos nacionales de
certificacion de la ciberseguridad para productos y servicios de TIC cubiertos por un
régimen europeo de certificacion de la ciberseguridad deben dejar de surtir efecto a
partir de la fecha establecida por la Comision en el acto de ejecucién. Ademas, los
Estados miembros deben abstenerse de introducir nuevos regimenes nacionales de
certificacion de la ciberseguridad para productos y servicios de TIC cubiertos ya por
un régimen europeo existente.

Una vez que se adopte un régimen europeo de certificacion de la ciberseguridad, los
fabricantes de productos de TIC o proveedores de servicios de TIC deben tener la
posibilidad de presentar una solicitud de certificacion de sus productos o servicios al
organismo de evaluacion de la conformidad que prefieran. Los organismos de
evaluacion de la conformidad deben ser acreditados por un organismo de acreditacion
si cumplen determinados requisitos especificados en el presente Reglamento. La
acreditacion debe expedirse por un periodo maximo de cinco afios y renovarse en las
mismas condiciones, siempre y cuando el organismo de evaluacion de la conformidad
cumpla los requisitos. Los organismos de acreditacion deben revocar la acreditacion
de un organismo de evaluacion de la conformidad cuando las condiciones de la
acreditacion no se cumplan, o hayan dejado de cumplirse, o si la actuacion de dicho
organismo de evaluacion de la conformidad viola el presente Reglamento.

Es necesario exigir a todos los Estados miembros que designen a una autoridad de
supervision de la certificacion de la ciberseguridad para supervisar el cumplimiento,
por parte de los organismos de evaluacion de la conformidad establecidos en su
territorio y de los certificados por ellos expedidos, de los requisitos del presente
Reglamento y de los regimenes de certificacion de la ciberseguridad pertinentes. Las
autoridades nacionales de supervision de la certificacion deben tramitar las
reclamaciones presentadas por personas fisicas o juridicas en relacién con los
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certificados expedidos por los organismos de evaluacion de la conformidad
establecidos en su territorio, investigar el asunto objeto de la reclamacion en la medida
que proceda e informar al reclamante sobre el curso y el resultado de la investigacion
en un plazo razonable. Ademas, deben cooperar con otras autoridades nacionales de
supervision de la certificacion u otras autoridades publicas, en particular mediante el
intercambio de informacion sobre posibles productos y servicios de TIC que no se
ajusten a los requisitos del presente Reglamento o de regimenes de ciberseguridad
especificos.

Con vistas a garantizar una aplicacién coherente del marco europeo de certificacion de
la ciberseguridad, debe establecerse un Grupo Europeo de Certificacion de la
Ciberseguridad (en lo sucesivo, «el Grupo»), constituido por las autoridades
nacionales de supervision de la certificacion. Los cometidos principales del Grupo
deben ser asesorar y asistir a la Comision en su labor de garantizar una implantacion y
aplicacion coherentes del marco europeo de certificacion de la ciberseguridad; asistir y
cooperar estrechamente con la Agencia en la preparacion de las propuestas de
regimenes de certificacion de la ciberseguridad; recomendar que la Comisién solicite a
la Agencia que prepare una propuesta de régimen europeo de certificacion de la
ciberseguridad; y adoptar dictamenes dirigidos a la Comision relativos al
mantenimiento y revision de los regimenes europeos de certificacion de la
ciberseguridad existentes.

Con el fin de reforzar la sensibilizacién y facilitar la aceptacion de los futuros
regimenes de ciberseguridad de la UE, la Comision Europea podra formular directrices
generales o sectoriales en materia de ciberseguridad, por ejemplo, sobre buenas
practicas de ciberseguridad o sobre comportamiento responsable en materia de
ciberseguridad, destacando el efecto positivo de la utilizacion de productos y servicios
TIC certificados.

La ayuda prestada por la Agencia a la certificacion de la ciberseguridad debe incluir
también los contactos con el Comité de Seguridad del Consejo y el organismo
nacional pertinente, en relacién con la aprobacion criptogréafica de los productos para
su uso en redes clasificadas.

A fin de precisar los criterios para la acreditacion de los organismos de evaluacion de
la conformidad, deben delegarse en la Comision los poderes para adoptar actos de
conformidad con el articulo 290 del Tratado de Funcionamiento de la Union Europea.
La Comisién debe llevar a cabo las oportunas consultas durante sus trabajos
preparatorios, también a nivel de expertos. Dichas consultas deben realizarse de
conformidad con los principios establecidos en el Acuerdo interinstitucional sobre la
mejora de la legislacion de 13 de abril de 2016. En particular, para garantizar una
participacion equitativa en la preparacion de los actos delegados, el Parlamento
Europeo y el Consejo deben recibir toda la documentacion al mismo tiempo que los
expertos de los Estados miembros, y sus expertos tener acceso sistematicamente a las
reuniones de los grupos de expertos de la Comision que se ocupen de la preparacion
de actos delegados.

A fin de garantizar unas condiciones uniformes para la aplicacion del presente
Reglamento, deben conferirse a la Comision competencias de ejecucion cuando asi lo
establezca el presente Reglamento. Dichas competencias deben ejercerse de
conformidad con el Reglamento (UE) n.° 182/2011.

Debe utilizarse el procedimiento de examen para la adopcion de los actos de ejecucion
sobre los regimenes europeos de certificacion de la ciberseguridad de productos y
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servicios de TIC, sobre las modalidades de ejecucién de las investigaciones por parte
de la Agencia y sobre las circunstancias, formatos y procedimientos de notificacion a
la Comision por parte de los organismos de evaluacion de la conformidad acreditados
por las autoridades nacionales de supervision de la certificacion.

Las actividades de la Agencia deben evaluarse de modo independiente. La evaluacion
debe tener en cuenta el logro de sus objetivos por parte de la Agencia, sus practicas de
trabajo y la pertinencia de sus tareas. La evaluacion también debe valorar el impacto,
eficacia y eficiencia del marco europeo de certificacion de la ciberseguridad.

Procede derogar el Reglamento (UE) n.° 526/2013.

Dado que los objetivos del presente Reglamento no pueden ser alcanzados de manera
suficiente por los Estados miembros, sino que pueden lograrse mejor a nivel de la
Unidn, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad
establecido en el articulo 5 del Tratado de la Union Europea. De conformidad con el
principio de proporcionalidad enunciado en dicho articulo, el presente Reglamento no
excede de lo necesario para alcanzar dicho objetivo.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
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TITULO |
DISPOSICIONES GENERALES

Articulo 1
Objeto y &mbito de aplicacién

Con vistas a garantizar el correcto funcionamiento del mercado interior, aspirando al mismo
tiempo a un nivel elevado de ciberseguridad, ciberrresiliencia y confianza dentro de la Unién,
el presente Reglamento:

a)

b)

establece los objetivos, funciones y aspectos organizativos de ENISA, la «Agencia
de Ciberseguridad de la UE», denominada en lo sucesivo «la Agencia»; y

establece un marco para la creaciéon de regimenes europeos de certificacion de la
ciberseguridad, a efectos de garantizar un nivel adecuado de ciberseguridad de los
productos y servicios de TIC en la Unién. Dicho marco se aplicara sin perjuicio de
las disposiciones especificas relativas a la certificacion de caracter voluntario u
obligatorio contenidas en otros actos de la Unién.

Articulo 2
Definiciones

A efectos del presente Reglamento, se entenderé por:

1)

2)
3)
4)
5)
6)
7)

8)

9)

«ciberseguridad», todas las actividades necesarias para la proteccion de las redes y
sistemas de informacién, de sus usuarios y de las personas afectadas por las
ciberamenazas;

«redes y sistemas de informacion», un sistema en el sentido del articulo 4, punto 1,
de la Directiva (UE) 2016/1148,;

«estrategia nacional de seguridad de las redes y sistemas de informacion», un marco
en el sentido del articulo 4, punto 3, de la Directiva (UE) 2016/1148;

«operador de servicios esenciales», una entidad publica o privada segun se define en
el articulo 4, punto 4, de la Directiva (UE) 2016/1148;

«proveedor de servicios digitales», una persona juridica que presta un servicio digital
segun se define en el articulo 4, punto 6, de la Directiva (UE) 2016/1148;

«incidente», un hecho segin se define en el articulo 4, punto 7, de la Directiva
(UE) 2016/1148;

«gestion de incidentes», un procedimiento segun se define en el articulo 4, punto 8,
de la Directiva (UE) 2016/1148;

«ciberamenaza», cualquier circunstancia potencial o hecho que pueda afectar
desfavorablemente a las redes y los sistemas de informacion, a sus usuarios y a las
personas afectadas;

«régimen europeo de certificacion de la ciberseguridad», conjunto completo de
disposiciones, requisitos técnicos, normas y procedimientos definidos a nivel de la
Union aplicables a la certificacion de los productos y servicios de tecnologias de la
informacion y la comunicacion (TIC) incluidos en el &mbito de aplicacion de dicho
régimen especifico;
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10)

11)
12)
13)
14)

15)

16)

«certificado europeo de ciberseguridad», documento expedido por un organismo de
evaluacion de la conformidad que certifica que determinado producto o servicio de
TIC cumple los requisitos especificos establecidos en un régimen europeo de
certificacion de la ciberseguridad;

«producto y servicio de TIC», todo elemento o grupo de elementos de las redes y los
sistemas de informacion;

«acreditacion», una acreditacion tal como se define en el articulo 2, punto 10, del
Reglamento (CE) n.° 765/2008;

«organismo nacional de acreditacion», un organismo nacional de acreditacion tal
como se define en el articulo 2, punto 11, del Reglamento (CE) n.° 765/2008;

«evaluacion de la conformidad», la evaluacion de la conformidad tal como se define
en el articulo 2, punto 12, del Reglamento (CE) n.° 765/2008;

«organismo de evaluacién de la conformidad», el organismo de evaluacién de la
conformidad tal como se define en el articulo 2, punto 13, del Reglamento (CE)
n.° 765/2008;

«norma», una norma segun se define en el articulo 2, punto 1, del Reglamento (UE)
n.c 1025/2012.
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TITULO II

ENISA - la «Agencia de Ciberseguridad de la UE»

CAPITULO |
MANDATO, OBJETIVOS Y TAREAS

Articulo 3
Mandato

La Agencia desemperfiara los cometidos que le asigna el presente Reglamento con el
fin de contribuir a un elevado nivel de ciberseguridad dentro de la Unién.

La Agencia desempefiard los cometidos que le confieran los actos de la Union que
establecen medidas para la aproximacion de las disposiciones legales, reglamentarias
y administrativas de los Estados miembros en materia de ciberseguridad.

Los objetivos y cometidos de la Agencia se entenderan sin perjuicio de las
competencias de los Estados miembros en materia de ciberseguridad y, en todo caso,
sin perjuicio de las actividades relacionadas con la seguridad publica, la defensa, la
seguridad nacional y las actividades del Estado en &mbitos del Derecho penal.

Articulo 4
Obijetivos

La Agencia serd un centro de conocimientos técnicos sobre ciberseguridad en virtud
de su independencia, la calidad cientifica y técnica del asesoramiento y la asistencia
prestados y la informacion ofrecida, la transparencia de sus procedimientos
operativos y métodos de funcionamiento y su diligencia en el desempefio de sus
funciones.

La Agencia asistira a las instituciones, 6rganos y organismos de la Unién, asi como a
los Estados miembros, en la elaboracion y aplicacion de politicas relativas a la
ciberseguridad.

La Agencia prestara su apoyo a la creacion de capacidades y a la preparacion en toda
la Uniodn, asistiendo a la Union, los Estados miembros y las partes interesadas
publicas y privadas a fin de incrementar la proteccion de sus redes y sistemas de
informacion, desarrollar las capacidades y competencias en el ambito de la
ciberseguridad y lograr la ciberresiliencia.

La Agencia fomentara la cooperacion y la coordinacién a nivel de la Union entre los
Estados miembros, las instituciones, 6rganos y organismos de la Unién y las partes
interesadas pertinentes, incluido el sector privado, sobre las cuestiones relacionadas
con la ciberseguridad.

La Agencia incrementara las capacidades de ciberseguridad a nivel de la Union para
complementar la accién de los Estados miembros en la prevencion y respuesta a las
ciberamenazas, especialmente en caso de incidentes transfronterizos.

La Agencia promovera el uso de la certificacion, en particular contribuyendo a la
creacion y el mantenimiento de un marco de certificacion de la ciberseguridad a nivel
de la Unién de conformidad con el titulo 111 del presente Reglamento, con el fin de
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aumentar la transparencia de la garantia de ciberseguridad de los productos y
servicios de TIC y reforzar asi la confianza en el mercado interior digital.

La Agencia promovera un alto nivel de sensibilizacion de los ciudadanos y empresas
en torno a las cuestiones relacionadas con la ciberseguridad.

Articulo 5

Tareas relativas al desarrollo y ejecucion de la politica y la legislacion de la Unidn

La Agencia contribuira al desarrollo y ejecucion de la politica y la legislacion de la Unién:

1.

Prestando asistencia y asesoramiento, en particular emitiendo su dictamen
independiente y aportando trabajos preparatorios, en el desarrollo y la revision de la
politica y la legislacion de la Union en el ambito de la ciberseguridad, asi como las
iniciativas politicas y legislativas sectoriales cuando estén presentes cuestiones
relacionadas con la ciberseguridad.

Asistiendo a los Estados miembros para que apliquen de manera coherente la politica
y la legislacion de la Union en materia de ciberseguridad, especialmente en relacion
con la Directiva (UE) 2016/1148, en particular a través de dictdmenes, directrices,
recomendaciones y mejores practicas sobre temas como la gestion de riesgos, la
notificacion de incidentes y la comunicacion de informacion, asi como facilitando el
intercambio de mejores practicas entre las autoridades competentes a este respecto.

Contribuyendo a los trabajos del Grupo de cooperacion con arreglo al articulo 11 de
la Directiva (UE) 2016/1148, ofreciendo su asesoramiento y asistencia.

Respaldando:

1) el desarrollo y la aplicacion de la politica de la Union en el &mbito de la
identidad electronica y los servicios de confianza, en particular
ofreciendo asesoramiento y directrices técnicas y facilitando el
intercambio de mejores practicas entre las autoridades competentes;

2)  lapromocion de una mejora del nivel de seguridad de las comunicaciones
electronicas, en particular ofreciendo asistencia y asesoramiento y
facilitando el intercambio de mejores précticas entre las autoridades
competentes.

Respaldando la revision periddica de las actividades politicas de la Union mediante
la preparacion de un informe anual sobre el estado de la aplicacién del marco
juridico respectivo en relacién con:

a) las notificaciones de incidentes de los Estados miembros suministradas por el
punto de contacto Unico al Grupo de cooperacion de conformidad con el
articulo 10, apartado 3, de la Directiva (UE) 2016/1148;

b) las notificaciones de violacion de la seguridad y pérdida de la integridad
respecto de los proveedores de servicios de confianza, suministradas por los
organismos de supervision a la Agencia de conformidad con el articulo 19,
apartado 3, del Reglamento (UE) n.° 910/2014;

c) las notificaciones de violacion de la seguridad transmitidas por las empresas
suministradoras de redes publicas de comunicaciones o de servicios de
comunicaciones electronicas disponibles al puablico, suministradas por las
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b)

d)

9)

h)

autoridades competentes a la Agencia de conformidad con el articulo 40 de la
[Directiva por la que se establece el Codigo Europeo de las Comunicaciones
Electronicas].

Articulo 6
Tareas relativas a la creacidn de capacidades

La Agencia asistira:

a los Estados miembros en sus esfuerzos por mejorar la prevencion, deteccion,
analisis y capacidad de respuesta a problemas e incidentes de ciberseguridad,
proporcionandoles los conocimientos tedricos y practicos necesarios;

a las instituciones, 6rganos y organismos de la Union en sus esfuerzos para mejorar
la prevencidn, deteccidn, analisis y capacidad de respuesta a problemas e incidentes
de ciberseguridad a través de un apoyo adecuado al CERT de las instituciones,
6rganos y organismos de la Unién (CERT-UE);

a los Estados miembros, a peticion suya, en el desarrollo de equipos nacionales de
respuesta a incidentes de seguridad informatica (CSIRT), con arreglo al articulo 9,
apartado 5, de la Directiva (UE) 2016/1148;

a los Estados miembros, a peticién suya, en el desarrollo de estrategias nacionales
sobre seguridad de las redes y los sistemas de informacion, con arreglo al articulo 7,
apartado 2, de la Directiva (UE) 2016/1148; la Agencia también promovera la
difusion y el seguimiento de los progresos en la aplicacion de estas estrategias en
toda la Unidn, con el fin de promover las mejores préacticas;

a las instituciones de la Unién en la elaboracién y revision de las estrategias de la
Union en materia de ciberseguridad, promoviendo la difusion y el seguimiento de los
progresos en su aplicacion;

a los CSIRT nacionales y de la Union para elevar el nivel de sus capacidades, en
particular promoviendo el didlogo y el intercambio de informacion, con el fin de
lograr que, habida cuenta de los avances més recientes, cada CSIRT disponga de un
conjunto minimo de capacidades y se atenga a las mejores practicas;

a los Estados miembros, organizando cada afio los ejercicios de ciberseguridad a gran
escala a nivel de la Union a que se refiere el articulo 7, apartado 6, y formulando
recomendaciones politicas basadas en el proceso de evaluacion de los ejercicios y en
las ensefianzas extraidas de ellos;

a los organismos publicos pertinentes, ofreciendo formacion sobre ciberseguridad, en
colaboracion, cuando proceda, con las partes interesadas;

al Grupo de cooperacién, mediante el intercambio de mejores practicas, en particular
con respecto a la identificacion de los operadores de servicios esenciales por parte de
los Estados miembros, especialmente en relacion con las dependencias
transfronterizas, en lo que se refiere a riesgos e incidentes, con arreglo al articulo 11,
apartado 3, letra ), de la Directiva (UE) 2016/1148.

La Agencia facilitara el establecimiento de centros sectoriales de puesta en comin y
andlisis de la informacion (ISAC) y les prestara un apoyo continuado, en particular
en los sectores que figuran en el anexo Il de la Directiva (UE) 2016/1148, aportando
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mejores practicas y orientaciones sobre las herramientas disponibles, el
procedimiento y la manera de abordar los asuntos normativos relacionados con el
intercambio de informacién.

Articulo 7
Tareas relativas a la cooperacion operativa a nivel de la Union

La Agencia apoyard la cooperacion operativa entre los organismos publicos
competentes y entre las partes interesadas.

La Agencia cooperara a nivel operativo y establecera sinergias con las instituciones,
organos y organismos de la Unién, incluido el CERT-UE, los servicios que abordan
la ciberdelincuencia y las autoridades responsables de la proteccion de la intimidad y
los datos personales, con vistas a tratar cuestiones de interés comdn, en particular
mediante:

a) el intercambio de conocimientos técnicos y mejores practicas;

b) la prestacion de asesoramiento y directrices sobre cuestiones de interés
relacionadas con la ciberseguridad,

c) el establecimiento, previa consulta de la Comision, de disposiciones practicas
para la ejecucion de tareas especificas.

La Agencia se haré cargo de la secretaria de la red de CSIRT, de conformidad con el
articulo 12, apartado 2, de la Directiva (UE) 2016/1148, y facilitara activamente el
intercambio de informacidn y la cooperacion entre sus miembros.

La Agencia contribuird a la cooperacion operativa dentro de la red de CSIRT y
prestara apoyo a los Estados miembros:

a) asesorando sobre como mejorar su capacidad para prevenir, detectar y dar
respuesta a los incidentes;

b)  proporcionando, previa solicitud, asistencia técnica en caso de incidentes con
un impacto significativo o sustancial,

c) analizando las vulnerabilidades, artefactos e incidentes.

En el desempefio de estas funciones, la Agencia y el CERT-UE entablardn una cooperacién
estructurada con el fin de beneficiarse de las sinergias, especialmente en lo que se refiere a los
aspectos operativos.

5.

A peticion de dos o mas Estados miembros afectados y con el Unico objetivo de
prestar asesoramiento para la prevencién de incidentes futuros, la Agencia prestara
apoyo para que se realice, o realizara, una investigacion técnica ex post tras las
notificaciones por las empresas afectadas de incidentes que tengan un impacto
significativo o sustancial con arreglo a la Directiva (UE) 2016/1148. La Agencia
también llevara a cabo dicha investigacion tras una solicitud debidamente justificada
de la Comision de acuerdo con los Estados miembros afectados en caso de incidentes
que afecten a méas de dos Estados miembros.
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El alcance de la investigacion y el procedimiento que debe seguirse para llevarla a
cabo seran objeto de acuerdo entre los Estados miembros afectados y la Agencia, y
se entendera sin perjuicio de eventuales investigaciones penales relativas al mismo
incidente. La investigacion concluird con un informe técnico final elaborado por la
Agencia, en particular sobre la base de la informacion y las observaciones de los
Estados miembros y empresa(s) afectados y consensuado con los Estados miembros
afectados. Se ofrecera a la red de CSIRT un resumen del informe centrado en las
recomendaciones para la prevencién de incidentes futuros.

La Agencia organizara anualmente ejercicios de ciberseguridad a nivel de la Union y
apoyara a los Estados miembros y a las instituciones, érganos y organismos de la UE
en la organizacion de ejercicios a peticion suya. Los ejercicios anuales a nivel de la
Unidn incluirdn elementos técnicos, operativos y estratégicos y contribuiran a
preparar la respuesta cooperativa a nivel de la Uni6n a los incidentes de
ciberseguridad a gran escala y de carécter transfronterizo. La Agencia participara
asimismo en la realizacién de ejercicios sectoriales de ciberseguridad, y contribuira a
organizarlos cuando proceda, junto con los ISAC pertinentes y permitira a los ISAC
participar también en los ejercicios de ciberseguridad a nivel de la Unién.

La Agencia elaborard un informe periddico sobre la situacion técnica de la
ciberseguridad en la UE, relativo a incidentes y amenazas, basandose en la
informacion de fuentes abiertas, en su propio analisis y en los informes comunicados,
entre otros, por los CSIRT de los Estados miembros (con caracter voluntario) o los
puntos de contacto Unicos de la Directiva SRI (de conformidad con su articulo 14,
apartado 5), el Centro Europeo de Ciberdelincuencia (EC3) de Europol y el CERT-
UE.

La Agencia contribuird a desarrollar una respuesta cooperativa, a nivel de la Union y
de Estado miembro, a los incidentes o crisis transfronterizos a gran escala
relacionados con la ciberseguridad, principalmente por los siguientes medios:

a) agregacion de los informes procedentes de fuentes nacionales, con vistas a
contribuir a la creacion de una perspectiva comun de la situacion;

b) garantia de la eficacia del flujo de informacion y oferta de mecanismos de
intensificacion entre la red de CSIRT y los responsables politicos y técnicos a
nivel de la Union;

c) apoyo a la gestion técnica de un incidente o crisis, en particular facilitando la
puesta en comun de soluciones técnicas entre los Estados miembros;

d)  apoyo a la comunicacion publica en torno al incidente o crisis;
e) ensayo de los planes de cooperacion para responder a estos incidentes o crisis.

Articulo 8

Tareas relativas al mercado, certificacion de la ciberseguridad y normalizacion

La Agencia:

a)

Apoyara y promovera el desarrollo y la aplicacién de la politica de la Union en
materia de certificacion de la ciberseguridad de productos y servicios de TIC, segln
lo establecido en el titulo 111 del presente Reglamento, por los siguientes medios:
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b)

1)  preparar propuestas de regimenes europeos de certificacion de la
ciberseguridad para productos y servicios de TIC de conformidad con el
articulo 44 del presente Reglamento;

2) asistir a la Comision, encargandose de la secretaria del Grupo Europeo de
Certificacion de la Ciberseguridad de conformidad con el articulo 53 del
presente Reglamento;

3)  recopilar y publicar directrices y desarrollar buenas practicas relativas a
los requisitos de ciberseguridad de los productos y servicios de TIC, en
cooperacion con las autoridades nacionales de supervision de la
certificaciéon y con la industria.

Facilitara el establecimiento y la adopcidn de normas europeas e internacionales para
la gestion de riesgos y para la seguridad de los productos y servicios de TIC y
elaborard, en colaboracion con los Estados miembros, directrices y orientaciones
relativas a las areas técnicas relacionadas con los requisitos de seguridad para los
operadores de servicios esenciales y los proveedores de servicios digitales, asi como
relativas a normas ya existentes, entre ellas las normas nacionales de los Estados
miembros, con arreglo al articulo 19, apartado 2, de la Directiva (UE) 2016/1148.

Realizara y difundira analisis periodicos de las principales tendencias en el mercado
de la ciberseguridad, tanto del lado de la oferta como de la demanda, con el fin de
fomentar dicho mercado en la Union.

Articulo 9
Tareas relativas al conocimiento, la informacion y la sensibilizacion

La Agencia:

a)

b)

d)

f)

efectuard andlisis de las tecnologias emergentes y preparara evaluaciones tematicas
sobre los efectos esperados, de tipo social, juridico, econémico y reglamentario, de
las innovaciones tecnoldgicas sobre la ciberseguridad,;

realizard analisis estratégicos a largo plazo de las amenazas e incidentes de
ciberseguridad, con el fin de detectar las tendencias emergentes y ayudar a prevenir
los problemas relacionados con la ciberseguridad;

aportard, en cooperacion con los expertos de las autoridades de los Estados
miembros, dictamenes, directrices y mejores practicas para la seguridad de las redes
y los sistemas de informacion, en particular en el ambito de la seguridad de la
infraestructura de internet y de las infraestructuras que sustentan los sectores
enumerados en el anexo Il de la Directiva (UE) 2016/1148;

reunira, organizara y pondra a disposicion del publico, a través de un portal asignado
a este propésito, informacion sobre la ciberseguridad facilitada por las instituciones,
organos y organismos de la Union;

sensibilizard al publico sobre los riesgos relacionados con la ciberseguridad y
facilitara orientaciones sobre buenas practicas para usuarios individuales, dirigidas a
ciudadanos y organizaciones;

recopilard y analizara la informacion disponible publicamente relativa a incidentes
significativos y elaborara informes con el fin de ofrecer orientaciones a las empresas
y ciudadanos de toda la Unién;
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9) organizard, en cooperacion con los Estados miembros y las instituciones, érganos y
organismos de la Union, campafas periddicas de divulgacion para aumentar la
ciberseguridad y su visibilidad en la Union.

Articulo 10
Tareas relativas a la investigacion y la innovacion

En relacion con la investigacion y la innovacion, la Agencia:

a) asesorara a la Union y a los Estados miembros sobre las necesidades y prioridades de
la investigacién en el &mbito de la ciberseguridad, con miras a poder ofrecer
respuestas eficaces a los riesgos y amenazas actuales y futuros, también en relacion
con las tecnologias de la informacion y la comunicacién nuevas y emergentes, y a
utilizar eficazmente las tecnologias de prevencion del riesgo;

b) participara, cuando la Comisién le haya delegado los poderes correspondientes, en la
fase de ejecucion de los programas de financiacion de la investigacion y la
innovacion, o en calidad de beneficiario.

Articulo 11
Tareas relativas a la cooperacion internacional

La Agencia contribuird a los esfuerzos de la Union por cooperar con terceros paises y
organizaciones internacionales a fin de promover la cooperacidn internacional en relacion con
los problemas que se refieren a la ciberseguridad, por los siguientes medios:

a) participar, cuando proceda, como observador en la organizacion de ejercicios
internacionales, y analizar los resultados de esos ejercicios e informar al respecto al
Consejo de Administracion;

b) facilitar, a peticion de la Comision, el intercambio de mejores précticas entre las
organizaciones internacionales pertinentes;

C) facilitar asesoramiento a la Comisidn cuando asi se solicite.

CAPITULO II
ORGANIZACION DE LA AGENCIA

Articulo 12
Estructura

La estructura administrativa y de gestion de la Agencia estara integrada por los siguientes
elementos:

a) un Consejo de Administracion, que ejercera las funciones definidas en el articulo 14;
b) un Comité Ejecutivo, que ejercera las funciones definidas en el articulo 18;
c) un director ejecutivo, con las responsabilidades definidas en el articulo 19; y
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d)

un Grupo Permanente de Partes Interesadas, que ejercera las funciones definidas en
el articulo 20.

SECCION 1
CONSEJO DE ADMINISTRACION

Articulo 13
Composicion del Consejo de Administracion

El Consejo de Administracion estara integrado por un representante de cada Estado
miembro y dos representantes nombrados por la Comision. Todos los representantes
tendrén derecho a voto.

Cada miembro del Consejo de Administracion tendré un suplente que le representara
en su ausencia.

Los miembros del Consejo de Administracion y sus suplentes seran nombrados en
funcién de sus conocimientos en el ambito de la ciberseguridad, teniendo en cuenta
las pertinentes cualificaciones presupuestarias, administrativas y de gestion. La
Comision 'y los Estados miembros procuraran limitar la rotacion de sus
representantes en el Consejo de Administracion con el fin de garantizar la
continuidad en la labor de este 6rgano. La Comision y los Estados miembros trataran
de alcanzar una representacion equilibrada entre hombres y mujeres en el Consejo de
Administracion.

El mandato de los miembros del Consejo de Administracién y de sus suplentes sera
de cuatro afios. Este mandato sera renovable.

Articulo 14
Funciones del Consejo de Administracion

El Consejo de Administracion:

a)  definira la orientacion general del funcionamiento de la Agencia y velara
por que esta trabaje de conformidad con las normas y principios
establecidos en el presente Reglamento; velara asimismo por la
coherencia de la labor de la Agencia con las actividades realizadas por
los Estados miembros y a nivel de la Union;

b)  adoptara el proyecto de documento Unico de programacion de la Agencia
a que se refiere el articulo 21 antes de someterlo al dictamen de la
Comisioén;

c) adoptara, teniendo en cuenta el dictamen de la Comision, el documento

unico de programacién de la Agencia por una mayoria de dos tercios de
sus miembros y de conformidad con el articulo 17,

d) adoptara, por mayoria de dos tercios de sus miembros, el presupuesto
anual de la Agencia y ejercera otras funciones relacionadas con el
presupuesto de la Agencia con arreglo al capitulo Ill;

e) evaluardy adoptara el informe anual consolidado sobre las actividades de
la Agencia y, a mas tardar el 1 de julio del afio siguiente, remitira dicho
informe, junto con su evaluacion, al Parlamento Europeo, al Consejo, a la
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f)

9)

h)

)
k)

p)

Comision y al Tribunal de Cuentas; el informe anual incluird las cuentas
y describird en qué medida la Agencia ha cumplido sus indicadores de
rendimiento; el informe anual se hara pablico;

adoptara las normas financieras aplicables a la Agencia de conformidad
con el articulo 29;

adoptara una estrategia contra el fraude que esté en consonancia con el
riesgo de fraude, teniendo en cuenta el analisis coste-beneficio de las
medidas que vayan a aplicarse;

adoptard normas para la prevencion y la gestion de los conflictos de
intereses de sus miembros;

garantizara un adecuado seguimiento de las conclusiones Yy
recomendaciones resultantes de las investigaciones de la Oficina Europea
de Lucha contra el Fraude (OLAF) o de las diferentes auditorias y
evaluaciones, tanto internas como externas;

adoptara su propio reglamento interno;

de conformidad con el apartado 2, ejercera, respecto del personal de la
Agencia, las competencias atribuidas por el Estatuto de los funcionarios a
la Autoridad facultada para proceder a los nombramientos y las
atribuidas por el Régimen aplicable a los otros agentes de la Union
Europea a la Autoridad facultada para proceder a las contrataciones (en
lo sucesivo, «las competencias de la Autoridad facultada para proceder a
los nombramientos»);

adoptara las normas de aplicacion del Estatuto de los funcionarios y del
Régimen aplicable a los otros agentes, de acuerdo con el procedimiento
establecido en el articulo 110 de dicho Estatuto;

nombrara al director ejecutivo y, cuando proceda, ampliara su mandato o
lo cesara de conformidad con el articulo 33 del presente Reglamento;

nombrara a un contable, que podra ser el contable de la Comision, que
sera totalmente independiente en el desempefio de sus funciones;

adoptara todas las decisiones relativas al establecimiento de las
estructuras internas de la Agencia y, cuando sea necesario, a Su
modificacion, teniendo en cuenta las necesidades de la actividad de la
Agencia, asi como la buena gestion financiera;

autorizara la celebracion de convenios de trabajo de conformidad con los
articulos 7y 39.

El Consejo de Administracion adoptara, de conformidad con el articulo 110 del
Estatuto de los funcionarios, una decision basada en el articulo 2, apartado 1, del
Estatuto y en el articulo 6 del Régimen aplicable a los otros agentes, por la que se
delegaran las competencias de la autoridad facultada para proceder a los
nombramientos en el director ejecutivo y se definiran las condiciones en las que
podra suspenderse la delegacién de competencias. EIl director ejecutivo estara
autorizado a subdelegar esas competencias.

Cuando asi lo exijan circunstancias excepcionales, el Consejo de Administracion
podra, mediante resolucién, suspender temporalmente la delegacion de las
competencias de la Autoridad facultada para proceder a los nombramientos en el
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director ejecutivo y la subdelegacién de competencias por parte de este ultimo, y
ejercer él mismo las competencias o delegarlas en uno de sus miembros o en un
miembro del personal distinto del director ejecutivo.

Articulo 15
Presidente del Consejo de Administracién

El Consejo de Administracién elegira entre sus miembros, por mayoria de dos tercios, a un
presidente y a un vicepresidente para un periodo de cuatro afios, que sera renovable una sola
vez. No obstante, si el presidente o el vicepresidente dejaran de ser miembros del Consejo de
Administracion durante su mandato, este expirara automaticamente en la misma fecha. El
vicepresidente sustituira de oficio al presidente cuando este no pueda desempefiar sus
funciones.

Articulo 16
Reuniones del Consejo de Administracion
1. Las reuniones del Consejo de Administracion seran convocadas por su presidente.
2. El Consejo de Administracion se reunird al menos dos veces al afio en sesion

ordinaria. Celebrara también sesiones extraordinarias a instancias del presidente, de
la Comisién o de como minimo un tercio de sus miembros.

3. El director ejecutivo asistira, sin tener derecho a voto, a las reuniones del Consejo de
Administracion.

4. Los miembros del Grupo Permanente de Partes Interesadas del sector podran
participar, previa invitacién del presidente, en las reuniones del Consejo de
Administracion, sin derecho a voto.

5. Los miembros del Consejo de Administracion y sus suplentes podran estar asistidos
en las reuniones por asesores 0 expertos, con sujecion a su reglamento interno.
6. La Agencia se encargara de la secretaria del Consejo de Administracion.
Articulo 17
Votaciones en el Consejo de Administracion
1. El Consejo de Administracion tomara sus decisiones por mayoria de sus miembros.
2. Se requerira una mayoria de dos tercios de todos los miembros del Consejo de

Administracion para aprobar el documento Unico de programacion, el presupuesto
anual y el nombramiento, prorroga del mandato o cese del director ejecutivo.

3. Cada miembro dispondré de un voto. En ausencia de un miembro, su suplente podra
ejercer su derecho a voto.

4. El presidente participara en las votaciones.
El director ejecutivo no participara en las votaciones.

6. El reglamento interno del Consejo de Administracion establecerd de manera méas
pormenorizada el régimen de votacion, en particular las condiciones en las que un
miembro puede actuar por cuenta de otro.
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1.

SECCION?2
COMITE EJECUTIVO

Articulo 18
Comité Ejecutivo

El Consejo de Administracion estara asistido por un Comité Ejecutivo.
El Comité Ejecutivo:
a)  preparard las resoluciones que deba adoptar el Consejo de Administracion;

b)  junto con el Consejo de Administracion, garantizard un seguimiento adecuado
de las conclusiones y recomendaciones que se deriven de las investigaciones de
la OLAF y de las distintas auditorias y evaluaciones tanto internas como
externas;

c) sin perjuicio de las responsabilidades del director ejecutivo establecidas en el
articulo 19, le asistira y asesorara en la aplicacion de las decisiones del Consejo
de Administracion en cuestiones administrativas y presupuestarias con arreglo
al articulo 19.

El Comité Ejecutivo estard formado por cinco miembros escogidos entre los
miembros del Consejo de Administracion, entre los que figuraran el presidente del
Consejo de Administracion, que también podra presidir el Comité Ejecutivo, y uno
de los representantes de la Comision. El director ejecutivo participard en las
reuniones del Comité Ejecutivo, pero no tendra derecho de voto.

La duracion del mandato de los miembros del Comité Ejecutivo sera de cuatro afios.
Este mandato sera renovable.

El Comité Ejecutivo se reunird al menos una vez cada tres meses. El presidente del
Comité Ejecutivo convocara otras reuniones a peticion de sus miembros.

El Consejo de Administracion establecera el reglamento interno del Comité
Ejecutivo.

Cuando sea necesario, por motivos de urgencia, el Comité Ejecutivo podra adoptar
determinadas decisiones provisionales en nombre del Consejo de Administracién, en
particular en materia de gestion administrativa, incluida la suspension de la
delegacion de las competencias atribuidas a la autoridad facultada para proceder a los
nombramientos, y para cuestiones presupuestarias.

SECCION3
DIRECTOR EJECUTIVO

Articulo 19
Responsabilidades del director ejecutivo

La Agencia serd gestionada por su director ejecutivo, que debera actuar con
independencia en el desempefio de sus funciones. El director ejecutivo daréa cuenta de
su gestion al Consejo de Administracion.
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El director ejecutivo informara al Parlamento Europeo sobre el ejercicio de sus
funciones cuando se le invite a hacerlo. EI Consejo podra convocar al director
ejecutivo para que le informe sobre el ejercicio de sus funciones.

El director ejecutivo sera responsable de:
a) laadministracion ordinaria de la Agencia;

b) ejecutar las decisiones adoptadas por el Consejo de
Administracion;

c) preparar el proyecto de documento Unico de programacion y
presentarlo al Consejo de Administracion para su aprobacion antes
de su presentacién a la Comision;

d) ejecutar el documento Unico de programacion y presentar informes
al respecto al Consejo de Administracion;

e) preparar el informe anual consolidado sobre las actividades de la
Agencia y presentarlo al Consejo de Administracion para su
evaluacion y aprobacion;

f)  preparar un plan de accion para el seguimiento de las conclusiones
de las evaluaciones retrospectivas e informar cada dos afios a la
Comision sobre los progresos al respecto;

g) preparar un plan de accion sobre la base de las conclusiones de las
auditorias internas o externas, asi como de las investigaciones de la
Oficina Europea de Lucha contra el Fraude (OLAF), y presentar
informes sobre los progresos conseguidos, dos veces al afio a la
Comisién y regularmente al Consejo de Administracion;

h)  preparar el proyecto de normas financieras aplicables a la Agencia;

i)  preparar el proyecto de estado de previsiones de ingresos y gastos
de la Agencia y ejecutar su presupuesto;

j)  proteger los intereses financieros de la Union mediante la
aplicacion de medidas preventivas contra el fraude, la corrupcion y
cualquier otra actividad ilegal, mediante controles eficaces y, en
caso de detectarse irregularidades, mediante la recuperacion de los
importes abonados indebidamente y, cuando proceda, mediante
sanciones administrativas y financieras que sean eficaces,
proporcionales y disuasorias;

K)  preparar una estrategia antifraude para la Agencia y someterla a la
aprobacién del Consejo de Administracion;

)  crear y mantener contactos con la comunidad empresarial y las
organizaciones de consumidores para garantizar un didlogo
continuado con las partes interesadas pertinentes;

m)  desempefar otros cometidos que el presente Reglamento le asigne.

Siempre que sea necesario y esté dentro del mandato de la Agencia, y de
conformidad con sus objetivos y tareas, el director ejecutivo podré crear grupos de
trabajo ad hoc integrados por expertos, incluidos expertos procedentes de las
autoridades competentes de los Estados miembros. Se informard de ello
anticipadamente al Consejo de Administracion. Los procedimientos, en particular en
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lo que se refiere a la composicion de los grupos de trabajo, el nombramiento de los
expertos de dichos grupos por el director ejecutivo y el funcionamiento de los grupos
de trabajo, se especificaran en el reglamento operativo interno de la Agencia.

El director ejecutivo decidira si es necesario ubicar a miembros de su personal en
uno o mas Estados miembros con el fin de desempefar las funciones de la Agencia
de manera eficiente y eficaz. Antes de tomar la decision de establecer una oficina
local, el director ejecutivo habré de obtener el consentimiento previo de la Comision,
el Consejo de Administracién y el Estado o Estados miembros de que se trate. Esta
decision especificara el alcance de las actividades que se llevaran a cabo en la oficina
local, evitandose costes innecesarios y la duplicacion de funciones administrativas de
la Agencia. Se llegara a un acuerdo con el Estado o Estados miembros de que se
trate, cuando resulte apropiado o necesario.

SECCION 4
GRUPO PERMANENTE DE PARTES INTERESADAS

Articulo 20
Grupo Permanente de Partes Interesadas

El Consejo de Administracion establecerd, a propuesta del director ejecutivo, un
Grupo Permanente de Partes Interesadas integrado por expertos reconocidos que
representen a las partes interesadas pertinentes, tales como la industria de las TIC, los
proveedores de redes o servicios de comunicaciones electronicas disponibles al
publico, los grupos de consumidores, expertos académicos en ciberseguridad y
representantes de las autoridades competentes notificadas con arreglo a la [Directiva
por la que se establece el Codigo Europeo de las Comunicaciones Electronicas] y las
autoridades encargadas de hacer cumplir la ley y de supervisar la proteccion de
datos.

Los procedimientos del Grupo Permanente de Partes Interesadas, en particular con
respecto al nimero, composicion y nombramiento de sus miembros por el Consejo
de Administracion, a la propuesta por el director ejecutivo y al funcionamiento del
Grupo, se especificaran en el reglamento operativo interno de la Agencia y se haran
publicos.

El Grupo Permanente de Partes Interesadas estara presidido por el director ejecutivo
o cualquier otra persona que este designe en cada caso.

El mandato de los miembros del Grupo Permanente de Partes Interesadas tendra una
duracion de dos afios y medio. Los miembros del Consejo de Administracion no
podran ser miembros del Grupo Permanente de Partes Interesadas. Los expertos de la
Comision y de los Estados miembros podran estar presentes en las reuniones del
Grupo Permanente de Partes Interesadas y participar en sus trabajos Se podra invitar
a asistir a las reuniones del Grupo Permanente de Partes Interesadas y participar en
sus trabajos a representantes de otros 6rganos que no sean miembros del mismo y el
director ejecutivo considere pertinentes.

El Grupo Permanente de Partes Interesadas asesorard a la Agencia en lo relativo a la
realizacion de sus actividades. En particular, asesorara al director ejecutivo en la
elaboracion de una propuesta de programa de trabajo de la Agencia y en el
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mantenimiento de la comunicacion con las partes interesadas pertinentes sobre todos
los aspectos relativos al programa de trabajo.

SECCION5
FUNCIONAMIENTO

Articulo 21
Documento Unico de programacion

La Agencia llevara a cabo sus operaciones de conformidad con un documento Unico
de programacion que contendra su programacion anual y plurianual, con inclusion de
la totalidad de sus actividades previstas.

Cada afio, el director ejecutivo elaborara un proyecto de documento Unico de
programacion que contendra la programacion anual y plurianual, con la planificacién
de los recursos humanos y financieros correspondientes, de conformidad con el
articulo 32 del Reglamento Delegado (UE) n.°1271/2013 de la Comision® y
teniendo en cuenta las directrices establecidas por la Comision.

A maés tardar el 30 de noviembre de cada afio, el Consejo de Administracion adoptara
el documento Unico de programacion a que se refiere el apartado 1 y lo transmitira al
Parlamento Europeo, al Consejo y a la Comision a mas tardar el 31 de enero del afio
siguiente, asi como cualquier versién posterior actualizada de dicho documento.

El documento Unico de programacion sera definitivo tras la adopcion final del
presupuesto general de la Union y, en caso necesario, se adaptara en consecuencia.

El programa de trabajo anual incluira objetivos detallados y los resultados esperados,
incluidos indicadores de rendimiento. Contendra asimismo una descripcion de las
acciones que vayan a financiarse y una indicacion de los recursos humanos y
financieros asignados a cada accion, de conformidad con los principios de
presupuestacion y gestion por actividades. ElI programa anual de trabajo sera
coherente con el programa de trabajo plurianual a que se refiere el apartado 7.
Indicara claramente qué tareas se han afiadido, modificado o suprimido en relacién
con el ejercicio presupuestario anterior.

El Consejo de Administracion modificarad el programa de trabajo anual adoptado
cuando se encomiende una nueva tarea a la Agencia. Cualquier modificacion
sustancial del programa de trabajo anual se adoptara con arreglo al mismo
procedimiento que el programa de trabajo anual inicial. ElI Consejo de
Administracion podra delegar en el director ejecutivo la facultad de adoptar
modificaciones no sustanciales del programa de trabajo anual.

El programa de trabajo plurianual fijara la programacion estratégica general,
incluidos los objetivos, los resultados esperados y los indicadores de rendimiento.

36

Reglamento Delegado (UE) n.° 1271/2013 de la Comisién, de 30 de septiembre de 2013, relativo al
Reglamento financiero marco de los organismos a que se refiere el articulo 208 del Reglamento (UE,
Euratom) n.° 966/2012 del Parlamento Europeo y del Consejo (DO L 328 de 7.12.2013, p. 42).
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Definird asimismo la programacion de los recursos, incluidos el presupuesto
plurianual y el personal.

La programacion de los recursos se actualizara todos los afios. La programacion
estratégica se actualizard cuando proceda, y en particular cuando resulte necesario a
la luz de los resultados de la evaluacién a que se refiere el articulo 56.

Articulo 22
Declaracién de intereses

Los miembros del Consejo de Administracion, el director ejecutivo y los
funcionarios enviados en comision de servicios por los Estados miembros con
caracter temporal deberan efectuar cada uno de ellos una declaracion de
compromisos y otra declaracion en la que indiguen si tienen o no intereses directos o
indirectos que pudieran considerarse perjudiciales para su independencia. Las
declaraciones seran exactas y completas, se presentaran anualmente por escrito y se
actualizaran siempre que sea necesario.

Los miembros del Consejo de Administracion, el director ejecutivo y los expertos
externos que participen en los grupos de trabajo ad hoc deberan declarar cada uno de
ellos de forma exacta y completa, a mas tardar al comienzo de cada reunion,
cualquier interés que pudiera considerarse perjudicial para su independencia en
relacién con los puntos del orden del dia y deberan abstenerse de participar en los
debates y en la votacion sobre esos puntos.

La Agencia establecera en su reglamento operativo interno las medidas préacticas
correspondientes a las normas sobre declaraciones de intereses a que se refieren los
apartados 1y 2.

Articulo 23
Transparencia

La Agencia llevarad a cabo sus actividades con un alto grado de transparencia y de
conformidad con el articulo 25.

La Agencia velara por que el pablico y las partes interesadas reciban informacion
adecuada, objetiva, fiable y de facil acceso, especialmente en lo que respecta a los
resultados de su trabajo. Asimismo, debera hacer publicas las declaraciones de
intereses realizadas de conformidad con el articulo 22.

El Consejo de Administracién, a propuesta del director ejecutivo, podra autorizar a
otras partes interesadas a participar en calidad de observadores en algunas de las
actividades de la Agencia.

La Agencia establecera en su reglamento operativo interno las medidas practicas de
aplicacion de las normas de transparencia a que se refieren los apartados 1y 2.

Articulo 24
Confidencialidad

Sin perjuicio de lo dispuesto en el articulo 25, la Agencia no divulgara a terceros la
informacion que procese o reciba para la que se haya presentado una solicitud
motivada de tratamiento confidencial referida a todo la informacion o a parte de ella.
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Los miembros del Consejo de Administracion, el director ejecutivo, los miembros
del Grupo Permanente de Partes Interesadas, los expertos externos que participen en
los grupos de trabajo ad hoc y los miembros del personal de la Agencia, incluidos los
funcionarios enviados en comision de servicios por los Estados miembros con
caracter temporal, respetaran la obligacion de confidencialidad en virtud del articulo
339 del Tratado de Funcionamiento de la Union Europea (TFUE), incluso después de
haber cesado en sus cargos.

La Agencia establecera en su reglamento operativo interno las medidas practicas de
aplicacion de las normas de confidencialidad a que se refieren los apartados 1y 2.

Si asi lo exige el desempefio de los cometidos de la Agencia, el Consejo de
Administracion tomara la decision de permitir a la Agencia manejar informacion
clasificada. En tal caso, el Consejo de Administracion, de comudn acuerdo con los
servicios de la Comision, adoptara un reglamento operativo interno que aplique los
principios de seguridad contenidos en las Decisiones (UE, Euratom) 2015/443% y
2015/444% de la Comisién. Dicho reglamento incluir, entre otras, disposiciones
para el intercambio, tratamiento y almacenamiento de la informacion clasificada.

Articulo 25
Acceso a los documentos

Se aplicara a los documentos en poder de la Agencia el Reglamento (CE)
n.° 1049/2001.

El Consejo de Administracion adoptara disposiciones para la aplicacion del
Reglamento (CE) n.° 1049/2001 en el plazo de seis meses a partir del establecimiento
de la Agencia.

Las decisiones tomadas por la Agencia en virtud del articulo 8 del Reglamento (CE)
n.2 1049/2001 podran ser objeto de una reclamacién ante el Defensor del Pueblo
Europeo de conformidad con el articulo 228 del TFUE o de un recurso ante el
Tribunal de Justicia de la Union Europea de conformidad con el articulo 263 del
TFUE.

CAPITULO III

ESTABLECIMIENTO Y ESTRUCTURA DEL PRESUPUESTO

Articulo 26
Establecimiento del presupuesto

El director ejecutivo elaborara cada afio un proyecto de declaracion sobre la
prevision de los ingresos y los gastos de la Agencia para el siguiente ejercicio
financiero, y lo hara llegar al Consejo de Administracién, junto con un proyecto de
plantilla. Los ingresos y los gastos deberan estar equilibrados.

37

38

Decision (UE, Euratom) 2015/443 de la Comisién, de 13 de marzo de 2015, sobre la sequridad en la
Comisién (DO L 72 de 17.3.2015, p. 41).

Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de
sequridad para la proteccidn de la informacidn clasificada de la UE (DO L 72 de 17.3.2015, p. 53).
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El Consejo de Administracion presentard cada afio, sobre la base del proyecto de
prevision de ingresos y gastos a que se refiere el apartado 1, la prevision de ingresos
y gastos de la Agencia para el siguiente ejercicio financiero.

El Consejo de Administracidn, a mas tardar el 31 de enero de cada afio, transmitira la
prevision a que se refiere el apartado 2, que formara parte del proyecto de documento
Unico de programacion, a la Comision y a los terceros paises con los que la Unién
haya celebrado acuerdos de conformidad con el articulo 39.

Sobre la base de dicha prevision, la Comisién consignara en el proyecto de
presupuesto general de la Unién Europea las previsiones que considere necesarias
para la plantilla y el importe de la contribucion que se imputard al presupuesto
general, que debera presentar al Parlamento Europeo y al Consejo de conformidad
con los articulos 313 y 314 del TFUE.

El Parlamento Europeo y el Consejo autorizaran los créditos necesarios para la
contribucion destinada a la Agencia.

El Parlamento Europeo y el Consejo aprobaran la plantilla de la Agencia.

Junto con el documento Unico de programacion, el Consejo de Administracion
adoptard el presupuesto de la Agencia. Este se convertird en definitivo tras la
adopcion final del presupuesto general de la Union Europea. Cuando proceda, el
Consejo de Administracion reajustara el presupuesto y el documento Unico de
programacion de la Agencia con arreglo al presupuesto general de la Union Europea.

Articulo 27
Estructura del presupuesto

Sin perjuicio de otros recursos, los ingresos de la Agencia consistiran en:
a) una contribucion procedente del presupuesto de la Union;

b)  ingresos asignados a partidas de gastos especificas de conformidad con
sus normas financieras mencionadas en el articulo 29;

c¢) financiacion de la Union en forma de convenios de delegacién o
subvenciones ad hoc, de conformidad con sus normas financieras
mencionadas en el articulo 29 y las disposiciones de los instrumentos
pertinentes de apoyo a las politicas de la Unién;

d) contribuciones de terceros paises que participen en los trabajos de la
Agencia tal como prevé el articulo 39;

e) eventuales contribuciones voluntarias de los Estados miembros en
efectivo o0 en especie; los Estados miembros que aporten contribuciones
voluntarias no podran reclamar ningun derecho o servicio especifico
como consecuencia de su contribucion.

Los gastos de la Agencia incluiran los gastos de personal, administrativos y de
soporte técnico, de infraestructura y funcionamiento, asi como los gastos derivados
de contratos suscritos con terceros.
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10.

11.

12.

Articulo 28
Ejecucidn del presupuesto

El director ejecutivo sera responsable de la ejecucion del presupuesto de la Agencia.

El auditor interno de la Comisidn ejercera, con respecto a la Agencia, las mismas
facultades que tiene atribuidas en relacion con los servicios de la Comision.

A maés tardar el 1 de marzo siguiente a un ejercicio financiero (1 de marzo del afio
N+1), el contable de la Agencia remitira las cuentas provisionales al contable de la
Comision y al Tribunal de Cuentas.

Tras recibir las observaciones formuladas por el Tribunal de Cuentas sobre las
cuentas provisionales de la Agencia, el contable de esta elaborara las cuentas
definitivas de la Agencia bajo su responsabilidad.

El director ejecutivo presentara las cuentas definitivas al Consejo de Administracion
para que este emita dictamen al respecto.

A mas tardar el 31 de marzo del afio N + 1, el director ejecutivo remitira el informe
sobre la gestion presupuestaria y financiera al Parlamento Europeo, al Consejo, a la
Comision y al Tribunal de Cuentas.

A maés tardar el 1 de julio del afio N + 1, el contable remitira las cuentas definitivas,
juntamente con el dictamen del Consejo de Administracion, al Parlamento Europeo,
al Consejo, al contable de la Comision y al Tribunal de Cuentas.

En la misma fecha de transmision de sus cuentas definitivas, el contable también
enviara al Tribunal de Cuentas una toma de posicion relativa a estas cuentas
definitivas, con copia al contable de la Comisién.

El director ejecutivo publicara las cuentas definitivas a méas tardar el 15 de
noviembre del afio siguiente.

El director ejecutivo remitira al Tribunal de Cuentas una respuesta a sus
observaciones a mas tardar el 30 de septiembre del afio N + 1, y enviara asimismo
copia de dicha respuesta al Consejo de Administracion y a la Comision.

El director ejecutivo presentara al Parlamento Europeo, cuando este lo solicite, toda
la informacidn necesaria para el correcto desarrollo del procedimiento de aprobacion
de la ejecucion del presupuesto del ejercicio de que se trate, segln se establece en el
articulo 165, apartado 3, del Reglamento Financiero.

El Parlamento Europeo, sobre la base de una recomendacion del Consejo, debera
aprobar la gestion del director ejecutivo antes del 15 de mayo del afio N + 2 respecto
a la ejecucion del presupuesto del afio N.

Articulo 29
Normas financieras

El Consejo de Administracion adoptara las normas financieras aplicables a la Agencia, previa
consulta a la Comision. Dichas normas no podran desviarse del Reglamento (UE)
n.. 1271/2013, salvo si las exigencias especificas de funcionamiento de la Agencia lo
requieren y la Comision lo autoriza previamente.
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Articulo 30
Lucha contra el fraude

Con el fin de facilitar la lucha contra el fraude, la corrupcion y otras actividades
ilegales con arreglo al Reglamento (UE, Euratom) n.° 883/2013 del Parlamento
Europeo y del Consejo®, la Agencia, en el plazo de seis meses a partir de la fecha en
que comience a operar, suscribird el Acuerdo Interinstitucional, de 25 de mayo de
1999, relativo a las investigaciones internas efectuadas por la Oficina Europea de
Lucha contra el Fraude (OLAF), y adoptara las disposiciones pertinentes, que seran
de aplicacién a todo el personal de la Agencia, sirviéndose del modelo contenido en
el anexo de dicho Acuerdo.

El Tribunal de Cuentas tendra la facultad de auditar, sobre la base de documentos y
sobre el terreno, a todos los beneficiarios de subvenciones, contratistas y
subcontratistas que hayan recibido de la Agencia fondos de la Unién.

La OLAF podra realizar investigaciones, incluidos controles y verificaciones sobre el
terreno, de conformidad con las disposiciones y los procedimientos establecidos en el
Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo vy el
Reglamento (Euratom, CE) n.° 2185/96 del Consejo®, de 11 de noviembre de 1996,
relativo a los controles y verificaciones in situ que realiza la Comision para la
proteccion de los intereses financieros de las Comunidades Europeas contra los
fraudes e irregularidades, con el fin de determinar si ha habido fraude, corrupcion o
cualquier otra actividad ilegal que afecte a los intereses financieros de la Union en
relacién con una subvencion o un contrato financiado por la Agencia.

Sin perjuicio de lo dispuesto en los apartados 1, 2 y 3, los acuerdos de cooperacion
con terceros paises y con organizaciones internacionales, asi como los contratos y los
convenios y decisiones de subvencion de la Agencia, contendran disposiciones que
establezcan expresamente la potestad del Tribunal de Cuentas y de la OLAF de llevar
a cabo las auditorias y las investigaciones mencionadas, segin sus respectivas
competencias.

CAPITULO IV
PERSONAL DE LA AGENCIA

Articulo 31
Disposiciones generales

Se aplicaran al personal de la Agencia el Estatuto de los funcionarios y el Régimen aplicable a
los otros agentes, asi como las normas adoptadas por acuerdo entre las instituciones de la
Unidn con el fin de poner en practica tales disposiciones.

39
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Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo, de 11 de septiembre de

2013, relativo a las investigaciones efectuadas por la Oficina Europea de Lucha contra el Fraude

(OLAF) vy por el gue se deroga el Reglamento (CE) n.° 1073/1999 del Parlamento Europeo y del

Consejo v el Reglamento (Euratom) n.° 1074/1999 del Consejo (DO L 248 de 18.9.2013, p. 1).

Reglamento (Euratom, CE) n.° 2185/96 del Consejo, de 11 de noviembre de 1996, relativo a los

controles y verificaciones in situ que realiza la Comisidn para la proteccion de los intereses financieros

de las Comunidades Europeas contra los fraudes e irreqularidades (DO L 292 de 15.11.1996, p. 2).
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Articulo 32
Privilegios e inmunidades

Se aplicard a la Agencia y a su personal el Protocolo n.° 7 sobre los privilegios y las
inmunidades de la Union Europea, anejo al Tratado de la Union Europea y al TFUE.

Articulo 33
Director ejecutivo

1. El director ejecutivo sera contratado como agente temporal de la Agencia segun lo
dispuesto en el articulo 2, letra a), del Régimen aplicable a los otros agentes.

2. El director ejecutivo sera nombrado por el Consejo de Administracion a partir de una
lista de candidatos propuesta por la Comision en el marco de un procedimiento de
seleccidn abierto y transparente.

3. Para la celebracién del contrato del director ejecutivo, la Agencia estara representada
por el presidente del Consejo de Administracion.

4. Antes del nombramiento, se invitara al candidato seleccionado por el Consejo de
Administracion a hacer una declaracion ante la comisién pertinente del Parlamento
Europeo y a responder a las preguntas formuladas por los parlamentarios.

5. El mandato del director ejecutivo tendra una duracion de cinco afios. Al final de ese
periodo, la Comision realizara una evaluacion en la que se analizaran la actuacion del
director ejecutivo y las futuras tareas y desafios de la Agencia.

6. El Consejo de Administracion se pronunciara sobre el nombramiento, la prérroga del
mandato o el cese del director ejecutivo por mayoria de dos tercios de sus miembros
con derecho de voto.

7. A propuesta de la Comisidn, en la que se tendra en cuenta la evaluacion a que se
refiere el apartado 5, el Consejo de Administracion podra prorrogar una vez el
mandato del director ejecutivo, por un plazo maximo de cinco afos.

8. El Consejo de Administracion informara al Parlamento Europeo acerca de su
intencion de prorrogar el mandato del director ejecutivo. En los tres meses que
precedan a la prérroga de su mandato, el director ejecutivo hard, si se le invita a ello,
una declaracion ante la comision pertinente del Parlamento Europeo y respondera a
las preguntas formuladas por los parlamentarios.

9. Un director ejecutivo cuyo mandato haya sido prorrogado no podra participar en otro
procedimiento de seleccion para el mismo puesto.

10. El director ejecutivo solo podra ser cesado por una decision del Consejo de
Administracion, a propuesta de la Comision.

Articulo 34
Expertos nacionales en comisién de servicios y otros agentes

1. La Agencia podra recurrir a expertos nacionales en comision de servicios o a otro
personal no contratado por la Agencia. El Estatuto de los funcionarios y el Régimen
aplicable a los otros agentes no seran de aplicacion a este personal.

2. El Consejo de Administracion adoptard una decision que establezca las normas
aplicables a las comisiones de servicios de expertos nacionales en la Agencia.
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CAPITULO V
DISPOSICIONES GENERALES

Articulo 35
Estatuto juridico de la Agencia

La Agencia serd un 6rgano de la Unién dotado de personalidad juridica.

En cada Estado miembro, la Agencia disfrutara de la capacidad juridica mas amplia
que se conceda a las personas juridicas en el Derecho interno. En particular, podra
adquirir o vender propiedad mobiliaria e inmobiliaria y ser parte en actuaciones
judiciales.

La Agencia estara representada por su director ejecutivo.

Articulo 36
Responsabilidad de la Agencia

La responsabilidad contractual de la Agencia se regira por la legislacion aplicable al
contrato de que se trate.

El Tribunal de Justicia de la Unidén Europea sera competente para pronunciarse en
virtud de cualquier clausula arbitral contenida en un contrato firmado por la Agencia.

En materia de responsabilidad extracontractual, la Agencia debera reparar los dafios
causados por ella o sus agentes en el ejercicio de sus funciones, de conformidad con
los principios generales comunes a las legislaciones de los Estados miembros.

El Tribunal de Justicia de la Union Europea serd competente para conocer de todos
los litigios relativos a la indemnizacion por esos dafios.

La responsabilidad personal de los agentes respecto a la Agencia se regira por las
disposiciones pertinentes aplicables al personal de la Agencia.

Articulo 37
Régimen linguistico

Se aplicaran a la Agencia las disposiciones establecidas en el Reglamento n.° 1**. Los
Estados miembros y los demas organismos nombrados por ellos podran dirigirse a la
Agencia y obtener respuesta en la lengua oficial de las instituciones de la Unién
Europea que elijan.

Los servicios de traduccién requeridos para el funcionamiento de la Agencia seran
prestados por el Centro de Traduccion de los Organos de la Unién Europea.

Reglamento n° 1 por el que se fija el régimen lingiistico de la Comunidad Europea de la Energia

Atoémica (DO 17 de 6.10.1958, p. 401).
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Articulo 38
Proteccion de los datos personales

El tratamiento de los datos personales por parte de la Agencia debera ajustarse al
Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo®.

El Consejo de Administracion adoptara las normas complementarias a que se refiere
el articulo 24, apartado 8, del Reglamento (CE) n.°45/2001. El Consejo de
Administracion podrd adoptar otras medidas necesarias para la aplicacién del
Reglamento (CE) n.° 45/2001 por parte de la Agencia.

Articulo 39
Cooperacion con terceros paises y organizaciones internacionales

En la medida en que resulte necesario para el logro de los objetivos fijados en el
presente Reglamento, la Agencia podra cooperar con las autoridades competentes de
terceros paises, con organizaciones internacionales, o con ambas. Para ello, la
Agencia podra, previa aprobacién de la Comision, establecer acuerdos de trabajo con
las autoridades de terceros paises y organizaciones internacionales. Dichos acuerdos
no impondran obligaciones juridicas que incumban a la Unidon y sus Estados
miembros.

La Agencia estara abierta a la participacion de terceros paises que hayan celebrado
acuerdos con la Uniodn en este sentido. Con arreglo a las disposiciones pertinentes de
dichos acuerdos, se iran estableciendo mecanismos que precisen, en particular, el
caracter, el alcance y las modalidades de participacién de cada uno de estos paises en
la labor de la Agencia, incluidas disposiciones sobre la participacion en las
iniciativas emprendidas por la Agencia, las contribuciones financieras y el personal.
Por lo que se refiere al personal, dichos mecanismos seran, en cualquier caso,
conformes con el Estatuto de los funcionarios.

El Consejo de Administracién adoptara una estrategia para las relaciones con
terceros paises u organizaciones internacionales en asuntos en los que sea
competente la Agencia. La Comision velara por que la Agencia opere dentro de su
mandato y del marco institucional existente mediante la celebracién de un convenio
de trabajo adecuado con el director ejecutivo de la Agencia.

Articulo 40

Normas de seguridad aplicables a la proteccién de la informacion clasificada y de la

informacién sensible no clasificada

La Agencia, en consulta con la Comision, adoptara sus normas de seguridad aplicando los
principios de seguridad contenidos en las normas de seguridad de la Comision para la
proteccion de la informacion clasificada de la Union Europea (ICUE) y la informacion
sensible no clasificada, segun lo dispuesto en las Decisiones (UE, Euratom) 2015/443 y
2015/444. Esto incluira, entre otras cosas, disposiciones para el intercambio, tratamiento y
almacenamiento de este tipo de informacion.

42

Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
las instituciones y los organismos comunitarios y a la libre circulacion de estos datos (DO L 8 de
12.1.2001, p. 1).
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Articulo 41
Acuerdo relativo a la sede y condiciones de funcionamiento

1. Las disposiciones necesarias relativas a la instalacion que se habilitara para la
Agencia en el Estado miembro de acogida y los recursos que debe poner a su
disposicion dicho Estado miembro, asi como las normas especificas aplicables en el
Estado miembro de acogida al director ejecutivo, a los miembros del Consejo de
Administracion, al personal de la Agencia y a los miembros de sus familias se fijaran
en un acuerdo de sede celebrado entre la Agencia y el Estado miembro de acogida
concluido, previa aprobacion del Consejo de Administracion, a mas tardar [dos afios
después de la entrada en vigor del presente Reglamento].

2. El Estado miembro que acoja a la Agencia ofrecera las mejores condiciones posibles
para garantizar su buen funcionamiento, incluida la accesibilidad de su ubicacién, la
presencia de servicios educativos adecuados para los hijos de los miembros del
personal y un acceso adecuado al mercado de trabajo, la seguridad social y la
atencion médica para hijos y conyuges.

Articulo 42
Control administrativo

El funcionamiento de la Agencia sera supervisado por el Defensor del Pueblo Europeo de
conformidad con el articulo 228 del TFUE.
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TITULO 11
MARCO DE CERTIFICACION DE LA
CIBERSEGURIDAD

Articulo 43
Regimenes europeos de certificacion de la ciberseguridad

Un régimen europeo de certificacion de la ciberseguridad confirmard que los productos y
servicios de TIC que hayan sido certificados con arreglo a dicho régimen cumplen los
requisitos especificados en lo que respecta a su capacidad para resistir, con un determinado
nivel de garantia, las acciones encaminadas a poner en peligro la disponibilidad, autenticidad,
integridad o confidencialidad de los datos almacenados, transmitidos o procesados o las
funciones o servicios que ofrecen, o a los que permiten acceder, estos productos, procesos,
Servicios y sistemas.

Articulo 44
Preparacion y adopcion de un réegimen europeo de certificacion de la ciberseguridad

1. Tras recibir una solicitud de la Comision, ENISA preparard una propuesta de
régimen europeo de certificacion de la ciberseguridad que cumpla los requisitos
expuestos en los articulos 45, 46 y 47 del presente Reglamento. Los Estados
miembros o el Grupo Europeo de Certificacion de la Ciberseguridad («el Grupo»)
establecido de conformidad con el articulo 53 podran proponer a la Comision la
preparacion de un régimen europeo de certificacion de la ciberseguridad.

2. A la hora de preparar las propuestas de regimen a que se refiere el apartado 1 del
presente articulo, ENISA consultara a todas las partes interesadas y cooperara
estrechamente con el Grupo. ElI Grupo facilitard a ENISA la asistencia y el
asesoramiento experto que requiera en relacion con la preparacion de la propuesta de
régimen, incluso mediante la emision de dictdmenes en caso necesario.

3. ENISA transmitird a la Comisién la propuesta de régimen europeo de certificacion
de la ciberseguridad preparada de conformidad con el apartado 2 del presente
articulo.

4. La Comisidn, sobre la base de la propuesta de régimen preparada por ENISA, podra

adoptar actos de ejecucion, de conformidad con el articulo 55, apartado 1, que
establezcan regimenes europeos de certificacion de la ciberseguridad para productos
y servicios de TIC que cumplan los requisitos de los articulos 45, 46 y 47 del
presente Reglamento.

5. ENISA mantendra un sitio web asignado al propdsito de ofrecer informacion sobre
los regimenes europeos de certificacion de la ciberseguridad y darles publicidad.

Articulo 45
Obijetivos de seguridad de los regimenes europeos de certificacion de la ciberseguridad

Los regimenes europeos de certificacion de la ciberseguridad deberan disefiarse para tener en
cuenta, segun proceda, los siguientes objetivos de seguridad:
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b)

f)

9)

proteger los datos almacenados, transmitidos o procesados de otro modo frente
al almacenamiento, procesamiento, acceso 0 revelacién accidentales o no
autorizados;

proteger los datos almacenados, transmitidos o procesados de otro modo frente
a la destruccion accidental o no autorizada, la pérdida accidental o la
alteracion;

garantizar que las personas, programas 0 maquinas autorizados puedan acceder
exclusivamente a los datos, servicios o funciones a que se refiere su derecho de
acceso;

registrar qué datos, funciones o servicios se han comunicado, en qué momentos
y por quién;

garantizar que sea posible comprobar qué datos, servicios o funciones han sido
objeto de acceso o de uso, en qué momentos y por quién;

restaurar la disponibilidad y el acceso a los datos, servicios y funciones de
forma réapida en caso de incidente fisico o técnico;

garantizar que los productos y servicios de TIC se entreguen siempre con un
software actualizado, que no contenga vulnerabilidades conocidas, y dispongan
de mecanismos para efectuar actualizaciones de seguridad del software.

Articulo 46

Niveles de garantia de los regimenes europeos de certificacion de la ciberseguridad

Un régimen europeo de certificacion de la ciberseguridad podra especificar uno o
méas de los siguientes niveles de garantia: basico, sustancial y/o elevado, para los
productos y servicios de TIC amparados en dicho régimen.

Los niveles de garantia basico, sustancial y elevado cumpliran los siguientes
criterios, respectivamente:

a)

b)

el nivel de garantia bajo se referird a un certificado, expedido en el contexto de
un régimen europeo de certificacion de la ciberseguridad, que aporta un grado
limitado de confianza en las cualidades de ciberseguridad pretendidas o
declaradas de un producto o servicio de TIC, y se caracteriza en referencia a
especificaciones técnicas, normas y procedimientos conexos, incluidos los
controles técnicos, cuyo objeto es reducir el riesgo de incidentes de
ciberseguridad;

el nivel de garantia sustancial se referird a un certificado, expedido en el
contexto de un régimen europeo de certificacion de la ciberseguridad, que
aporta un grado sustancial de confianza en las cualidades de ciberseguridad
pretendidas o declaradas de un producto o servicio de TIC, y se caracteriza en
referencia a especificaciones técnicas, normas y procedimientos conexos,
incluidos los controles técnicos, cuyo objeto es reducir sustancialmente el
riesgo de incidentes de ciberseguridad,;

el nivel de garantia elevado se referira a un certificado, expedido en el contexto
de un régimen europeo de certificacion de la ciberseguridad, que aporta un
grado de confianza en las cualidades de ciberseguridad pretendidas o
declaradas de un producto o servicio de TIC superior al de los certificados con
nivel de garantia sustancial, y se caracteriza en referencia a especificaciones
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técnicas, normas y procedimientos conexos, incluidos los controles técnicos,
cuyo objetivo es evitar los incidentes de ciberseguridad.

Articulo 47

Elementos de los regimenes europeos de certificacion de la ciberseguridad

Un régimen europeo de certificacion de la ciberseguridad incluira los siguientes

elementos:

a)  objeto y alcance de la certificacion, incluido el tipo o categoria de productos y
servicios de TIC cubiertos;

b)  especificacion detallada de los requisitos de ciberseguridad con respecto a los
cuales se evalUan los servicios y productos de TIC, por ejemplo haciendo
referencia a normas o especificaciones técnicas internacionales o de la Union;

C)  ensucaso, uno o varios niveles de garantia;

d) criterios y métodos especificos de evaluacion, incluidos los tipos de
evaluacién, para demostrar el logro de los objetivos especificos a que se refiere
el articulo 45;

e)  informacién necesaria para la certificacion que deben facilitar los solicitantes a
los organismos de evaluacion de la conformidad;

f)  cuando el régimen prevea marcas o etiquetas, las condiciones en las que
pueden utilizarse tales marcas o etiquetas;

g) cuando la vigilancia forme parte del régimen, las normas para controlar el
cumplimiento de los requisitos de los certificados, incluidos los mecanismos
que permitan demostrar la conformidad permanente con los requisitos de
ciberseguridad especificados;

h)  condiciones para la concesion, el mantenimiento, la continuacion, la
ampliacién y la reduccion del alcance de la certificacion;

i)  normas relativas a las consecuencias de la no conformidad de los productos y
servicios de TIC certificados con los requisitos de certificacion;

j)  normas sobre como deben notificarse y tramitarse las vulnerabilidades de
ciberseguridad previamente no detectadas en productos y servicios de TIC;

k)  normas relativas a la conservacion de los registros por parte de los organismos
de evaluacion de la conformidad;

I)  identificacion de los regimenes nacionales de certificacion de la ciberseguridad
que cubren el mismo tipo o categoria de productos y servicios de TIC;

m) contenido del certificado expedido.

Los requisitos del régimen especificados no podran contravenir ningun requisito
legal aplicable, en particular los que emanen de la legislacion armonizada de la
Union.

Cuando un acto especifico de la Unidn asi lo prevea, podréa utilizarse la certificacion
en virtud de un régimen europeo de certificacion de la ciberseguridad para demostrar
la presuncion de conformidad con los requisitos de dicho acto.
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En ausencia de legislacién armonizada de la Union, la legislacion de los Estados
miembros podra prever también el uso de un régimen europeo de certificacion de la
ciberseguridad para establecer la presuncion de conformidad con los requisitos
legales.

Articulo 48
Certificacion de la ciberseguridad

Los productos y servicios de TIC que hayan sido certificados de conformidad con un
régimen europeo de certificacion de la ciberseguridad adoptado de conformidad con
el articulo 44 se presumiran conformes con los requisitos de dicho régimen.

La certificacion sera voluntaria, salvo que se disponga otra cosa en el Derecho de la
Union.

Los organismos de evaluacion de la conformidad a que se refiere el articulo 51
expediran un certificado europeo de ciberseguridad en virtud del presente articulo

sobre la base de los criterios incluidos en el régimen europeo de certificacion de la
ciberseguridad adoptado de conformidad con el articulo 44.

No obstante lo dispuesto en el apartado 3, en casos debidamente justificados un
régimen europeo de ciberseguridad particular podra prever que solo un organismo
publico pueda expedir un certificado europeo de ciberseguridad resultante de ese
régimen. Este organismo publico serd uno de los siguientes:

a) una autoridad nacional de supervision de la certificacion con arreglo al
articulo 50, apartado 1;

b) un organismo que esté acreditado como organismo de evaluacion de la
conformidad con arreglo al articulo 51, apartado 1; o

C)  unorganismo establecido con arreglo a las leyes, instrumentos juridicos u otros
procedimientos administrativos oficiales del Estado miembro de que se trate y
que cumple los requisitos para los organismos que certifican productos,
procesos y servicios con arreglo a la norma ISO/IEC 17065:2012.

La persona fisica o juridica que presenta sus productos o servicios de TIC al
mecanismo de certificacion facilitara al organismo de evaluacion de la conformidad a
que se refiere el articulo 51 toda la informacion necesaria para llevar a cabo el
procedimiento de certificacion.

Los certificados se expediran por un periodo méximo de tres afios y podran renovarse
en las mismas condiciones, siempre y cuando sigan cumpliéndose los requisitos
correspondientes.

Los certificados europeos de ciberseguridad expedidos de conformidad con el
presente articulo serén reconocidos en todos los Estados miembros.

Articulo 49
Regimenes y certificados nacionales de certificacion de la ciberseguridad

Sin perjuicio de lo dispuesto en el apartado 3, los regimenes nacionales de
certificacion de ciberseguridad y los procedimientos correspondientes para los
productos y servicios de TIC cubiertos por un régimen europeo de certificacion de la
ciberseguridad dejaran de surtir efectos a partir de la fecha establecida en el acto de

67

ES



ES

ejecucion adoptado con arreglo al articulo 44, apartado 4. Los regimenes nacionales
de certificacién de la ciberseguridad existentes y los procedimientos conexos para los
productos y servicios de TIC no cubiertos por un régimen europeo de certificacion de
la ciberseguridad seguiran existiendo.

Los Estados miembros se abstendran de introducir nuevos regimenes nacionales de
certificacion de la ciberseguridad para productos y servicios de TIC cubiertos por un
régimen europeo de certificacion de la ciberseguridad en vigor.

Los certificados existentes expedidos de conformidad con regimenes nacionales de
certificacion de ciberseguridad seguiran siendo validos hasta su fecha de caducidad.

Articulo 50
Autoridades nacionales de supervision de la certificacion

Cada Estado miembro designard una autoridad nacional de supervision de la
certificacion.

Cada Estado miembro informara a la Comision de la identidad de la autoridad
designada.

Las autoridades nacionales de supervision de la certificacion seran, en lo relativo a su
organizacion, sus decisiones de financiacion, su estructura juridica y su proceso de
toma de decisiones, independientes de las entidades que estan bajo su supervision.

Los Estados miembros velaran por que las autoridades nacionales de supervision de
la certificacion dispongan de los recursos adecuados para ejercer sus competencias y
llevar a cabo, de manera eficaz y eficiente, las tareas que tienen encomendadas.

Para la aplicacion eficaz del Reglamento, es conveniente que estas autoridades
participen en el Grupo Europeo de Certificacion de la Ciberseguridad establecido con
arreglo al articulo 53 de manera activa, eficaz, eficiente y segura.

Las autoridades nacionales de supervision de la certificacion:

a)  controlardn e impondrén la aplicacién de las disposiciones del presente titulo a
nivel nacional y supervisaran la conformidad de los certificados que hayan sido
emitidos por los organismos de evaluacion de la conformidad establecidos en
sus territorios respectivos con los requisitos establecidos en el presente titulo y
en el correspondiente régimen europeo de certificacion de la ciberseguridad;

b)  controlardn y supervisaran las actividades de los organismos de evaluacién de
la conformidad a efectos de la aplicacion del presente Reglamento, en
particular en relacion con la notificacién de los organismos de evaluacion de la
conformidad y las tareas conexas establecidas en el articulo 52 del presente
Reglamento;

c) tramitaradn las reclamaciones presentadas por personas fisicas o juridicas en
relacion con los certificados expedidos por los organismos de evaluacion de la
conformidad establecidos en su territorio, investigaran el asunto objeto de la
reclamacion en la medida que proceda e informaran al reclamante sobre el
curso y el resultado de la investigacion en un plazo razonable;

d)  cooperaran con otras autoridades nacionales de supervisién de la certificacion u
otras autoridades publicas, en particular mediante el intercambio de
informacidn sobre posibles productos y servicios de TIC que no se ajusten a los
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requisitos del presente Reglamento o de regimenes europeos de ciberseguridad
especificos;

e) seguiran las novedades de interés en el ambito de la certificacion de la
ciberseguridad.

Cada autoridad nacional de supervision de la certificacion tendra, como minimo, las
siguientes competencias:

a)  solicitar a los organismos de evaluacion de la conformidad y a los titulares de
certificados europeos de ciberseguridad que faciliten cualquier informacion que
requiera para el desempefio de sus cometidos;

b) llevar a cabo investigaciones, en forma de auditorias, de los organismos de
evaluacién de la conformidad y los titulares de certificados europeos de
ciberseguridad, a efectos de verificar el cumplimiento de lo dispuesto en el
titulo I11;

c) adoptar las medidas adecuadas, de conformidad con el Derecho nacional, con
el fin de garantizar que los organismos de evaluacion de la conformidad o los
titulares de certificados se ajustan al presente Reglamento o a un régimen
europeo de certificacion de la ciberseguridad,;

d) obtener acceso a todos los locales de los organismos de evaluaciéon de la
conformidad y los titulares de certificados europeos de ciberseguridad para la
realizacion de investigaciones con arreglo al Derecho de la Union o al Derecho
procesal del Estado miembro;

e) retirar, con arreglo al Derecho nacional, los certificados que no se ajusten al
presente Reglamento o a un régimen europeo de certificacion de la
ciberseguridad;

f)  imponer sanciones, segun lo previsto en el articulo 54, con arreglo al Derecho
nacional, y solicitar el cese inmediato de la violacion de las obligaciones
establecidas en el presente Reglamento.

Las autoridades nacionales de supervision de la certificacién cooperaran entre ellas y
con la Comision vy, en particular, intercambiaran informacion, experiencias y buenas
practicas en relacion con la certificacion de la ciberseguridad y las cuestiones
técnicas relativas a la ciberseguridad de los productos y servicios de TIC.

Articulo 51
Organismos de evaluacién de la conformidad

Los organismos de evaluacion de la conformidad estardn acreditados por el
organismo nacional de acreditacion designado con arreglo al Reglamento (CE)
n.° 765/2008 solamente si cumplen los requisitos establecidos en el anexo del
presente Reglamento.

La acreditacion se expedird por un periodo méximo de cinco afios y podra ser
renovada en las mismas condiciones, siempre y cuando el organismo de evaluacion
de la conformidad cumpla los requisitos establecidos en el presente articulo. Los
organismos de acreditacion revocaran la acreditacion de un organismo de evaluacién
de la conformidad concedida en virtud del apartado 1 del presente articulo cuando las
condiciones de la acreditacion no se cumplan, o hayan dejado de cumplirse, o si la

69

ES



ES

actuacion de dicho organismo de evaluacion de la conformidad viola el presente
Reglamento.

Articulo 52

Notificacion
En relacion con cada régimen europeo de certificacion de la ciberseguridad adoptado
con arreglo al articulo 44, las autoridades nacionales de supervision de la
certificacion notificaran a la Comisién los correspondientes organismos de
evaluacién de la conformidad acreditados para expedir certificados de los niveles de
garantia especificados en el articulo 46 y, sin dilaciones indebidas, cualquier
modificacidn al respecto.

Un afio después de la entrada en vigor de un régimen europeo de certificacion de la
ciberseguridad, la Comision publicard en el Diario Oficial una lista de los
organismos de evaluacion de la conformidad notificados.

Si la Comision recibe una notificacién una vez concluido el periodo a que se refiere
el apartado 2, publicara en el Diario Oficial de la Unién Europea las modificaciones
de la lista a que se refiere el apartado 2 en el plazo de dos meses a partir de la fecha
de recepcion de dicha notificacion.

Una autoridad nacional de supervision de la certificacion podra presentar a la
Comision una solicitud para retirar de la lista a la que se refiere el apartado 2 del
presente articulo a un organismo de evaluacion de la conformidad notificado por
dicha autoridad nacional de supervisién de la certificacion. La Comision publicara en
el Diario Oficial de la Unién Europea las modificaciones correspondientes de la lista
en el plazo de un mes a partir de la fecha de recepcion de la solicitud de la autoridad
nacional de supervision de la certificacion.

La Comision podra, mediante actos de ejecucién, definir las circunstancias, formatos
y procedimientos de las notificaciones a que se refiere el apartado 1 del presente
articulo. Dichos actos de ejecucién se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 55, apartado 2.

Articulo 53
Grupo Europeo de Certificacion de la Ciberseguridad

Queda establecido el Grupo Europeo de Certificacion de la Ciberseguridad (en lo
sucesivo, «el Grupo»).

El Grupo estara integrado por las autoridades nacionales de supervision de la
certificacion. Las autoridades estaran representadas por los directores u otros
representantes de alto nivel de las autoridades nacionales de supervision de la
certificacion.

El Grupo desempefiara las siguientes tareas:

a)  asesorar y asistir a la Comision en su labor de garantizar la coherencia en la
implantacion y aplicacion del presente titulo, en particular en relacion con las
cuestiones de politica de certificacion de la ciberseguridad, la coordinacion de
los enfoques politicos y la preparacién de los regimenes europeos de
certificacion de la ciberseguridad;
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b)

d)

asistir, asesorar y cooperar con ENISA en relacion con la preparacion de una
propuesta de regimen, de conformidad con el articulo 44 del presente
Reglamento;

proponer a la Comision gue solicite a la Agencia que prepare una propuesta de
régimen europeo de certificacion de la ciberseguridad de conformidad con el
articulo 44 del presente Reglamento;

adoptar dictamenes dirigidos a la Comision relativos al mantenimiento y
revision de los regimenes europeos de certificacion de la ciberseguridad
existentes;

examinar las novedades pertinentes en el ambito de la certificacion de la
ciberseguridad e intercambiar buenas practicas sobre los regimenes de
certificacién de la ciberseguridad;

facilitar la cooperacion entre las autoridades nacionales de supervision de la
certificacion en virtud del presente titulo mediante el intercambio de
informacion, y en particular mediante el establecimiento de métodos para un
intercambio de informacion eficaz en relacion con todos los temas relacionados
con la certificacion de la ciberseguridad.

4. La Comision presidira el Grupo y se hara cargo de su secretaria, con la asistencia de
ENISA segln lo previsto en el articulo 8, letra a).

Articulo 54
Sanciones

Los Estados miembros estableceran el régimen de sanciones aplicables a los incumplimientos
del presente titulo y de los regimenes europeos de certificacion de la ciberseguridad y
adoptaran toda medida necesaria para garantizar su aplicacion. Las sanciones establecidas
seran efectivas, proporcionadas y disuasorias. Los Estados miembros notificaran a la
Comision [a mas tardar el .../sin demora] dicho régimen y dichas medidas, asi como cualquier
modificacion posterior que les afecte.
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TITULO IV
DISPOSICIONES FINALES

Articulo 55
Procedimiento de comité

La Comision estara asistida por un comité. Dicho comité sera un comité en el sentido
del Reglamento (UE) n.° 182/2011.

En los casos en que se haga referencia al presente apartado, se aplicara el articulo 4
del Reglamento (UE) n.° 182/2011.

Articulo 56
Evaluacion y revision

A mas tardar cinco afios después de la fecha a que se refiere el articulo 58, y
posteriormente cada cinco afos, la Comision evaluard el impacto, la eficacia y la
eficiencia de la Agencia y de sus practicas de trabajo, asi como la posible necesidad
de modificar su mandato y las repercusiones financieras que tendria la eventual
modificacion. La evaluacion tomara en consideracion los comentarios llegados a la
Agencia en respuesta a sus actividades. Si la Comision considerara que la
continuidad de la Agencia ha dejado de estar justificada con respecto a los objetivos,
mandato y tareas que le fueron atribuidos, podra proponer que se modifique el
presente Reglamento en lo que se refiere a las disposiciones relacionadas con la
Agencia.

La evaluacién valorard también el impacto, la eficacia y la eficiencia de las
disposiciones del titulo 111 en relacion con los objetivos de garantizar un nivel
adecuado de ciberseguridad de los productos y servicios de TIC en la Unién y de
mejorar el funcionamiento del mercado interior.

La Comision remitira el informe de evaluacién, conjuntamente con sus conclusiones,
al Parlamento Europeo, al Consejo y al Consejo de Administracion. Los resultados
de dicho informe se haran publicos.

Articulo 57
Derogacién y sucesion

Queda derogado el Reglamento (CE) n.° 526/2013, con efecto desde el [....].

Las referencias al Reglamento (CE) n.° 526/2013 y a ENISA se entenderan hechas al
presente Reglamento y a la Agencia.

La Agencia sera considerada sucesora de la establecida por el Reglamento (CE)
n.2 526/2013 en todo lo que se refiere a propiedad, acuerdos, obligaciones legales,
contratos de empleo, compromisos financieros y responsabilidades. Todas las
decisiones existentes del Consejo de Administracion y del Comité Ejecutivo seguiran
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siendo validas, a condicion de que no sean incompatibles con las disposiciones del
presente Reglamento.

4. La Agencia se establece por un periodo indefinido a partir del [....].

El director ejecutivo nombrado de conformidad con el articulo 24, apartado 4, del
Reglamento (CE) n.° 526/2013 serd el director ejecutivo de la Agencia para el resto
de su mandato.

6. Los miembros del Consejo de Administracion designados de conformidad con el
articulo 6 del Reglamento (CE) n.° 526/2013 y sus suplentes seran los miembros y
sus suplentes del Consejo de Administracion de la Agencia para el resto de su
mandato.

Articulo 58

1. El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el
Diario Oficial de la Union Europea.

2. El presente Reglamento sera obligatorio en todos sus elementos y directamente
aplicable en cada Estado miembro.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FICHA FINANCIERA LEGISLATIVA

MARCO DE LA PROPUESTA/INICIATIVA
Denominacion de la propuesta/iniciativa

Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a ENISA, la
«Agencia de Ciberseguridad de la UE»), y por el que se deroga el Reglamento (UE)
n. 526/2013, y relativo a la certificacion de la ciberseguridad en las tecnologias de la
informacion y la comunicacion («Reglamento de Ciberseguridad»)

Ambito(s) politico(s) afectado(s)

Ambito politico: 09 - Redes de comunicaciones, contenidos y tecnologia
Actividad: 09.02 - Mercado Unico digital

Naturaleza de la propuesta/iniciativa
La propuesta/iniciativa se refiere a una accion nueva (titulo 111 — Certificacion)

[0 La propuesta/iniciativa se refiere a una accidén nueva a raiz de un proyecto piloto /
una accion preparatoria®

[XILa propuesta/iniciativa se refiere a la prolongacion de una accion existente (titulo 11 —
mandato de ENISA)

[ La propuesta/iniciativa se refiere a una accion reorientada hacia una nueva accion
Objetivo(s)

Objetivo(s) estratégico(s) plurianual(es) de la Comision contemplado(s) en la
propuesta/iniciativa

1. Aumentar la resiliencia de los Estados miembros, las empresas y el conjunto de la UE

2. Garantizar el buen funcionamiento del mercado interior de productos y servicios de TIC
de la UE

3. Aumentar la competitividad global de las empresas de la UE que operan en el ambito de
las TIC.

4. Aproximar las disposiciones legales, reglamentarias y administrativas de los Estados
miembros que exijan ciberseguridad.

Obijetivo(s) especifico(s)

Teniendo en mente los objetivos generales, en el contexto mas amplio de la revision de la
Estrategia de Ciberseguridad, el instrumento, delimitando el &mbito de actuacion y el
mandato de ENISA y estableciendo el marco europeo para la certificacion de productos y
servicios de TIC, se propone alcanzar los siguientes objetivos especificos:

1. Aumentar las capacidades y la preparacion de los Estados miembros y de las
empresas.

2. Mejorar la cooperacion y la coordinacion entre los Estados miembros y las
instituciones, 6rganos y organismos de la UE.

3. Aumentar las capacidades a nivel de la UE para complementar la accion de los

Tal como se contempla en el articulo 54, apartado 2, letras a) o b), del Reglamento Financiero.
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Estados miembros, en particular en caso de cibercrisis transfronteriza.

4. Aumentar la sensibilizacién de ciudadanos y empresas sobre las cuestiones
relacionadas con la ciberseguridad.

5. Fortalecer la confianza en el mercado Unico digital y en la innovacion digital
mediante el refuerzo de la transparencia global de la garantia de
ciberseguridad* de los productos y servicios de TIC.

ENISA contribuird a la consecucion de los citados objetivos mediante:

La mejora del apoyo a la formulacion de politicas: Facilitar orientaciones y
asesoramiento a la Comision y a los Estados miembros para actualizar y desarrollar un
marco normativo holistico en el &mbito de la ciberseguridad, asi como politicas sectoriales
e iniciativas legales cuando estén presentes cuestiones relacionadas con la ciberseguridad;
contribuir a los trabajos del Grupo de cooperaciéon (articulo 11 de la Directiva (UE)
2016/1148), ofreciendo asesoramiento y asistencia; apoyar el desarrollo y la aplicacion de
politicas en el &mbito de la identidad electrdnica y los servicios de confianza; promover el
intercambio de las mejores practicas entre las autoridades competentes.

La mejora del apoyo a la creacién de capacidades: Prestar apoyo a los Estados
miembros y a las instituciones, 6rganos y organismos de la Unién para desarrollar y
mejorar la prevencion, la deteccion y el analisis, asi como la capacidad para responder a
los problemas e incidentes de ciberseguridad; ayudar a los Estados miembros, a peticion
suya, en el desarrollo de CSIRT nacionales y de estrategias nacionales de ciberseguridad;
ayudar a las instituciones de la Unidn en la elaboracion y revision de las estrategias de
ciberseguridad de la Union; organizar formacion en materia de ciberseguridad; ayudar a los
Estados miembros, a través del Grupo de cooperacion, en el intercambio de mejores
practicas; facilitar la creacion de centros sectoriales de puesta en comdn y analisis de la
informacion (ISAC).

El apoyo a la cooperacion operativa y la gestion de crisis: Apoyar la cooperacion entre
los organismos puablicos competentes y entre las partes interesadas mediante el
establecimiento de una cooperacidén sistematica con las instituciones, drganos y
organismos de la Unidn que se ocupan de la ciberseguridad, la ciberdelincuencia y la
proteccion de la intimidad y de los datos personales; encargarse de la secretaria de la red de
CSIRT (articulo 12, apartado 2, de la Directiva (UE) 2016/1148) y contribuir a la
cooperacion operativa dentro de la red, prestando, en cooperacion con el CERT-UE, apoyo
a los Estados miembros, a peticion suya; organizar periddicamente ejercicios de
ciberseguridad; contribuir al desarrollo de una respuesta cooperativa a los incidentes y
crisis de ciberseguridad transfronterizos y a gran escala; llevar a cabo, en cooperacién con
la red de CSIRT, investigaciones técnicas ex post sobre los incidentes importantes y emitir
recomendaciones de seguimiento.

Las tareas relacionadas con el mercado (normalizacion, certificacion): Desemperfiar
una serie de funciones que respalden especificamente el mercado interior: «observatorio
del mercado» de la ciberseguridad, analizando las tendencias pertinentes en dicho mercado
para adecuar mejor la oferta y la demanda; apoyar y promover el desarrollo y la aplicacion
de la politica de la Unidn sobre certificacion de la ciberseguridad de productos y servicios
de TIC, preparando propuestas de regimenes europeos de certificacion de la ciberseguridad
de productos y servicios de TIC, encargandose de la secretaria del Grupo de Certificacion

La transparencia de la garantia de ciberseguridad significa facilitar a los usuarios informacién sobre las
propiedades de ciberseguridad suficiente para que puedan determinar objetivamente el nivel de seguridad de
determinado producto, servicio o proceso de TIC.
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de la Ciberseguridad de la Union y proporcionando directrices y buenas practicas relativas
a los requisitos de seguridad de los productos y servicios de TIC en cooperacién con las
autoridades nacionales de supervision de la certificacion y la industria. Un mayor apoyo a
los conocimientos, la informacidon y la sensibilizacion: Prestar asistencia y asesorar a la
Comision y a los Estados miembros para alcanzar un elevado nivel de conocimientos, en
toda la Unidn, sobre las cuestiones relacionadas con la SRI y su aplicacion a las partes
interesadas de la industria. Esto supone también la puesta en comun, la organizacion y la
puesta a disposiciéon del publico, a través de un portal asignado a este propdsito, de
informacidn sobre seguridad de las redes y los sistemas de informacion [o ciberseguridad].
Otro elemento importante son las actividades de sensibilizacion y campafias de
informacién destinadas al puablico en general sobre los riesgos en materia de
ciberseguridad.

Un mayor apoyo a la investigacién y la innovacion: Proporcionar asesoramiento sobre
las necesidades de investigacion y el establecimiento de prioridades en el &mbito de la
ciberseguridad.

El apoyo a la cooperacion internacional: Apoyar los esfuerzos de la Unién por cooperar
con terceros paises y con organizaciones internacionales a fin de promover la cooperacion
internacional en materia de ciberseguridad.

CERTIFICACION

El marco de certificacion contribuird al logro de los objetivos incrementando la
transparencia general de la garantia de ciberseguridad® de los productos y servicios de TIC
y, por ende, reforzando la confianza en el mercado Unico digital y en la innovacion digital.
Esto contribuira también a evitar la fragmentacion de los regimenes de certificacién en la
UE, asi como de los requisitos de seguridad y criterios de evaluacion conexos en los
distintos Estados miembros y sectores.

1.4.3. Resultado(s) e incidencia esperados

Especifiquense los efectos que la propuesta/iniciativa deberia tener sobre los beneficiarios / la poblacion
destinataria.

Se espera que una ENISA reforzada, que preste apoyo a las capacidades, la prevencion, la
cooperacion y la sensibilizacion a nivel de la UE, disefiada por tanto para aumentar la
ciberresiliencia global de la UE, y respalde asimismo el marco europeo de certificacion de
productos y servicios de TIC tenga los efectos siguientes (lista no exhaustiva):

Impacto global:

- Impacto positivo global sobre el mercado interior gracias a la reduccion de la
fragmentacion del mercado y el aumento de la confianza en las tecnologias digitales a
través de una mejor cooperacion, unos enfoques mas armonizados con respecto a las
politicas de ciberseguridad de la UE y unas mayores capacidades a nivel de la UE. Todo
ello deberia dar lugar a un impacto econémico positivo, ya que permitira reducir los costes
de los incidentes relacionados con la ciberseguridad / ciberdelincuencia, estimandose el
impacto econdmico en la Unién en el 0,41 % del PIB de la UE (es decir, en torno a 55 000
millones EUR).

La transparencia de la garantia de ciberseguridad significa facilitar a los usuarios informacién sobre las
propiedades de ciberseguridad suficiente para que puedan determinar objetivamente el nivel de seguridad de
determinado producto, servicio o proceso de TIC.
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Resultados especificos:

Aumento de las capacidades y la preparacion de los Estados miembros y de las empresas

- Mejora de las capacidades y la preparacion de los Estados miembros en materia de
ciberseguridad (gracias a analisis estratégicos a largo plazo de las ciberamenazas y los
ciberincidentes, orientaciones e informes, intermediacion de conocimientos especializados
y buenas précticas, disponibilidad de formacion y materiales de formacion, refuerzo de los
ejercicios CyberEurope).

- Mejora de las capacidades de los agentes privados gracias al apoyo al establecimiento de
Centros de puesta en comun y analisis de la informacion (ISAC) en varios sectores.

- Mejora de la preparacion en materia de ciberseguridad de la UE y los Estados miembros
gracias a la disponibilidad de planes concertados y bien ensayados en caso de incidente de
ciberseguridad transfronterizo a gran escala objeto de los ejercicios CyberEurope.

Mejora de la cooperacion y la coordinacion entre los Estados miembros y las
instituciones, érganos y organismos de la UE

- Mejora de la cooperacion tanto dentro de los sectores publico y privado como entre ellos.

- Mejora de la coherencia del enfoque con respecto a la aplicacién de la Directiva SRI a
través de fronteras y sectores.

- Mejora de la cooperacion en el ambito de la certificacion, gracias a un marco institucional
que permite el desarrollo de regimenes europeos de certificacion de la ciberseguridad, asi
como de una politica comdn en la materia.

Aumento de las capacidades a nivel de la UE para complementar la acciéon de los
Estados miembros

- Mejora de la «capacidad operativa de la UE» para complementar la accién de los Estados
miembros y apoyarlos, a peticion suya y en relacion con servicios limitados y previamente
definidos. Se espera que esto tenga un efecto positivo sobre el éxito de la prevencion,
deteccion y respuesta a incidentes tanto a nivel de Estado miembro como de la Unién.

Aumento de la sensibilizacién de los ciudadanos y las empresas sobre las cuestiones
relacionadas con la ciberseguridad

- Mejora de los conocimientos generales de ciudadanos y empresas sobre las cuestiones
relacionadas con la ciberseguridad.

- Mejora de la capacidad para tomar decisiones con conocimiento de causa sobre la
compra de productos y servicios de TIC gracias a la certificacion de la ciberseguridad

Fortalecimiento de la confianza en el mercado Unico digital y en la innovacion digital
mediante una mayor transparencia de la garantia de ciberseguridad de los productos y
servicios de TIC

- Aumento de la transparencia de la garantia de ciberseguridad®® de los productos y
servicios de TIC gracias a la simplificacion de los procedimientos para la certificacion de
la seguridad aportada por un marco coman para la UE.

- Mejora del nivel de garantia de las propiedades de seguridad de los productos y servicios
de TIC.

La transparencia de la garantia de ciberseguridad significa facilitar a los usuarios informacién sobre las
propiedades de ciberseguridad suficiente para que puedan determinar objetivamente el nivel de seguridad de
determinado producto, servicio o proceso de TIC.
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1.4.4.

- Aumento de la utilizacion de la certificacion de la seguridad incentivada por los
procedimientos simplificados, la reduccion de costes y una perspectiva de oportunidades
de negocio a escala de la UE que no se ve afectada por la fragmentacion del mercado.

- Mejora de la competitividad dentro del mercado de la ciberseguridad de la UE debida a la
reduccién de los costes y la carga administrativa para las pymes y a la eliminacién de las
posibles barreras a la entrada en el mercado causadas por los diversos sistemas de
certificacion nacionales.

Otros

- No se espera ningun impacto medioambiental significativo en relacion con alguno de los
objetivos.

- Con respecto al presupuesto de la UE, caben esperar mejoras de la eficiencia derivadas de
la mayor cooperacion y coordinacion de las actividades entre las instituciones, 6rganos y
organismos de la UE.

Indicadores de resultados e incidencia

Especifiquense los indicadores que permiten realizar el seguimiento de la ejecucion de la
propuesta/iniciativa.

a)

Objetivo: Aumentar las capacidades y la preparacion de los Estados miembros y de
las empresas:

Numero de sesiones de formacion organizadas por ENISA

Cobertura geografica (nUmero de paises y zonas) de la asistencia directa
facilitada por ENISA

Nivel de preparacion alcanzado por los Estados miembros en términos de
madurez de los CSIRT y supervision de las medidas reguladoras relacionadas
con la ciberseguridad

Numero de buenas préacticas a escala de la UE para las infraestructuras criticas
proporcionadas por ENISA

Numero de buenas préacticas a escala de la UE para las pymes proporcionadas
por ENISA

Publicacion por ENISA de analisis estratégicos anuales de las ciberamenazas y
los ciberincidentes a fin de detectar tendencias emergentes

Contribucidn sistemética de ENISA a la actividad de los grupos de trabajo
sobre ciberseguridad de los organismos europeos de normalizacion.

Objetivo: Mejorar la cooperacién y la coordinacion entre los Estados miembros y las
instituciones, 6rganos y organismos de la UE:

Numero de Estados miembros que han hecho uso de las recomendaciones y
dictdmenes de ENISA en su proceso de formulacion de politicas

Numero de instituciones, 6rganos y organismos de la UE que han hecho uso de
las recomendaciones y dictdmenes de ENISA en su proceso de formulacion de
politicas

Aplicacién sistemética del programa de trabajo de la red de CSIRT y buen
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funcionamiento de la infraestructura de Tl y los canales de comunicacion de la
red de CSIRT

Numero de informes técnicos puestos a disposicion del Grupo de cooperacion
y utilizados por él

Coherencia del enfoque con respecto a la aplicacion de la Directiva SRI a
través de fronteras y sectores

Numero de evaluaciones del cumplimiento de la reglamentacion realizadas por
ENISA

Numero de ISACS existentes en los diferentes sectores, en particular para las
infraestructuras criticas

Creacion y gestion ordinaria de la plataforma de informacion que difunde
informacion sobre ciberseguridad procedente de las instituciones, 6rganos y
organismos de la UE

Contribucién sistematica a la preparacién de los programas de trabajo de
investigacion e innovacién de la UE

Acuerdo de cooperacion entre ENISA, EC3 y CERT-UE vigente

Numero de regimenes de certificacion incluidos y desarrollados con arreglo al
marco.

Objetivo: Aumentar las capacidades a nivel de la UE para complementar la accion
de los Estados miembros, en particular en caso de cibercrisis transfronteriza:

Publicacion por ENISA de analisis estratégicos anuales de las ciberamenazas y
los ciberincidentes a fin de detectar tendencias emergentes

Publicacion de informacion agregada de los incidentes notificados en virtud de
la Directiva SRI por ENISA

Numero de ejercicios paneuropeos coordinados por la Agencia y nimero de
Estados miembros y organizaciones participantes

Numero de solicitudes de apoyo a la respuesta de emergencia formuladas por
los Estados miembros a ENISA y realizadas por la Agencia

NuUmero de andlisis de vulnerabilidades, artefactos e incidentes llevados a cabo
por ENISA en cooperacion con el CERT-UE

Disponibilidad de informes de situacion a escala de la UE sobre la base de la
informacion comunicada a ENISA por los Estados miembros u otras entidades
en caso de ciberincidente transfronterizo a gran escala.

Objetivo: Aumentar la sensibilizacion de los ciudadanos y las empresas sobre las
cuestiones relacionadas con la ciberseguridad:

Realizacion sisteméatica de camparias de sensibilizacion a escala de la UE y
nacional y actualizacion periddica de los temas en funcion de las nuevas
necesidades de aprendizaje

Aumento de la cibersensibilizacién entre los ciudadanos de la UE

Realizacion sistematica de cuestionarios de sensibilizacién sobre la
ciberseguridad y crecimiento a lo largo del tiempo del porcentaje de respuestas
correctas

Publicacion periddica de buenas practicas de ciberseguridad y ciberhigiene
dirigida a los empleados y sus organizaciones.
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Objetivo: Fortalecer la confianza en el mercado Unico digital y en la innovacion
digital mediante el refuerzo de la transparencia global de la garantia de
ciberseguridad®’ de los productos y servicios de TIC:

NUmero de regimenes que se adhieren al marco de la UE
Reduccion de los costes de obtencidn de un certificado de seguridad de las TIC

NUmero de organismos de evaluacion de la conformidad especializados en
certificacion de las TIC en los Estados miembros

Creacion del Grupo Europea de Certificacion de la Ciberseguridad y
organizacion de sus reuniones

Directrices para la certificacion con arreglo al marco de la UE vigente

Publicacion periddica de analisis de las principales tendencias del mercado de
la ciberseguridad en la UE

Numero de productos y servicios de TIC certificados de conformidad con las
normas del marco europeo de certificacion de la seguridad de las TIC

Aumento del numero de usuarios finales que conocen las caracteristicas de
seguridad de los productos y servicios de TIC

b)
1.4.5. Necesidad(es) que debe(n) satisfacerse a corto o largo plazo

Habida cuenta de los requisitos reglamentarios y de la rapida evolucién del panorama de
las amenazas a la ciberseguridad, es preciso revisar el mandato de ENISA para establece
un nuevo conjunto de tareas y funciones, con vistas a apoyar de manera efectiva y eficaz
los esfuerzos de los Estados miembros, las instituciones de la UE y otras partes interesadas
para garantizar la seguridad del ciberespacio en la Unidn Europea. Se delinea el alcance
propuesto del mandato, que refuerza los &mbitos en los que la agencia ha mostrado un
claro valor afadido y afiade otros nuevos en los que se necesita apoyo a la vista de los
nuevos instrumentos y prioridades politicas, en especial la Directiva SRI, la revision de la
Estrategia de Ciberseguridad de la UE, el plan director de ciberseguridad de la UE para la
cooperacion en caso de cibercrisis y la certificacion de seguridad de las TIC. El nuevo
mandato propuesto intenta atribuir a la Agencia funciones mas sélidas y centrales, en
particular respaldando también de manera mas activa a los Estados miembros para hacer
frente a amenazas especificas (capacidad operativa) y convirtiéndose en un centro de
conocimientos especializados que asista a los Estados miembros y la Comision en el
ambito de la certificacion de la ciberseguridad.

Al mismo tiempo, la propuesta establece un marco europeo de certificacion de la
ciberseguridad para los productos y servicios de TIC y especifica las funciones y tareas
esenciales de ENISA en el ambito de la certificacion de la ciberseguridad. Dicho Marco
establece disposiciones y procedimientos comunes que permiten la creacion de regimenes
de certificacion de la ciberseguridad a escala de la UE para productos o servicios de TIC o
riesgos de ciberseguridad especificos. La creacion de regimenes europeos de certificacion
de la ciberseguridad de conformidad con el Marco permitira que los certificados expedidos
con arreglo a dichos regimenes obtengan validez y reconocimiento en todos los Estados
miembros y se combata la fragmentacion actual del mercado.

La transparencia de la garantia de ciberseguridad significa facilitar a los usuarios informacién sobre las
propiedades de ciberseguridad suficiente para que puedan determinar objetivamente el nivel de seguridad de
determinado producto, servicio o proceso de TIC.
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1.4.6.

Valor afadido de la intervencion de la Union

La ciberseguridad es un problema verdaderamente global, transfronterizo por naturaleza e
intersectorial cada vez en mayor medida debido a las interdependencias entre las redes y
los sistemas de informacion. EI namero, complejidad y envergadura de los incidentes de
ciberseguridad, asi como su impacto en la economia y la sociedad, aumentan con el paso
del tiempo, y se espera que sigan haciéndolo en paralelo a la evolucién de la tecnologia,
por ejemplo, la proliferacidn de la internet de las cosas. Esto implica que no cabe esperar
que disminuya en el futuro la necesidad de un mayor esfuerzo comudn de los Estados
miembros, las instituciones de la UE y las partes interesadas del sector privado para hacer
frente a las amenazas a la ciberseguridad.

Desde su creacion en 2004, ENISA ha tratado de fomentar la cooperacion entre los
Estados miembros y las partes interesadas en el ambito de los SRI, incluyendo el apoyo a
la cooperacion entre los sectores publico y privado. Este apoyo a la cooperacién ha
incluido el trabajo técnico encaminado a construir una imagen del panorama de las
amenazas a escala de la UE, la creacion de grupos de expertos y la organizacion de
ejercicios paneuropeos de gestion de crisis y ciberincidentes para los sectores publico y
privado (en particular «Cyber Europe»). La Directiva SRI encomend6 a ENISA tareas
adicionales, incluida la secretaria de la red de CSIRT para la cooperacion operativa entre
los Estados miembros.

El valor afiadido de la actuacion a nivel de la UE, en particular para reforzar la
cooperacién entre los Estados miembros, pero también entre las comunidades SRI, fue
reconocido en las Conclusiones del Consejo* de 2016 y también se desprende claramente
de la evaluacion de ENISA de 2017, que muestra que el valor afiadido de la Agencia
reside principalmente en su capacidad para fomentar la cooperacion entre estas partes
interesadas. No existe ningun otro agente a nivel de la UE que facilite la cooperacion de
una variedad analoga de partes interesadas en la seguridad de las redes y de la
informacion.

El valor afiadido de ENISA para acercar a las comunidades de ciberseguridad y las partes
interesadas es similar en el ambito de la certificacion. EI aumento de la ciberdelincuencia
y de las amenazas a la seguridad ha dado lugar a la aparicién de iniciativas nacionales que
fijan requisitos de alto nivel en materia de certificacion y ciberseguridad para los
componentes de TIC utilizados en las infraestructuras tradicionales. Si bien estas
iniciativas son importantes, conllevan el riesgo de provocar la fragmentacion del mercado
Unico y crear obstaculos a la interoperabilidad. Un proveedor de TIC podria tener que
someterse a varios procesos de certificacion si desea vender en diferentes Estados
miembros. Es improbable que la ineficacia o ineficiencia de los actuales regimenes de
certificacion se corrija en ausencia de intervencion de la UE. En ausencia de medidas, es
muy probable que la fragmentacion del mercado aumente en el corto a medio plazo
(proximos 5-10 afos) con la aparicion de nuevos regimenes de certificacion. La falta de
coordinacion y de interoperabilidad entre dichos regimenes es un elemento que reduce el
potencial del mercado Unico digital. Esto demuestra el valor afiadido de la creacién de un
marco europeo de certificacion de la ciberseguridad para productos y servicios de TIC
que instaure las condiciones adecuadas para abordar eficazmente el problema relacionado
con la coexistencia de multiples procedimientos de certificacién en varios Estados
miembros, reduciendo los costes de la certificacion y haciendo que esta resulte mas

*8Conclusiones del Consejo: Reforzar el sistema de ciberresiliencia de Europa y promover una industria de la
ciberseguridad competitiva e innovadora (15 de noviembre de 2016).
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1.4.7.

1.4.8.

atractiva desde el punto de vista comercial y de la competencia en el conjunto de la UE.

Principales conclusiones extraidas de experiencias similares anteriores

De conformidad con la base juridica de ENISA, la Comision llevé a cabo una evaluacién
de la Agencia, que incluia un estudio independiente y una consulta publica. La evaluacién
llegd a la conclusion de que los objetivos de ENISA siguen siendo pertinentes en la
actualidad. En un contexto de avances tecnoldgicos, evolucion de las amenazas y creciente
necesidad de una mayor seguridad de las redes y la informacion (SRI) en la UE, es preciso
disponer de conocimientos técnicos sobre la evoluciéon de las cuestiones relativas a la
seguridad de las redes y de la informacion. Deben desarrollarse en los Estados miembros
capacidades que permitan comprender las amenazas y responder a ellas, y es precisa una
cooperacion de las partes interesadas de todos los ambitos tematicos e instituciones.

La Agencia ha contribuido con éxito al refuerzo de la SRI en Europa merced a la oferta de
creacion de capacidades en 28 Estados miembros, la mejora de la cooperacién entre los
Estados miembros y las partes interesadas en la SRI; y la oferta de conocimientos
especializados, creacion de comunidades y apoyo a la politica.

Aun cuando ENISA consiguié dejar su huella, al menos en cierta medida, en el amplio
campo de la SRI, no ha conseguido plenamente desarrollar una imagen sélida ni obtener
visibilidad suficiente para ser reconocida como «el» centro de conocimientos
especializados en Europa. La explicacion reside en la amplitud de su mandato, que no
estuvo acompafiado de unos recursos de proporcion pareja. Ademas, ENISA es la Unica
agencia de la UE cuyo mandato es de duracion determinada, lo que limita su capacidad
para desarrollar una vision a largo plazo y apoyar a sus partes interesadas de manera
sostenible. Esto contrasta tambien con las disposiciones de la Directiva SRI, que atribuye a
ENISA tareas sin sefialar fecha de finalizacion.

En lo que respecta a la certificacion de la ciberseguridad de los productos y servicios de
TIC, no existe en la actualidad ningin marco europeo. No obstante, el aumento de la
ciberdelincuencia y de las amenazas a la seguridad ha dado lugar a la aparicion de
iniciativas nacionales, que entrafian el riesgo de fragmentacion del mercado Unico.

Compatibilidad y posibles sinergias con otros instrumentos adecuados

La iniciativa es sumamente coherente con las politicas existentes, en particular en el
ambito del mercado interior. En efecto, estd concebida ateniéndose al enfoque global con
respecto a la ciberseguridad, tal como se define en la revision de la Estrategia para el
Mercado Unico Digital, a fin de complementar un conjunto completo de medidas, tales
como la revision de la Estrategia de Ciberseguridad de la UE, el plan director de
cooperacion en caso de cibercrisis y las iniciativas para luchar contra la ciberdelincuencia.
Garantizaria la armonia con las disposiciones de la actual legislacion en materia de
ciberseguridad, en particular la Directiva SRI, y se apoyaria en ella para reforzar la
ciberrresiliencia de la UE mediante la mejora de las capacidades, la cooperacion, la gestion
de riesgos y la cibersensibilizacion.

Las medidas sobre certificacion propuestas deberian combatir la fragmentacion potencial
ocasionada por los regimenes nacionales de certificacion existentes y nuevos,
contribuyendo al mismo tiempo al desarrollo del mercado Unico digital. La iniciativa
también sostiene y complementa la aplicacion de la Directiva SRI, proporcionando a las
empresas sometidas a ella una herramienta muy Util para demostrar el cumplimiento de sus
requisitos en el conjunto de la Union.
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El marco europeo de certificacion de la ciberseguridad de las TIC propuesto se entiende sin
perjuicio del Reglamento general de proteccién de datos (RGPD)* ni, en particular, de las
disposiciones pertinentes en materia de certificacion® aplicables a la seguridad del
tratamiento de los datos personales. Por ultimo, los regimenes propuestos en el futuro
marco europeo deberian basarse en la medida de lo posible en normas internacionales
como forma de evitar la creacion de obstaculos para el comercio y de garantizar la
coherencia con las iniciativas internacionales.

49

50

Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

Como los articulos 42 (certificacion) y 43 (organismos de certificacion), asi como los articulos 57, 58, y 70 que
se refieren respectivamente a las funciones y competencias de las autoridades independientes de supervision y
las tareas del Comité Europeo de Proteccidn de Datos.
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1.5. Duracion e incidencia financiera
O Propuesta/iniciativa de duracion limitada

- O Propuesta/iniciativa en vigor desde [el] [DD.MM]AAAA hasta [el]

[DD.MM]AAAA
- O Incidencia financiera desde AAAA hasta AAAA
Propuesta/iniciativa de duracion ilimitada
— Ejecucion: fase de puesta en marcha desde 2019 hasta 2020,
— y pleno funcionamiento a partir de la tltima fecha.
1.6.  Modo(s) de gestién previsto(s)™
Gestion directa a cargo de la Comision (titulo 111 — Certificacion)
— L por las agencias ejecutivas.
[0 Gestion compartida con los Estados miembros

Gestion indirecta mediante delegacidn de tareas de ejecucion presupuestaria en:

[ organizaciones internacionales y sus agencias (especifiquense);
L1 el BEIl'y el Fondo Europeo de Inversiones;

los organismos a que se hace referencia en los articulos 208 y 209 (titulo Il — ENISA);

1 organismos de Derecho publico;

O organismos de Derecho privado investidos de una misién de servicio publico, en la

medida en gque presenten garantias financieras suficientes;

[1 organismos de Derecho privado de un Estado miembro a los que se haya encomendado
la ejecucion de una colaboracién publico-privada y que presenten garantias financieras

suficientes;

[0 personas a quienes se haya encomendado la ejecucion de acciones especificas en el
marco de la PESC, de conformidad con el titulo V del Tratado de la Unién Europea, y que

estén identificadas en el acto de base correspondiente.
Observaciones

El Reglamento incluye:

- el titulo Il del Reglamento propuesto revisa el mandato de la Agencia Europea de Seguridad de
las Redes y de la Informacién (ENISA), atribuyéndole un papel importante en la certificacion,

mientras que

- el titulo 11l establece un marco para la creacion de regimenes europeos de certificacion de la
ciberseguridad de productos y servicios de TIC, en el que ENISA desempefia un papel fundamental.

51

en el sitio
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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Las explicaciones sobre los modos de gestion y las referencias al Reglamento Financiero pueden consultarse
BudgWeb:

ES


https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx

ES

2.2.
2.2.1.

MEDIDAS DE GESTION
Disposiciones en materia de seguimiento e informes

Especifiquense la frecuencia y las condiciones de dichas disposiciones.

El seguimiento se iniciard inmediatamente después de la adopcion del instrumento juridico y
se centrara en su aplicacion. La Comision organizara reuniones con ENISA, representantes de
los Estados miembros (por ejemplo, grupo de expertos) y partes interesadas pertinentes, en
particular para facilitar la aplicacion de las normas relativas a la certificacion, como la
creacion del Consejo.

La primera evaluacion tendré lugar cinco afios después de la entrada en vigor del instrumento
juridico, siempre que se disponga de datos suficientes. El instrumento juridico incluye una
clausula explicita de evaluacion y revision [articulo XXX], en virtud de la cual la Comision
llevara a cabo una evaluacion independiente. Posteriormente, la Comisiéon informara al
Parlamento Europeo y al Consejo de su evaluacién, adjuntando cuando proceda una propuesta
de revision, a fin de medir el impacto del Reglamento y su valor afadido. Las ulteriores
evaluaciones deben tener lugar cada cinco afios. Se aplicard la metodologia de evaluacién
contenida en el Reglamento sobre la mejora de la legislacion de la Comision. Estas
evaluaciones se llevaran a cabo con la ayuda de estudios especificos, debates de expertos y
amplias consultas a las partes interesadas.

El director ejecutivo de ENISA debe presentar cada dos afios al Consejo de Administracion
una evaluacion ex post de las actividades de ENISA. La Agencia debe, asimismo, elaborar un
plan de accion para el seguimiento de las conclusiones de las evaluaciones retrospectivas e
informar cada dos afios a la Comisién sobre los progresos realizados. ElI Consejo de
Administracion debe responsabilizarse de vigilar el seguimiento adecuado de dichas
conclusiones.

Los supuestos casos de mala administracion en las actividades de la Agencia deben estar
sujetos a investigaciones del Defensor del Pueblo de conformidad con lo dispuesto en el
articulo 228 del Tratado.

Las fuentes de datos para el seguimiento previsto serian principalmente ENISA, el Grupo
Europeo de Certificacion de la Ciberseguridad, el Grupo de Cooperacion, la red de CSIRT y
las autoridades de los Estados miembros. Ademas de los datos que se derivan de los informes
(incluidos los informes anuales de actividad) de ENISA, el Grupo Europeo de Certificacion de
la Ciberseguridad, el Grupo de Cooperacion y la red de CSIRT, se utilizaran instrumentos
especificos de recogida de datos cuando sea necesario (por ejemplo, encuestas a las
autoridades nacionales, Eurobarometro e informes de la camparia del mes de la ciberseguridad
y los ejercicios paneuropeos).

Sistema de gestion y de control
Riesgo(s) definido(s)

Los riesgos definidos son limitados: existe ya una agencia de la Unién, cuyo mandato se
precisard, reforzando los &mbitos en los que ha mostrado un claro valor afiadido y afiadiendo
otros nuevos en los que es necesario un apoyo a la vista de los nuevos instrumentos y
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2.2.2.

2.3.

prioridades politicas, en especial la Directiva SRI, la revisidbn de la Estrategia de
Ciberseguridad de la UE, el inminente plan director de ciberseguridad de la UE para la
cooperacion en caso de cibercrisis y la certificacion de seguridad de las TIC.

La propuesta, por tanto, detalla las funciones de la Agencia y propicia mejoras de la eficiencia.
El incremento de competencias operativas y tareas no representa un riesgo real en la medida
en que complementaria la accion de los Estados miembros y les prestaria apoyo, previa
solicitud y en relacidn con servicios limitados y previamente determinados.

Ademas, el modelo de agencia propuesto, tal como se establece en el Enfoque Comdun,
garantiza la existencia de un control suficiente para asegurarse de que ENISA trabaja por el
logro de sus objetivos. Los riesgos operativos y financieros de los cambios propuestos parecen
limitados.

Al mismo tiempo, es necesario garantizar los recursos financieros adecuados para que ENISA
pueda cumplir las tareas encomendadas por el nuevo mandato, en particular en el ambito de la
certificacion.

Método(s) de control previsto(s)

Las cuentas de la agencia se someteran a la aprobacién del Tribunal de Cuentas y al
procedimiento de aprobacion de la gestidn, estando previstas auditorias.

Todas sus operaciones estaran sujetas a la supervision del Defensor del Pueblo Europeo de
conformidad con lo dispuesto en el articulo 228 del Tratado.

Véanse asimismo los puntos 2.1y 2.2.1.

Medidas de prevencion del fraude y de las irregularidades

Especifiquense las medidas de prevencidn y proteccion existentes o previstas.

Medidas de prevencién y proteccién de ENISA que se aplicaran:

- El personal de la Agencia inspecciona los pagos efectuados por cualquier servicio o estudio
antes de que se proceda a ningin desembolso, teniendo en cuenta las obligaciones
contractuales, los principios economicos y las buenas préacticas financieras y de gestion. En
todos los acuerdos y contratos celebrados entre la Agencia y los beneficiarios de pagos se
incluiran disposiciones antifraude (supervision, requisitos de informacion, etc.).

- Para combatir el fraude, la corrupcién y otras actividades ilegales, se aplicara sin restriccion
lo dispuesto en el Reglamento (CE) n° 883/2013 del Parlamento Europeo y del Consejo, de 25
de mayo de 1999, relativo a las investigaciones efectuadas por la Oficina Europea de Lucha
contra el Fraude (OLAF).

- La Agencia suscribira, en un plazo de seis meses a partir del dia de entrada en vigor del
Reglamento, el Acuerdo Interinstitucional, de 25 de mayo de 1999, entre el Parlamento
Europeo, el Consejo de la Unidon Europea y la Comisién de las Comunidades Europeas
relativo a las investigaciones internas efectuadas por la Oficina Europea de Lucha contra el
Fraude (OLAF), y adoptara sin demora las disposiciones apropiadas, que seran de aplicacion a
todo el personal de la Agencia.
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INCIDENCIA FINANCIERA ESTIMADA DE LA PROPUESTA/INICIATIVA
Rubrica(s) del marco financiero plurianual y linea(s) presupuestaria(s) de gastos afectada(s)

o Lineas presupuestarias existentes

En el orden de las rabricas del marco financiero plurianual y las lineas presupuestarias.

Tipo
Linea presupuestaria degast Contribucion
Rubrica del marco 0
financiero plurianual p . ;
de paises de paises de a efect’os de lo dispuesto en
CD/5(2:N de la candidatos terceros el articulo 21, apartado 2,
D 53 p letra b), del Reglamento
AELC paises Financiero
. 1tat ag | 090203 ENISA y
Ompetivida certificacién de seguridad de o
para el las tecnologias de la| CD Sl NO NO NO
crecimiento y el | informacion y las
empleo comunicaciones
09.0101  Gastos de
personal en activo de la
DG de Redes de
5 comunicaciones,
contenidos y tecnologia
Gastos y g CND NO NO NO NO
administrativos] | 09-0102  Gastos  de
personal  externo en
activo de la DG de Redes
de comunicaciones,
contenidos y tecnologia

52
53
54

ES

CD = creditos disociados / CND = créditos no disociados.
AELC: Asociacion Europea de Libre Comercio.
Paises candidatos y, en su caso, paises candidatos potenciales de los Balcanes Occidentales.
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09.010211 Otros gastos
de gestion

3.2. Incidencia estimada en los gastos
3.2.1. Resumen de la incidencia estimada en los gastos

En millones EUR (al tercer decimal)

Rubrica del marco financiero e .
plurianual la Competitividad para el crecimiento y el empleo
Base de 2019 2020 2021 2022 TOTAL
referenci .
(a partir del
ENISA a 1.7.2019)
2017
(31.12.2016)
Titulo 1: Gastos de personal Compromisos @ 6,387 9,899 12,082 13,349 13,894 49,224
(incluidos también los gastos
relacionados con la  contratacion de | pygo @ | 6387 9,899 12,082 13,349 13,894 49,224
personal, la formacidn, la infraestructura
y los servicios externos)
Titulo 2: Gastos de infraestructura y Compromisos (1a) 1,770 1,957 2,232 2,461 2,565 9,215
funcionamiento Pagos (a) 1,770 1,957 2,232 2,461 2,565 9,215
] ) Compromisos (3a) 3,086 4,694 6,332 6,438 6,564 24,028
Titulo 3: Gastos de operaciones
Pagos (3b) 3,086 4,694 6,332 6,438 6,564 24,028
Compromisos 11,244 16,550 20,646 22,248 23,023 82,467
TOTAL de los créditos
ara ENISA “ov
P Pagos 2 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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Rubrica del marco financiero

: 5 «Gastos administrativos»
plurianual
En millones EUR (al tercer decimal)
2019 2020 2021 2022 TOTAL
(a partir del
1.7.2019)
DG: CNECT
* Recursos humanos 0,216 0,846 0,846 0,846 2,754
* Otros gastos administrativos 0,102 0,235 0,238 0,242 0,817
TOTAL DG CNECT Créditos 0,318 1,081 1,084 1,088 3,571

Los costes de personal se han calculado de acuerdo con la fecha prevista de contratacién (suponiendo gue el empleo comienza el 1.7.2019).

La perspectiva de recursos después de 2020 es indicativa y sin perjuicio de las propuestas de la Comisidn para el marco financiero plurianual posterior a 2020.

ES

TOTAL de los creditos (Total de los
parala RUBRICA 5 compromisos = total de 0,318 1,081 1,084 1,088 3,571
del marco financiero plurianual los pagos)
En millones EUR (al tercer decimal)
2019 2020 2021 2022 TOTAL
TOTAL de los créditos Compromisos 16,868 21,727 23,332 24,11 86,038
89




para las RUBRICAS 1a5
del marco financiero plurianual

Pagos

16,868

21,727

23,332

24,11

86,038
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3.2.2. Incidencia estimada en los créditos de la Agencia
- O La propuesta/iniciativa no exige la utilizacién de créditos de operaciones.
- La propuesta/iniciativa exige la utilizacion de créditos de operaciones, tal como se explica a continuacion:

Créditos de compromiso en millones EUR (al tercer decimal)

Indiquense los objetivos y los resultados™
2019 2020 2021 2022 TOTAL
g

Aumentar las capacidades y la preparacién de los Estados miembros y de las
empresas 1,408 1,900 1,931 1,969 7,208
Mejorar la cooperacion y la coordinacién entre los Estados miembros y las
instituciones, 6rganos y organismos de la UE 0,939 1,266 1,288 1,313 4,806
Aumentar las capacidades a nivel de la UE para complementar la accién de los
Estados _ N _ miembros, 0704 0,950 0,965 0,985 3,604
en particular en caso de cibercrisis transfronterizas
Aumentar la sensibilizacién de los ciudadanos y las empresas sobre las cuestiones
relacionadas con la ciberseguridad 0,704 0,950 0,965 0,985 3,604
Fortalecer la confianza en el mercado Unico digital y en la innovacion digital
mediante el refugr_zo de la transparencia global de la garantia de ciberseguridad de los 0,039 1.266 1,288 1313 4,806
productos y servicios de TIC
COSTETOTAL 4.604 6,332 6,437 6,565 24,028

En este cuadro figuran Unicamente los gastos operativos del titulo 3.
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3.2.3.
3.2.3.1. Resumen
- O La propuesta/iniciativa
administrativos.
—

En millones EUR (al tercer decimal)

no

exige la

Incidencia estimada en los recursos humanos de la Agencia

utilizacion

de créditos

La propuesta/iniciativa exige la utilizacion de créditos administrativos,
tal como se explica a continuacion:

T3/4 2019 2020 2021 2022

Agentes temporales (Categoria AD) | 4,242 5,695 6,381 6,709
Agentes temporales (Categoria | 1,601 1,998 2,217 2,217
AST)

Agentes contractuales 2,041 2,041 2,041 2,041
Expertos nacionales en comisién de | 0,306 0,447 0,656 0,796
servicios

TOTAL 8,190 10,181 11,295 11,763

Los costes de personal se han calculado de acuerdo con la fecha prevista de contratacion (para el personal actual

de ENISA se asumid pleno empleo a partir de 1.1.2019). Para el nuevo personal se previé empleo progresivo a

partir del 1.7.2019 para alcanzar el pleno empleo en 2022. La perspectiva de recursos después de 2020 es

indicativa y sin perjuicio de las propuestas de la Comision para el marco financiero plurianual posterior a 2020.

Incidencia estimada en el personal (ETC adicionales), plantilla de personal

2017
Categoria y grado T3/T4.2019| 2020 2021 2022
ENISA actual

AD16

AD15 1

AD14

AD13

AD12 3 3

AD11

AD10 5

AD9 10 2

ADS8 15 4 2 1

AD7 3 3 2

ADG6 3 3

AD5
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Total AD 34

AST11
AST10
AST9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O OT N

Total AST 14

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

Total AST/SC

TOTAL GENERAL 48

12 10 7 3

Las tareas adicionales del personal AD/AST adicional para la consecucion de los objetivos del
instrumento, segun lo descrito en la seccién 1.4.2:

Tareas AD AST | ENCS Total

Politica y creacion de capacidades 8 1 9
Cooperacion operativa 8 1 7 16
Certificacion (tareas relacionadas con el 9 3 2 14
mercado)

Conocimientos, informacion y 1 1 2
sensibilizacion

TOTAL 26 6 9 41

Descripcion de las tareas que deben llevarse a cabo:

Tareas

Recursos adicionales necesarios

Elaboracion 'y ejecucion de las
politicas de la UE y creacion de
capacidades

Las tareas incluiran asistir al Grupo de
cooperacion, apoyar la aplicacion coherente de la
SRI a través de las fronteras, presentar
periddicamente informes sobre el estado de la
aplicacion del marco juridico de la UE; asesorar y
coordinar  las iniciativas  sectoriales de
ciberseguridad en sectores como la energia, el
transporte (aviacion / carretera / maritimo /
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vehiculos conectados), salud o finanzas, y prestar
apoyo al establecimiento de Centros de puesta en
comdn y andlisis de la informacién (ISAC) en
varios sectores.

Cooperacion operativa y gestion de
crisis

Las tareas incluirian:

Encargarse de la secretaria de la red de CSIRT
garantizando, entre otras cosas, el buen
funcionamiento de las infraestructuras de Tl y los
canales de comunicacion de dicha red. Garantizar
una cooperacién estructurada con el CERT-UE,
EC3 y otros organismos de la UE pertinentes.

Organizar ejercicios Cyber Europe® - tareas
relativas al paso de un evento bienal a otro anual
y garantizar que los ejercicios contemplan los
incidentes de principio a fin.

Asistencia técnica - Las tareas incluirian una
cooperacion estructurada con el CERT-UE para
proporcionar asistencia técnica en caso de
incidentes significativos y para apoyar el analisis
de incidentes. Para ello es preciso ofrecer a los
Estados miembros asistencia para gestionar
incidentes y analizar vulnerabilidades, artefactos
e incidentes. Facilitar la cooperacién entre
Estados miembros concretos en la gestion de la
respuesta de emergencia mediante un analisis y
agregacion de los informes de situacion
nacionales sobre la base de la informacion que los
Estados miembros y otras entidades pongan a
disposicion de la Agencia.

Plan director para una respuesta coordinada a
los ciberincidentes transfronterizos a gran
escala - La Agencia contribuira a desarrollar una
respuesta cooperativa, a nivel de la Union y de los
Estados miembros, a los incidentes o crisis
transfronterizos a gran escala relacionados con la
ciberseguridad a través de una serie de tareas que
van desde contribuir a establecer un conocimiento
de la situacion a nivel de la Union hasta someter a
prueba los planes de cooperacion en caso de
incidentes.

Investigaciones técnicas ex post sobre los
incidentes - Llevar a cabo o participar en

56

Cyber Europe es el ejercicio de ciberseguridad mas grande y completo de la UE hasta la fecha, con participacion de

mas de 700 profesionales de la ciberseguridad de los 28 Estados miembros. Se celebra cada dos afios. La
evaluacion de ENISA y la Estrategia de Ciberseguridad de la UE de 2013 sefialan que muchas partes interesadas
abogan por convertir Cyber Europe en un evento anual, habida cuenta de la rapida evolucion de las ciberamenazas.
Sin embargo, esto no es viable por el momento, teniendo en cuenta los limitados recursos de la Agencia.
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investigaciones técnicas ex post sobre los
incidentes en cooperacién con la red de CSIRT
con vistas a formular recomendaciones y reforzar
las capacidades en forma de informes publicos
para mejorar la prevencion de incidentes futuros.

Tareas relacionadas con el mercado
(normalizacion, certificacion)

Las tareas incluirian apoyar activamente el
trabajo emprendido en el marco de certificacion,
incluida la prestacion de asesoramiento técnico
para preparar propuestas de regimenes europeos
de certificacion de la ciberseguridad. Las tareas
también incluiran el apoyo a la elaboraciéon y
aplicacion de las politicas de la Unién en materia
de normalizacién, certificacion y observatorio del
mercado; esto exigira facilitar la asimilacion de
las normas de gestion de riesgos de los productos,
redes y servicios electrénicos y asesorar a los
operadores de servicios esenciales y a los
proveedores de servicios digitales sobre requisitos
técnicos de seguridad. Las tareas incluiran
también un analisis de las principales tendencias
del mercado.

Conocimientos e informacion,
sensibilizacion:

Con el fin de garantizar un acceso mas facil a una
informacion mejor estructurada sobre los riesgos
en materia de ciberseguridad y las posibles
soluciones, la propuesta confiere a la Agencia la
nueva tarea de desarrollar y mantener la
«plataforma de informacion» de la Union. Se
incluirian las tareas de reunir, organizar y poner a
disposicion del puablico, a través de un portal
asignado a este propdsito, informacion sobre la
seguridad de las redes y los sistemas de
informacion facilitada por las instituciones,
organos y organismos de la Union. También
incluiria el apoyo a las actividades de ENISA en
el ambito de la sensibilizacion para que la
Agencia pueda aumentar la magnitud del
esfuerzo.
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3.2.3.2. Necesidades estimadas de recursos humanos para la DG matriz
- O La propuesta/iniciativa no exige la utilizacion de recursos humanos.

- La propuesta/iniciativa exige la utilizacion de recursos humanos, tal
como se explica a continuacion:

Estimacion que debe expresarse en valores enteros (o, a lo sumo, con un decimal)

Personal adicional

Referen T3/4

cia 2017 2019 2020 2021 2020

e Empleos de plantilla
(funcionarios y personal
temporal)

0901 01 01 (Sede y
Oficinas de

Representacion de la 1
Comision)

*Personal externo (en
unidades de equivalente a

jornada completa: EJC)57
09 01 02 01 (AC,

ENCS, INT de la 1 2
dotacidn global)

TOTAL 4 3

Descripcion de las tareas que deben llevarse a cabo:

Representar a la Comision en el Consejo de Administracion de
la Agencia. Elaborar el dictamen de la Comision sobre el
documento Unico de programacion de ENISA y supervisar su
aplicacion. Supervisar la preparacion del presupuesto de la
Agencia y controlar su ejecucion. Asistir a la Agencia en el
desarrollo de sus actividades en consonancia con las politicas
Funcionariosy | de la Union, en particular mediante la participacion en las
agentes reuniones pertlnenteS.

temporales Supervisar la aplicacién del marco para los regimenes europeos
de certificacion de la ciberseguridad de los productos y
servicios de TIC. Mantener contactos con los Estados
miembros y otras partes interesadas pertinentes en lo que
respecta a la labor de certificacion. Cooperar con ENISA en
relacion con las propuestas de regimenes. Preparar propuestas
de regimenes europeos de ciberseguridad.

> AC = agente contractual; AL = agente local; ENCS = experto nacional en comisién de servicios; INT =

personal de empresas de trabajo temporal («intérimaires»); JED = joven experto en delegacion.
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Personal externo | Como en el caso anterior.

3.24.

3.2.5.

Compatibilidad con el marco financiero plurianual vigente

- O La propuesta/iniciativa es compatible con el marco financiero
plurianual vigente.

- La propuesta/iniciativa implicara la reprogramacion de la rubrica
correspondiente del marco financiero plurianual.

La propuesta implicara la reprogramacién del articulo 09 02 03, debido a la revision
del mandato de ENISA, que confiere a la Agencia nuevas tareas relacionadas, entre
otras cosas, con la aplicacion de la Directiva SRI y del marco europeo de
certificacion de la ciberseguridad. Importes correspondientes:

Afio Prevision Solicitud
2019 10,739 16,550
2020 10,954 20,646
2021 N/A 22,248*
2022 N/A 23,023*

* Se trata de una estimacion. La financiacion de la UE después de 2020 se examinara
en el contexto de un debate a nivel de la Comisidn sobre todas las propuestas para el
periodo posterior a 2020. Esto significa que, una vez que la Comision haya
formulado su propuesta relativa al proximo marco financiero plurianual, la Comision
presentara una ficha financiera legislativa modificada que tenga en cuenta las
conclusiones de la evaluacién de impacto™.

— l La propuesta/iniciativa requiere la aplicacion del Instrumento de
Flexibilidad o la revisién del marco financiero plurianual®.

Contribucion de terceros
— [ La propuesta/iniciativa no prevé la cofinanciacion por terceros.

- La propuesta/iniciativa preve la cofinanciacion que se estima a
continuacion:

58

Enlace a la pagina con la evaluacion de impacto
Véanse los articulos 11 y 17 del Reglamento (UE, Euratom) n.° 1311/2013, por el que se establece el
marco financiero plurianual para el periodo 2014-2020.
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Afio Afio Afio Afio
2019 2020 2021 2022
60
AELC p.m—. p.m. p.m. p.m.
3.3. Incidencia estimada en los ingresos
— La propuesta/iniciativa no tiene incidencia financiera en los ingresos.
— l La propuesta/iniciativa tiene la incidencia financiera que se indica a
continuacion:
— l en los recursos propios
- O en ingresos diversos
60 El importe exacto para los afios siguientes se conocerd en el momento en que se fije el factor de

proporcionalidad de la AELC para el afio de que se trate.
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