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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduvodnéni a cile navrhu

Evropska unie pfijala celou fadu opatfeni na zvySeni odolnosti a zlepSeni své pfipravenosti v
oblasti kybernetické bezpecnosti. Prvni strategie kybernetické bezpecnosti Evropské unie’
piijata v roce 2013 stanovila strategické cile a konkrétni opatfeni s cilem dosdhnout odolnosti,
snizit kyberkriminalitu, vypracovat politiku kybernetické obrany a souvisejici kapacity,
vytvofit primyslové a technologické zdroje a zavést soudrZznou mezindrodni politiku
Evropské unie v oblasti kyberprostoru. V této souvislosti od t¢ doby doslo k dilezitému
vyvoji, k némuz patii zejména druhy mandat pro Agenturu Evropské unie pro bezpecnost siti
a informaci (agentura ENISA)? a prijeti smérnice o bezpetnosti siti a informa&nich
systémii® (dale jen ,,smérnice o bezpe¢nosti siti a informaci), které tvoii zaklad tohoto
navrhu.

Déle Evropska komise v roce 2016 prijala sdéleni o posileni evropského systému
kybernetické odolnosti a o podpore konkurenceschopného a inovativniho odvétvi
kybernetické bezpeénosti4, v némz byla oznamena dal$i opatteni k posileni spoluprace,
sdileni informaci a znalosti a ke zvySeni odolnosti a pfipravenosti EU, a to i s ohledem na
moznost rozsahlych incidenti a moZnou celoevropskou krizi v oblasti kybernetické
bezpecnosti. Komise v této souvislosti oznamila, ze uspis§i hodnoceni a prezkum nafizeni
Evropského parlamentu a Rady (EU) ¢. 526/2013 o agentute ENISA a o zruSeni nafizeni (ES)
¢. 460/2004 (dale jen ,nafizeni o agentuie ENISA®). Proces hodnoceni by mohl vést k
pfipadné reformé& agentury a k posileni jejich schopnosti a kapacit udrzitelnym zplsobem
podporovat c¢lenské staty. Tato reforma by tedy agentufe pfisoudila operativnéj$i a vice
ustfedni ulohu pfi dosahovéani odolnosti z hlediska kybernetické bezpecnosti a v novém
mandétu agentury by uznala nové ukoly agentury na zékladé smérnice o bezpecnosti siti a
informaci.

Smérnice o bezpecnosti siti a informaci je prvnim zasadnim krokem smérem k podpoie
kultury fizeni rizik, jelikoz zavadi bezpecnostni pozadavky jakozto pravni povinnost pro
klicové hospodatské subjekty, zejména pro provozovatele poskytujici zakladni sluzby
(provozovatelé zé&kladnich sluzeb) a pro dodavatele nékterych klicovych digitalnich sluzeb
(poskytovatelé digitalnich sluzeb). Vzhledem k tomu, Ze bezpecnostni pozadavky jsou
vnimany jako stéZejni pro zajisténi vyhod rozvijejici se digitalizace spolecnosti, a vzhledem k
rychlému a strmému nartistu poétu zafizeni pfipojenych k internetu (internet véci) sdéleni z
roku 2016 rovnéZ nastinilo mys$lenku zfizeni ramce pro certifikaci bezpec¢nosti produkti a
sluzeb IKT za ucelem zvyseni divéry a bezpecnosti na jednotném digitalnim trhu. Certifikace
kybernetické bezpec¢nosti IKT se stdva obzvlasté dilezitou s ohledem na rostouci vyuzivani
technologii, které vyzaduji vysokou uroven kybernetické bezpecnosti, jako jsou napftiklad

Spole¢né sdéleni Evropské komise a Evropské sluzby pro vnéjsi Cinnost: Strategie kybernetické
bezpeénosti Evropské unie: Otevieny, bezpeény a chranény kyberprostor — JOIN(2013).

Naftizeni (EU) €. 526/2013 o Agentufe Evropské unie pro bezpecnost siti a informaci (ENISA) a o
zruSeni nafizeni (ES) ¢. 460/2004.

Smérnice (EU) 2016/1148 o opatfenich k zajisténi vysoké spolecné urovné bezpe€nosti siti a
informacnich systému v Unii.

4 Sdéleni Komise o posileni evropského systému kybernetické odolnosti a o podpoie
konkurenceschopného a inovativniho odvétvi kybernetické bezpeénosti, COM/2016/0410 final.
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propojené a automatizované automobily, elektronické zdravotnictvi nebo pramyslové
automatizacni fidici systémy (IACS).

Tato politicka opatieni a oznameni byla dale posilena zavéry Rady z roku 2016, v nichz bylo
uzndno, ze ,kybernetické hrozby a zranitelnost se nadale vyviji a stupiiuji, coz bude
vyzadovat pokracujici a uz$i spolupraci, zejména pii feSeni rozsahlych pieshrani¢nich
kybernetickych bezpecnostnich incidenti®. Zaveéry znovu potvrdily, Ze ,,nafizeni o agentufe
ENISA je jednim ze zasadnich prvkd ramce kybernetické odolnosti EU*®, a vyzvaly Komisi,
aby ucinila dal$i kroky k feSeni otazky certifikace na evropské Grovni.

Zavedeni systému certifikace by vyzadovalo vytvofeni vhodného systému fizeni na Urovni
EU, jenz by zahrnoval podrobné odborné poradenstvi poskytované nezavislou agenturou EU.
Tento navrh v této souvislosti identifikuje agenturu ENISA jako pfirozenou instituci na arovni
EU, ktera je pfislusna pro otazky kybernetické bezpecnosti a kterd by méla tuto ulohu
pfijmout a propojit a koordinovat praci pfisluSnych vnitrostatnich organii v oblasti certifikace.

Komise ve svém sdéleni z kvétna 2017 o prezkumu strategie pro jednotny digitalni trh v
poloviné obdobi dale upiesnila, ze do zafi 2017 piezkouma mandat agentury ENISA. Uéelem
tohoto piezkumu je nové vymezeni role agentury v ménicim se kybernetickobezpecnostnim
ekosystému a vypracovani opatfeni v oblasti norem kybernetické bezpecnosti, certifikace a
oznacovani v z4jmu lepSiho kybernetického zabezpeceni systémll IKT vcetné propojenych
objektd®. Evropska rada ve svych zavérech z Cervna 2017’ uvitala zdmér Komise
piezkoumat v zaii strategii kybernetické bezpecnosti a jest¢ do konce roku 2017 navrhnout
dalsi cilend opatteni.

Navrhované natfizeni stanovi komplexni soubor opatieni, ktera vychazeji z ptfedchozich
opatieni a podporuji vzajemné se doplnujici specifické cile:

J zvySeni schopnosti a pripravenosti ¢lenskych statti a podnik,

o zlepSeni spolupréce a koordinace napii¢ ¢lenskymi staty a organy, agenturami a
dalSimi subjekty EU,

o zvySeni drovné schopnosti EU dopliiovat opati‘eni ¢lenskych stat, zejména v
ptipadé preshrani¢nich kybernetickych krizi,

o zvySeni informovanosti ob¢anti a podniki o otazkach tykajicich se kybernetické
bezpecnosti,

J zvyseni celkové transparentnosti zaruky Kybernetické bezpe&nosti® produkti a

sluzeb IKT, aby se posilila divéra v jednotny digitalni trh a digitalni inovace, a

. zabranéni roztiisténosti systémi certifikace v EU a souvisejicich bezpe¢nostnich

pozadavkt a hodnoticich kritérii napti¢ ¢lenskymi staty a odvétvimi.

Zavéry Rady o posileni evropského systému kybernetické odolnosti a o podpofe konkurenceschopného
a inovativniho odvétvi kybernetické bezpecnosti — 15. listopadu 2016.

Sdéleni Komise o piezkumu v poloviné obdobi provadéni strategie pro jednotny digitalni trh —
COM(2017) 228.

! Zasedani Evropské rady (22. a 23. ¢ervna 2017) — zavéry EUCO 8/17.

Transparentnost zaruky kybernetické bezpe€nosti spoiva v tom, ze jsou uzivatelim poskytovany
dostatecné informace o vlastnostech kybernetické bezpe€nosti, které témto uzivatelim umoznuji
objektivné stanovit Groven bezpe¢nosti daného produktu, sluzby nebo procesu IKT.
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Nasledujici ¢ast divodové zpravy podrobnéji vysvétluje odivodnéni tohoto podnétu s
ohledem na navrhovand opatieni tykajici se agentury ENISA a certifikace kybernetické
bezpecnosti.
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Agentura ENISA

Agentura ENISA pisobi jako odborné stfedisko zaméfené na zvySeni bezpecnosti siti a
informaci v Unii a na podporu budovani kapacit ¢lenskych statt.

Agentura ENISA byla zfizena v roce 2004°, aby prispéla k celkovému cili zajiSténi vysoké
urovné bezpecnosti siti a informaci v EU. Nafizeni (EU) ¢. 526/2013 v roce 2013 stanovilo
pro agenturu novy mandat na dobu sedmi let, do roku 2020. Agentura ma své kancelafe v
Recku, konkrétn& spravni sidlo v Heraklionu (Kréta) a hlavni utvary v Aténach.

Agentura ENISA je ve srovnani s ostatnimi agenturami EU malou agenturou s nizkym
rozpoctem a poctem zaméstnancli. Ma mandat na dobu urcitou.

Agentura ENISA podporuje evropské organy, ¢lenské staty a podnikatelsky sektor pii FeSeni
problému v oblasti bezpecnosti siti a informaci, reagovani na tyto problémy a predevsim
pti piedchazeni témto problémiim. Cini tak prostfednictvim souboru &innosti napfi¢ péti
oblastmi stanovenymi v jeji strategii':

o Odborné znalosti: poskytovani informaci a odbornych znalosti tykajicich se
kli¢ovych otazek bezpecnosti siti a informaci.

. Politika: podpora tvorby politik a jejich provadéni v Unii.

o Kapacita: podpora budovani kapacit v Unii (napf. prostfednictvim Skoleni,
doporuceni, osveétovych ¢innosti).

. Spolecenstvi: podpora komunity v oblasti bezpecnosti siti a informaci (napf.
podpora skupin pro reakce na pocitacové hrozby (CERT), koordinace
celoevropskych kybernetickych cviceni).

. Umoznovani (napf. spoluprace se zucastnénymi stranami a zapojeni v ramci
mezinarodnich vztaht).

V pritbéhu jednani o smérnici o bezpec€nosti siti a informaci se spolunormotviirci EU rozhodli
svetit agentufe ENISA dulezité ukoly pii provadéni této smérnice. Agentura zejména zajistuje
sluzby sekretariatu pro sit CSIRT (zfizenou za ucelem podpory rychlé a ucinné operativni
spoluprace mezi clenskymi staty pti konkrétnich kybernetickych bezpecnostnich incidentech a
pfi sdileni informaci o rizicich) a jejim tkolem je rovnéz byt ndpomocna skupiné pro
spolupraci pii plnéni jejich tkold. Kromé toho smérnice pozaduje, aby agentura ENISA
pomahala cClenskym statim a Komisi poskytovanim odbornych rad a doporuceni a
usnadilovanim vymény osvéd¢enych postupti.

Komise v souladu s nafizenim o agentufe ENISA vypracovala hodnoceni agentury, které
zahrnuje nezavislou studii, jakoZ i vetfejnou konzultaci. V rdmci hodnoceni se posuzovaly
vyznam, dopad, ucinnost, efektivita, soudrznost a evropskd ptfidana hodnota agentury s
ohledem na jeji vykon, fizeni, vnitini organiza¢ni strukturu a pracovni postupy v
obdobi 2013-2016.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. btezna 2004 o ztizeni Evropské
agentury pro bezpec¢nost siti a informaci, Ut. vést. L 77, 13.3.2004, s. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy.
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Vétsina respondenti™ (74 %) v ramci vefejné konzultace hodnotila celkovy vykon agentury
ENISA kladné. Vétsina respondenttl se dale domnivala, Ze agentura ENISA dosahuje svych
ruznych cilti (u kazdého z cilti alespon 63 %). Sluzby a produkty agentury ENISA pravidelné
(kazdy mésic nebo Castéji) pouziva témét polovina respondentll (46 %) a ocefnovana je
skutecnost, ze jsou zajistovany subjektem na urovni EU (83 %) a jejich kvalita (62 %).

Velkéd vétSina respondentli (88 %) se vSak domnivala, ze stavajici nastroje a mechanismy
dostupné na urovni EU jsou pro feSeni stavajicich kybernetickych bezpecnostnich vyzev
nedostateéné nebo pouze ¢asteéné piimétené. Pievazna vétsina respondentd (98 %) uvedla, Ze
by tyto potieby méla fesit instituce EU, a 99 % z téchto respondentti se domnivalo, Ze by to
m¢ela byt pravé agentura ENISA. Kromé toho 67,5 % respondentl vyjadiilo nazor, ze ENISA
by se mohla zapojit do vytvafeni harmonizovaného ramce pro certifikaci bezpecnosti
produktt a sluzeb IT.

V ramci celkového hodnoceni (vychézejiciho nejen ze zminéné vefejné konzultace, ale také z
fady individualnich rozhovori, dalSich cilenych prizkumi a semindit) se dospélo
Kk nasledujicim zavéram:

o Cile agentury ENISA jsou stale aktualni. V kontextu rychlého technologickeho
vyvoje a novych hrozeb a s ohledem na rostouci celosvétova kyberneticka
bezpecnostni rizika existuyje v EU jasna potieba podporovat a déle posilovat
technické odborné znalosti na vysoké drovni, co se tyCe otazek kybernetické
bezpecnosti. V Clenskych statech je tieba budovat kapacity pro rozpoznavani hrozeb
a reagovani na né¢ a zOcCastnéné strany musi spolupracovat napfi¢ tematickymi
oblastmi a napfic institucemi.

. I pies svlij maly rozpocet je agentura pii vyuzivani svych zdrojii a provadéni svych
ukold z provozniho hlediska efektivni. Nicméné rozdéleni umisténi mezi Atény a
Heraklion také zplsobilo dals$i administrativni naklady.

o Z hlediska ucinnosti agentura ENISA ¢éastecné splnila své cile. Agentura GspéSné
ptispéla ke zlepSeni bezpecnosti siti a informaci v Evropé, a to tim, ze zajistila
budovéni kapacit ve 28 ¢lenskych statech?, posilila spolupraci mezi lenskymi staty
a zGCastnénymi stranami z oblasti bezpe€nosti siti a informaci a zajistila odborné
znalosti, budovani komunit a podporu pro rozvoj politik. Celkové lze fici, ze se
agentura ENISA peclivé soustfedila na provadéni svého pracovniho programu, a ve
vztahu ke svym zucastnénym stranam jednala jako divéryhodny partner, a to v
oblasti, jejiz tak silny pfeshrani¢ni vyznam byl uznéan teprve nedavno.

1 V ramci konzultace odpovédélo 90 zicastnénych stran z 19 Clenskych stati (88 odpoveédi a dvé

stanoviska), vcetné vnitrostatnich organi z 15 ¢lenskych stati a 8 zastfeSujicich organizaci

zastupujicich vyznamny pocet evropskych podniki.
12 Respondenti ve vefejné konzultaci byli pozadani, aby se vyjadrili k tomu, co povazuji za hlavni uspéchy
agentury ENISA v obdobi 2013-2016. Respondenti ze vSech skupin (celkem 55 respondentt, 13 ze
skupiny vnitrostatnich organti, 20 ze soukromého sektoru a 22 ze skupiny ,,ostatni) povazovali za
hlavni tGspéchy agentury ENISA néasledujici: 1) koordinaci cviéeni Cyber Europe; 2) poskytovani
podpory skupindm CERT/CSIRT prostfednictvim Skoleni a seminaii podporujicich spolupraci a
vyménu zkusenosti; 3) publikace agentury ENISA (pokyny a doporuceni, zpravy o hrozbach, strategie
pro hlaseni incidentt a feSeni krizi atd.), které byly povazovany za uzitecné pro vytvaieni a aktualizaci
vnitrostatnich bezpe¢nostnich ramca a které tvarci politik a odbornici v prislusné oblasti pouzivali
rovnéz pro referenéni ucely; 4) pomoc pii prosazovani smérnice o bezpe¢nosti siti a informaci; 5) Usili 0
zvySeni informovanosti ohledné kybernetické bezpecnosti prostfednictvim Mésice kybernetické
bezpecnosti.

CS



CS

J Agentuie ENISA se, alesponn do urCité miry, podafilo ovlivnit rozsdhlou oblast
bezpecnosti siti a informaci, nepodatilo se ji vSak plné uspét ptfi budovani silné
znacky a pti ziskavani dostatecné viditelnosti, aby zacala byt uzndvana jako ,,ono*
odborné stiedisko v Evropé. Vysvétleni této skuteCnosti spociva v Sirokém mandatu
agentury ENISA, kterd nebyla vybavena imérné dostateCnymi prostiedky. Kromé
toho agentura ENISA ziistava jedinou agenturou EU s mandatem na dobu urcitou,
coz omezuje jeji schopnost rozvijet dlouhodobou vizi a udrzitelnym zplisobem
podporovat své zacastnéné strany. Je to rovnéz v rozporu s ustanovenimi smeérnice o
bezpecnosti siti a informaci, ktera agentufe ENISA svéfuji ukoly, u nichz neni
stanoveno kone¢né datum. A konecné€, na zaklad€é posouzeni bylo zjiSténo, ze tuto
omezenou U¢innost 1ze ¢astecné vysvétlit vysokou mirou spoléhdni se na vnéjsi
odborné znalosti namisto internich odbornych znalosti a obtizemi s najimanim
specializovanych zaméstnancu a s jejich udrzenim.

J V neposledni fadé hodnoceni dospélo k zavéru, ze ptfidana hodnota agentury ENISA
spo¢iva predevSim ve schopnosti agentury posilovat spolupraci hlavné mezi
Clenskymi staty, a zvlasté se sptiznénymi komunitami v oblasti bezpecnosti Siti a
informaci (zejména mezi skupinami CSIRT). Na trovni EU neni Zadny jiny subjekt,
ktery podporuje tak Siroké spektrum zicastnénych stran z oblasti bezpecnosti siti a
informaci. Vzhledem k tomu, ze agentura ENISA musi pfisné¢ dbat na priority své
¢innosti, se jeji pracovni program fidi pfevazné potiebami cClenskych stath. V
dasledku toho agentura dostatecné nefesi potieby jinych zucastnénych stran, zejména
primyslu. Agentura také kvuli tomu reaguje v zdjmu uspokojovani potieb svych
klicovych zucCastnénych stran, coZ ji brani v dosazeni vétSiho dopadu. Pfidana
hodnota, jiz agentura poskytovala, se proto liSila v zavislosti na rozdilnych potfebach
jejich zucastnénych stran a podle miry, do jaké byla agentura schopna na tyto
potteby reagovat (napf. velké versus malé clenské staty, Clenské staty versus
prumysl).

Souhrnné Ize fici, Ze vysledky konzultace se zii¢astnénymi stranami a hodnoceni naznacuji, Ze
mandat a prostiedky agentury ENISA je tfeba upravit, aby mohla agentura hrat odpovidajici
ulohu pfi reagovani na soucasné i budouci problémy.

Tento navrh s ohledem na tato zjiSténi prezkoumdva stavajici mandat agentury ENISA a
stanovi obnoveny soubor tkoll a funkci s cilem u¢inné a efektivné podporovat ¢lenské staty,
organy EU a dal$i za¢astnéné strany v jejich Gsili zajistit bezpecny kyberprostor v Evropské
unii. Novy navrhovany mandat se snazi udélit agentufe silnéjsi a vice ustiedni tlohu, zejména
tim, ze rovnéz podporuje Clenské staty pii provadéni smérnice o bezpecnosti siti a informaci a
pii aktivnéjSim Celeni konkrétnim hrozbam (operativni kapacita), a také tim, Zze se agentura
stane odbornym stfediskem podporujicim cClenské stity a Komisi v otazkach certifikace
kybernetické bezpecnosti. Podle tohoto navrhu:

J Agentuie ENISA by byl udélen trvaly mandat a agentura by tak do budoucna méla
pevny zaklad. Mandat, cile a ukoly by stale mély podléhat pravidelnému prezkumu.

. Navrhovany mandat dale uptesiiuje tlohu agentury ENISA jakoZzto agentury EU pro
kybernetickou bezpecnost a jakozto referenéniho mista v kybernetickobezpecnostnim
ekosystému EU, které uzce spolupracuje se vSemi dal§imi pfisluSnymi subjekty v
tomto ekosystému.

. Organizace a fizeni agentury, které byly v priabéhu hodnoceni posouzeny kladné, by
byly ptezkoumany pouze mirng, zejména aby se zajistilo, ze v praci agentury se lépe
odrazeji potfeby SirSiho spolecenstvi zucastnénych stran.
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Navrhovany rozsah mandatu je vymezen tak, aby posilil oblasti, kde se ukéazala jasna
pridana hodnota agentury, a aby byly pfidany nové oblasti, v nichz je nezbytna
pomoc s ohledem na nové politické priority a nastroje, zejména na smeérnici o
bezpecnosti siti a informaci, na pfezkum strategie kybernetické bezpecnosti
Evropské unie a na nadchézejici plan kybernetické bezpe€nosti EU pro koordinaci v
ptipadé kybernetickych krizi a pro certifikaci bezpecnosti IKT.

Rozvoj a provadéni politiky EU: Agentura ENISA by byla povéfena, aby
aktivné pfispivala k rozvoji politiky v oblasti bezpecnosti siti a informaci,
jakoz 1 k dal$im politickym iniciativam s prvky kybernetické bezpecnosti v
ruznych odvétvich (napt. energetika, doprava, finan¢nictvi). Za timto ucelem
by méla silnou poradni ulohu, kterou by mohla napliiovat poskytovanim
nezavislych stanovisek a pfipravnymi ¢innostmi pro rozvoj a aktualizaci
politiky a pravnich ptedpisii. Agentura ENISA by rovnéZ podporovala politiku
a pravni predpisy EU v oblastech elektronickych komunikaci, elektronické
identity a sluzeb vytvarejicich divéru, a to s cilem podporovat vyssi Groven
kybernetické bezpecnosti. Ve fazi provadeéni, zejména v kontextu skupiny pro
spolupraci v oblasti bezpe€nosti siti a informaci, by agentura ENISA pomahala
Clenskym statim dosahovat jednotného pfistupu k provadéni smeérnice o
bezpecnosti siti a informaci napfi¢ hranicemi a odvétvimi, jakoz i1 v dalSich
oblastech pfislusnych politik a pravnich ptedpist. S cilem podpofit pravidelny
pfezkum politik a pravnich predpisit v oblasti kybernetické bezpecnosti by
agentura ENISA rovnéZ podavala pravidelné zpravy o stavu provadéni
pravniho ramce EU.

Budovani kapacit: Agentura ENISA by prispivala ke zlepSeni schopnosti a
odbornych znalosti orgdni EU a vnitrostatnich vefejnych orgént clenskych
statli, v€etn¢ schopnosti a znalosti tykajicich se reakei na incidenty a dozoru
nad regulacnimi opatfenimi souvisejicimi s kybernetickou bezpecnosti.
Agentura by rovn€z byla povinna piispét ke ziizeni stfedisek pro analyzu a
sdileni informaci v riznych odvétvich, a to tim, Ze by poskytovala osvédcené
postupy a pokyny k dostupnym ndstrojiim a postupim, jakoz i tim, ze by
odpovidajicim zplisobem fesila regulacni otazky tykajici se sdileni informaci.

Znalosti a informace, zvySovani informovanosti: Agentura ENISA by se
stala informac¢nim centrem EU. To by znamenalo podporu a sdileni
osvédcenych postupti a iniciativ v celé EU prostfednictvim shromazd’ovani
informaci o kybernetické bezpe€nosti ziskanych od unijnich a vnitrostatnich
organtl, instituci a jinych subjektl. Agentura by rovnéz zpfistupniovala
poradenstvi, pokyny a osvédcené postupy tykajici se bezpec€nosti kritickych
infrastruktur. Po vyznamnych pteshrani¢nich kybernetickych bezpecnostnich
incidentech by agentura ENISA déale vypracovavala zpravy s cilem poskytnout
pokyny podnikiim a ob¢aniim v celé EU. Tato fada ukoll by rovnéz zahrnovala
pravidelné organizovéni ¢innosti na zvySovani informovanosti ve spolupréci S
organy clenskych stati.

Ukoly souvisejici s trhem (normalizace, certifikace Kkybernetické
bezpecnosti): agentura ENISA by vykonavala fadu funkci, které by konkrétné
podporovaly vnitini trh a pokryvaly ,,sledovani trhu kybernetické bezpecnosti,
a to tak, Ze by analyzovala piislusné trendy na trhu kybernetické bezpecénosti,
aby bylo mozné Iépe sladit nabidku a poptavku, a podporovala by rozvoj
politiky EU v oblastech normalizace IKT a certifikace kybernetické
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bezpecnosti IKT. Zejména, pokud jde o normalizaci, by agentura usnadiovala
vytvafeni a zavadéni norem kybernetické bezpecnosti. Agentura by rovnéz
provadéla ukoly predpokladané v souvislosti s budoucim ramcem pro
certifikaci (viz oddil nize).

Vyzkum a inovace: agentura ENISA by pfispéla svymi odbornymi znalostmi
tim, ze by organtim EU a vnitrostatnim orgdniim poskytovala poradenstvi ke
stanoveni priorit ve vyzkumu a vyvoji, a to i v kontextu smluvniho partnerstvi
vefejného a soukromého sektoru pro kybernetickou bezpe¢nost. Doporuceni
agentury ENISA v oblasti vyzkumu by se v ramci piistiho viceletého
finan¢niho rdmce shromazdovala v novém evropském vyzkumném a
odborném stfedisku pro kybernetickou bezpecnost. Pokud by o to byla

pozadana Komisi, agentura ENISA by se rovnéz ucastnila provadéni programi
EU v oblasti financovani vyzkumu a inovaci.

Operativni spoluprace a FeSeni Krizi: tato fada ukolii by méla vychazet z
posileni stdvajicich preventivnich operativnich schopnosti, zejména z
aktualizace celoevropskych cviceni v oblasti kybernetické bezpecnosti (Cyber
Europe) tak, Ze se budou konat kazdoro¢né€, a z podplirné role pti operativni
spolupraci jakozto sekretariat sit€ CSIRT (podle ustanoveni smérnice o
bezpecnosti siti a informaci) tim, Ze agentura bude mimo jiné zajistovat fadné
fungovani infrastruktury IT sit¢ CSIRT a jejich komunika¢nich kanal. V této
souvislosti by byla vyZadovana strukturovana spoluprace s CERT-EU,
Evropskym centrem pro boj proti kyberkriminalité¢ (EC3) a dalSimi pfisluSnymi
subjekty EU. Kromé toho by strukturovana spoluprace s CERT-EU, v tésné
fyzické blizkosti, méla vést k funkci spocivajici v poskytovani technické
pomoci v pifipadé vyznamnych incidentli a v podpofe analyzy incidentu.
Clenskym statiim, které o to pozadaji, se dostane pomoci pii feeni incidentt a
podpory pfi analyze zranitelnosti, artefaktti a incident s cilem posilit jejich
vlastni schopnosti, co se tyce prevence a reakce.

Agentura ENISA by rovnéz hrala ulohu v planu kybernetické bezpe¢nosti
EU piedstaveném jako soucast tohoto balicku a ve stanovovani doporuceni
Komise ur¢eného ¢lenskym statiim ohledné koordinované reakce na rozsahlé
preshrani¢ni kybernetické bezpec¢nostni incidenty a krize na urovni EU®.
Agentura ENISA by usnadnila spolupraci mezi jednotlivymi ¢lenskymi staty
pii feSeni reakci na mimoradné udalosti, a to tim, ze by na zéklad¢ informaci,
které agentuie na bazi dobrovolnosti poskytnou ¢lenské staty a jiné subjekty,
analyzovala a agregovala vnitrostatni situacni zpravy.

Certifikace kybernetické bezpe¢nosti produkti a sluzeb IKT

Za ucelem vytvofeni a zachovani divéry a bezpeCnosti musi byt bezpecnostni prvky do
produktt a sluzeb IKT zaélenény piimo v ranych fazich jejich technického designu a vyvoje
(bezpecnost coby aspekt navrhu). Zakaznici a uzivatelé navic musi byt schopni zjistit uroven
zaruk bezpecnosti produktii a sluzeb, které si potidi nebo koupi.
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»Plan“ se bude vztahovat na kybernetické bezpecnostni incidenty, které zpusobi naruSeni, jez je
rozséahlejsi, nez mize jakykoliv ¢lensky stat zvladnout sam, nebo které maji pro dva ¢i vice ¢lenskych
stati tak rozsahly a vyznamny dopad nebo politicky vyznam, ze vyzaduji v€asnou koordinaci politik a
odpovéd’ na politické arovni Unie.
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Certifikace, kterd spocCiva ve formdlnim hodnoceni produktd, sluzeb a procesit podle
definovanéeho souboru kritérii a norem provedeném nezavislym a akreditovanym subjektem a
ve vydani certifikatu o souladu, hraje dilezitou tlohu pfi zvySovani divéry v produkty a
sluzby a jejich bezpecnosti. I kdyZz hodnoceni bezpecnosti predstavuje relativné technickou
oblast, certifikace slouzi k tomu, aby kupujici a uzivatele informovala a ujistila je o
bezpecnostnich vlastnostech produktii a sluzeb IKT, které pouzivaji nebo si kupuji. Jak je
uvedeno vyse, to plati zejména pro nové systémy, které velkou mérou vyuzivaji digitalnich
technologii a vyzaduji vysokou uroven bezpecnosti, jako jsou napiiklad propojené a
automatizované automobily, elektronické zdravotnictvi, prumyslové automatizaéni fidici
systémy (IACS)™ nebo inteligentni sit&.

Prosttedi certifikace kybernetické bezpecnosti produktii a sluzeb IKT v EU je v soucasné
dobé& pomérné nejednotné. Existuje fada mezindrodnich iniciativ, jako naptiklad tzv. spole¢na
kritéria (CC) pro hodnoceni bezpe€nosti informacnich technologii (norma ISO 15408), coz je
mezindrodni norma pro hodnoceni pocitacové bezpecnosti. Je zaloZzena na hodnoceni treti
stranou a piedpoklada sedm trovni zaruky hodnoceni (Evaluation Assurancec Levels, EAL).
Spole¢na kritéria (CC) a doprovodnd spolecnd metodika pro hodnoceni bezpecnosti
informacnich technologii (CEM) tvoii technicky zdklad pro mezindrodni dohodu, dohodu o
uznavani spole¢nych kritérii (Common Criteria Recognition Arrangement, CCRA), ktera
zajistuje, ze certifikaty CC jsou uznavany vSemi signataii dohody CCRA. V ramci stavajici
verze dohody CCRA jsou vSak vzdjemné uzndvéna pouze hodnoceni do urovné EAL 2.
Dohodu navic podepsalo pouze 13 ¢lenskych stata.

Certifikacni organy z 12 €lenskych statl uzaviely dohodu o vzajemném uznavani tykajicim se
certifikat vydanych v souladu s dohodou na zaklad¢ spole¢nych kritérii*®. Krom& toho v
¢lenskych statech v soucasné dobé existuje nebo je zavadéna fada iniciativ tykajicich se
certifikace IKT. I kdyZ jsou tyto iniciativy dulezité, obnasi riziko, ze povedou k rozttisténi
trhu a k problémiim s interoperabilitou. V disledku toho se mlzZe stat, Ze aby spolecnost
mohla nabizet svlij produkt na vice trzich, musi podstoupit n¢kolik postupti certifikace v
ruznych cClenskych statech. Naptiklad vyrobce inteligentnich méficich pfistrojt, ktery chce
své produkty prodavat ve tfech ¢lenskych statech, napt. v Némecku, ve Francii a ve Spojeném
kralovstvi, musi v soucasné dob€ vyhovét tfem riznym systémim certifikace. Ve Spojeném
kralovstvi je to Commercial Product Assurance (CPA), ve Francii Certification de Sécurité de
Premier Niveau (CSPN) a v Némecku specificky profil ochrany zaloZzeny na spole¢nych
kritériich.

Tato situace vede k vyssim nakladiim a pro spolecnosti plisobici v nékolika clenskych statech
pfedstavuje znacnou administrativni zatéz. Ackoliv ndklady na certifikaci se mohou
vyznamné liSit v zavislosti na dotCeném produktu/sluzbé, na trovni zaruky hodnoceni, o
kterou podnik usiluje, a/nebo v zavislosti na komponentech, pro podniky jsou tyto naklady
obecné znacné vysoké. Naptiklad ndklady na BSI certifikdt pro ustiednu inteligentnich
méficich pfistroji ,,Smart Meter Gateway* jsou vy$si nez 1 milion EUR (nejvyssi uroven
testovani a zaruky, kterd se netyka pouze jednoho vyrobku, ale také celé souvisejici

1 GR SVS zvefejnilo zpravu, ktera navrhuje pocateéni soubor spoleénych evropskych pozadavkii a

hlavnich smért tykajicich se certifikace kybernetické bezpecnosti slozek IACS. Dostupné na
internetovych strankach: https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf.

Skupina vyssich ufednikii pro bezpe¢nost informaénich systéma (SOG-IS) zahrnuje 12 ¢lenskych stati
plus Norsko a vypracovala n€kolik profilti ochrany pro omezeny pocet produktii, jako jsou naptiklad
digitalni podpis, digitalni tachograf a &ipové karty. Ugastnici spolupracuji na koordinaci normalizace
profilii ochrany CC a koordinuji vypracovéni profilti ochrany. Clenské staty pti zaddvani vnitrostatnich
vefejnych zakazek ¢asto vyzaduji certifikaci skupiny SOG-IS.
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infrastruktury). Naklady na certifikaci inteligentnich méficich pfistroji ve Spojeném
kralovstvi pfedstavuji téméf 150 000 EUR. Ve Francii jsou naklady podobné jako
ve Spojeném krélovstvi, tedy asi 150 000 EUR nebo vice.

Klicové zacastnéné strany z vefejného a soukromého sektoru uznaly, Ze neexistuje-li
celoevropsky systém certifikace kybernetické bezpecnosti, musi byt spole¢nosti v mnoha
pifipadech certifikovany jednotlivé v kazdém ¢lenském staté, coz vede k roztiiSté€nosti trhu.
Nejdilezitéjsi je, ze pfi neexistenci harmonizacnich pravnich ptedpist EU pro produkty a
sluzby IKT mohou normy a postupy certifikace kybernetické bezpe€nosti v ¢lenskych statech
v praxi v EU vytvaret 28 oddélenych bezpecnostnich trhii, kazdy se svymi vlastnimi
technickymi pozadavky, zkuSebnimi metodami a postupy certifikace kybernetické
bezpecnosti. Tyto rozdilné piistupy na vnitrostatni Grovni mohou zpusobit — nebude-li na
urovni EU pfijato zadné odpovidajici opatieni — zasadni nezdar pfi dosahovani jednotného
digitalniho trhu, coz zpomali souvisejici pozitivni ucinky, pokud jde o rlst a pracovni mista,
nebo zabrani jejich vzniku.

Navrhované natfizeni na zadkladé vySe uvedeného vyvoje ziizuje evropsky ramec pro
certifikaci kybernetické bezpecnosti (dale jen ,,ramec®) pro produkty a sluzby IKT a
upfesiiuje zdkladni funkce a ukoly agentury ENISA v oblasti certifikace kybernetické
bezpecnosti. Tento ndvrh stanovi celkovy ramec pravidel upravujicich systémy evropské
certifikace kybernetické bezpecnosti. Navrh pfimo nezavadi operativni systémy certifikace,
ale vytvari systém (rdmec) pro zavedeni konkrétnich systémil certifikace pro konkrétni
produkty/sluzby IKT (,,evropské systémy certifikace kybernetické bezpecnosti®). Vytvoreni
evropskych systémil certifikace kybernetické bezpecnosti v souladu s rAmcem umozni, aby
byly certifikaty vydané podle téchto systémil platné a uznavané ve vsech clenskych statech, a
umozni také feSeni stavajici rozttisténosti trhu.

Obecnym ucelem evropskych systému certifikace kybernetické bezpecnosti je osveédcit, ze
produkty a sluzby IKT, které byly certifikovany v souladu s takovym systémem, splituji
specifikované kybernetickobezpecnostni pozadavky. To by zahrnovalo naptiklad schopnost
ochranit Udaje (at’ uz ukladané, piedavané nebo jinak zpracovavané) proti nahodnému nebo
neopravnénému ukladani, zpracovani, pristupu, sdélovani, zniceni, ndhodné ztrat€ nebo
upravam. Pokud jde o technické pozadavky a hodnotici postupy, které musi produkty
spliovat, evropské systémy certifikace kybernetické bezpecnosti by vyuzivaly stavajici normy
a technické normy by samy nevyvijely™®. Napiiklad celoevropska certifikace pro produkty
jako ¢ipové karty, které jsou v soucasné dobé testovany podle mezinarodnich CC norem v
ramci mnohostranného systému SOG-IS (jak jiz bylo popsano), by znamenalo, Ze tento
systém by byl platny v celé EU.

Névrh kromé toho, Ze uvadi specificky soubor bezpecnostnich cild, které je tfeba zohlednit pti
navrhovani konkrétniho evropského systému certifikace kybernetické bezpe€nosti, také
stanovi, jaky by mél byt minimalni obsah takovych systémil. Tyto systémy budou muset
mimo jin¢ definovat fadu konkrétnich prvkl stanovujicich rozsah a predmét certifikace
kybernetické bezpecnosti. To zahrnuje identifikaci kategorie produktl a sluzeb spadajicich do
systému, podrobnou specifikaci kybernetickobezpecnostnich pozadavkd (naptiklad
prostiednictvim odkazu na piislusnou normu nebo technickou specifikaci), konkrétni kritéria
a metody hodnoceni a uroven zaruky, kterou chtéji zajistit (tj. zakladni, vyznamnou nebo
vysokou).

16 V ptipadé evropskych norem k tomu dochazi prostiednictvim evropskych normalizacnich organizaci a

schvalenim Evropskou komisi zvefejnénim v Urednim véstniku (viz nafizeni 1025/2012).
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Evropské systémy certifikace kybernetické bezpecnosti vypracuje ENISA v uzké spolupraci
s Evropskou skupinou pro certifikaci kybernetické bezpec¢nosti (viz nize), ktera ji bude
poskytovat pomoc a odborna doporuceni, a pfijimat je bude Komise prostifednictvim
provadécich akti. Bude-li zjiSténa potieba systému certifikace kybernetické bezpecnosti,
Komise agenturu ENISA pozada, aby vypracovala systém pro konkrétni produkty nebo
sluzby IKT. Agentura ENISA bude na systému pracovat v Uzké spolupréci s vnitrostatnimi
organy dozoru nad certifikaci zastoupenymi ve skuping. Clenské staty a skupina mohou
Komisi navrhnout, aby agenturu ENISA poZadala o vypracovani konkrétniho systému.

Certifikace mlze predstavovat velmi nakladny proces, coz by pak mohlo vést k vy$§im cenam
pro zakazniky a spotiebitele. Potieba certifikace se rovnéz miZze vyznamné liSit podle
konkrétniho kontextu vyuziti produkti a sluzeb a rychlého tempa technologické zmény.
Vyuziti evropské certifikace kybernetické bezpecnosti by proto mélo zistat dobrovolné,
nestanovi-li jinak pravni ptedpisy Unie, které stanovi bezpe¢nostni pozadavky produkti
a sluzeb IKT.

Aby byla zajisténa harmonizace a zabranilo se roztfi$ténosti, pfestanou vnitrostatni systémy
nebo postupy certifikace kybernetické bezpecnosti produkti a sluzeb IKT, na které se
vztahuje evropsky systém certifikace kybernetické bezpecnosti, platit ode dne stanovené¢ho
Vv provadécim aktu, jimz se dany systém piijima. Clenské staty by dale nemély zavadét nové
vnitrostatni systémy certifikace kybernetické bezpecnosti pro produkty a sluzby IKT zahrnuté
do ur¢itého systému evropské certifikace kybernetické bezpecnosti.

Jakmile bude urcity evropsky systém certifikace kybernetické bezpecnosti piijat, vyrobci
produktti IKT nebo poskytovatelé sluzeb IKT budou moci subjektu posuzovani shody podle
své volby piedlozit zadost o certifikaci svych produktl nebo sluzeb. Subjekty posuzovani
shody by mély byt akreditovany akreditacnim organem, spliuji-1i ur¢ité konkrétni pozadavky.
Akreditace se bude vydavat na obdobi nejvySe péti let a lze ji obnovit za stejnych podminek,
pokud dany subjekt posuzovani shody spliiuje ptislusné pozadavky. Akreditacni organy zrusi
akreditaci subjektu posuzovani shody, pokud podminky pro akreditaci nejsou nebo ptestanou
byt splinovany, nebo pokud opatieni pfijatd subjektem posuzovani shody porusuji toto
nafizeni.

Podle uvedeného navrhu tkoly souvisejici se sledovanim, dozorem a vymahanim piislusi
lenskym statim. Clenské staty budou muset stanovit jeden organ dozoru nad certifikaci.
Tento orgédn bude povéfen dozorem nad tim, zda subjekty posuzovéani shody, jakoz i
certifikdty vydané subjekty posuzovani shody usazenymi na tzemi pfislusného ¢lenského
statu, dodrzuji pozadavky tohoto nafizeni a piislusnych evropskych systému certifikace
kybernetické bezpecnosti. Vnitrostatni organy dozoru nad certifikaci budou prislusné k feseni
stiznosti podanych fyzickymi nebo pravnickymi osobami v souvislosti s certifikaty vydanymi
subjekty posuzovani shody usazenymi na jejich tizemi. V pfiméfeném rozsahu budou Setfit
piredmét stiznosti a v piiméfené lhit€¢ budou informovat st¢Zovatele o pokroku a vysledku
Setfeni. Krom¢ toho budou spolupracovat s dal§imi organy dozoru nad certifikaci nebo jinymi
vefejnymi organy, napiiklad prostfednictvim sdileni informaci o moznych piipadech, kdy
produkty a sluzby IKT nevyhovuji pozadavkiim tohoto natizeni, nebo kdy nejsou v souladu s
konkrétnimi evropskymi systémy certifikace kybernetické bezpecnosti.

A konecéné navrh ztfizuje Evropskou skupinu pro certifikaci kybernetické bezpecnosti (dale jen
»skupina®), sestavajici z vnitrostatnich organi dozoru nad certifikaci vSech ¢lenskych stati.
Hlavnim ukolem skupiny je poskytovat Komisi poradenstvi v otdzkach tykajicich se politiky
v oblasti certifikace kybernetické bezpecnosti a pracovat s agenturou ENISA na vypracovani
navrhu evropskych systému certifikace kybernetické bezpecnosti. Agentura ENISA bude
napomahat Komisi pii zajis§tovani sluzeb sekretariatu skupiny a vést aktualizovany vefejny
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seznam systému schvalenych podle evropského ramce pro certifikaci kybernetické
bezpecnosti. Agentura ENISA by rovnéZz spolupracovala s normalizaénimi organy, a to za
ucelem zajisténi vhodnosti norem pouzitych ve schvalenych systémech a za ucelem urceni
oblasti, kde jsou zapotiebi normy kybernetické bezpecnosti.

Evropsky ramec pro certifikaci kybernetické bezpecnosti (,,ramec®) poskytne obcantim a
podniktim nékolik vyhod. Zejména:

Vytvoreni celoevropskych systémt certifikace kybernetické bezpecnosti pro
konkrétni produkty nebo sluzby spole¢nostem poskytne jednotné misto (,,one-Stop-
shop*) pro certifikaci kybernetické bezpecnosti v EU. Tyto spole¢nosti budou moci
certifikovat své produkty pouze jednou a ziskat certifikat platny ve vSech ¢lenskych
statech. Nebudou mit povinnosti své produkty znovu certifikovat u riznych
vnitrostatnich certifikacnich subjekt. Tim se spole¢nostem vyznamné snizi naklady,
usnadni se tim pfeshrani¢ni operace a v konecném dusledku se tim sniZi roztfiSténost
vnitiniho trhu pro dotcené vyrobky a bude se ji pfedchazet.

Ramec stanovi, Ze evropské systémy certifikace kybernetické bezpeCnosti jsou
nadfazeny vnitrostatnim systémtim: podle tohoto pravidla pfijeti evropského systému
certifikace kybernetické bezpe¢nosti nahradi vSechny stavajici paralelni vnitrostatni
systémy pro stejné produkty nebo sluzby IKT na dané trovni zaruky. To celou
situaci dale vyjasni a omezi se stavajici Sifeni prekryvajicich se a pfipadné
protichiidnych vnitrostatnich systému certifikace kybernetické bezpecnosti.

Navrh podporuje a dopliiuje provadéni smérnice o bezpecnosti siti a informaci, a to
tim, ze podniklim, na néz se smérnice vztahuje, poskytuje velmi uziteCny nastroj pro
prokéazani souladu s pozadavky tykajicimi se bezpecnosti siti a informaci v celé Unii.
Komise a agentura ENISA budou pii vyvoji novych systémi certifikace kybernetické
bezpecnosti vénovat zvlastni pozornost nutnosti zajistit, aby pozadavky tykajici se
bezpecnosti siti a informaci byly v systémech certifikace kybernetické bezpecnosti
zohlednény.

Navrh podpofi a usnadni rozvoj evropské politiky v oblasti kybernetické bezpecnosti,
a to tim, ze harmonizuje podminky a hlavni pozadavky pro certifikaci kybernetické
bezpecnosti produktil a sluzeb IKT v EU. Evropské systémy certifikace kybernetické
bezpecnosti budou odkazovat na spole¢né normy nebo kritéria hodnoceni a zkusebni
metody. To vyznamné, i kdyz nepfimo, piispéje k zavadéni spolecnych
bezpecnostnich feseni v EU, ¢imZ rovnéz dojde k odstranéni piekazek vnitiniho trhu.

Rémec je navrzen takovym zplsobem, aby zajistil nezbytnou flexibilitu systémi
certifikace ~ kybernetické  bezpeCnosti. 'V zavislosti na  konkrétnich
kybernetickobezpecnostnich potfebach mize byt produkt nebo sluzba certifikovana
bezpecnosti budou navrzeny s ohledem na tuto flexibilitu, a budou proto poskytovat
rizné urovné zaruk (tj. zakladni, vyznamnou nebo vysokou), aby mohly byt pouzity
pro rtizné ucely nebo v raznych kontextech.

Diky vSem vySe uvedenym prvkiim bude certifikace kybernetické bezpecnosti pro
podniky atraktivnéjsi jako ucinny prostiedek pro sdélovani urovné zaruky
kybernetické bezpecnosti produkti a sluzeb IKT. Pokud bude certifikace
kybernetické bezpecnosti méné nakladna, ¢innéjsi a komeréné ptitazlivejsi, budou
mit podniky vétsi motivaci své produkty certifikovat z hlediska rizik kybernetické
bezpecnosti, ¢imz ptispéji k Sifeni lepSich kybernetickobezpe¢nostnich postupt pii
navrhovani produktii a sluzeb IKT (kyberneticka bezpecnost coby aspekt navrhu).
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. Soulad s platnymi predpisy v této oblasti politiky

Podle smérnice o bezpecCnosti siti a informaci jsou provozovatelé pisobici v odvétvich
zdsadnich pro naSe hospodarstvi a spolecnost, jako naptiklad energetika, doprava,
vodohospodaistvi, bankovnictvi, infrastruktura financniho trhu, zdravotni péce a digitalni
infrastruktura, jakoZ i1 poskytovatelé¢ digitalnich sluzeb (tj. internetové vyhledavace, sluzby
cloud computingu a on-line trzi$té) povinni pfijmout opatieni k odpovidajicimu zvladnuti
bezpecnostnich rizik. Nova pravidla tohoto ndvrhu dopliiuji ustanoveni smérnice o
bezpe€nosti siti a informaci a zajiStuji s nimi soulad, aby se prostfednictvim zlepSeni
schopnosti, spoluprace, fizeni rizik a informovani o pocitacovych tutocich jesté vice posilila
kyberneticka odolnost EU.

Pravidla tykajici se certifikace kybernetické bezpecnosti navic poskytuji zdkladni nastroj pro
spolecnosti, na néz se vztahuje smérnice o bezpecnosti siti a informaci, jelikoz tyto
spole¢nosti budou schopny své produkty a sluzby IKT certifikovat z hlediska rizik
kybernetické bezpecnosti, a to na zékladé¢ systémi certifikace kybernetické bezpecnosti
platnych a uznavanych v celé Evropské unii. Budou rovnéz dopliovat bezpecnostni
pozadavky uvedené v natfizeni eIDAS " a ve smérnici o radiovych zafizenich®®,

. Soulad s ostatnimi politikami Unie

Natizeni (EU) 2016/679 (,,obecné nafizeni o ochran& osobnich udajic)'® obsahuje ustanoveni

tykajici se zavedeni mechanismli pro vydavani osvédCeni a zavedeni peCeti a znamek
dokladajicich ochranu tidaju pro ucely prokazani souladu s timto nafizenim v ptipadé operaci
zpracovani provadénych spravci a zpracovateli. Timto nafizenim neni dotCena certifikace
operaci zpracovani udajii podle obecného nafizeni o ochrané osobnich dajl, veetné situaci,
kdy jsou tyto operace zabudované v produktech a sluzbach.

Navrhované nafizeni zajisti soulad s natizenim 765/2008 o akreditaci a pozadavcich na dozor
nad trhem?, a to odkazem na pravidla tohoto ramce tykajici se vnitrostatnich akredita¢nich
organli a subjektid posuzovani shody. Co se tyc¢e organli dozoru, navrhované natizeni bude
vyzadovat, aby ¢lenské staty urCily vnitrostatni organy dozoru nad certifikaci odpovédné za
dozor nad dodrZzovanim pravidel a za sledovani a vyméahani dodrzovani pravidel. Tyto organy
zustanou oddé€lené od subjektli posuzovani shody predepsanych nafizenim 765/2008.

o Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. éervence 2014 o elektronické

identifikaci a sluzbach vytvéfejicich divéru pro elektronické transakce na vnitinim trhu a o zruseni

smérnice 1999/93/ES.

Smérnice Evropského parlamentu a Rady 2014/53/EU ze dne 16. dubna 2014 o harmonizaci pravnich

predpist ¢lenskych statt tykajicich se dodavani radiovych zafizeni na trh a zruSeni smérnice 1999/5/ES.

19 Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob Vv souvislosti se zpracovanim osobnich dajti a 0 volném pohybu téchto udaji a 0 zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji) (Uf. vést. L 119, 4.5.2016, s. 1-88).

18

20 Naftizeni (ES) ¢. 765/2008, kterym se stanovi pozadavky na akreditaci a dozor nad trhem tykajici se

uvadéni vyrobki na trh a kterym se zru$uje natizeni (EHS) ¢. 339/93.
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2. PRAVNI ZAKLAD, SUBSIDIARITA APROPORCIONALITA
. Pravni zaklad

Pravnim zakladem pro opatieni EU je ¢lanek 114 Smlouvy o fungovani Evropské unie
(SFEU), ktery se zabyva sblizovanim pravnich piedpist ¢lenskych stati za Gcelem dosaZeni

A4

cilt stanovenych v ¢lanku 26 SFEU, konkrétné fadného fungovani vnitiniho trhu.

Pravni zéklad pro zfizeni agentury ENISA tykajici se vnitfniho trhu byl potvrzen Soudnim
dvorem Evropské unie (ve véci C-217/04 Spojené kralovstvi v. Evropsky parlament a Rada) a
dale potvrzen natfizenim z roku 2013, které stanovi stdvajici mandat agentury. Kromé toho
¢innosti, které by odrazely cile v podobé zvySeni spoluprace a koordinace mezi ¢lenskymi
staty, a cile, které by pfisp€ly k urovni schopnosti EU doplilovat opatfeni ¢lenskych statd, by
spadaly do kategorie ,,operativni spoluprace”. Toto je ve smeérnici o bezpecCnosti siti a
informaci (jejimz pravnim zékladem je ¢lanek 114 SFEU) konkrétné uvedeno jako cil, ktery
by mél byt sledovan v souvislosti se siti CSIRT, pfi¢emz ,,agentura ENISA zajisti sluzby
sekretariatu a aktivné podporuje spolupraci® (¢l. 12 odst. 2). Pfedevs§im ¢l. 12 odst. 3 pism. f)
jako ukol pro sit’ CSIRT dale uvadi vymezeni dalSich forem operativni spoluprace, a to mimo
jiné ve vztahu: i) ke kategoriim rizik a incidentu, ii) K v€asnym varovanim, iii) k vzajemné
pomoci, a iv) k zasadam a zpisobum koordinace ¢lenskych statti pii reakci na preshraniéni
rizika a incidenty.

o Stavajici roztfiSténost systému certifikace pro produkty a sluzby IKT je rovnéz
vysledkem nedostate¢ného spole¢ného pravné zdvazného a ucinného ramcového
procesu pouzitelného na ¢lenské staty. To brani vytvofeni vnitiniho trhu s produkty a
sluzbami IKT a brzdi konkurenceschopnost evropského primyslu v tomto odvétvi.
Cilem tohoto navrhu je fesit stavajici roztfisténost a souvisejici prekdzky na vnitinim
trhu, a to poskytnutim spole¢ného ramce pro zavedeni systému certifikace
kybernetické bezpecnosti platnych v celé¢ EU.

Subsidiarita (v pfipadé nevylu¢né pravomoci)

Zésada subsidiarity vyzaduje posouzeni nezbytnosti a ptidané hodnoty opatfeni na trovni EU.
Dodrzovani zésady subsidiarity v této oblasti bylo uznéano jiz pii pfijimani stavajiciho natizeni
0 agenture ENISAZ.

Kyberneticka bezpecnost je otazkou spolecného z4djmu Unie. Vzijemné zavislosti mezi sitémi
a informacnimi systémy jsou takové, ze jednotlivé subjekty (vefejné a soukromé, vcetné
obCanll) Casto nemohou samostatné¢ celit hrozbam a fidit rizika a mozné dopady
kybernetickych incidentli. Na jedné stran¢ vzhledem k vzdjemné zavislosti napfic¢ ¢lenskymi
staty, veetné vzajemné zavislosti tykajici se provozu kritickych infrastruktur (energetika,
doprava, vodohospodafstvi, abychom vyjmenovali alespon né€které), je vefejna intervence na
evropské Urovni nejen piinosna, ale také potfebna. Na druhé strané intervence EU muze diky
sdileni osvédcenych postupli naptic¢ ¢lenskymi staty pfinést pozitivni ,,pielévajici se* ucinek,
ktery mize vést ke zvySeni kybernetické bezpecnosti Unie.

Souhrnné lze fici, ze v souasném kontextu a s ohledem na budouci scénafe se zda, ze pro
zvySeni spoleéné kybernetické odolnosti Unie nebudou individualni opatieni ¢lenskych
statii EU a rozti'iStény pristup ke kybernetické bezpecnosti dostatecna.

2 Natizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013 0 Agentute Evropské

unie pro bezpe¢nost siti a informaci (ENISA) a o zruseni nafizeni (ES) ¢. 460/2004.
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Opatieni na trovni EU je rovnéz povazovano za nezbytné pro feseni roztiisténosti stavajicich
systémi certifikace kybernetické bezpecnosti. Vyrobctim by to umoznilo plné vyuzivat vyhod
vnitiniho trhu, pfi¢emz by doslo ke znacnym usporam nakladl na testovani a konstrukéni
zmény. | kdyZ napftiklad stavajici dohoda o vzajemném uznavani skupiny vyssich tfednikl —
bezpecnost informacénich systémi (SOG-IS) dosahla v tomto ohledu dulezitych vysledkd,
rovnéz ukédzala vyznamna omezeni, ktera brani tomu, aby byla vhodna pro poskytovani
dlouhodobé;jsich udrzitelnych feSeni pfi vyuzivani plného potencialu vnitiniho trhu.

Pfidana hodnota opatfeni na Urovni EU, zejména opatfeni ke zvySeni spoluprice mezi
Clenskymi staty, ale také mezi spoleCenstvimi zabyvajicimi se bezpecnosti siti a informaci,
byla uznana v zavérech Rady z roku 2016%, a rovnéz jasné vyplyva z hodnoceni agentury
ENISA.

. Proporcionalita

Navrhovana opatfeni nepiekracuji ramec toho, co je nezbytné k dosaZeni jejich cilli politiky.
Kromé toho rozsah intervence EU nebrani piijimani dalSich vnitrostatnich opatieni v oblasti
narodni bezpecnosti. Na zaklad¢ subsidiarity a proporcionality je proto opatieni na urovni EU
odivodnéné.

. Volba néastroje

Tento navrh pifezkoumava nafizeni (EU) ¢. 526/2013, které stanovi stavajici mandat a ukoly
agentury ENISA. Kromé toho vzhledem k dilezité tloze agentury ENISA pii zfizovani a
fizeni ramce EU pro certifikaci kybernetické bezpecnosti bude nejlepsi, aby byly novy mandat
agentury ENISA a uvedeny ramec zavedeny podle jednoho pravniho nastroje za pouziti
nastroje v podob¢ nafizeni.

3. VYSLEDKY HODNOCEN{ EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZEN{ DOPADU

Hodnoceni ex post / kontroly ucelnosti platnych pravnich piedpist

Komise v souladu s planem hodnoceni®® posuzovala vyznam, dopad, u&innost, efektivitu,
soudrZznost a pridanou hodnotu agentury s ohledem na jeji vykon, fizeni, vnitini
organiza¢ni strukturu a pracovni postupy v obdobi 2013-2016. Hlavni zjisténi lze shrnout
takto (vice informaci viz pracovni dokument tvartt Komise na toto téma, ktery je pfipojen k
posouzeni dopadit).

o Vyznam: V kontextu technologického rozvoje a vyvijejicich se hrozeb a s ohledem
na znacnou potiebu zvysit kybernetickou bezpecnost v EU se ukazalo, ze cile
agentury ENISA maji vyznam. Clenské staty a subjekty EU spoléhaji na jeji znaéné
odborné znalosti tykajici se otazek kybernetické bezpecnosti. Kromé toho je v
¢lenskych statech tieba vybudovat kapacity pro lepsi pochopeni hrozeb a reagovani
na n¢ a zucastnéné strany musi spolupracovat napii¢ tematickymi oblastmi a napiic
institucemi. Kyberneticka bezpecnost je nadale kli¢ovou politickou prioritou EU a
ocekava se, ze agentura ENISA na ni odpovi; podoba agentury ENISA jakoZto

2 Zavéry Rady o posileni evropského systému kybernetické odolnosti a o podpofe konkurenceschopného

a inovativniho odvétvi kybernetické bezpec¢nosti — 15. listopadu 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf.
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agentury EU s mandatem na urcitou dobu vsak: i) neumoziuje dlouhodobé planovani
a udrzitelnou podporu ¢lenskych stati a organt EU; i1) miZe vést k pravnimu vakuu,
jelikoz ustanoveni smérnice o bezpeCnosti siti a informaci povéfujici agenturu
ENISA (koly jsou trvalé povahy?*; iii) neni soudrzna s vizi, ktera agenturu ENISA
spojuje s posilenym kybernetickobezpeénostnim ekosystémem EU.

. Udinnost: Agentura ENISA celkové splnila své cile a provedla své tukoly.
Prostiednictvim svych hlavnich ¢innosti (budovéni kapacit, poskytovani odbornych
znalosti, budovani spoleCenstvi a podpora politiky) pfispé€la k posileni bezpecnosti
siti a informaci v Evropé. Ve vztahu ke kazdé z téchto Cinnosti vSak ukazala
potencial ke zlepSeni. Hodnoceni dospélo k zavéru, Ze agentura ENISA U¢inng
vytvofila silné a divérné vztahy s nékterymi ze svych zicastnénych stran, zejména s
Clenskymi staty a spolecenstvim CSIRT. Intervence v oblasti budovani kapacit byly
vnimany jako u¢inné zejména v piipadé Clenskych stath s menSimi prostiedky.
Jednim z nejvice zdiraziovanych bodl byla stimulace Siroké spoluprace, pifiemz
zGcastnéné strany se Siroce shodly na pozitivni Uloze, kterou agentura ENISA hraje
pii spojovani lidi. Agentura ENISA vSak cCelila potizim, kdyZ se pokousSela mit velky
dopad na rozséhlou oblast bezpec€nosti siti a informaci. To bylo rovnéZz zplisobeno
skuteCnosti, Ze pro splnéni velmi Sirokého mandatu méla dosti omezené lidské a
finan¢ni zdroje. Hodnoceni rovnéz dospélo k zavéru, Ze agentura ENISA c¢éstecné
splnila cil poskytovani odbornych poznatki, coz souviselo s problémy s najimanim
odborniki (viz také niZe v oddile tykajicim se efektivity).

o Efektivita: I pies sviij maly rozpocet — ve srovnani s jinymi agenturami EU patii k
nejnizSim — byla agentura ENISA schopna pfispét ke sledovanym cilim, coz ukazuje
celkovou efektivitu pti vyuzivani jejich zdroji. Hodnoceni dospélo k zavéru, Ze
procesy byly obecné efektivni, a jasné vymezeni odpovédnosti v rdmci organizace
vedlo k dobrému vykonadvéani prace. Jeden z hlavnich problémul tykajicich se
efektivity agentury souvisi s obtizemi agentury ENISA s najiménim a udrzenim
vysoce kvalifikovanych odbornikll. Zjisténi ukazuji, ze tuto skute¢nost lze vysvétlit
kombinaci faktori, vcetné¢ obecnych obtizi vefejného sektoru konkurovat
soukromému sektoru ve snaze najmout vysoce specializované odborniky, druhu
smluv (na dobu urcitou), které mohla agentura vétSinou nabizet, a ponékud nizsi
urovné atraktivity souvisejici s umisténim agentury ENISA, které souvisela naptiklad
s obtiZzemi manzell ¢i manzelek pfi hledani prace. Rozdéleni umisténi mezi Atény a
Heraklion vyzadovalo dalsi Usili pfi koordinaci a vedlo k dalSim nékladim, ale
piesun odd¢leni hlavnich ¢innosti do Atén v roce 2013 provozni ucinnost agentury
zvysil.

o Soudrznost: Cinnosti agentury ENISA byly obecné v souladu s politikami a
¢innostmi jejich zic€astnénych stran, a to na vnitrostatni Grovni 1 na urovni EU, je
vSak tfeba koordinovangj$iho ptistupu ke kybernetické bezpecnosti na urovni EU.
Potencidl pro spolupraci mezi agenturou ENISA a subjekty EU nebyl plné vyuZit.
Vzhledem k vyvoji pravniho a politického prostfedi v EU je dnes stavajici mandat
mén¢ soudrzny.

o Piidana hodnota na Urovni EU: Pfidand hodnota agentury ENISA spoéiva
predevsim ve schopnosti agentury zvySovat spolupraci, a to zejména mezi ¢lenskymi
staty, ale také se souvisejicimi spoleCenstvimi zabyvajicimi se bezpecnosti siti a

2 Odkaz na ¢lanky 7, 9, 11, 12 a 19 smérnice o bezpecnosti siti a informacnich systémul (smérnice o

bezpecnosti siti a informaci).
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informaci. Na trovni EU neni zadny jiny subjekt, ktery podporuje spolupraci stejné
Skaly zucastnénych stran zabyvajicich se bezpecnosti siti a informaci. Ptidana
hodnota poskytovand agenturou se liSila podle rozdilnych potieb a zdroji
zuCastnénych stran (naptf. velké versus malé Clenské staty, Clenské staty versus
odvétvi) a podle nutnosti, aby agentura stanovovala priority svych ¢innosti podle
pracovniho programu. Hodnoceni dospélo k zavéru, ze potencialni pferuSeni ¢innosti
agentury ENISA by pro vSechny c¢lenské staty bylo promarnénou pftilezitosti. V
oblasti kybernetické bezpecnosti nebude mozné zajistit stejnou Uroven budovani
spolecenstvi a spoluprace naptic¢ ¢lenskymi staty. Bez centralizované;si agentury EU
by byl obrazek rozttist€néjsi a prazdné misto zanechané agenturou ENISA by bylo
vyplné€no dvoustrannou nebo regionalni spolupraci.

vvvvvv

Se zvlastnim ohledem na drivé;si V)'/sledkg/ a budoucnost agentury ENISA jsou hlavni trendy
vyplyvajici z konzultace v roce 2017 tyto®:

Vétsina  respondentt (74 %) hodnotila celkovy vykon agentury ENISA v
obdobi 2013 az 2016 kladné. VétSina respondentt se dale domnivala, ze agentura
ENISA dosahuje svych ruznych cilti (u kazdého z cila alesponn 63 %). Sluzby a
produkty agentury ENISA jsou pravidelné (kazdy meésic nebo Castéji) pouzivany
téméf polovinou respondent (46 %) a jsou ocenovany za skute¢nost, ze pochazeji ze
subjektu na urovni EU (83 %) a za svou kvalitu (62 %).

Respondenti z hlediska budoucnosti kybernetické bezpecnosti v EU identifikovali
fadu nedostatkii a problémi, pficemz k péti nejCastéjSim (ze seznamu 16) patfilo
zejména: spoluprdce napii¢ cClenskymi staty, kapacita predchazet rozsdhlym
kybernetickym toktim, odhalovat je a fesit je, spoluprace napti¢ ¢lenskymi staty v
zalezitostech tykajicich se kybernetické bezpe¢nosti, spoluprace a sdileni informaci
mezi riznymi zuacastnénymi stranami vcetné spoluprace vetejného a soukromého
sektoru, ochrana kritické infrastruktury pted kybernetickymi utoky.

Velka vétsina respondentt (88 %) se domnivala, ze stdvajici ndstroje a mechanismy
dostupné na tGrovni EU jsou pro feSeni téchto nedostatkti a problémt nedostatecné
nebo pouze ¢astecné pfimétené. Prevazna vétSina respondentd (98 %) uvedla, ze by
na tyto potfeby méla reagovat instituce EU, a podle 99 % z téchto respondentt by to
méla byt pravé ENISA.

Konzultace se zacastnénymi stranami

Komise zorganizovala vefejnou konzultaci o pfezkumu agentury ENISA, ktera
probihala od 12. dubna do 5. dervence 2016, a obdrzela 421 odpovedi®®. Podle

25
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V ramci konzultace odpovédélo 90 zGcastnénych stran z 19 ¢lenskych stati (88 odpoveédi a 2 dvé
stanoviska), a to v€etné vnitrostatnich organt z 15 ¢lenskych stat vcetné Francie, Italie, Irska a Recka
a 8 zastfeSujicich organizaci zastupujicich vyznamny pocet evropskych podnikii, napiiklad Evropské
bankovni federace, organizace Digital Europe (zastupujici odvétvi digitalni technologie v Evrop€) a
Sdruzeni evropskych provozovatelti telekomunikacnich siti (ETNO). Vefejnd konzultace tykajici se
agentury ENISA byla doplnéna nékolika dal§imi zdroji, véetné: i) podrobnych rozhovord s pfiblizné
50 klicovymi aktéry z oblasti kybernetické bezpecnosti; ii) prizkumu zaméfené¢ho na sit’ CSIRT;
iii) prizkumu zaméteného na spravni radu, vykonnou radu a stalou skupinu zacastnénych stran
agentury ENISA.

162 ptispévkl od obcantl, 33 od organizaci obCanské spole¢nosti a spotiebitelskych organizaci, 186 od
pramyslu a 40 od vefejnych organt, vcetné organi prislusnych pro vymahani smérnice o soukromi a
elektronickych komunikacich.

18

CS



CS

vysledkt konzultace 67,5 % respondentti vyjadiilo nazor, ze agentura ENISA by
mohla hrat Glohu pii zavadéni harmonizovaného ramce pro certifikaci bezpec¢nosti
produktt a sluzeb IT.

Vysledky konzultace z roku 2016 o partnerstvi vetfejného a soukromého sektoru pro
kybernetickou bezpe&nost®’, pokud jde o oddil tykajici se certifikace, ukazuji, Ze:

50,4 % (tj. 121 z 240) respondentt nevi, zda jsou vnitrostatni systémy certifikace v
Clenskych statech EU vzajemné uznavany. 25,8 % (62 z 240) odpovédélo ,,Ne“,
zatimco 23,8 % (57 z 240) odpovédélo ,,Ano“.

37,9 % respondentli (91 z 240) si mysli, Ze stavajici systémy certifikace nezajist'uji
potieby evropského primyslu. Na druhou stranu 17,5 % (42 z 240) — zejména
globalni spolecnosti piisobici na evropském trhu — bylo opacného nézoru.

49,6 % (119 z 240) respondentu uvadi, Ze neni snadné prokazat rovnocennost norem,
systému certifikace a oznaceni. 37,9 % (91 z 240) odpovédélo ,,Nevim®, zatimco
pouze 12,5 % (30 z 240) odpovédélo ,,Ano.

Sbér a vyuziti vysledki odbornych konzultaci

Komise zohlednila nésledujici doporuceni externich odborniki:

studie tykajici se hodnoceni agentury ENISA (Study on the Evaluation of ENISA
(Ramboll/Carsa 2017; zprava SMART ¢. 2016/0077)),

Studie tykajici se certifikace a oznacovani bezpe¢nosti IKT — Shroméazdéni udaji a
posouzeni dopadt (PriceWaterhouseCoopers 2017; zprava SMART ¢. 2016/0029)).

Posouzeni dopadu

Zprava o posouzeni dopadu tykajici se této iniciativy zjistila tyto hlavni problémy,
které je tfeba fesit:

rozttisténost politik a pristupti ke kybernetické bezpecnosti napti¢ clenskymi staty,
rozptylené zdroje a roztiisténost ptistupti ke kybernetické bezpecnosti napii¢ organy,
institucemi a jinymi subjekty EU, a

nedostatecné poveédomi a informovanost obCanii a spoleCnosti ve spojeni se
skuteCnosti, ze vznikad stale vice rliznych vnitrostatnich a odvétvovych systému
certifikace.

Pokud jde o mandat agentury ENISA, zprava posuzovala tyto moznosti:

zachovat status quo, coz by znamenalo rozsifeny mandat, ktery by byl stale casové
omezeny (zakladni moznost),

vyprseni stavajiciho mandatu agentury ENISA, aniz by doSlo k obnoveni nebo
ukonceni ¢innosti agentury ENISA (Zadny politicky zasah),

,reforma agentury ENISA®, a

27

Na oddil o certifikaci odpoveédelo 240 zicastnénych stran z vnitrostatnich vefejnych sprav, velkych
podnikt, malych a stiednich podnikii, mikropodnikl a vyzkumnych organizaci.
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J agentura EU pro kybernetickou bezpe¢nost s plnymi operativnimi schopnostmi.

Pokud jde o certifikaci kybernetické bezpecnosti, zprava posuzovala tyto moznosti:

. zadny politicky zasah (zakladni moznost),
o nelegislativni opatfeni (,,m¢kké pravo®),
J legislativni akt EU, kterym by doSlo k vytvofeni povinného systému pro vSechny

Clenské staty zalozeného na systému SOG-IS, a
o obecny ramec EU pro certifikaci kybernetické bezpeénosti IKT.

Analyza vedla k zdvéru, Ze uptednostiiovanou moznosti je ,reforma agentury ENISA“ ve
spojeni s obecnym ramcem EU pro certifikaci kybernetické bezpecnosti IKT.

Upfednostiiovand moznost byla vyhodnocena jako nejefektivnéj$i zpisob, jimz ma EU
dosahnout stanovenych cila, a sice: zlepSeni schopnosti, pfipravenosti, spoluprace,
informovanosti a transparentnosti v oblasti kybernetické bezpecnosti a zamezeni roztiisténosti
trhu. Rovnéz byla vyhodnocena jako nejlépe odpovidajici politickym prioritam strategie EU v
oblasti kybernetické bezpecnosti a souvisejicich politik (napf. smérnice o bezpecnosti siti
a informaci) a strategie pro jednotny digitalni trh. Z provedenych konzultaci nadto vyplynulo,
ze upiednostiiovand moznost ma podporu vétSiny zucastnénych stran. Kromé toho analyza
provedena v ramci posouzeni dopadli ukézala, ze upfednostiiovana moznost by vedla k
dosazeni cila s pfiméfenym vyuzitim zdroju.

Vybor Komise pro kontrolu regulace nejprve vydal dne 24. ¢ervence zaporné stanovisko, a po
novém piedlozeni vydal dne 25. srpna 2017 stanovisko kladné. Upravena zprava o posouzeni
dopadt obsahovala dodatecné podptrné udaje, konecné zavéry hodnoceni agentury ENISA a
dalsi vysvétleni moznosti politiky a jejich dopadi. Piiloha 1 zavére¢né zpravy o posouzeni
dopadt shrnuje, jak byly pfipominky vyboru ve druhém stanovisku zohlednény. Zprava byla
zejména aktualizovana tak, ze podrobnéji popisuje situaci v oblasti kybernetické bezpecnosti
v EU, vcetné opatieni, kterd jsou uvedena ve spolecném sdé¢leni ,,Odolnost, odrazujici
opatieni a obrana — Budovani robustni kybernetické bezpecnosti v EU*, (JOIN(2017) 450) a
ktera jsou zvlasté relevantni pro agenturu ENISA: plan EU v oblasti kybernetické bezpecnosti
a evropské vyzkumné a odborné stiedisko pro kybernetickou bezpecnost, jemuz by agentura
smétovala sva doporuceni ohledné vyzkumnych potieb EU.

Ve zprave se vysvétluje, jak by reforma agentury, véetné novych ukold, lepSich podminek pro
zaméstnance a strukturalni spoluprace s institucemi EU v dané oblasti, zlepsila jeji atraktivitu
jako zaméstnavatele a pomohla fesit problémy spojené s ndborem odbornikii. Ptiloha 6 zpravy
rovnéz obsahuje piepracovany odhad nékladi spojenych s moznostmi politiky, co se tyce
agentury ENISA. Pokud jde o téma certifikace, zprdva byla piepracovana tak, aby
poskytovala podrobnéjsi vysvétleni upirednostiiované moznosti, véetné grafického zndzornéni,
a rovnéz odhady nakladd, jez v souvislosti s novym rdmcem certifikace vzniknou ¢lenskym
statim a Komisi. Divody volby agentury ENISA jako klicového aktéra v tomto ramci byly
dale vysvétleny na zdkladé jeji odbornosti v dané oblasti a skute€nosti, Ze se jedna o jedinou
agenturu puasobici v oblasti kybernetické bezpecnosti na urovni EU. Oddily tykajici se
certifikace byly rovnéz prepracovany tak, aby objasiiovaly aspekty spojené s odliSnostmi
stavajiciho systému skupiny SOG-IS a vyhody spojené s uvedenymi moznostmi politiky a aby
uptesnily, ze typy produktl a sluzeb IKT, na néz se bude vztahovat urcity evropsky systém
certifikace, budou vymezeny ptimo v daném schvaleném systému.
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Ucelnost a zjednoduSovani pravnich predpisi

Nevztahuje se na tento navrh.

Dopad na zakladni prava

Kybernetickd bezpecnost hraje zasadni ulohu pfi ochrané¢ soukromi a osobnich tdaja
jednotlivet v souladu s ¢lanky 7 a 8 Listiny zékladnich prav Evropské unie. V piipadé
pocitacovych bezpecnostnich udélosti jsou soukromi a ochrana nasich osobnich udaji jasné
ohroZeny. Kybernetickd bezpecnost je tedy nezbytnou podminkou pro ochranu soukromi a
divérnosti naSich osobnich udaji. Z tohoto hlediska navrh tim, ze usiluje o posileni
kybernetické bezpecnosti v Evrop¢, poskytuje dilezity dopln€k stavajicich pravnich predpisi
chrénicich zakladni pravo na soukromi a osobni udaje. Kyberneticka bezpecnost je rovnéz
dalezita pro ochranu divérného charakteru nasich elektronickych komunikaci, a tim i pro
uplatiovani prava na svobodu projevu a informaci a dalsich souvisejicich prav, jako naptiklad
svobody mysleni, svédomi a nabozenského vyznani.

4, ROZPOCTOVE DUSLEDKY

Viz financni vykaz.

5. OSTATNI PRVKY
. Plany provadéni a monitorovani, hodnoceni a podavani zprav

Komise bude monitorovat uplatiiovani natizeni a kazdych pét let Evropskému parlamentu,
Radé¢ a Evropskému hospodaiskému a socidlnimu vyboru predlozi zpravu o svém hodnoceni.
Tyto zpravy budou vefejné a budou uvadét podrobné informace tykajici se ucinného
uplatiiovani a vymahani tohoto natizeni.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Hlava I nafizeni obsahuje obecna ustanoveni: predmét (¢lanek 1), definice (Clanek 2), a to
véetn€é odkazli na pfisluSné definice z jinych nastroji EU, jako naptiklad ze smérnice
Evropského parlamentu a Rady (EU) 2016/1148 o opatienich k zajisténi vysoké spole¢né
urovn€ bezpecnosti siti a informacnich systémii v Unii (smérnice o bezpe€nosti siti a
informaci), z nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008, kterym se stanovi
pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkl na trh a kterym se
zruSuje nafizeni (EHS) ¢.339/93 a z nafizeni Evropského parlamentu a Rady (EU)
¢. 1025/2012 o normalizaci.

Hlava II nafizeni obsahuje kli¢ova ustanoveni tykajici se agentury ENISA, Agentury EU pro
kybernetickou bezpecnost.

Kapitola I této hlavy uvadi mandat (¢lanek 3), cile (Clanek 4) a ukoly agentury (¢lanky 5
az 11).

Kapitola Il uvadi organizaci agentury ENISA a obsahuje kliCova ustanoveni tykajici se jeji
struktury (Clanek 12). Zabyva se slozenim, pravidly hlasovani a funkcemi spravni rady
(oddil I, ¢lanky 13 az 17), vykonné rady (oddil 2, ¢lanek 18) a vykonného feditele (oddil 3,
¢lanek 19). Obsahuje rovnéZ ustanoveni tykajici se slozeni a tlohy stalé skupiny zucastnénych
stran (oddil 4, ¢lanek 20). V neposledni fadé oddil 5 této kapitoly podrobné popisuje provozni

21

CS



CS

pravidla agentury, vcetné pravidel tykajicich se programovani jejich Cinnosti, stietu zajmu,
transparentnosti, duvérnosti a ptistupu k dokumentiim (¢lanky 21 az 25).

Kapitola IIT se tyka sestavovani a skladby rozpoctu agentury (Clanky 26 a 27), jakoz i
pravidel, jimiZ se fidi plnéni rozpoctu (¢lanky 28 a29). Obsahuje rovnéZ ustanoveni
usnadnujici boj proti podvodim, korupci a jinym protipravnim ¢innostem (¢lanek 30).

Kapitola IV se vztahuje k personalnimu obsazeni agentury. Obsahuje obecna ustanoveni
tykajici se sluzebniho fddu a pracovniho fadu a pravidel, jimiz se ¥idi vysady a imunita
(¢lanky 31 a32). RovnéZ podrobné popisuje pravidla tykajici se pfijimani a jmenovani
vykonného feditele agentury (Clanek 33). V neposledni fad¢ obsahuje ustanoveni, jimiz se tidi
vyuzivani vyslanych narodnich odbornikii nebo dalSich pracovnikd, ktefi nejsou zaméstnani
agenturou (Clanek 34).

Koneéné kapitola V obsahuje obecnd ustanoveni tykajici se agentury. Uvadi pravni status
(Clanek 35) a obsahuje ustanoveni upravujici otdzky odpovédnosti, jazykového rezimu,
ochrany osobnich udajii (¢lanky 36 az 38), jakoZ i bezpecnostni piedpisy tykajici se ochrany
utajenych informaci a citlivych informaci nepodléhajicich utajeni (Clanek 40). Popisuje
pravidla, jimiz se fidi spoluprace agentury se tfetimi zemémi a mezinarodnimi organizacemi
(¢lanek 39). V neposledni fadé obsahuje rovnéz ustanoveni tykajici se sidla a provoznich
podminek agentury, jakoz i spravni kontroly vetejného ochrance prav (¢lanky 41 a 42).

Hlava III natizeni zfizuje evropsky ramec pro certifikaci kybernetické bezpecnosti (dale jen
wramec*) pro produkty a sluzby IKT jako lex generalis (¢lanek 1). Definuje obecny ucel
evropskych systému certifikace kybernetické bezpecnosti, tj. zajistit, aby produkty a sluzby
IKT byly v souladu se specifikovanymi pozadavky kybernetické bezpecnosti, pokud jde o
jejich schopnost na dané urovni zaruky odolavat Cinnostem, které ohrozuji piistupnost,
autenti¢nost, neporusenost a divérnost ukladanych, predavanych nebo zpracovavanych udajii
nebo souvisejicich funkei ¢i sluzeb (¢lanek 43). Kromé toho obsahuje seznam bezpecnostnich
cill, o jejichz splnéni by mély evropské systémy certifikace kybernetické bezpecnosti usilovat
(¢lanek 45), k nimz patfi mimo jiné schopnost ochranit udaje proti ndhodnému nebo
neopravnénému piistupu nebo sdélovani, zniCeni nebo upravam, a obsah (tj. prvky)
evropskych systémil certifikace kybernetické bezpecnosti, jako jsou naptiklad podrobna
specifikace jejich rozsahu, bezpecnostni cile, hodnotici kritéria atd. (¢lanek 47).

Hlava ITI rovnéz stanovi hlavni pravni ucinky evropskych systému certifikace kybernetické
bezpecnosti, konkrétn€ i) povinnost zavést systém na vnitrostatni urovni a dobrovolnou
povahu certifikace; ii) zneplatiujici uc¢inek evropskych systému certifikace kybernetické
bezpecnosti na vnitrostatni systémy pro stejny produkt nebo sluzbu (¢lanky 48 a 49).

Tato hlava dale stanovi postup pro pfijiméani evropskych systémii certifikace kybernetické
bezpecnosti a ptislusnou tlohu Komise, agentury ENISA a Evropské skupiny pro certifikaci
kybernetické bezpecnosti — ,,skupiny* (¢lanek 44). Konecné tato hlava stanovi ustanoveni,
jimiz se fidi subjekty posuzovani shody, a to v€etné jejich pozadavki, pravomoci a ukoll, a
vnitrostatni organy dozoru nad certifikaci, a stanovi rovnéz sankce.

Tato hlava rovnéz obsahuje ustanoveni o zfizeni skupiny jakoZto hlavniho subjektu
sestavajiciho ze zastupct vnitrostatnich organii dozoru nad certifikaci, jehoz hlavni ulohou je
spolupracovat s agenturou ENISA na pfipravé evropskych systému certifikace kybernetické
bezpecnosti a radit Komisi v obecnych ¢i specifickych otazkach tykajicich se politiky v
oblasti certifikace kybernetické bezpecnosti.

Hlava IV nafizeni obsahuje zavére¢na ustanoveni popisujici vykon pfeneseni pravomoci,
pozadavky na hodnoceni, zruSeni a nastupnictvi, jakoz i vstup v platnost.
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2017/0225 (COD)
Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o agentui‘e ENISA, Agentuie EU pro kybernetickou bezpecnost, a zrusSeni narizeni (EU)
¢. 526/2013 a o certifikaci kybernetické bezpecnosti informa¢nich a komunika¢nich
technologii (,,akt o kybernetické bezpecnosti*)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentiim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru®,

. ’ . o2
s ohledem na stanovisko Vyboru regiont °

v souladu s fadnym legislativnim postupem,
vzhledem k témto diivodim:

(1) Sité, informacéni systémy a telekomunikaéni sit€ a sluZzby maji zasadni vyznam pro
spoleCnost a staly se patefi hospodaiského riastu. Informaéni a komunikacni
technologie podporuje komplexni systémy, které podporuji spoleCenské cinnosti,
udrzuji v chodu nase ekonomiky v klicovych odvétvich jako napiiklad zdravotnictvi,
energetika, finan¢nictvi a doprava, a zejména podporuji fungovani vnitiniho trhu.

2 Vyuzivani siti a informacénich systémi obcany, podniky a vladami v celé Unii je v
soucasné dobé vsudypritomné. Digitalizace a konektivita se stavaji hlavnimi prvky
stale rostouciho poctu produktii a sluzeb a oc¢ekdva se, ze s nastupem internetu véci
budou v celé EU béhem piistiho desetileti ptipojeny miliony, ne-li miliardy, novych
digitalnich zatizeni. I kdyz je k internetu pfipojen rostouci pocet zafizeni, tato zatizeni
nejsou konstruovana s dostateCnymi bezpecnostnimi prvky a odolnosti, coz vede k
nedostateCné kybernetické bezpecnosti. Omezené vyuzivani certifikace v této
souvislosti vede k tomu, ze organizace a soukromi uzivatelé nemaji dostatecné
informace o prvcich kybernetické bezpecnosti produktt a sluzeb IKT, coz naruSuje
divéru v digitalni feseni.

(3)  Narust digitalizace a propojenosti vede k nartstu kybernetickych bezpe¢nostnich rizik,
coz zpusobuje, Ze spolecnost jako celek je zraniteln&jsi vicéi kybernetickym hrozbam a
zhorSujicim se nebezpecim, s nimiz se setkdvaji jednotlivi uZzivatel¢ vcetné
zranitelnych osob, jako jsou déti. Za Gcelem zmirnéni téchto rizik pro spolecnost je
tieba ptijmout veskerd opatieni potiebna ke zlepsSeni kybernetické bezpecnosti v EU,

2 Ur. vést. C, , s. .
2 Ur. vést. C, , s. .
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(4)

()

(6)

aby byly sité a informacni systémy, telekomunikaéni sit€, digitalni produkty, sluzby a
zafizeni pouzivané obc¢any, vladdami a podniky — od malych a stfednich podnikii az po
provozovatele kritickych infrastruktur — Iépe chranény pied kybernetickymi hrozbami.

Pocet kybernetickych ttokl roste a propojend ekonomika a spole¢nost, kterd je
zranitelngjsi viaci kybernetickym hrozbam a utoktim, vyzaduje siln€jsi ochranu. I kdyz
kybernetické utoky jsou Casto preshrani€ni povahy, reakce organti zabyvajicich se
kybernetickou bezpecnosti na trovni opatfeni politiky a kompetence k vymahani
pravnich pfedpisii jsou pievazn€ vnitrostatni. Rozsahlé kybernetické incidenty by
mohly narusit poskytovani zakladnich sluzeb v celé EU. To vyzaduje ucinnou reakci a
feSeni krizi na uGrovni EU, které budou vychdzet ze specidlnich politik a SirSich
nastrojti pro evropskou solidaritu a vzdjemnou pomoc. Kromé¢ toho je proto pro tviirce
politik, odvétvi a wuzivatele dllezité provadét pravidelné posuzovani stavu
kybernetické bezpe¢nosti a odolnosti v Unii, na zaklad¢ spolehlivych unijnich udajt, a
také systematické predpovédi budouciho vyvoje, vyzev a hrozeb, a to jak na urovni
Unie, tak na celosvétové urovni.

S ohledem na nartst kybernetickych bezpecnostnich hrozeb, kterym Unie ¢eli, existuje
potfeba komplexniho souboru opatieni, kterd by vychdzela z ptedchozich opatieni
Unie a podporovala vzajemné se posilujici cile. Mezi tato opatfeni patii nutnost dale
zvysit schopnosti a pripravenost ¢lenskych stati a podnikli a rovnéz zlepsit spolupraci
a koordinaci mezi ¢lenskymi staty a organy, agenturami a institucemi EU. Kromé toho
vzhledem k bezhranicni povaze kybernetickych hrozeb existuje potfeba zvysit
schopnosti na urovni Unie, které by mohly dopliovat opatieni ¢lenskych statd,
zejména v piipad¢ rozsidhlych pieshrani¢nich kybernetickych incidentd a krizi. Je
rovnéz tfeba dalsi usili ke zvySeni informovanosti ob¢anti a podnikli o otazkach
tykajicich se kybernetické bezpe€nosti. Kromé toho ditvéra v jednotny digitalni trh by
méla byt dale posilena tim, ze budou poskytovany transparentni informace o urovni
bezpecnosti produktl a sluzeb IKT. Toto lze usnadnit celoevropskou certifikaci, ktera
bude poskytovat spolecné kybernetickobezpecnostni pozadavky a hodnotici kritéria
napfic¢ vnitrostatnimi trhy a odvétvimi.

Evropsky parlament a Rada pfijaly v roce 2004 natizeni (ES) €. 460/2004% o ztizeni
agentury ENISA za ucelem pfispét k cilim zajisténi vysoké urovné bezpecnosti siti a
informaci v Unii a vytvofeni kultury bezpecCnosti siti a informaci v zdjmu obcand,
spotiebitell, podnikli a vetfejné spravy. V roce 2008 pfijaly Evropsky parlament a
Rada natizeni (ES) ¢. 1007/2008%, kterym byl mandat agentury prodlouzen do bfezna
2012. Nafizeni (ES) &. 580/2011% prodluzuje mandat agentury do 13. zaii 2013. V
roce 2013 piijaly Evropsky parlament a Rada nafizeni (EU) ¢. 526/2013% o agentufe
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Natizeni Evropského parlamentu a Rady (ES) €. 460/2004 ze dne 10. bfezna 2004 o zfizeni Evropské
agentury pro bezpec¢nost siti a informaci (Ut. vést. L 77, 13.3.2004, s. 1).

Naftizeni Evropského parlamentu a Rady (ES) ¢. 1007/2008 ze dne 24. zati 2008, kterym se méni
natizeni (ES) €. 460/2004 o ziizeni Evropské agentury pro bezpecnost siti a informaci, pokud jde o
obdobi jeji ¢innosti (Ut. vést. L 293, 31.10.2008, s. 1).

Naftizeni Evropského parlamentu a Rady (EU) ¢&. 580/2011 ze dne 8. Cervna 2011, kterym se méni
natizeni (ES) €. 460/2004 o ziizeni Evropské agentury pro bezpecnost siti a informaci, pokud jde o
obdobi jeji ¢innosti (Ut. vést. L 165, 24.6.2011, s. 3).

Natizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013 o Agentuie Evropské
unie pro bezpeénost siti a informaci (ENISA) a o zrudeni natizeni (ES) ¢. 460/2004 (Uf. vést. L 165,
18.6.2013, s. 41).
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ENISA a o zruseni natizeni (ES) ¢. 460/2004, kterym byl mandat agentury prodlouzen
do ¢ervna 2020.

Unie jiz podnikla dalezité kroky k zajisténi kybernetické bezpecnosti a zvySeni diiveéry
v digitalni technologie. V roce 2013 byla pfijata strategie kybernetické bezpecnosti EU
jako zaklad pro politickou reakci Unie na kybernetické bezpecnostni hrozby a rizika.
Ve snaze leépe chrénit Evropany v on-line prostiedi Unie v roce 2016 pfijala prvni
legislativni akt v oblasti kybernetické bezpeCnosti, smérnici (EU) 2016/1148 o
opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacénich systému
v Unii (,,smérnice o bezpecnosti siti a informaci*). Smérnice o bezpecnosti siti a
informaci zavedla pozadavky tykajici se vnitrostatnich kapacit v oblasti kybernetické
bezpecnosti, zfidila prvni mechanismy pro posileni strategické a operativni spoluprace
mezi Clenskymi stdty a zavedla povinnosti tykajici se bezpecnostnich opatieni a
hlaseni o incidentech napfi¢ odvétvimi, ktera jsou zdsadni pro hospodaistvi a pro
spolecnost, jako napiiklad energetika, doprava, vodohospodafstvi, bankovnictvi,
infrastruktura finan¢niho trhu, zdravotni péfe a digitalni infrastruktura, jakoz i
poskytovatelé klicovych digitalnich sluzeb (tj. internetové vyhledavace, sluzby cloud
computingu a on-line trzist¢). Klicova role pii podpoie provadéni této smérnice byla
pfisouzena agentufe ENISA. Kromé& toho uU¢inny boj proti kyberkriminalité je
dualezitou prioritou Evropského programu pro bezpec¢nost, a ptispiva tak k celkovému
cili dosazeni vysoké trovné kybernetické bezpecnosti.

Je tfeba poznamenat, Ze od prijeti strategie kybernetické bezpecnosti EU v roce 2013 a
od posledni revize mandatu agentury se celkovy politicky kontext vyznamné zménil,
mimo jiné¢ s ohledem na vice nejisté a méné bezpecné globalni prostfedi. V této
souvislosti a v rdmci nové politiky Unie v oblasti kybernetické bezpecnosti je
nezbytné prezkoumat mandat agentury ENISA, aby bylo mozné vymezit jeji roli v
ménicim se ekosystému kybernetické bezpecnosti a zajistit, Ze uc¢inné prispiva k reakci
Unie na kybernetické bezpecnostni vyzvy plynouci z radikdIn€ transformovanych
hrozeb, k ¢emuz, jak bylo uzndno pii hodnoceni agentury, neni stdvajici mandat
dostatecny.

Agentura zfizend timto nafizenim by méla byt nastupcem agentury ENISA ziizené
natizenim (EU) ¢. 526/2013. Agentura by mé¢la plnit ukoly, které ji jsou sveéfeny timto
nafizenim a pravnimi akty Unie v oblasti kybernetické bezpecnosti, mimo jiné tim, ze
bude poskytovat odborné poradenstvi a doporuceni a ptisobit jako centrum informaci
a znalosti Unie. Méla by podporovat vyménu osvédcéenych postupli mezi ¢lenskymi
staty a zGCastnénymi stranami ze soukromého sektoru, predkladat politickd doporuceni
Evropské komisi a ¢lenskym statim, pisobit jako referenéni misto pro odvétvové
politické iniciativy Unie v souvislosti s otazkami kybernetické bezpecnosti a
podporovat operativni spolupraci mezi Clenskymi stity a mezi Clenskymi staty a
organy, agenturami a institucemi EU.

Zastupci Clenskych stati v rdmci rozhodnuti 2004/97/ES, Euratom, pfijatém na
zasedani Evropské rady dne 13. prosince 2003, rozhodli, ze agentura ENISA bude mit
sidlo v Recku ve mésté, které uréi fecka vlada. Hostitelsky &lensky stat agentury by
m¢l zajistit co nejlepsi podminky pro bezproblémové a ucinné fungovani agentury. V
z4jmu zajiSténi fadného a UCinného plnéni Ukoll agentury, pfijimani a udrZeni
zameéstnancl a v z4jmu zvysSeni ucinnosti v oblasti vytvareni siti je naprosto nezbytné,
aby bylo sidlo agentury vhodné umisténo, pficemz by mimo jiné mélo byt zajisténo
odpovidajici dopravni spojeni a zafizeni pro manzely/manzelky a déti zaméstnanci
agentury. Nezbytnd opatieni by méla byt stanovena v dohod¢ mezi agenturou a danym
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hostitelskym ¢lenskym statem, ktera bude uzaviena poté, co ji schvali spravni rada
agentury.

Vzhledem k nartstu kybernetickych bezpecnostnich hrozeb, kterym Unie celi, by mély
byt navySeny financni a lidské zdroje pfidélené agentute, aby odrazely posileni ulohy a
ukolu agentury a jeji zasadni postaveni v ekosystému organizaci bréanicich evropsky
digitalni ekosystem.

Agentura by méla rozvijet a udrzovat vysokou trovenn odbornych znalosti a plisobit
jako referen¢ni bod, ktery diky své nezavislosti, kvalité poskytované¢ho poradenstvi a
informaci, transparentnosti svych postupli a metod prace a peclivosti, s niz plni
svétené ukoly, vytvari davéru v jednotny trh. Agentura by méla aktivné ptispivat k
vnitrostatnimu Gsili a Usili Unie a plnit své Gkoly v pIné spolupraci s organy,
institucemi a jinymi subjekty Unie a s ¢lenskymi staty. Kromé toho by agentura méla
reagovat na podnéty od soukromého sektoru a jinych ptislusnych zacastnénych stran a
spolupracovat s nimi. Mél by byt uréen soubor ukold, jenz by stanovil, jak ma
agentura plnit své cile, a sou¢asn€ umoznoval flexibilitu jejich ¢innosti.

Agentura by méla byt ndpomocna Komisi prostiednictvim poradenstvi, stanovisek a
analyz ke vSem zéleZitostem Unie souvisejicim s rozvojem politiky a pravnich
ptedpisil a prostfednictvim aktualizaci a pfezkumil v oblasti kybernetické bezpecnosti,
veetn¢ ochrany kritické infrastruktury a kybernetické odolnosti. Pro politiky Unie v
konkrétnich odvétvich a pro iniciativy Unie v oblasti pravnich ptfedpisii by agentura
mela pusobit jako referenéni bod poskytujici doporuceni a odborné poradenstvi v
ptipadech, kdy se tyto politiky a iniciativy tykaji otdzek souvisejicich s kybernetickou
bezpecnosti.

Hlavnim tkolem agentury je prosazovat jednotné provadéni pfislusného pravniho
ramce, zejména ucinné provadéni smérnice o bezpecnosti siti a informaci, ktera je
zasadni pro zvySeni kybernetické odolnosti. S ohledem na rychle se vyvijejici oblast
kybernetickych bezpecnostnich hrozeb je ziejmé, ze se Clenské staty musi opirat o
komplexnéjsi pfistup k budovani kybernetické odolnosti ptesahujici jednotlivé

politiky.

Agentura by méla byt ndpomocna ¢lenskym statim a orgdniim, institucim a jinym
subjektim Unie pfi jejich Gsili o vytvafeni a rozvoj schopnosti a pfipravenosti
piedchézet problémiim a incidentim tykajicim se kybernetické bezpecnosti, odhalovat
je a reagovat na né&, a také v souvislosti s bezpec¢nosti siti a informacnich systémtl.
Agentura by zejména méla podporovat rozvoj a posilovani vnitrostatnich tymt CSIRT
s cilem dosahnout v Unii vysoké spole¢né trovné jejich vyspélosti. Agentura by
rovnéz méla pomahat s rozvijenim a aktualizovanim strategii Unie a ¢lenskych stath
pro bezpecCnost siti a informacénich systémi, zejména strategii pro kybernetickou
bezpecnost, podporovat jejich Sifeni a sledovat pokrok pfi jejich provadéni. Agentura
by méla také poskytovat Skoleni a vzdélavaci materidly vefejnym subjektim, a
ptipadné ,Skolit Skolitele®, a tim pomdhat Clenskym statim pii rozvoji vlastnich
Skolicich kapacit.

Agentura by méla byt ndpomocna skupin€ pro spolupraci ziizené smeérnici o
bezpec€nosti siti a informaci pfi provadéni jejich ukoll, zejména prostiednictvim
poskytovani odbornych poznatkii a poradenstvi a prostiednictvim usnadnovani
vymény osvéd¢enych postupi tykajicich se rizik a incidentd, zejména pak pokud jde o
identifikaci provozovatelii zakladnich sluzeb clenskymi staty, a to i ve vztahu k
pteshrani¢nim vazbam.
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S cilem podnécovat spolupraci mezi vefejnym a soukromym sektorem av ramci
soukromého sektoru, zejména za ucelem podpory ochrany kritickeé infrastruktury, by
agentura mé¢la usnadnit vytvareni odvétvovych center sdileni a analyzy informaci, a to
prostfednictvim poskytovani osvédcéenych postupii a doporuceni tykajicich se
dostupnych nastrojii a postupti a poskytovanim pokynii k feSeni regulacnich otazek
spojenych se sdilenim informaci.

Agentura by méla agregovat a analyzovat vnitrostatni zpravy od tyma CSIRT a
skupiny CERT-EU a stanovovat spole¢na pravidla, jazyk a terminologii pro vyménu
informaci. Agentura by rovnéz méla zapojit soukromy sektor, a to v ramci smérnice o
bezpecnosti siti a informaci, kterd vytvofenim sit€¢ CSIRT stanovila zaklad pro
dobrovolnou vymeénu technickych informaci na operativni trovni.

V piipad€ rozsahlych pfeshrani¢nich kybernetickych bezpe€nostnich incidentl a krizi
by agentura méla pfispét k reakci na urovni EU. Tato funkce by méla zahrnovat
shromazd'ovani pfislusnych informaci a puasobeni jako zprostiedkovatel mezi siti
CSIRT a technickou komunitou a mezi subjekty s rozhodovaci pravomoci piisluSnymi
pro feSeni krizi. Agentura by dale mohla podporovat feSeni incidenti po technické
strance, a to tim, ze by usnadiiovala pfislusnou technickou vyménu feSeni mezi
Clenskymi staty a poskytovala vstupy do vefejnych komunikaci. Agentura by méla
tento proces podporovat testovanim zptsobd takové spoluprace prostiednictvim
kazdoro¢nich cviceni v oblasti kybernetické bezpecnosti.

Za ucelem plnéni svych operacnich kol by agentura mé¢la vyuzit dostupné odborné
poznatky skupiny CERT-EU, a to prostiednictvim strukturované spoluprace v tésné
fyzické blizkosti. Strukturovana spoluprace usnadni nezbytné synergie a akumulaci
odbornych poznatkli agentury ENISA. V piipadé potieby by meéla byt ucinéna
specialni ujednani mezi obéma organizacemi o praktické podobé takové spoluprace.

V souladu se svymi opera¢nimi ukoly by agentura méla byt schopna poskytovat
podporu Clenskym statim, napiiklad ve formé¢ poradenstvi nebo technické pomoci ¢i
zajistovani analyz hrozeb a incidentii. Doporuceni Komise ohledné koordinované
reakce na rozsahlé kybernetické bezpecnostni incidenty a krize doporucuji, aby
Clenské staty spolupracovaly v dobré vife a aby mezi sebou a s agenturou ENISA bez
zbytecného odkladu sdilely informace o rozsahlych kybernetickych bezpecnostnich
incidentech a krizich. Tyto informace by agentufe ENISA mély dale pomoci pfi plnéni
jejich operaénich ukolt.

Jakou soucast pravidelné spoluprace na technické urovni na podporu informovanosti
Unie o aktudlni situaci by agentura méla pravidelné pripravovat technickou zpravu EU
o situaci v oblasti kybernetické bezpecnosti tykajici se incidentl a hrozeb, a to na
zakladé verejné dostupnych informaci, svych vlastnich analyz a zprav, které s ni
(dobrovolng) sdileji tymy CSIRT c¢lenskych stati nebo jednotna kontaktni mista
ziizena podle smérnice o bezpecnosti siti a informaci, Evropské centrum pro boj proti
kyberkriminalit¢ (EC3) pti Europolu, skupina CERT-EU a ptipadné Stiedisko
Evropské unie pro analyzu zpravodajskych informaci (INTCEN) pii Evropské sluzbé
Komisi, vysoké predstavitelce Unie pro zahrani¢ni véci a bezpecnostni politiku a siti
tymt CSIRT.

Technické Setfeni ex post tykajici se incidentli s vyznamnym dopadem ve vice nez
jednom clenském staté, kterd jsou agenturou podporovéana nebo provadéna na zékladé
zadosti nebo se souhlasem dotéenych ¢lenskych statli, by se méla zamétovat na
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predchazeni budoucim incidentiim a méla by byt provadéna, aniz jsou dotéena spravni
nebo soudni fizeni k uréeni miry zavinéni nebo odpoveédnosti.

Dotcené clenské staity by meély agentufe pro ucely Setfeni poskytnout nezbytné
informace a veSskerou pomoc, aniz by byl dotcen ¢lanek 346 Smlouvy o fungovéani
Evropské unie nebo jiné divody souvisejici s ochranou vetejného poradku.

Clenské staty mohou podniky dotéené incidentem vyzvat, aby spolupracovaly tak, Ze
agentuie poskytnou nezbytné informace a veSkerou pomoc, aniz je dotéeno jejich
pravo na ochranu obchodné citlivych informaci.

K lepSimu pochopeni vyzev v oblasti kybernetické bezpe€nosti a s cilem poskytovat
Clenskym statim a organiim Unie dlouhodobé strategické poradenstvi je tieba, aby
agentura analyzovala souCasnd anové se objevujici rizika. Za timto ulelem by
agentura méla, ve spolupraci s Clenskymi staty a piipadné statistickymi organy a
dalSimi subjekty, shromazd’ovat pfisluSné informace, provadét analyzy novée
vznikajicich technologii a poskytovat konkrétné¢ zamétend posouzeni spolecenskych,
pravnich, hospodatskych a regula¢nich dopadi technologickych inovaci na bezpe€nost
siti a informaci, zejména na kybernetickou bezpeCnost. Agentura by méla také
podporovat ¢lenské staty a orgéany, instituce a jiné subjekty Unie pti ur€ovani novych
trendil a pfi predchazeni problémim souvisejicim s kybernetickou bezpecnosti tak, Ze
bude provadét analyzy hrozeb a incidentd.

Za ucelem zvySeni odolnosti Unie by agentura méla rozvijet excelenci v oblasti
bezpecnosti internetové infrastruktury a kritickych infrastruktur, a to poskytovanim
poradenstvi, pokynli a osvédcenych postupll. S cilem zajistit snazsi pfistup k lépe
strukturovanym informacim o kybernetickych bezpecnostnich rizicich a o
potencialnich prostfedcich napravy by agentura méla vytvofit a spravovat ,,informacni
centrum® Unie, jednotny portal (,,one-Stop-shop*‘) poskytujici vetejnosti informace o
kybernetické bezpecnosti ziskané od EU a vnitrostatnich organt, instituci a subjektd.

Agentura by méla prispivat ke zvySovani informovanosti veiejnosti ohledné rizik
souvisejicich s kybernetickou bezpecnosti a poskytovat pokyny a osvédcené postupy
pro jednotlivé uzivatele zamétené na obCany a organizace. Agentura by rovnéz méla
ptispivat k podpote osvéd¢enych postupil a feSeni na urovni jednotlivcl a organizaci, a
to shromazd’ovanim a analyzovanim vefejné dostupnych informaci tykajicich se
zévaznych incidenti a sestavovanim zprav s cilem poskytnout podnikiim a obantim
pokyny a zlepsit celkovou urovei pfipravenosti a odolnosti. Agentura by dale méla ve
spolupraci s ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie organizovat
pravidelné vefejné vzdélavaci kampané pro koncové uzivatele s cilem podporovat
hrozbach v kyberprostoru, veetné pocitacové kriminality jako phishingové utoky,
botnety a financni a bankovni podvody, a podporovat zédkladni nastroje ovéfovani a
ochrany udajii. Agentura by rovnéz méla hrat ustfedni tlohu pfi urychlovani
informovanosti koncovych uzivateli o bezpecnosti zatizeni.

Za ucelem podpory podnikti ptisobicich v odvétvi kybernetické bezpecnosti a rovnéz
uzivateli feSeni v oblasti kybernetické bezpecnosti by agentura méla vytvofit a
provozovat ,stiedisko pro sledovani trhu“ prostfednictvim provadéni pravidelnych
analyz a Sifeni hlavnich trend na trhu kybernetické bezpecnosti, a to jak na strané
poptavky, tak na stran¢ nabidky.

Aby bylo zajisténo, Ze agentura plné dosahuje svych cilii, méla by spolupracovat s
prisluSnymi organy, institucemi a jinymi subjekty, vcéetné¢ skupiny CERT-EU,
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Evropského centra pro boj proti kyberkriminalit¢ (EC3) pii Europolu, Evropské
agentury pro provozni fizeni rozsahlych informacnich systému (eu-LISA), Evropské
agentury pro bezpecCnost letectvi (EASA) a dalSich agentur EU zapojenych do
kybernetické bezpecnosti. M¢la by rovnéz spolupracovat s organy zabyvajicimi se
ochranou udajii, a to za ucelem vymény know-how a osvédéenych postupi a
poskytovani poradenstvi ohledné aspekt kybernetické bezpecnosti, které mohou mit
dopad na praci téchto organi. Zastupcum vnitrostatnich a unijnich donucovacich
organli a organli na ochranu udaji by méla byt umoznéna ucast ve stalé skupiné
zucCastnénych stran agentury. Pii spolupraci s donucovacimi organy tykajici se aspekta
bezpecnosti siti a informaci, které by mohly mit dopad na jejich praci, by agentura
m¢éla respektovat stavajici informacni kanaly a zavedené sit¢.

Agentura, jakozto ¢len, ktery rovnéz zajist'uje sluzby sekretaridtu sit¢ tymi CSIRT, by
mela podporovat tymy CSIRT clenskych stati a skupinu CERT-EU pfi operativni
spolupraci na zakladé vSech ptisluSnych tkoli sité¢ tymu CSIRT, jak jsou vymezeny ve
smérnici o bezpecnosti siti a informaci. Agentura by dale méla prosazovat a
podporovat spolupraci mezi piisluSnymi tymy CSIRT v piipad¢ incidentil, Gtoki ¢i
poruch siti nebo infrastruktury, které jsou spravovany nebo chranény tymy CSIRT a
které postihuji nebo potencialné postihuji alesponn dvé skupiny CERT, pfi¢emzZ by
m¢ela nalezité zohlednit standardni operacni postupy sité tymu CSIRT.

Za celem zvySeni pripravenosti Unie v oblasti reakce na kybernetické bezpecnostni
incidenty by agentura méla pofadat kazdoro¢ni cvifeni v oblasti kybernetické
bezpecnosti na urovni Unie a poskytovat podporu institucim, orgdniim, agenturam a
jinym subjektiim ¢lenskych stati a EU na jejich zadost pii pofadani cviceni.

Agentura by méla dale rozvijet a udrZzovat svoji odbornost v oblasti certifikace
kybernetické bezpecnosti s cilem podporovat politiku Unie v této oblasti. Agentura by
méla s cilem zvySeni transparentnosti zaruk kybernetické bezpecnosti produktli a
sluzeb IKT a s tim souvisejiciho posileni divéry v digitalni vnitini trh prosazovat
zavadéni certifikace kybernetické bezpecnosti v Unii, a to vcetné toho, Ze bude
prispivat k zavedeni a spravé ramce pro certifikaci kybernetické bezpecnosti na trovni
Unie.

Utinna politika v oblasti kybernetické bezpecnosti by méla byt zalozena na peélivé
vyvinutych metodach posuzovani rizika ve vefejném i1 v soukromém sektoru. Metody
posuzovani rizika se pouzivaji na riznych wrovnich, aniz by existoval jednotny
systém, ktery by zaru€oval jejich G¢inné uplatiiovani. Podpora a rozvoj osvéd¢enych
postupli posuzovani rizika a interoperabilnich feSeni fizeni rizik u organizaci
vefejného a soukromého sektoru zvysi uroven kybernetické bezpecnosti v Unii.
Agentura by méla za timto ucelem podporovat spolupraci mezi zicastnénymi stranami
na urovni Unie a usnadiiovat jejich usili zaméfené na vytvofeni a pouzivani
evropskych a mezinarodnich standardi fizeni rizik a méfitelné bezpecnosti
elektronickych produktd, systém, siti a sluzeb, které spolecné se softwarem tvoii sité
a informacni systémy.

Agentura by méla vybizet ¢lenské staty a poskytovatele sluzeb, aby zvysili své obecné
standardy v oblasti bezpecnosti, a umoznili tak v§em uzivatelim internetu podniknout
potiebné kroky k zajiSténi své vlastni kybernetické bezpecnosti Poskytovatelé sluzeb a
vyrobci produktii by zejména méli stahnout nebo recyklovat produkty a sluzby, které
nespliiuji normy kybernetické bezpe€nosti. Agentura ENISA miZe ve spolupraci s
pfislusSnymi organy S$ifit informace tykajici se Urovné kybernetické bezpecnosti
produktl a sluZzeb nabizenych na vnitinim trhu a vydévat varovani, kterd jsou urena
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poskytovatelim a vyrobciim a ktera od nich pozaduji, aby zvysili bezpecnost svych
produktt a sluzeb, véetné kybernetické bezpecnosti.

Agentura by méla plné zohlednit ¢innosti probihajici v oblasti vyzkumu, vyvoje a
technologického hodnoceni, zejména Cinnosti provadéné v radmci rliznych vyzkumnych
iniciativ Unie, aby mohla organtim, institucim a jinym subjektim Unie a piipadné
¢lenskym statiim, které o to pozadaji, poskytovat poradenstvi ohledné potieb vyzkumu
v oblasti bezpec€nosti siti a informaci, zejména pak kybernetické bezpecnosti.

Problémy tykajici se kybernetické bezpecnosti jsou globalni zalezitosti. Je nutna uzsi
mezinarodni spoluprace pro zvySeni bezpeCnostnich standardl, vcetné stanoveni
mezinarodni spolupraci v reakci na problémy tykajici se bezpe¢nosti siti a informaci,
ale 1 spolecny globalni ptistup k nim. Agentura by za timto ¢elem méla podporovat
veEtsi zapojeni Unie a spoluprdci se tfetimi zemémi a mezindrodnimi organizacemi tim,
ze piipadné poskytne nezbytné odborné znalosti a analyzy pfisluSnym orgénim,
institucim a jinym subjektiim Unie.

Agentura by méla byt schopna reagovat na zadosti ad hoc o poradenstvi a pomoc od
Clenskych statli a organi, instituci a jinych subjekti EU, které jsou v souladu s cili
agentury.

Aby bylo dosazeno souladu se spole¢nym prohlaSenim a spolecnym ptistupem, na
nichz se v CcCervenci 2012 dohodla interinstitucionalni pracovni skupina pro
decentralizované agentury EU, je nezbytné stanovit urcit¢ zasady tykajici se fizeni
agentury, pficemz ucelem zminéného prohlaSeni a pfistupu je zjednodusit Cinnost
agentur a zlepSit jejich vykonnost. Spolecné prohldSeni a spole¢ny pfistup by se
pfipadné mély odrazit také v pracovnich programech agentury, hodnocenich agentury
a postupech, které agentura pouziva pro podavani zprav a v administrative.

Spravni rada slozend z c¢lenskych stati a Komise by méla vymezit obecné sméry
¢innosti agentury a zarucit, Ze bude své ukoly plnit v souladu s timto nafizenim.
Spravni radé by mély byt svéfeny pravomoci potfebné pro sestavovani rozpoctu,
ovéfovani jeho plnéni, schvalovani pfislusSnych finan¢nich piedpist, stanoveni
transparentnich pracovnich postupli pro pfijimani rozhodnuti agentury, schvalovani
jednotného programového dokumentu agentury, pfijimani jejiho jednaciho ftadu,
jmenovani vykonného feditele a rozhodovani o prodlouzeni funkéniho obdobi
vykonného feditele a o jeho odvolani.

V zdjmu fadného a G¢inného fungovani agentury by Komise a c¢lenské stity mély
zajistit, aby osoby, které maji byt jmenovany ¢leny spravni rady, mély patfi¢nou
odbornou kvalifikaci a zkuSenosti v oblastech ¢innosti. Komise a ¢lenské staty by
m¢ely usilovat o omezeni obmény svych zastupcl ve spravni radé€, aby byla zajisténa
kontinuita jeji ¢innosti.

Radné fungovani agentury vyzaduje, aby byl jeji vykonny feditel jmenovan na zékladé
projevenych kvalit a doloZzenych administrativnich a fidicich schopnosti a rovnéz
odbornosti a zkuSenosti v oblasti kybernetické bezpe¢nosti a aby vykonaval své
povinnosti zcela nezavisle. Vykonny feditel by mél za timto Gi¢elem po piedchozich
konzultacich s Komisi zpracovat nadvrh pracovniho programu agentury a ucinit veskeré
kroky nezbytné k zajisténi jeho fadného plnéni. Vykonny feditel by mél vypracovavat
vyro¢ni zpravy, které se ptredlozi spravni radé, a navrh odhadu piijmi a vydaju
agentury a mél by plnit rozpocet. Vykonny feditel by mél mit didle moznost sestavovat
ad hoc pracovni skupiny, které by se vénovaly konkrétnim otazkdm, zejména védecke,
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technické nebo pravni ¢i socioekonomické povahy. Vykonny feditel by mél zajistit,
aby byli ¢lenové ad hoc pracovni skupiny vybrani na zdkladé vysokych standardii
odbornych znalosti a se zfetelem k rovnovaznému zastoupeni podle obsahu ¢innosti
mezi zastupci vefejné spravy Cclenskych statd, zadstupci organtt Unie a zéstupci
soukromého sektoru, véetné primyslu, a zastupci uzivatelii a védeckych odbornikti v
oblasti bezpecnosti siti a informaci.

Vykonna rada by méla piispivat k u€innému fungovani spravni rady. Jako soucast své
piipravné ¢innosti souvisejici s rozhodnutimi spravni rady by méla podrobné provéfit
piislusné informace, prozkoumat dostupné moznosti a nabidnout poradenstvi a feSeni
pro piipravu pfislusnych rozhodnuti spravni rady.

Pro pravidelny dialog se soukromym sektorem, organizacemi spotiebitelti a ostatnimi
dotCenymi zucastnénymi stranami by agentura meéla mit stdlou skupinu zacastnénych
stran. Stala skupina zaG€astnénych stran ustavena spravni radou na navrh vykonného
feditele by se méla vénovat otazkam, které maji vyznam pro zicastnéné strany, a méla
by je predkladat agentute. Slozeni stalé skupiny zucastnénych stran a tkoly, jimiz je
povétena, které je tfeba konzultovat zejména v ramci navrhu pracovniho programu, by
m¢ély zajistit dostatecnou ucast zacastnénych stran na ¢innosti agentury.

Agentura by méla mit zavedena pravidla tykajici se prevence a feSeni stietu zajmu.
Agentura by rovnéz méla uplatiovat odpovidajici ustanoveni prava Unie tykajici se
ptistupu vetejnosti k dokumentiim podle nafizeni Evropského parlamentu a Rady (ES)
& 1049/2001*. Osobni udaje by meély byt agenturou zpracovavany v souladu s
nafizenim Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince 2000 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji orgény a
institucemi Spolegenstvi a o volném pohybu téchto udaji®®. Agentura by méla zejména
dodrzovat predpisy vztahujici se na orgdny Unie a rovnéZ vnitrostatni piedpisy o
nakladani s informacemi, zejména s citlivymi informacemi nepodléhajicimi utajeni a
utajovanymi informacemi EU.

Aby byla zaruCena plnd autonomie a nezdvislost agentury a bylo ji umoznéno
vykonavat dal$i nové ukoly, vCetné¢ necekanych naléhavych ukoll, méla by mit k
dispozici dostate¢ny a samostatny rozpocet, ktery je rozhodujici mérou financovan z
prispévka Unie a z prispévku tfetich zemi podilejicich se na praci agentury. VétSina
zameéstnancll agentury by se meéla pfimo podilet na operativnim plnéni mandatu
agentury. Hostitelsky nebo jakykoli jiny ¢lensky stat by mél mit moznost poskytnout
dobrovolné ptispévky k ptijmim agentury. VSechny subvence ze souhrnného rozpoctu
Unie by mély podléhat rozpottovému procesu Unie. Uletni dvir by mél navic
provadét audit ucetnictvi agentury s cilem zajistit transparentnost a odpovédnost.

Posuzovéni shody je postup k prokazéni, zda byly splnény konkrétni pozadavky
tykajici se produktu, postupu, sluzby, systému, osoby nebo subjektu. Pro ucely tohoto
nafizeni by certifikace méla byt povazovana za typ posuzovani shody, ktery se tyka
kybernetickobezpecnostnich prvka produktii, procesii, sluzeb a systémt nebo jejich
kombinaci (,,produkty a sluzby IKT*) a ktery je provadén nezavislou tfeti stranou
jinou nez vyrobcem produktu nebo poskytovatelem sluzby. Certifikace nemiize sama o
sob¢ zarucit, ze certifikované produkty a sluzby IKT jsou kyberneticky bezpecné.
Spise se jedna o proces a technickou metodiku slouzici k potvrzeni, Ze produkty a
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Natizeni Evropského parlamentu a Rady (ES) ¢.1049/2001 ze dne 30. kvétna 2001 o pfistupu
vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (Ut. vést. L 145, 31.5.2001, s. 43).

Ut vést. L 8, 12.1.2001, s. 1.
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sluzby IKT byly testovany a ze spliiuji urcité stanovené kybernetickobezpecnostni
pozadavky, napt. pozadavky stanovené v technickych norméch.

Certifikace kybernetické bezpecnosti hraje dulezitou tlohu pfi zvySovani davéry v
produkty a sluzby a jejich bezpe€nosti. Jednotny digitalni trh a zejména ekonomika dat
a internet véci se mohou rozvijet, pouze bude-li existovat obecna dlivéra verejnosti, ze
dané produkty a sluzby poskytuji uréitou uroven zaruky kybernetické bezpecnosti.
Propojené a automatizované automobily, elektronicka zdravotnickd zafizeni,
primyslové automatizacni fidici systémy nebo inteligentni sité, to je pouze nckolik
ze v blizké budoucnosti vyuzivana bude. Odvétvi regulovana smérnici o bezpecnosti
siti a informaci jsou zaroveil odvétvimi, v nichZ ma certifikace kybernetické
bezpecnosti zasadni vyznam.

Komise ve svém sdéleni ,,Posileni evropského systému kybernetické odolnosti a
podpora konkurenceschopného a inovativniho odvétvi kybernetické bezpecnosti z
roku 2016 nastinila potiebu vysoce kvalitnich, cenové dostupnych a interoperabilnich
kybernetickobezpec¢nostnich produktti a feseni. Dodavky produkti a sluzeb IKT v
ramci jednotného trhu jsou geograficky velmi roztfisténé. Dlivodem je skutecnost, Ze
odvétvi kybernetické bezpecnosti v Evropé se vyvijelo pfevazné na zéklad¢é poptavky
vnitrostatnich vlad. Mezi dalsi nedostatky, které ovliviiuji jednotny trh kybernetické
bezpecnosti, patii dale absence interoperabilnich feSeni (technickych norem), postupt
a celoevropskych mechanismi pro certifikaci. To na strané¢ jedné snizuje
konkurenceschopnost evropskych spolecnosti na vnitrostatni, evropské i celosvétové
urovni. Na strané¢ druhé to omezuje vybér funkénich a wuzitenych
kybernetickobezpecnostnich technologii, ke kterym maji obfané a podniky pfistup.
Podobné¢ Komise ve svém pirezkumu v poloviné obdobi provadéni strategie pro
jednotny digitalni trh zdaraznila potfebu bezpecnych propojenych produkti a systému
a uvedla, ze vytvoreni evropského bezpecnostniho ramce IKT stanovujiciho pravidla
pro systémy certifikace bezpecnosti IKT v Unii by mohla zachovat divéru v internet a
resit stavajici roztiisténost trhu kybernetické bezpecnosti.

Certifikace kybernetické bezpecnosti produkti a sluzeb IKT je v soucasné dobé
vyuzivana pouze v omezené miie. Pokud existuje, pak pfevazné na urovni ¢lenskych
statl nebo v ramci systémi podporovanych potiebami pramyslu. Certifikat vydany
jednim vnitrostatnim organem pro kybernetickou bezpe¢nost v této souvislosti v
zasad¢ neni uznavan jinymi Clenskymi staty. Spolecnosti proto musi své produkty a
sluzby certifikovat v nékolika ¢lenskych statech, v nichz plsobi, naptiklad s cilem
ucastnit se vnitrostatnich zadavacich tizeni. Krom¢ toho, i kdyz se objevuji nové
systémy, zda se, ze pokud jde o horizontalni otdzky kybernetické bezpec¢nosti, napt. v
oblasti internetu véci, neexistuje zadny jednotny a uceleny ptistup. Stavajici systémy
vykazuji vyznamné nedostatky a rozdily z hlediska pokryti produktti, irovni zaruk,
podstatnych kritérii a skute¢ného vyuziti.

V minulosti bylo vynaloZeno urcité usili za u¢elem vzajemného uzndvani certifikati v
tomto ohledu dohoda o vzijemném uznavani skupiny vyssich Gfednikli — bezpecnost
informacnich systémit (SOG-IS). Ackoliv dohoda o vzajemném uznavani skupiny
certifikace bezpecnosti, obsahuje nékteré vyznamné nedostatky souvisejici s jejimi
vysokymi naklady a omezenou ptisobnosti. Dosud bylo vyvinuto pouze nékolik profilt
ochrany pro digitalni vyrobky, jako napf. digitalni podpis, digitalni tachograf a ¢ipové
karty. Nejdulezitejsi je, ze skupina SOG-IS zahrnuje pouze ¢ast ¢lenskych stati Unie.
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To z pohledu vnitiniho trhu u¢innost dohody o vzdjemném uznéavani skupiny SOG-1S
omezuje.

S ohledem na vySe uvedené je nezbytné =zfidit evropsky ramec pro certifikaci
kybernetické bezpecnosti, ktery stanovi hlavni horizontalni pozadavky pro evropské
systémy certifikace kybernetické bezpecnosti, které maji byt vypracovany, a umozni,
aby byly certifikaty pro produkty a sluzby IKT uznavané a pouzivané ve vSech
Clenskych statech. Evropsky ramec by mél mit dvoji Gcel: na stran¢ jedné by mél
pomoci zvySit divéru v produkty a sluzby IKT, které byly certifikovany podle
takovych systémi. Na strané¢ druhé by mél zabranit nasobeni protichidnych nebo
odporujicich si vnitrostatnich certifikaci kybernetické bezpe€nosti, a tim sniZit naklady
podnikt pusobicich na jednotném digitdlnim trhu. Systémy by mély byt
nediskriminacni a mély by byt zalozeny na mezinarodnich normach a/nebo na
normach Unie, pokud tyto normy nejsou neucinné nebo nevhodné k dosaZeni cild,
které jsou v tomto ohledu opravnéné.

Komisi by meéla byt svéfena pravomoc pfijimat evropské systémy certifikace
kybernetické bezpecnosti tykajici se konkrétnich skupin produkti a sluzeb IKT. Tyto
systétmy by mély provadét a dozor nad nimi by mély vykonavat vnitrostatni organy
dozoru nad certifikaci a certifikaty vydané v rdmci téchto systéml by mély byt platné
a uznavané v celé Unii. Systémy certifikace provozované odvétvim nebo jinymi
soukromymi organizacemi by mély spadat mimo oblast plisobnosti tohoto nafizeni.
Subjekty provozujici tyto systémy vSak mohou Komisi navrhnout, aby tyto systémy
zvazila jako zaklad pro jejich schvaleni jakoZto evropského systému.

Ustanovenimi tohoto nafizeni by nemély byt dotéeny pravni ptedpisy Unie stanovujici
zvlastni pravidla tykajici se certifikace produkti a sluzeb IKT. Zejména obecné
nafizeni o ochran¢ osobnich udaji obsahuje ustanoveni tykajici se zavedeni
mechanismi pro vydavani osvédCeni a zavedeni peceti a zndmek dokladajicich
ochranu daji pro ucely prokazani souladu s timto nafizenim v pfipadé operaci
zpracovani provadénych spravci a zpracovateli. Tyto mechanismy pro vydavani
osvédceni a peceté¢ a znamky dokladajici ochranu tdaji by mély subjektim udaji u
prislusnych produktl a sluzeb umoznit rychlé posouzeni urovné ochrany udajt. Timto
nafizenim neni dotcena certifikace operaci zpracovani udaji podle obecného natizeni
o ochrané¢ osobnich udaju, vcetné situaci, kdy jsou tyto operace zabudované v
produktech a sluzbach.

Ucelem evropskych systémi certifikace kybernetické bezpeénosti by mélo byt zajistit,
aby produkty a sluzby IKT certifikované podle takového systému spliiovaly konkrétni
pozadavky. Tyto pozadavky se tykaji schopnosti na dané drovni zaruky odolavat
¢innostem, které ohrozuji pfistupnost, autenti¢nost, neporusenost a daveérnost
ukladanych, pfeddvanych nebo zpracovavanych daji nebo souvisejicich funkci ¢i
sluzeb nabizenych nebo dostupnych prostfednictvim téchto produktl, procest, sluzeb
a systému ve smyslu tohoto nafizeni. V tomto nafizeni neni mozné podrobn¢ stanovit
kybernetickobezpecnostni pozadavky tykajici se veskerych produkti a sluzeb IKT.
Produkty a sluzby IKT a souvisejici potfeby v oblasti kybernetické bezpec¢nosti jsou
natolik rozmanité, ze je velmi obtizné pfijit s obecnymi kybernetckobezpecnostnimi
pozadavky, které by byly vSeobecné platné. Proto je pro ucely certifikace nutné
pfijmout obecny a Siroky obsah pojmu kyberneticka bezpecnost, doplnény souborem
konkrétnich cili v oblasti kybernetické bezpecnosti, které je tfeba zohlednit pii
navrhovani evropskych systému certifikace kybernetické bezpecnosti. Zptisoby, jimiz
bude téchto cilti u konkrétnich produkti a sluzeb IKT dosazeno, by poté mély byt dale
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podrobné specifikovany na urovni jednotlivych systému certifikace ptijatych Komisi,
napiiklad prostfednictvim odkazu na normy nebo technické specifikace.

Komisi by méla byt svéfena pravomoc pozadat agenturu ENISA, aby vypracovala
navrhy systémul pro konkrétni produkty nebo sluzby IKT. Komisi by poté méla byt
svéfena pravomoc, aby na zakladé navrhu systému ptedlozeného agenturou ENISA
pfijala evropsky systém certifikace kybernetické bezpe€nosti prostiednictvim
provadécich akt. S ohledem na obecny tcel a bezpecnostni cile stanovené v tomto
nafizeni by evropské systémy certifikace kybernetické bezpecnosti piijaté Komisi
mely ur¢ovat minimalni soubor prvkl tykajicich se predmétu, rozsahu a fungovani
konkrétniho systému. Ty by mély mimo jiné zahrnovat rozsah a pfedmét certifikace
kybernetické bezpecnosti vcetné kategorii produkti a sluzeb IKT, na které se
certifikace vztahuje, podrobnou specifikaci kybernetickobezpecnostnich pozadavkad,
napfiiklad prostfednictvim odkazu na pfislusnou normu nebo technickou specifikaci,
konkrétni kritéria a metody hodnoceni a Groven zaruky, kterou maji zajistit: zékladni,
vyznamnou a/nebo vysokou.

Vyuziti evropské certifikace kybernetické bezpecnosti by mélo zistat dobrovolné,
pokud unijni nebo vnitrostatni pravni pfedpisy nestanovi jinak. AvsSak s cilem dosazeni
cilii tohoto nafizeni a zabrdnéni roztfiSténosti vnitiniho trhu by vnitrostatni systémy
nebo postupy certifikace kybernetické bezpecnosti pro produkty a sluzby IKT zahrnuté
do evropského systému certifikace kybernetické bezpecnosti mély ode dne
stanoveného Komisi prostiednictvim provadéciho aktu pozbyt Gi¢innosti. Clenské staty
by navic nemély zavadét nové vnitrostatni systémy stanovujici systémy certifikace
kybernetické bezpecnosti pro produkty a sluzby IKT, které jsou jiz zahrnuty do
ur¢itého evropského systému certifikace kybernetické bezpecnosti.

Jakmile je pfijat urcity evropsky systém certifikace kybernetické bezpecnosti, vyrobci
produkti IKT nebo poskytovatelé sluzeb IKT by méli byt schopni subjektu
posuzovani shody podlé své volby piedlozit zadost o certifikaci svych produkti nebo
sluZzeb. Subjekty posuzovani shody by mély byt akreditovany akreditaénim organem,
spliuji-li ur€ité konkrétni pozadavky stanovené v tomto natizeni. Akreditace by méla
byt vydavana na obdobi nejvyse péti let a Ize ji obnovit za stejnych podminek, pokud
dany subjekt posuzovani shody spliuje piislusné pozadavky. Akreditacni organy by
mely zrusit akreditaci subjektu posuzovani shody, pokud podminky pro akreditaci
nejsou nebo prestanou byt spliiovany, nebo pokud opatieni piijatda subjektem
posuzovani shody porusuji toto natizeni.

Je nezbytné od vsech Clenskych statli pozadovat, aby urCily jeden organ dozoru nad
certifikaci kybernetické bezpecnosti, ktery bude dohlizet na to, aby subjekty
posuzovani shody a certifikaty vydané subjekty posuzovani shody usazenymi na jejich
uzemi spliiovaly pozadavky tohoto nafizeni a pfislusSnych systému certifikace
kybernetické bezpecnosti. Vnitrostatni organy dozoru nad certifikaci by mély fesit
stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti s certifikaty
vydanymi subjekty posuzovani shody usazenymi na jejich uzemi, v pfiméfeném
rozsahu Setfit pfedmét stiznosti a v pfiméiené lhlt¢ informovat sté¢zovatele o pokroku
a vysledku Setfeni. Kromé toho by mély spolupracovat s dal§imi vnitrostatnimi organy
dozoru nad certifikaci nebo jinymi vefejnymi orgdny, a to i prostfednictvim sdileni
informaci o moznych ptipadech, kdy produkty a sluzby IKT nespliiuji pozadavky
tohoto nafizeni nebo konkrétnich systému kybernetické bezpecnosti.

S cilem zajistit jednotné uplatiovani evropského ramce pro certifikaci kybernetické
bezpecnosti by méla byt ziizena Evropskd skupina pro certifikaci kybernetické
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bezpecnosti (dale jen ,,skupina®) sestavajici z vnitrostatnich orgédnii dozoru nad
certifikaci. Hlavnimi ukoly skupiny by mélo byt poskytovani poradenstvi a pomoci
Komisi pfi jeji praci smétujici k zajisténi jednotného provadéni a uplatnovani
evropského ramce pro certifikaci kybernetické bezpecnosti; pomahat agentufe a Uzce s
ni spolupracovat pfi pfipravé navrhi systému certifikace kybernetické bezpecnosti;
doporucovat, aby Komise pozadala agenturu, aby vypracovala navrh evropského
systétmu certifikace kybernetické bezpecnosti; a piijimat stanoviska ur¢ena Komisi
tykajici se zachovani a prezkumu stavajicich evropskych systémi certifikace
kybernetické bezpe€nosti.

Evropska komise mize za ucelem zvySovani informovanosti a usnadnéni uznavani
budoucich systému evropské kybernetické bezpecnosti vydavat obecné kybernetické
bezpecnostni pokyny nebo kybernetické bezpecnostni pokyny pro konkrétni odvétvi,
napft. osvédcené postupy v oblasti kybernetické bezpecnosti nebo pokyny tykajici se
odpové&dného chovani v oblasti kybernetické bezpecnosti zdlraziujici pozitivni G€inek
pouzivani certifikovanych produktt a sluzeb IKT.

Podpora certifikace kybernetické bezpecnosti ze strany agentury by rovnéz méla
zahrnovat spolupraci s Bezpecnostnim vyborem Rady a s piisluSnymi vnitrostatnimi
organy ohledné schvaleni kryptografickych prosttedkt u produktt pro pouziti v sitich
podléhajicich utajeni.

Za ucelem dal$iho upfesnéni kritérii pro akreditaci subjektd posuzovani shody by méla
byt na Komisi pfenesena pravomoc piijimat akty v souladu s ¢lankem 290 Smlouvy o
fungovani Evropské unie. Komise by béhem ptipravné ¢Cinnosti méla provadét
ptisluSné konzultace, véetné konzultaci na urovni odborniki. Tyto konzultace by mély
byt provadény v souladu se zdsadami stanovenymi v interinstituciondlni dohod¢ o
zdokonaleni tvorby pravnich piedpisti ze dne 13.dubna2016. Pro zajisténi rovné
ucasti na vypracovavani akti v pfenesené pravomoci by mély Evropsky parlament
a Rada obdrzet veskeré dokumenty soucasné s odborniky z ¢lenskych stata a jejich
odbornici by mély mit automaticky pfistup na setkani skupin odbornik Komise, jez se
vénuji pripraveé aktl v pfenesené pravomoci.

V zdjmu zajisténi jednotnych podminek pro provadéni tohoto nafizeni je tfeba svéfit
Komisi provadéci pravomoci v piipadech stanovenych timto nafizenim. Tyto
pravomoci by mély byt vykonavany v souladu s natizenim (EU) ¢. 182/2011.

Piezkumny postup by mél byt pouzit pro pfijimani provadécich aktd tykajicich se
evropskych systémt certifikace kybernetické bezpecnosti pro produkty a sluzby IKT;
zplisobll, jakymi agentura provadi Setfeni; jakoz i okolnosti, formatd a postupt
oznamovani akreditovanych subjektl posuzovani shody poddvanych vnitrostatnimi
organy dozoru nad certifikaci Komisi.

Cinnosti agentury by mély byt hodnoceny nezavisle. Hodnoceni by se mélo tykat toho,
jak agentura dosahuje svych cilt, jejich pracovnich postupli a relevantnosti jejich
ukoli. Hodnoceni by rovnéz mélo posuzovat dopad, G¢innost a ucelnost evropského
ramce pro certifikaci kybernetické bezpecnosti.

Natizeni (EU) €. 526/2013 by mélo byt zruSeno.

Jelikoz cilii tohoto nafizeni nemtize byt uspokojivé dosazeno na urovni ¢lenskych
statll, nybrz miZe jich byt 1épe dosaZeno na trovni Unie, miZze Unie pfijmout opatieni
v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V
souladu se zdsadou proporcionality stanovenou v uvedeném clanku toto nafizeni
nepiekracuje rdmec toho, co je nezbytné pro dosazeni uvedeného cile,
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PRIJALY TOTO NARIZENTI:
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HLAVA |
OBECNA USTANOVENI

Clanek 1
Piedmét a oblast piisobnosti

Za UcCelem zajiSténi faddného fungovani vnitfniho trhu a vysoké urovné kybernetické
bezpecnosti, kybernetické odolnosti a diivéry v Unii toto natfizeni:

a)

b)

stanovi cile, Ukoly a organizac¢ni aspekty agentury ENISA, ,,Agentury EU pro
kybernetickou bezpecnost®, dale jen ,,agentura®, a

stanovi ramec pro zavedeni evropského systému certifikace kybernetické bezpecnosti
za ucelem zajisténi odpovidajici trovné kybernetické bezpecnosti produktl a sluzeb
IKT v Unii. Tento ramec se pouzije, aniZ jsou dotcena zvlaStni ustanoveni tykajici se
dobrovolné nebo povinné certifikace stanovena v jinych pravnich piedpisech Unie.

Clének 2
Definice

Pro ucely tohoto nafizeni se rozumi:

1)
2)
3)
4)
5)

6)
7)

8)

9)

10)

11)

,Kybernetickou bezpecnosti* veskeré ¢innosti nezbytné k ochrané siti a informacnich
systémt, jejich uzivateli a osob dotéenych kybernetickymi hrozbami;

»siti a informacnim systémem* systém ve smyslu ¢l.4 bodul smérnice
(EVU) 2016/1148;

,»harodni strategii pro bezpecnost siti a informacnich systémi*“ ramec ve smyslu ¢l. 4
bodu 3 smérnice (EU) 2016/1148;

»provozovatelem zakladnich sluzeb® vetfejny nebo soukromy subjekt definovany
v ¢l. 4 bodu 4 smérnice (EU) 2016/1148;

»poskytovatelem digitalnich sluzeb* jakdkoli pravnicka osoba poskytujici digitalni
sluzbu definovana v ¢l. 4 bodu 6 smérnice (EU) 2016/1148;

mincidentem® jakakoliv udalost definovana v ¢l. 4 bodu 7 smérnice (EU) 2016/1148;

ofesenim incidentu® veSkeré postupy definované v ¢l.4 bodu8 smérnice
(EVU) 2016/1148;

,kybernetickou hrozbou* jakakoliv potencialni okolnost nebo udalost, kterd miize
neptiznivé ovlivnit sit€ a informacni systémy, jejich uzivatele a dotéené osoby;

»evropskym systémem certifikace kybernetické bezpecnosti“ komplexni soubor
pravidel, technickych pozadavkii, norem a postupi definovanych na trovni Unie,
které se uplatiiuji na certifikaci produktii a sluzeb informacnich a komunikacnich
technologii (IKT) spadajicich do oblasti pisobnosti konkrétniho systému;

»evropskym certifikdtem kybernetické bezpecnosti“ dokument vydany subjektem
posuzovani shody, ktery osvédCuje, ze dany produkt nebo sluzba IKT spliuje
konkrétni pozadavky stanovené v evropském systému certifikace kybernetické
bezpecnosti;

,produktem a sluzbou IKT* jakykoliv prvek nebo skupina prvki siti a informacnich
systémil;
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12)
13)

14)
15)

16)

,akreditaci® akreditace definovana v ¢l. 2 bodé¢ 10 natizeni (ES) ¢. 765/2008;

,vnitrostatnim akreditaénim orgdnem* vnitrostatni akredita¢ni organ definovany
v ¢l. 2 bodé 11 nafizeni (ES) ¢. 765/2008;

»posouzenim shody* posouzeni shody definované v ¢l. 2 bod¢€ 12 nafizeni (ES)
¢. 765/2008;

»subjektem posuzovani shody* subjekt posuzovani shody definovany v €l. 2 bod¢ 13
nafizeni (ES) ¢. 765/2008;

»hormou‘ norma ve smyslu ¢l. 2 bodu 1 natizeni (EU) ¢. 1025/2012.
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HLAVA 11

ENISA — ,,Agentura EU pro kybernetickou bezpe¢nost*

KAPITOLA |
MANDAT, CILE A UKOLY

Clinek 3
Mandat

Agentura plni tkoly, které jsou ji uloZzeny timto natfizenim za tc¢elem zajisténi vysoké
urovné kybernetické bezpecnosti v Unii.

Agentura plni ukoly, které jsou ji svéfeny akty Unie stanovicimi opatfeni pro
sblizovani pravnich a spravnich piedpist ¢lenskych stati tykajicich se kybernetické
bezpecnosti.

Ukoly a cili agentury nejsou dotéeny pravomoci Clenskych statd tykajici se
kybernetické bezpeénosti a v zadném piipadé jimi nejsou dotéeny Einnosti tykajici se
vetejné¢ bezpecnosti, obrany, narodni bezpecnosti ani ¢innosti stitu v oblastech
trestniho préava.

Clinek 4
Cile

Agentura je odbornym stfediskem pro kybernetickou bezpecnost vzhledem ke své
nezavislosti, védecké a technické kvalité poradenstvi a pomoci, které poskytuje,
a informaci, které $ifi, transparentnosti svych operativnich postupii a metod prace
a nalezité péci pii plnéni svych tkold.

Agentura je ndpomocna orgdnim, institucim a jinym subjektim Unie, jakoZz
I ¢lenskym statim pfi vypracovavani a provadéni politik tykajicich se kybernetické
bezpecnosti.

Agentura podporuje budovani a pfipravenost kapacit v celé Unii tim, Ze pomaha
Unii, ¢lenskym statim a zacastnénym stranam z vetfejného a soukromého sektoru
zvySovat ochranu jejich siti a informacnich systémt, rozvijet schopnosti a odbornost
v oblasti kybernetické bezpecnosti a dosahovat kybernetické odolnosti.

Agentura podporuje spolupraci a koordinaci na Grovni Unie mezi ¢lenskymi staty,
orgdny, institucemi a jinymi subjekty Unie a pfisluSnymi zucastnénymi stranami
véetné soukromého sektoru v zaleZitostech tykajicich se kybernetické bezpecnosti.

Agentura zvySuje schopnosti v oblasti kybernetické bezpe¢nosti na urovni Unie
s cilem dopliovat opatieni ¢lenskych stath v oblasti predchazeni kybernetickym
hrozbam a reakce a né, zejména v ptipade preshrani¢nich incidentt.

Aby agentura zvySila transparentnost zaruk kybernetické bezpe€nosti produktii
asluzeb IKT, a posilila tim divéru v digitalni vnitini trh, prosazuje vyuZivani
certifikace, mimo jiné tim, ze pfispiva k zavedeni a spravé ramce pro certifikaci
kybernetické bezpecnosti na urovni Unie v souladu s hlavou III tohoto natizeni.
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Agentura podporuje vysokou uroven informovanosti ob¢anti a podnikii o otazkach
tykajicich se kybernetické bezpecnosti.

] Clanek 5
Ukoly tykajici se tvorby a provadéni politiky a prava Unie

Agentura pfispiva k tvorbé a provadéni politiky a prava Unie tim, ze:

1.

je napomocna a poskytuje poradenstvi ohledné tvorby a pfezkumu politiky a prava
Unie v oblasti kybernetické bezpecnosti, jakoz i ohledné¢ odvétvovych politik
a iniciativ v oblasti prava, pokud se tyto politiky a iniciativy tykaji zalezitosti
souvisejicich s kybernetickou bezpecnosti, a to zejména poskytovanim svych
nezavislych stanovisek a zajiStovanim ptipravnych ¢innosti;

je napomocna Clenskym statim pii jednotném uplatiovani politiky a prava Unie
v oblasti kybernetické bezpecnosti, zejména pokud jde o smérnici (EU) 2016/1148,
mimo jiné formou stanovisek, pokyni, poradenstvi a osvéd€enych postupii tykajicich
se témat jako fizeni rizik, hlaSeni incidenti a sdileni informaci, jakoZ 1 usnadilovanim
vymeény souvisejicich osvédéenych postupii mezi ptislusnymi organy;

ptispiva k ¢innosti skupiny pro spolupraci podle ¢lanku 11 smérnice (EU) 2016/1148
poskytovanim svych odbornych poznatkli a pomoci;

podporuje:

1)  tvorbu a provadéni politiky Unie v oblasti elektronické identity a sluzeb
vytvartejicich divéru, zeyména poskytovanim poradenstvi a technickych
pokyni, jakoZ i usnadhovdnim vymény osvédc¢enych postupi mezi
piisluSnymi organy;

2)  prosazovani vyssi urovné bezpecnosti elektronickych komunikaci, mimo
jiné poskytovanim odbornych poznatkiti a poradenstvi a usnadiiovanim
vymeny osvédcenych postupil mezi prislusSnymi organy;

podporuje pravidelny pfezkum cinnosti v oblasti politiky Unie tim, Ze poskytuje
vyro¢ni zpravu o stavu provadéni ptrislusného pravniho ramce tykajiciho se:

a)  hlaseni incidentd c¢lenskych stati podanych jednotnym kontaktnim mistem
skuping pro spolupraci podle ¢l. 10 odst. 3 smérnice (EU) 2016/1148;

b)  oznameni o naruSeni bezpecnosti a ztraté integrity tykajicich se poskytovatelt
sluzeb vytvarejicich daveru, které agentufe poskytly organy dohledu podle
¢l. 19 odst. 3 natizeni (EU) 910/2014;

C) oznameni o naruSeni bezpecnosti piedanych podniky poskytujicimi vefejné
komunikaéni sit¢ nebo vefejn¢ dostupné sluzby elektronickych komunikaci,

které agentute poskytly ptislusné organy podle ¢lanku 40 [smérnice, kterou se
stanovi evropsky kodex pro elektronické komunikace].
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b)

d)

9)

h)

) Cléanek 6
Ukoly tykajici se budovani kapacit

Agentura je napomocna:

Clenskym statim v jejich usili zdokonalovat prevenci, odhalovani a analyzu
kybernetickych bezpe¢nostnich problémii a incidenti a schopnost na né reagovat,
a to tim, Ze jim poskytuje nezbytné znalosti a odborné poznatky;

orgdniim, institucim a jinym subjektim Unie v jejich usili zdokonalovat prevenci,
odhalovani a analyzu kybernetickych bezpecnostnich problémi a incidenti
a schopnost na n¢ reagovat, a to tim, Ze poskytuje odpovidajici podporu tymu CERT
pro organy, instituce a jiné subjekty Unie (CERT-EU);

Clenskym statim na jejich zadost pfi budovani vnitrostatnich tymi pro reakci na
pocitacové bezpecnostni incidenty (CSIRT) podle ¢l.9 odst.5 smérnice
(EU) 2016/1148;

Clenskym statim na jejich Zadost pfi vypracovavani narodnich strategii pro
bezpecnost siti a informacnich systémi podle ¢l. 7 odst. 2 smérnice (EU) 2016/1148;
agentura za ucelem prosazovani osvédcenych postupt rovnéz podporuje Siteni téchto
strategii v Unii a sleduje pokrok pfi jejich provadeéni;

organim Unie pifi vypracovavani a prezkumu strategii Unie tykajicich se
kybernetické bezpecnosti tim, ze podporuje jejich Sifeni a sleduje pokrok pfi jejich
provadeénti;

vnitrostdtnim a unijnim tymim CSIRT pfii zvySovani Grovné jejich schopnosti, mimo
jiné podporou dialogu a vyménou informaci za uc¢elem zajiSténi toho, aby s ohledem
na aktudlni stav kazdy tym CSIRT vykazoval spole¢ny soubor minimélnich
schopnosti a pracoval v souladu s osvédEenymi postupy;

Clenskym statim tim, Ze kazdy rok zorganizuje rozsahlé cviceni v oblasti
kybernetické bezpecnosti na trovni EU podle ¢l. 7 odst. 6 a na zaklad¢ vyhodnoceni
téchto cviceni a poznatkl z téchto cviceni predlozi politicka doporucenti;

pfisluSnym vefejnym orgdnim tim, Ze jim nabidne Skoleni v oblasti kybernetické
bezpecnosti, piipadné ve spolupraci se zucastnénymi stranami,

skuping pro spolupraci tim, Zze podle ¢l. 11 odst. 3 pism. 1) smérnice (EU) 2016/1148
zajistuje vyménu osvédcenych postupli, zejména pro uréovani provozovatelil
zékladnich sluzeb ¢lenskymi staty, a to rovné€z ve vztahu k pfeshrani¢nim vazbam,
souvisejicich s riziky a incidenty.

Agentura usnadiiuje zfizovani odvétvovych stfedisek pro sdileni a analyzu informaci
(ISAC), zejména v odvétvich uvedenych v pfiloze II smérnice (EU) 2016/1148,
a prubézné je podporuje poskytovanim osvédcenych postupti a vydavanim pokynt
k dostupnym nastrojim a postuptim, jakoz i k feseni regulacnich otazek tykajicich se
sdileni informaci.
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Clanek 7
Ukoly tykajici se operativni spoluprace na Grovni Unie
Agentura podporuje operativni spolupraci mezi ptislusnymi vefejnymi organy a mezi
zuCastnénymi stranami.
Agentura na operativni trovni spolupracuje a vytvari synergie s organy, institucemi
ajinymi subjekty Unie, vcetné¢ tymu CERT-EU, utvari zabyvajicich se
kyberkriminalitou a organi dozoru zabyvajicich se ochranou soukromi a osobnich
udaji, s cilem fesit otazky spolecného zajmu, véetné:
a)  vymény know-how a osvédéenych postupt;
b)  poskytovani poradenstvi a pokynd tykajicich se piislusnych otazek
souvisejicich s kyberkriminalitou;
€)  po konzultaci s Komisi zavadéni praktickych opatieni pro vykon konkrétnich
ukolu.
Agentura zajisti sluzby sekretariatu sit¢ CSIRT podle ¢l.12 odst. 2 smérnice
(EU) 2016/1148 a aktivné usnadinuje sdileni informaci a spolupraci mezi jejimi
Cleny.
Agentura piispiva k operativni spolupraci v ramci sit¢ CSIRT a poskytuje podporu
¢lenskym statiim tim, Ze:
a)  poskytuje poradenstvi, jak zlepSit jejich schopnosti ptfedchazet, odhalovat
a reagovat na incidenty;
b)  poskytuje na jejich Zadost technickou pomoc v piipadé incidentti se zavaznym
nebo vyznamnym dopadem;

c) analyzuje zranitelnosti, artefakty a incidenty.

Pii provadéni téchto tikoll se agentura a tym CERT-EU zapoji do strukturované spolupréce,
aby vyuzily synergii, zejména pokud jde o operativni aspekty.

5.

Na zéadost jednoho nebo vice dotéenych clenskych stati a vyhradné pro ucely
poskytovani poradenstvi ohledné pfedchazeni budoucim incidentim agentura muze
provadét technickd Setieni ex post, nebo k nim poskytovat podporu, a to v navaznosti
na oznameni dotenych podnikd o incidentech se zavaznym nebo vyznamnym
dopadem podle smérnice (EU) 2016/1148. V ptipad¢, Ze tyto incidenty maji dopad
na vice nez dva Clenské staty, agentura toto Setfeni provede rovnéz na fadné
odiivodnénou zadost Komise po dohod¢ s dotéenymi ¢lenskymi staty.

Rozsah Setfeni a postupy, jez se pfi provadeéni tohoto Setfeni pouziji, schvali dotcené
Clenské staty a agentura, pfiemZ timto Setfenim neni dotéeno zaddné probihajici
trestni vySetfovani tykajici se téhoz incidentu. Setfeni se uzavie zavérenou
technickou zpravou, kterou vypracuje agentura zejména na zakladé informaci
a pfipominek, jez dotcené Clenské staty a podnik ¢i podniky poskytly a s nimiz
dotéené Clenské staty souhlasily. Shrnuti zpravy zaméfené na doporuceni
k pfedchazeni budoucim incidentiim je sdileno se siti CSIRT.

Agentura organizuje kaZzdoro¢ni cviceni v oblasti kybernetické bezpecnosti na tirovni
Unie a pii organizovani téchto cviceni podporuje Clenské staty a organy, instituce
a jiné subjekty EU, pokud o to poZadaji. Kazdoro¢ni cvic¢eni na Grovni Unie zahrnuji
technické, operativni a strategické prvky a pomahaji s piipravou koordinované
reakce na Urovni Unie na rozsahlé preshrani¢ni kybernetické bezpecnostni incidenty.
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Agentura ptipadné rovnéz piispiva k odvétvovym cvi¢enim v oblasti kybernetické
bezpecnosti a pomaha je organizovat spolu s ptisluSnymi stfedisky ISAC a dava
sttediskim ISAC povoleni ucastnit se rovnéz cviceni v oblasti kybernetické
bezpecnosti na urovni Unie.

Agentura vypracovavéd pravidelnou technickou zpravu EU o situaci v oblasti
kybernetické bezpecnosti tykajici se incidenti a hrozeb na ziklad¢ informaci
z otevienych zdrojii, vlastni analyzy a zprav, které ji poskytly mimo jiné: tymy
CSIRT C¢lenskych stati (na dobrovolném zdklad€) nebo jednotnd kontaktni mista
podle smérnice o bezpecnosti siti a informaci (v souladu s ¢l. 14 odst. 5 smérnice
0 bezpecnosti siti a informaci); Evropskym centrem pro boj proti kyberkriminalité
(EC3) pti1 Europolu a tymem CERT-EU.

Agentura ptispiva k vytvareni koordinované reakce na trovni Unie a €lenskych statt
na rozsahlé preshraniéni incidenty nebo krize souvisejici s Kkybernetickou
bezpecnosti, a to predevsim tim, Ze:

a) agreguje zpravy z vnitrostatnich zdroju, aby pfispéla k vytvofeni spole¢ného
poveédomi o situaci;

b)  zajistuje efektivni tok informaci a poskytovani eskala¢nich mechanismi mezi
siti CSIRT a osobami pfijimajicimi technicka a politickd rozhodnuti na urovni
Unie;

€)  podporuje technické feSeni incidentl a krizi, véetné toho, Ze usnadiuje sdileni
technickych feSeni mezi ¢lenskymi staty;

d)  podporuje vetejnou komunikaci ohledn¢ incidentu nebo krize;

e)  zkousi plany spoluprace pro reakci na tyto incidenty nebo krize.

Cldnek 8
I'Jkoly tykajici se trhu, certifikace kybernetické bezpecnosti a normalizace

Agentura:

a)

b)

podporuje a prosazuje tvorbu a provadéni politiky Unie v oblasti certifikace
kybernetické bezpec¢nosti produktti a sluzeb IKT, jak je stanoveno v hlavé III tohoto
nafizeni, tim, Ze:

1)  vypracovava navrhy evropskych systémi certifikace kybernetické
bezpec¢nosti pro produkty a sluzby IKT v souladu s ¢lankem 44 tohoto
nafizeni;

2)  je ndpomocna Komisi pii zajistovani sluzeb sekretariatu pro Evropskou
skupinu pro certifikaci kybernetické bezpecnosti podle ¢lanku 53 tohoto
nafizeni;

3)  ve spolupraci s vnitrostatnimi organy dozoru nad certifikaci a odvétvim
sestavuje a zvetejiuje pokyny a vypracovava osvédéené postupy tykajici
se pozadavkil na kybernetickou bezpecnost produktii a sluzeb IKT;

usnadiiuje stanoveni a zavadéni evropskych a mezindrodnich norem pro fizeni rizik
a pro bezpecnost produktl a sluzeb IKT a ve spolupraci s ¢lenskymi staty vydava
podle ¢l.19 odst. 2 smérnice (EU) 2016/1148 doporuceni a pokyny tykajici se
technickych oblasti souvisejicich s bezpe¢nostnimi pozadavky pro provozovatele
zéakladnich sluzeb a poskytovatele digitalnich sluzeb, jakoz i s ohledem na jiz
existujici normy, véetné vnitrostatnich norem ¢lenskych stat;

43

CS



CS

c)

s cilem podpofit trh kybernetické bezpeénosti v Unii provadi pravidelné analyzy
hlavnich trendil na trhu kybernetické bezpecnosti, a to jak na strané poptavky, tak na
stran¢ nabidky, a §ifi vysledky téchto analyz.

Clanek 9
Ukoly tykajici se znalosti, informaci a zvySovani informovanosti

Agentura:

a)

b)

d)

f)

9)

provadi analyzy nové vznikajicich technologii a poskytuje tematicky zamétena
posouzeni ocekavanych spolecenskych, pravnich, hospodaiskych a regulac¢nich
dopadi technologickych inovaci na kybernetickou bezpe¢nost;

provadi dlouhodobé strategické analyzy kybernetickych bezpeénostnich hrozeb
aincidentl, aby zjiStovala nové trendy a pomadhala piedchazet problémim
souvisejicim s kybernetickou bezpecnosti;

ve spolupréci s odborniky z organli ¢lenskych statli poskytuje poradenstvi, pokyny
a osvédcené postupy tykajici se bezpecnosti siti a informacnich systému, zejména
bezpecnosti internetové infrastruktury a infrastruktur podporujicich odvétvi uvedena
v piiloze Il smérnice (EU) 2016/1148;

shromazd’uje, uspofadava a prostiednictvim specializovaného portalu zpfistupiiuje
vefejnosti informace o kybernetické bezpeCnosti poskytnuté organy, institucemi
a jinymi subjekty Unie;

zvySuje informovanost vetejnosti ohledné kybernetickych bezpe€nostnich rizik
a poskytuje pokyny tykajici se osvédCenych postupli pro jednotlivé uzivatele
zaméiené na obCany a organizace;

shromazd'uje a analyzuje vefejn¢ dostupné informace o zavaznych incidentech
a sestavuje zpravy s cilem poskytnout pokyny podnikiim a obCanim v celé Unii;

ve spolupraci s Clenskymi staty a organy, institucemi a jinymi subjekty Unie
organizuje pravidelné informacéni kampané za ucelem zvysSeni kybernetické
bezpecnosti a jejiho zviditelnéni v Unii.

) Clanek 10
Ukoly tykajici se vyzkumu a inovaci

Ve vztahu k vyzkumu a inovacim agentura:

a)

b)

poskytuje Unii a ¢lenskym statim poradenstvi ohledné potfeb a priorit vyzkumu
v oblasti kybernetické bezpecnosti s cilem umoznit G¢innou reakci na soucasna
anov¢ vznikajici rizika a hrozby, a to i pokud jde o nové a nové vznikajici
informacni a komunikacni technologie, a efektivné vyuzivat technologie pro
prevenci rizik;

pokud na ni Komise pienesla prislusné pravomoci, ucastni se provadéci faze
programu financovani vyzkumu a inovaci, nebo je jejich pfijemcem.
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) Clanek 11
Ukoly tykajici se mezinarodni spolupréce

Agentura prispiva k usili Unie zaméfenému na spolupraci se tietimi zemémi a mezinarodnimi
organizacemi Vv z4jmu prosazeni mezinarodni spoluprace v otazkach tykajicich se
kybernetické bezpecnosti tim, ze:

a)

b)

se pfipadné angazuje jako pozorovatel pii organizovani mezindrodnich cviceni,
provadi analyzu jejich vysledkt a predklada o nich zpréavu sprévni rad¢;

na zadost Komise usnadiiuje vyménu osvédcéenych postupli mezi ptisluSnymi
mezinarodnimi organizacemi;

na zadost Komisi poskytuje odborné poznatky.

KAPITOLA I
ORGANIZACE AGENTURY

Clanek 12
Struktura

Spréavni a tidici struktura agentury se sklada:

a)
b)
c)
d)

ze spravni rady, ktera plni funkce stanovené v ¢lanku 14;
z vykonné rady, ktera plni funkce stanovené v ¢lanku 18;
z vykonného feditele, ktery plni povinnosti stanovené v ¢lanku 19, a

ze stalé skupiny zucastnénych stran, ktera plni funkce stanovené v ¢lanku 20.

ODDIL 1
SPRAVNI RADA

Cldnek 13
SloZeni spravni rady

Spravni radu tvoti jeden zastupce kazdého Clenského statu a dva zastupci jmenovani
Komisi. VSichni zastupci maji hlasovaci pravo.

Kazdy c¢len spravni rady ma nahradnika, ktery jej zastupuje v piipadé jeho
nepiitomnosti.

Clenové spravni rady a jejich néhradnici jsou jmenovéani na zakladé svych znalosti
problematiky kybernetické bezpe¢nosti a s ohledem na své dovednosti v oblasti
fizeni, spravy a rozpoctu. Komise a clenské staty usiluji o to, aby se omezila
fluktuace jejich zéastupct ve spravni radé€, a zajistila se tak kontinuita prace rady.
Komise a ¢lenské staty usiluji o dosazeni vyvazeného zastoupeni muzd a zen ve
spravni radé.

Funk¢ni obdobi ¢lenti spravni rady a jejich nadhradnikt je Ctyfi roky. Toto obdobi lze
prodlouzit.
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1.

Clanek 14
Funkce spravni rady

Spravni rada:

a)

b)

d)

f)
9)

h)

)
k)

stanovi obecné sméry ¢innosti agentury a rovnéz zajist'uje, aby agentura
pracovala v souladu s ptedpisy a zdsadami stanovenymi v tomto nafizeni.
Rovnéz zajistuje, aby prace agentury byla v souladu s c¢innostmi
Clenskych statl a na trovni Unie;

pfijima ndvrh jednotného programového dokumentu agentury podle
¢lanku 21 pfed jeho predlozenim Komisi k vyjadieni stanoviska;

s ohledem na stanovisko Komise pfijima dvoutietinovou vétSinou hlasii
svych ¢lentl a v souladu s ¢lankem 17 jednotny programovy dokument
agentury;

pfijima dvoutfetinovou vétSinou hlastt svych ¢lenlt ro¢ni rozpocet
agentury a vykonava dalsi funkce ve vztahu k rozpoctu agentury podle
kapitoly I11;

posuzuje a piijimd souhrnnou vyro¢ni zpravu o ¢innosti agentury a do
1. cervence nasledujiciho roku zpravu a jeji posouzeni zaSle Evropskému
parlamentu, Radé, Komisi a Ugetnimu dvoru. Vyroéni zprava obsahuje
ucetni vykaz a popisuje, nakolik agentura naplnila ukazatele vykonnosti.
Vyro¢ni zprava se zvetejnuje;

pfijima finan¢ni pravidla pouzitelnd na agenturu v souladu s ¢lankem 29;

pfijima strategii proti podvodim, kterd je Gimérnd rizikim podvodu
S ohledem na analyzy néklada a pfinosii opatteni, jeZ maji byt provedena;

pfijima pravidla pro pfedchdzeni stfetim zajmi a feSeni téchto stretl
u svych ¢lent;

zajiStuje nalezitd opatfeni v navaznosti na zjiSténi a doporuceni
vyplyvajici z Setteni Evropského tradu pro boj proti podvodim (OLAF)
a z raznych internich ¢i externich auditnich zprav a hodnocenti;

pfijima svij jednaci tad;

v souladu s odstavcem 2 vykonava ve vztahu k zaméstnancum agentury
pravomoci, které sluzebni tad Ufednikd svéfuje organu opravnénému ke
jmenovani a které pracovni fad ostatnich zaméstnanci Evropské unie

sveéfuje organu opravnénému uzavirat pracovni smlouvy (dale jen
»pravomoci organu opravnéného ke jmenovani®);

pfijima provadéci pravidla ke sluzebnimu fadu a pracovnimu fadu
ostatnich zameéstnanci v souladu s postupem podle c¢lanku 110
sluzebniho fadu;

jmenuje vykonného feditele a ptipadné prodluzuje jeho funkéni obdobi
nebo jej odvolava z funkce v souladu s ¢lankem 33 tohoto natizeni;
jmenuje Gcetniho, ktery mize byt Gcetnim Komise a ktery je pii plnéni
svych povinnosti naprosto nezavisly;

ptijimé veskerd rozhodnuti o zfizeni vnitinich struktur agentury a o jejich
pripadnych zménach s ohledem na potieby ¢innosti agentury a na fadné
rozpoctove fizeni;
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p)  povoluje uzavirani pracovnich ujednani v souladu s ¢lanky 7 a 39.

2. Spravni rada pfijme v souladu s ¢lankem 110 sluZebniho fadu rozhodnuti na zakladé
¢l. 2 odst. 1 sluzebniho tadu a ¢lanku 6 pracovniho fadu ostatnich zaméstnanct,
Kterym pienese piislusné pravomoci organu opravnéného ke jmenovani na
vykonného feditele a kterym stanovi podminky, za nichz maze byt toto pfeneseni
pravomoci pozastaveno. Vykonny feditel je opravnén prenést tyto pravomoci na dalsi
osoby.

3. VyZaduji-li to zvlastni okolnosti, mize spravni rada rozhodnout o docasném
pozastaveni pfeneseni pravomoci orgdnu opravnéného ke jmenovani na vykonného
feditele a pravomoci jim pfenesenych na dalsi osoby a vykonavat je sama, piipadné
je ptfenést na jednoho ze svych ¢lenli nebo na zaméstnance, ktery zaroven neni
vykonnym feditelem.

Clanek 15
Priedseda spravni rady

Sprévni rada si dvoutfetinovou vét§inou hlast svych €lenti zvoli z fad svych ¢lenti predsedu
a mistopfedsedu na obdobi Ctyt let, které I1ze jednou prodlouzit. Pokud vSak v pribéhu jejich
funkéniho obdobi jejich €Elenstvi ve spravni radé skonci, zanikne tymZ dnem automaticky 1
jejich funkce ptfedsedy ¢i mistopiedsedy. Nemuze-li predseda vykondvat své povinnosti,
zaujme jeho misto z moci Gfedni mistopiedseda.

Clanek 16
Zasedani spravni rady
1. Zasedani spravni rady svolava jeji predseda.
2. Radna zasedani spravni rady se konaji alespoi dvakrat za rok. Z podnétu predsedy,

Z podnétu Komise nebo na zZadost nejméné jedné tretiny ¢lenli spravni rady se konaji

Zasedani spravni rady se bez hlasovaciho prava ucastni vykonny teditel.

4, Zasedani spravni rady se na pozvani piredsedy mohou bez hlasovaciho prava tucastnit
¢lenové stalé skupiny zucastnénych stran.
5. Clentim spravni rady a jejich ndhradnikim mohou byt v souladu s jednacim fadem na
zasedanich ndpomocni poradci nebo odbornici.
6. Sluzby sekretariatu pro spravni radu zajist'uje agentura.
Clanek 17
Pravidla hlasovani ve spravni radé
1. Spravni rada pfijima rozhodnuti absolutni vétSinou hlasti svych clent.
2. Pro pfijeti jednotného programového dokumentu a ro¢niho rozpoctu a pro

jmenovani, prodlouzeni funkéniho obdobi nebo odvolani vykonného feditele je nutna
dvoutietinova vétsina hlasi vSech Clenti spravni rady.

3. Kazdy ¢len ma jeden hlas. V nepfitomnosti ¢lena je k vykonu hlasovaciho préva
opravnén jeho nahradnik.

4, Pfedseda se hlasovani G¢astni.

Vykonny feditel se hlasovani neucastni.

47

CS



CS

Jednaci tad spravni rady stanovi podrobnéjsi pravidla hlasovani, zejména podminky,
za nichz miiZe ¢len zastupovat jiného ¢lena.

ODDIL 2
VYKONNA RADA

Clanek 18
Vykonn4 rada

Sprévni rad¢ je ndpomocna vykonna rada.
Vykonna rada:
a)  pripravuje rozhodnuti pfijimana spravni radou;

b)  spole¢né se spravni radou zajisti nalezita opatifeni v navaznosti na zjiSténi
a doporuceni vyplyvajici z Setfeni ufadu OLAF a z ruznych internich ¢i
externich auditnich zprav a hodnoceni;

€c) aniz jsou dotéeny povinnosti vykonného feditele stanovené v ¢lanku 19, je
napomocna vykonnému fediteli a radi mu, pokud jde o provadéni rozhodnuti
spravni rady v administrativnich a rozpo¢tovych zélezitostech podle ¢lanku 19.

Vykonna rada se sklada z péti ¢lenit jmenovanych z fad ¢lent spravni rady, z nichz
jednim je ptfedseda spravni rady, ktery smi pfedsedat i vykonné radé, a dal§im jeden
ze zastupctt Komise. Vykonny feditel se Gi€astni zasedani vykonné rady, avSak nema
hlasovaci pravo.

Funk¢ni obdobi ¢lenti vykonné rady je ¢tyfi roky. Toto obdobi 1ze prodlouzit.

Zasedani vykonné rady se kona alespon jednou za tii mésice. Predseda vykonné rady
svolava dalsi zasedani na Zadost ¢lent této rady.

Spravni rada stanovi jednaci fad vykonné rady.

Je-li to z naléhavych davodii nezbytné, miuze vykonna rada piijmout urcita
prozatimni rozhodnuti jménem spravni rady, zejména ve vé€cech spravniho fizeni,
vCetné pozastaveni pieneseni pravomoci organu opravnéného ke jmenovani, a
Vv rozpoCtovych zalezitostech.

ODDIL 3
VYKONNY REDITEL

Cldnek 19
Povinnosti vpkonného reditele

Agenturu fidi vykonny fteditel, ktery je pfi vykonu svych povinnosti nezavisly.
Vykonny feditel se zodpovida spravni rad¢.

Vykonny feditel predklada Evropskému parlamentu na jeho zadost zpravu o plnéni
svych povinnosti. Rada mlze vykonného feditele vyzvat, aby o plnéni svych
povinnosti ptedlozil zpravu.

Vykonny feditel je odpoveédny za:
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a)  béznou spravu agentury;
b)  provadéni rozhodnuti piijatych spravni radou;

c)  vypracovani navrhu jednotného programového dokumentu a jeho
pfedlozeni spravni radé ke schvaleni pted jeho piredlozenim
Komisi;

d) provadéni jednotného programového dokumentu a podavani zprav
o jeho provadéni spravni rade¢;

e)  vypracovani souhrnné vyroCni zpravy o cinnosti agentury
a predlozeni této zpravy spravni rad€ k posouzeni a piijeti;

f)  vypracovani ak¢éniho planu v navaznosti na zavéry zpétnych
hodnoceni a zpravy o pokroku, kterou predklada kazdé dva roky
Komisi;

g) vypracovani akéniho planu v navaznosti na zavery zprav o internim
nebo externim auditu, jakoZ i na Setfeni Evropského ufadu pro boj
proti podvodim (OLAF), a dvakrat za rok piedlozeni zpravy
0 pokroku Komisi a pravidelné spravni rad¢;

h)  vypracovani navrhu finanénich pravidel pouzitelnych na agenturu;

I)  vypracovani navrhu odhadu piijmt a vydaji agentury a za plnéni
jejiho rozpoctu;

J)  ochranu finan¢nich zajmi Unie uplatiovanim preventivnich
opatreni proti podvodiim, korupci a jakymkoli jinym protipravnim
jednanim, G¢innymi kontrolami a zpétnym ziskdnim nespravné
vyplacenych ¢astek v ptfipadech, kdy jsou zjistény nesrovnalosti,
apfipadné¢ UCinnymi, pfiméfenymi a odrazujicimi spravnimi
a finan¢nimi sankcemi;

K)  vypracovani strategie agentury pro boj proti podvodim a jeji
predlozeni spravni rad¢ ke schvalenti;

) rozvijeni a udrzovani styki s podnikatelskym sektorem
a organizacemi spotiebitelli pro zajisténi pravidelného dialogu
S prislusnymi zacastnénymi stranami,

m)  jiné tkoly, které jsou vykonnému fediteli uloZzeny timto nafizenim.

Vykonny feditel mize v ptipad€ potieby, v ramci mandatu agentury a v souladu s cili
a ukoly agentury zfizovat pracovni skupiny ad hoc slozené z odbornikli, mimo jiné
Z odbornikt ptislusnych organi ¢lenskych statd. V predstihu o tom informuje spravni
radu. Postupy tykajici se zejména slozeni pracovnich skupin, jmenovani odbornikii
pracovnich skupin vykonnym feditelem a ¢innosti pracovnich skupin jsou stanoveny
ve vnitinich organizacnich predpisech agentury.

Vykonny feditel rozhodne, zda je nezbytné umistit jednoho ¢i vice zaméstnancl
V jednom nebo vice Clenskych statech za ucelem ucinného a efektivniho provadéni
ukold agentury. Pfed rozhodnutim o zfizeni mistniho Gfadu vykonny feditel ziska
predchozi souhlas Komise, spravni rady a dotceného ¢lenského statu nebo statd.
Uvedenym rozhodnutim se urci rozsah ¢innosti, jeZ maji byt v daném mistnim Gfadu
provadény, zptisobem, ktery zabrani zbyte¢nym ndkladiim a zdvojovani spravnich
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funkci agentury. V piislusném piipadé nebo v piipadé nutnosti se s dotéenym
¢lenskym statem nebo staty uzavie dohoda.

ODDIL 4
STALA SKUPINA ZUCASTNENYCH STRAN

Clanek 20
Stala skupina zucastnénych stran

Spravni rada na navrh vykonného feditele ustavi stalou skupinu zacastnénych stran
slozenou z uznavanych odbornikt zastupujicich piislusné zacastnéné strany, jako
jsou odvétvi informacnich a komunikaénich technologii, poskytovatelé vefejné
dostupnych siti nebo sluzeb elektronickych komunikaci, organizace spottebiteli,
akademicti odbornici v oblasti kybernetické bezpecnosti a zastupci piislusnych
organli oznamenych podle [smérnice, kterou se stanovi evropsky kodex pro
elektronické komunikace] i donucovacich organi a organti dozoru pro ochranu
udaju.

Postupy tykajici se stalé skupiny z(cCastnénych stran, zejména poctu, slozeni
ajmenovani jejich ¢lentt spravni radou, navrhu vykonného fteditele a Cinnosti
skupiny jsou stanoveny ve vnitinich organizacnich pfedpisech agentury a jsou
zvefejnovany.

Stalé skupiné zacastnénych stran piedsedd vykonny feditel nebo osoba, kterou
vykonny feditel pro danou zalezitost urci.

Funkéni obdobi &lent stalé skupiny za¢astnénych stran je dva a pil roku. Cleny stalé
skupiny zcastnénych stran nesméji byt ¢lenové spravni rady. Odbornici z fad
Komise a ¢lenskych statl jsou opravnéni ucastnit se zasedani a podilet se na ¢innosti
stalé skupiny zucastnénych stran. K tcasti na zaseddnich a na Cinnosti stalé¢ skupiny
zucCastnénych stran mohou byt pfizvani zastupci dalSich subjektl, ktefi nejsou ¢leny
stalé skupiny zGcastnénych stran a jejichz ucast povazuje vykonny feditel za
dilezitou.

Stala skupina zucastnénych stran poskytuje agentufe poradenstvi pii vykonu jejich
¢innosti. Radi zejména vykonnému fediteli pfi vypracovavani navrhu pracovniho
programu agentury a pii zajiStovani komunikace s piislusSnymi zucastnénymi
stranami ve vSech otazkach souvisejicich s pracovnim programem.

ODDIL 5
CINNOST

Cléanek 21
Jednotny programovy dokument

Agentura vykonava svou ¢innost v souladu s jednotnym programovym dokumentem
obsahujicim jeji vicelety a ro¢ni program, ktery obsahuje vSechny planované
aktivity.

Vykonny feditel kazdy rok vypracuje navrh jednotného programového dokumentu,
ktery obsahuje ro¢ni a vicelety program spolu s odpovidajicim planem lidskych
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a finan¢nich zdrojl v souladu s ¢lankem 32 natizeni Komise v pfenesené pravomoci
(EU) & 1271/2013%, pfi¢emz zohledni pokyny stanovené Komisi.

Jednotny programovy dokument uvedeny v odstavci 1 piijme spravni rada do
30. listopadu kazdého roku a pteda jej Evropskému parlamentu, Rad¢ a Komisi do
31. ledna nésledujiciho roku; to se tyka i vSech pozdé&jsich aktualizovanych verzi
tohoto dokumentu.

Jednotny programovy dokument nabyva definitivni podoby po konecném pfiijeti
souhrnného rozpoctu Unie a v piipadé potieby se odpovidajicim zplisobem upravi.

Roc¢ni pracovni program obsahuje podrobné cile a ocekavané vysledky vcetné
ukazateld vykonnosti. Obsahuje rovnéZ popis opatieni, kterd maji byt financovana,
a stanoveni finan¢nich a lidskych zdroja, které jsou na jednotliva opatteni ptidéleny,
Vv souladu se zasadami sestavovani rozpoctu a fizeni podle ¢innosti. Ro¢ni pracovni
program musi byt v souladu s viceletym pracovnim programem uvedenym v odstavci
7. Je v ném jasné uvedeno, jaké ukoly byly ve srovnani s ptedchozim rozpoctovym
rokem pfiddny, zménény nebo zruseny.

Je-1i agentufe svéfen novy ukol, spravni rada pfijaty ro¢ni pracovni program zméni.
Kazda podstatna zména ro¢niho pracovniho programu se pifijme stejnym postupem
jako plvodni ro¢ni pracovni program. Spravni rada muize pifenést pravomoc
K provadéni nepodstatnych zmén ro¢niho pracovniho programu na vykonného
feditele.

Vicelety pracovni program stanovi celkovy strategicky plan vcetné cild,
o¢ekavanych vysledkil a ukazatelli vykonnosti. Stanovi rovnéz plan zdrojii vcetné
viceletého rozpoctu a zaméstnanci.

Plan zdrojl je jednou ro¢né aktualizovan. Strategicky plan je aktualizovan podle
potieby, a zejména je-li nutno zohlednit vysledek hodnoceni uvedeného v ¢lanku 56.

Clanek 22
ProhldSeni o zajmech

Clenové spravni rady, vykonny feditel a ufednici dodasné piidéleni ¢lenskymi staty
ucini prohlaseni o zdvazcich a prohldSeni, z né¢hoz vyplyva, Ze neexistuji, nebo
naopak existuji pfimé ¢i neptimé zajmy, které by bylo mozné povazovat za zajmy
ovliviwyjici jejich nezéavislost. Tato prohldSeni musi byt sprdvnad a Uplna, musi byt
podavana kazdoro¢né pisemnou formou a v ptipad¢ potteby aktualizovana.

Clenové spravni rady, vykonny feditel a externi odbornici, ktefi spolupracuji na
¢innosti pracovnich skupin ad hoc, ucini nejpozdéji na zacatku kazdého zasedani
pravdivé a uplné prohldSeni o zajmech, které by bylo mozné povaZovat za zajmy
ovlivityjici jejich nezavislost vzhledem k bodim na potfadu jednani, a neucastni se
jednani a hlasovani o téchto bodech.

36

Natizeni Komise v pienesené pravomoci (EU) ¢&.1271/2013 ze dne 30. zafi 2013 o rdmcovem
finan¢nim natizeni pro subjekty uvedené v ¢lanku 208 natfizeni Evropského parlamentu a Rady (EU,

Euratom) &. 966/2012 (Ut. vést. L 328, 7.12.2013, s. 42).
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Agentura ve svych vnitinich organizacnich ptedpisech stanovi prakticka opatfeni
upravujici pravidla tykajici se prohlaseni o zajmech podle odstavct 1 a 2.

Cldnek 23
Transparentnost

Agentura vykondva své Cinnosti s vysokou mirou transparentnosti a v souladu
S ¢lankem 25.

Agentura zajisti, aby vefejnost a vSechny zainteresované strany mély k dispozici
nalezité, objektivni, spolehlivé a snadno dostupné informace, zejména s ohledem na
vysledky jeji Cinnosti. Zvefejni rovnéz prohlaseni o zajmech ucinéna v souladu
S ¢lankem 22.

Spravni rada miiZe na navrh vykonného feditele zainteresovanym strandm umoznit,
aby se ucastnily projednani n€kterych ¢innosti agentury jako pozorovatelé.

Agentura ve svych vnitinich organizacnich ptedpisech stanovi prakticka opatieni pro
provadéni pravidel transparentnosti podle odstavci 1 a 2.

Clanek 24
Duvérnost

Aniz je dotéen Clanek 25, agentura nesd€luje tifetim osobdm informace, které
zpracovava nebo které obdrzela a pro které bylo odivodnéné vyzadano zcela ¢i
Caste¢né duveérné zachazeni.

Clenové spravni rady, vykonny feditel, &lenové stalé skupiny zuéastnénych stran,
externi odbornici Gcastnici se pracovnich skupin ad hoc a zaméstnanci agentury,
véetné ufednikl docasné pridélenych clenskymi staty, jsou povinni i po skonceni
svych funkci dodrzovat pozadavky na divérnost podle clanku 339 Smlouvy
0 fungovani Evropské unie (déle jen ,,Smlouva o fungovani EU*).

Agentura ve svych vnitinich organizacnich ptedpisech stanovi prakticka opatieni pro
provadéni pravidel divérnosti podle odstavea 1 a 2.

Pokud je to tieba pro vykonavani tikola agentury, spravni rada rozhodne, ze agentuie
umozni zpracovavat utajované informace. Spravni rada v tomto ptipadé po dohodé¢
sutvary Komise pfijme vnitini organiza¢ni ptedpisy, v nichz se uplatiuji
bezpecnostni zasady stanovené v rozhodnutich Komise (EU, Euratom) 2015/443%
a 2015/444%. Tyto piedpisy musi zahrnovat ustanoveni o vyméng, zpracovani
a ukladani utajovanych informaci.

Clanek 25
Pristup k dokumentiim

Na dokumenty, které ma agentura v drZeni, se vztahuje natizeni (ES) ¢. 1049/2001.

37

38

Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. biezna 2015 o bezpecnosti v Komisi
(Uf. veést. L 72, 17.3.2015, s. 41).

Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. birezna 2015 o bezpecnostnich pravidlech na
ochranu utajovanych informaci EU (Uf. vést. L 72, 17.3.2015, s. 53).
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Spréavni rada ptijme do Sesti mesicti od ztizeni agentury provadéci pravidla k nafizeni
(ES) ¢. 1049/2001.

Proti rozhodnutim pfijatym agenturou podle ¢lanku 8 nafizeni (ES) ¢. 1049/2001 Ize
podat stiznost vefejnému ochrénci prav za podminek stanovenych v ¢lanku 228
Smlouvy o fungovani EU nebo zalobu k Soudnimu dvoru Evropské unie za
podminek stanovenych v ¢lanku 263 Smlouvy o fungovéani EU.

KAPITOLA 111
SESTAVOVANI A SKLADBA ROZPOCTU

Clanek 26
Sestavovani rozpoctu
Vykonny feditel kazdy rok vypracuje navrh odhadu pfijmi a vydaji agentury pro
nasledujici rozpoctovy rok a spolu s ndvrhem planu pracovnich mist jej peda spravni
radé. Piijmy a vydaje musi byt vyrovnané.
Spravni rada kazdy rok sestavi na zakladé navrhu odhadu pfijmti a vydaji uvedeného
v odstavci 1 odhad ptijma a vydaji agentury pro nasledujici rozpoctovy rok.

Spravni rada zasle kazdy rok do 31. ledna navrh odhadu uvedeny v odstavci 2, ktery
je soucasti navrhu jednotného programového dokumentu, Komisi a tfetim zemim,
s nimiz Unie uzaviela dohody v souladu s ¢lankem 39.

Komise na zékladé tohoto odhadu zanese do navrhu rozpoctu Unie odhady, které
povazuje za nezbytné pro plan pracovnich mist, a vysi pfispévku ze souhrnného
rozpoctu a predlozi je Evropskému parlamentu a Radé v souladu s ¢lanky 313 a 314
Smlouvy o fungovani EU.

Evropsky parlament a Rada schvaluji prostfedky pfispévku pro agenturu.
Evropsky parlament a Rada pfijmou plan pracovnich mist agentury.

Spravni rada pfijme rozpocet agentury spolu s jednotnym programovym
dokumentem. Rozpocet agentury se stava kone¢nym po pfijeti souhrnného rozpoctu
Unie. Spravni rada rozpocet a jednotny programovy dokument agentury piipadné
upravi v souladu se souhrnnym rozpoc¢tem Unie.

Clanek 27
Skladba rozpoctu

AniZ jsou dotceny jiné zdroje, piijmy agentury zahrnuji:
a)  prispévek z rozpoétu Unie;

b) pfijmy ucelové vazané na konkrétni polozky vydaji v souladu
s finan¢nimi pravidly uvedenymi v ¢lanku 29;

c) finanéni prostfedky Unie ve form& dohod o pfiznani ptispévku nebo
granti ad hoc v souladu s jejimi finan¢nimi pfedpisy uvedenymi
Vv ¢lanku 29 a ustanovenimi ptisluSnych nastroji na podporu politik Unie;
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d) prispévky tretich zemi, které se podileji na ¢innosti agentury na zakladé
¢lanku 39;

e) dobrovolné finanéni ¢i vécné prispévky Clenskych statt; Clenské staty,
které poskytuji dobrovolné piispévky, nesmi na zakladé tohoto ptispévku
pozadovat zadné zvlastni pravo nebo sluzbu.

2. Vydaje agentury zahrnuji vydaje na zameéstnance, spravu, technickou podporu,
infrastrukturu a provoz a vydaje vyplyvajici ze smluv uzavienych s tfetimi stranami.

Clanek 28
Plnéni rozpoctu
1. Za plnéni rozpoctu agentury je odpovédny vykonny feditel.
2. Interni auditor Komise vykonava ve vztahu k agentufe stejné pravomoci jako ve
vztahu k Gtvardm Komise.
3. Utetni agentury zasle do 1.bfezna nasledujiciho rozpoétového roku (1. biezna

roku N+1) ptedbéznou Gcetni zavérku ucetnimu Komise a U¢etnimu dvoru.

4. Po obdrzeni ptipominek Udetniho dvora k piedbézné ucetni zavérce agentury
vypracuje uetni agentury na vlastni odpovédnost konecnou ucetni zdveérku agentury.

Vykonny feditel predlozi kone¢nou tcetni zaveérku k vyjadieni spravni radé.

Vykonny feditel zasle do 31. bfezna roku N+1 zpravu o rozpoctovém a finan¢nim
fizeni Evropskému parlamentu, Rad¢, Komisi a U€etnimu dvoru.

7. Ucetni pieda konecnou ucetni zavérku spolu se stanoviskem spravni rady do
1. Cervence roku N+1 Evropskému parlamentu, Rad¢, uc¢etnimu Komise a Ucetnimu
dvoru.

8. Ucetni ke stejnému datu, k némuz predal konec¢nou ucetni zavérku, rovnéz zasle

Ucetnimu dvoru prohlaSeni vedeni k této kone¢né ucetni zavérce a jedno vyhotoveni
zaSle tcetnimu Komise.

9. Vykonny feditel kone¢nou ucetni zavérku zvefejni do 15. listopadu nésledujiciho
roku.
10. Vykonny feditel odpovi Uéetnimu dvoru na jeho piipominky do 30. zaii roku N + 1

a jedno vyhotoveni této odpovédi rovnéz zasle spravni rad€ a Komisi.

11. Vykonny feditel pfedlozi Evropskému parlamentu na jeho zadost veskeré informace
nezbytné pro fadny pribeéh udéleni absolutoria za dany rozpoctovy rok v souladu
S ¢l. 165 odst. 3 finan¢niho nafizeni.

12. Absolutorium za plnéni rozpoctu na rok N udéli Evropsky parlament vykonnému
fediteli na zaklad¢ doporuceni Rady do 15. kvétna roku N + 2.

Cldnek 29
Financéni pravidla

Spravni rada pfijme po konzultaci s Komisi finan¢ni pravidla pouzitelnd na agenturu. Tato
pravidla se mohou odchylit od nafizeni (EU) ¢. 1271/2013, pouze pokud je to nezbytné pro
zv1astni potieby ¢innosti agentury, a s predchozim souhlasem Komise.
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Clanek 30
Boj proti podvoditm

V zajmu usnadnéni boje proti podvodim, uplatkaistvi a jinému protipravnimu
jednani podle nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013%
agentura béhem Sesti mésicti od zahajeni Cinnosti pfistoupi k interinstituciondlni
dohod€ ze dne 25. kvétna 1999 o vnitinim vySetfovani provadéném Evropskym
ufadem pro boj proti podvodiim (OLAF) a piijme ptislusna ustanoveni vztahujici se
na veSkeré zaméstnance agentury, pfiCemzZ pouZzije Sablonu stanovenou v piiloze
uvedené dohody.

Uctetni dvir ma pravomoc provadét na zakladé kontroly dokumentii a inspekce na
misté audit u vSech pfijemci grantl, zhotoviteli, dodavateli nebo poskytovateli a
subdodavateli, kteti od agentury obdrZeli finan¢ni prosttedky Unie.

Utad OLAF smi provadét Setfeni, véetné kontrol a inspekci na misté, v souladu
S ustanovenimi a postupy uvedenymi v natfizeni Evropského parlamentu a Rady (EU,
Euratom) ¢&. 883/2013 a v nafizeni Rady (Euratom, ES) ¢&. 2185/96% ze
dne 11. listopadu 1996 o kontrolach a inspekcich na mist¢ provadénych Komisi za
ucelem ochrany finan¢nich zaymt Evropskych spolecenstvi proti podvodiim a jinym
nesrovnalostem, aby se zjistilo, zda v souvislosti s grantem nebo zakazkou
financovanou ze strany agentury nedoSlo k podvodu, tuplatkaistvi nebo jinému
protipravnimu jednani ohrozujicimu finan¢ni zajmy Unie.

Aniz jsou dotCeny odstavce 1, 2 a 3, musi dohody o spolupraci se tfetimi zemémi
a mezinarodnimi organizacemi, smlouvy, grantové dohody a rozhodnuti o udéleni
grantu pfijatd agenturou obsahovat ustanoveni, ktera vyslovné zmociiuji Ugetni dvir
a ufad OLAF k provadéni téchto audith a Setfeni v souladu s jejich pfisluSnymi
pravomocemi.

KAPITOLA IV
ZAMESTNANCI AGENTURY

Clének 31
Obecné ustanoveni

Na zaméstnance agentury se vztahuje sluzebni fdd a pracovni fad ostatnich zaméstnanct
a pravidla pfijata na zdkladé dohody mezi organy Unie k provedeni tohoto sluzebniho fadu.

Cldnek 32
Vysady a imunita

Na agenturu a jeji zaméstnance se vztahuje Protokol ¢. 7 0 vysadach a imunitdch Evropske
unie, pfipojeny ke Smlouvé o Evropské unii a ke Smlouveé o fungovani EU.

39

40

Nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. zafi 2013 o vySetiovani

provadéném Evropskym turadem pro boj proti podvodum (OLAF) a o zruSeni nafizeni Evropského

parlamentu a Rady (ES) ¢&.1073/1999 a nafizeni Rady (Euratom) ¢&.1074/1999 (Uf. vést. L 248,

18.9.2013, s. 1).

Nafizeni Rady (Euratom, ES) ¢. 2185/96 ze dne 11. listopadu 1996 o kontrolach a inspekcich na misté

provadénych Komisi za uéelem ochrany finanénich zajmu Evropskych spoleenstvi proti podvodim

a jinym nesrovnalostem (Uf. vést. L 292, 15.11.1996, s. 2).
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10.

Clanek 33
Vykonny Feditel

Vykonny feditel je zaméstnan jako doCasny zaméstnanec agentury podle ¢l. 2
pism. a) pracovniho fadu ostatnich zaméstnancu.

Vykonného feditele jmenuje po otevieném a transparentnim vybérovém fizeni
spravni rada ze seznamu kandidat navrzenych Komisi.

Pro ucely uzavieni smlouvy s vykonnym feditelem je agentura zastoupena piedsedou
spravni rady.

Pfed jmenovéanim je kandidat zvoleny spravni radou vyzvan, aby pied piislusnym
vyborem Evropského parlamentu ucinil prohlaSeni a zodpovédél otazky jeho Clend.

Funkéni obdobi vykonného fteditele je pét let. Do konce tohoto obdobi Komise
provede posouzeni, které zohledni hodnoceni vysledkli vykonného feditele a budouci
Ukoly a vyzvy agentury.

Spravni rada pfijima rozhodnuti o jmenovani, prodlouZeni funkéniho obdobi nebo
odvolani vykonného feditele dvouttetinovou vétsinou hlasti svych ¢lent s hlasovacim
pravem.

Spravni rada mize na navrh Komise, v némzZ je zohlednéno posouzeni podle
odstavce 5, funkéni obdobi vykonného feditele jednou prodlouzit o dalsi obdobi
nejvyse péti let.

Spravni rada informuje o svém zdméru prodlouZit funkéni obdobi vykonného feditele
Evropsky parlament. Je-li vykonny feditel vyzvan, u¢ini do tfi mésict pied timto
prodlouzenim prohlaSeni pted pfisluSnym vyborem Evropského parlamentu
a zodpovi otazky jeho ¢lentl.

Vykonny feditel, jehoz funkéni obdobi bylo prodlouzeno, se nesmi Ucastnit dal$iho
vybérového fizeni na tutéz pozici.

Vykonny teditel mize byt odvolan z funkce pouze na zakladé rozhodnuti spravni
rady jednajici na navrh Komise.

Clanek 34
Vyslani narodni odbornici a dalSi pracovnici

Agentura muze vyuZzivat vyslané narodni odborniky nebo jiné pracovniky, ktefi
nejsou v agentufe zaméstnani. Na tyto pracovniky se nevztahuje sluzebni fad ani
pracovni fad ostatnich zaméstnanci.

Spravni rada pfijme rozhodnuti, kterym stanovi pravidla pro vysilani narodnich
odbornikl do agentury.
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KAPITOLA V
OBECNA USTANOVENI

Cldnek 35
Pravni status agentury

Agentura je instituci Unie a ma pravni subjektivitu.

Agentura mé v kazdém clenském staté nejSirSi zpusobilost k pravnim ukontim,
kterou vnitrostatni pravo daného Clenského statu piiznavd pravnickym osobam.
Zejména muze nabyvat a zcizovat movity a nemovity majetek a vystupovat pred
soudem, nebo oboji.

Agenturu zastupuje jeji vykonny feditel.

Clanek 36
Odpovédnost agentury

Smluvni odpovédnost agentury se fidi pravem rozhodnym pro danou smlouvu.

Soudni dviir Evropské unie ma pravomoc rozhodovat na zakladé jakékoli rozhod¢i
dolozky obsazené ve smlouvé uzaviené agenturou.

V pfipadé¢ mimosmluvni odpovédnosti nahradi agentura v souladu s obecnymi
zasadami, které jsou spolecné pravnim fadtim clenskych statl, skodu, kterou zptisobi
ona nebo jeji zaméstnanci pii vykonu svych povinnosti.

Soudni dviir Evropské unie méa pravomoc rozhodovat veSkeré spory o nahradu této
Skody.

Osobni odpovédnost zaméstnancti vuci agentuie se fidi odpovidajicimi ptedpisy
vztahujicimi se na zaméstnance agentury.

Clanek 37
Jazykovy reZim

Na agenturu se vztahuje nafizeni Rady ¢. 1*!. Clenské staty a ostatni jimi jmenované
subjekty se mohou na agenturu obracet a pfijimat odpovedi v libovolném urednim
jazyce organa Unie.

Prekladatelské sluzby potfebné pro c¢innost agentury poskytuje Prekladatelské
sttedisko pro instituce Evropské unie.

Clanek 38
Ochrana osobnich udaju

Zpracovani osobnich Udajli agenturou se fidi nafizenim Evropského parlamentu
a Rady (ES) ¢. 45/2001%.

41

CS

Nafizeni €. 1 o uzivani jazyku v Evropském spolecenstvi pro atomovou energii (UF. vest. 17, 6.10.1958,

s. 401).
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2. Spravni rada pfijme provadéci opatieni uvedena v ¢l. 24 odst. 8 nafizeni (ES)
¢.45/2001. Spravni rada miiZze pfijmout dal§i opatfeni nezbytna pro uplatiiovani
nafizeni (ES) ¢. 45/2001 ze strany agentury.

Clanek 39
Spoluprdce s tietimi zemémi a mezindarodnimi organizacemi

1. Je-li to nezbytné pro dosazeni cili uvedenych v tomto nafizeni, mize agentura
spolupracovat s piisluSnymi organy ttetich zemi, s mezinarodnimi organizacemi
nebo s obéma. Za timto ucelem mizZe agentura po pfedchozim schvéaleni Komisi
uzaviit s organy tfetich zemi a s mezinarodnimi organizacemi pracovni ujednani.
Z t&chto ujednani nevyplyvaji pro Unii ani jeji lenské staty zadné pravni zavazky.

2. Agentura je oteviena UCasti tfetich zemi, které¢ za timto Ucelem uzaviely dohody
s Unii. Na zdkladé pfisluSnych ustanoveni téchto dohod budou vytvofena ujednant,
ktera urci zeyména povahu, rozsah a zpiisob ucasti téchto zemi na ¢innosti agentury,
véetné ustanoveni tykajicich se i€asti na iniciativach agentury, finan¢nich ptispévki
a zaméstnanci. Pokud jde o zalezitosti tykajici se zaméstnancu, musi byt tato
ujednani v kazdém ptipad¢ v souladu se sluzebnim fadem.

3. Spravni rada pfijme strategii pro vztahy se tfetimi zemémi nebo mezinarodnimi
organizacemi v otazkach, které spadaji do oblasti plisobnosti agentury. Komise
zajisti, aby agentura pisobila v mezich svého mandatu a stavajiciho institucionalniho
ramce tim, Ze s vykonnym feditelem agentury uzavte ptislusné pracovni ujednani.

Clanek 40
Bezpecnostni piedpisy tykajici se ochrany utajovanych informaci a citlivych informaci
nepodléhajicich utajeni

Po konzultaci s Komisi agentura pfijme své bezpecnostni predpisy uplatiiujici bezpecnostni
zasady obsaZzené v bezpecnostnich pravidlech Komise pro ochranu utajovanych informaci
Evropské unie (EUCI) a citlivych informaci nepodléhajicich utajeni, ktera jsou stanovena
v rozhodnutich Komise (EU, Euratom) 2015/443 a 2015/444. To se kromé¢ jin¢ho vztahuje na
ustanoveni o vymeéné, zpracovani a ukladani téchto informaci.

Clének 41
Dohoda o sidle a provozni podminky

1. Nezbytna ujednéni souvisejici s umisténim agentury v hostitelském ¢lenském staté
a s prostory, které tento Clensky stat dava k dispozici, a zvlastni pravidla, ktera se
V hostitelském cClenském stat¢ vztahuji na vykonného teditele, Cleny spravni rady,
zaméstnance agentury a jejich rodinné piislusniky, se stanovi v dohodé o sidle
uzaviené mezi agenturou a Clenskym statem, kde se sidlo nachazi, poté, co k tomu
spravni rada da souhlas, nejpozd¢ji vSak [dva roky po vstupu tohoto nafizeni
v platnost].

2. Hostitelsky Clensky stat agentury poskytne nejlep$i mozné podminky pro zajiSténi
radného fungovani agentury, vcetné pfistupnosti lokality, existence vhodnych
vzdélavacich zafizeni pro déti zaméstnancu, patfiéného piistupu na pracovni trh,

42 Natizeni Evropského parlamentu a Rady (ES) &. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych

osob v souvislosti se zpracovanim osobnich udaji organy a institucemi Spoleéenstvi a o volném pohybu
téchto udaju (Ut. vést. L 8, 12.1.2001, s. 1).
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socidlntho zabezpeceni a zdravotni péfe pro déti i pro manzely a manzelky
zaméstnancul.

Cldanek 42
Spréavni kontrola

Na c¢innost agentury dohlizi vefejny ochrance prav v souladu s clankem 228 Smlouvy
o fungovani EU.
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HLAVA II1
RAMEC PRO CERTIFIKACI KYBERNETICKE
BEZPECNOSTI

Cldnek 43
Evropské systémy certifikace kybernetické bezpecénosti

Evropsky systém certifikace kybernetické bezpecnosti osvédcuje, ze produkty a sluzby IKT,
které byly v souladu s timto systémem certifikovany, splnuji specifikované pozadavky na
jejich schopnost odolavat s ptfislusSnou urovni zaruky ¢innostem, které ohrozuji piistupnost,
pravost, neporusenost nebo diivérnost ukladanych, preddvanych nebo zpracovavanych udajt
nebo funkci €1 sluzeb, jez jsou prostiednictvim téchto produktli, procest, sluzeb a systémi
nabizené nebo pfistupné.

Clanek 44
Vypracovani a piijeti evropského systému certifikace kybernetické bezpecnosti

1. Agentura ENISA na zaklad¢ zadosti Komise vypracuje navrh evropského systému
certifikace kybernetické bezpecnosti, ktery spliuje pozadavky stanovené
v ¢lancich 45, 46 a 47 tohoto nafizeni. Vypracovani navrhu evropského systému
certifikace kybernetické bezpecnosti mohou Komisi navrhnout ¢lenské staty nebo
Evropskéd skupina pro certifikaci kybernetick¢é bezpecnosti (dale jen ,,skupina®),
ziizena podle ¢lanku 53.

2. Pfi vypracovavani navrhu systému uvedeného v odstavci 1 tohoto ¢lanku agentura
ENISA konzultuje vSechny pfislusné zacastnéné strany a uzce spolupracuje se
skupinou. Skupina poskytne agenture ENISA pomoc a odborné poradenstvi, které si
agentura ENISA v souvislosti s vypracovanim navrhu systému vyzada, mimo jiné
pfipadnym poskytovanim stanovisek.

3. Agentura ENISA nédvrh evropského systému certifikace kybernetické bezpecnosti,
vypracovany v souladu s odstavcem 2 tohoto ¢lanku, preda Komisi.

4, V souladu s ¢l. 55 odst. 2 muze Komise na zakladé navrhu systému vypracovaného
agenturou ENISA pfijimat provadéci akty, kterymi stanovi evropské systémy
certifikace kybernetické bezpecnosti produktii a sluzeb IKT spliujici poZzadavky
¢lank 45, 46 a 47 tohoto nafizeni.

5. Agentura ENISA spravuje zvlastni internetové stranky poskytujici informace
o0 evropskych systémech certifikace kybernetické bezpe¢nosti a zajistujici jejich
propagaci.

Clanek 45
Bezpecnostni cile evropskych systémiui certifikace kybernetické bezpecnosti

Evropsky systém certifikace kybernetické bezpec¢nosti je navrzen tak, aby zohledioval tyto
bezpecnostni cile:

a)  chranit ukladané, pfedavané nebo jinak zpracovavané udaje proti nahodnému
nebo neopravnénému ukladani, zpracovani, ptistupu nebo sdélovani;
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9)

chranit ukladané, ptedavané nebo jinak zpracovavané udaje proti ndhodnému
nebo neopravnénému zniceni, ndhodné ztraté nebo upravam;

zajistit, aby opravnéné osoby, programy nebo stroje mély pfistup vyhradné
Kk udajim, sluzbam nebo funkcim, jichz se tykaji jejich piistupova prava;

zaznamenat, které tidaje, funkce nebo sluzby byly kdy a kym sd¢€leny;

zajistit, aby bylo mozné kontrolovat, ke kterym idajim, sluzbdm nebo funkcim
kdy a kdo ziskal ptistup nebo je pouzil;
vCas obnovit dostupnost udaji, sluzeb a funkci a pfistup k nim v ptipadé
fyzickych nebo technickych incidentt;

zajistit, aby produkty a sluzby IKT byly poskytovany s aktualizovanym
softwarem, ktery neobsahuje zndmda slabd mista, a aby byly zavedeny
mechanismy pro bezpecné aktualizace softwaru.

Clanek 46

Urovné zdruky evropskych systémii certifikace kybernetické bezpecnosti

1. Evropsky systém certifikace kybernetické bezpecnosti mize u produktii a sluzeb
IKT, jez jsou v ramci dan¢ho systému vydany, urCit jednu nebo vice téchto trovni
zaruky: zékladni, vyznamnou a/nebo vysokou.

2. Urovné zaruky ,,zakladni®, ,,vyznamnd* a ,,vysoka* spliuji tato kritéria:

a)

b)

zakladni urovenn zaruky odkazuje na certifikdt vydany v ramci evropského
systému certifikace kybernetické bezpecnosti, ktery poskytuje omezeny stupent
divéry v deklarované nebo uvadéné kybernetickobezpecnostni kvality
produktu nebo sluzby IKT a je charakterizovan odkazem na souvisejici
technické specifikace, normy a postupy, véetné technickych kontrol, jejichz
ucelem je snizit riziko kybernetickych bezpecnostnich incidentt;

vyznamnd urovenl zaruky odkazuje na certifikat vydany v rdmci evropského
systému certifikace kybernetické bezpecnosti, ktery poskytuje vyznamny
stupen diveéry v deklarované nebo uvadéné kybernetickobezpecnostni kvality
produktu nebo sluzby IKT a je charakterizovdn odkazem na souvisejici
technické specifikace, normy a postupy, vcetné technickych kontrol, jejichz
ucelem je vyznamné snizit riziko kybernetickych bezpecnostnich incidentt;

vysoka uroven zaruky odkazuje na certifikat vydany v ramci evropského
systému certifikace kybernetické bezpecnosti, ktery poskytuje vyssi stupen
davéry v deklarované nebo uvadéné kybernetickobezpecnostni kvality
produktu nebo sluzby IKT nez certifikdty s vyznamnou urovni zaruky a je
charakterizovan odkazem na souvisejici technické specifikace, normy
a postupy, vcetné technickych kontrol, jejichz ucelem je predchéazet
kybernetickym bezpecnostnim incidenttim.

Clanek 47
Prvky evropskych systémii certifikace kybernetické bezpecnosti

1. Evropsky systém certifikace kybernetické bezpeénosti zahrnuje tyto prvky:

a)

CS

predmét a rozsah certifikace véetné druhu nebo kategorii zahrnutych produktt
a sluzeb IKT;
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b)  podrobnou specifikaci kybernetickobezpe¢nostnich pozadavkl, na jejichz
zakladé¢ jsou konkrétni produkty a sluzby IKT hodnoceny, naptiklad
prostiednictvim odkazu na unijni nebo mezindrodni normy nebo technické
specifikace;

C) pfipadné jednu nebo vice Girovni zaruky;
d)  konkrétni kritéria a metody hodnoceni pouzité k prokazani toho, ze bylo

dosaZzeno konkrétnich cili uvedenych v ¢lanku 45, véetné typd téchto
hodnoceni;

e) informace nezbytné pro -certifikaci, které zadatel ptedklada subjektim
posuzovani shody;

f)  stanovi-li systém znamky nebo oznaceni, podminky pouzivani téchto znamek
nebo oznaceni;

g) je-li soucasti systému dozor, pravidla pro sledovani souladu s pozadavky
uvedenymi v certifikatech, véetné mechanismil pro prokazani trvalého souladu
s uvedenymi kybernetickobezpecnostnimi pozadavky;

h)  podminky pro udé€leni, zachovani, prodlouzeni, rozsifeni a omezeni rozsahu
certifikace;

i)  pravidla upravujici disledky nesouladu certifikovanych produkti a sluzeb IKT
s pozadavky certifikace;

)] pravidla upravujici zplisob oznamovéni a feSeni diive nezjiSténych slabych
mist v kybernetické bezpecnosti produktt a sluzeb IKT;

K)  pravidla upravujici uchovavani zaznamu subjekty posuzovani shody;

1) oznaceni vnitrostatnich systéma certifikace kybernetické bezpecnosti
pokryvajicich stejny druh nebo kategorie produkti a sluzeb IKT;

m) obsah vydaného certifikatu.

Specifikované pozadavky systému nesmi byt v rozporu s piisluSnymi pravnimi
pozadavky, zejména s pozadavky plynoucimi z harmonizovanych pravnich ptedpisi
Unie.

Pokud tak konkrétni akt Unie stanovi, lIze certifikaci podle evropského systému
certifikace kybernetické bezpecnosti pouzit k prokazani predpokladu shody
s pozadavky daného aktu.

Pokud harmonizované pravni pfedpisy Unie neexistuji, mize skutecnost, Ze evropsky
systém certifikace kybernetické bezpecnosti I1ze pouzit k vysloveni ptedpokladu
shody s pravnimi pozadavky, stanovit pravo ¢lenského statu.

Clanek 48
Certifikace kybernetické bezpecnosti

U produktii a sluzeb IKT, které byly certifikovany podle evropského systému
certifikace kybernetické bezpecnosti ptijatého podle ¢lanku 44, se predpoklada, ze
splnuji pozadavky daného systému.

Certifikace je dobrovolna, nestanovi-li pravo Unie jinak.
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Evropsky certifikat kybernetické bezpecnosti podle tohoto ¢lanku vydavaji subjekty
posuzovani shody uvedené v ¢lanku 51 na zakladé¢ kritérii obsaZenych v evropském
systému certifikace kybernetické bezpecnosti piijatém podle ¢lanku 44.

Odchylné od odstavce 3 mizZe konkrétni evropsky systém certifikace kybernetické
bezpecnosti v tfadné odivodnénych piipadech stanovit, ze evropsky certifikat
kybernetické bezpecnosti vyplyvajici z daného systému muize byt vydan pouze
vefejnym subjektem. Timto vefejnym subjektem je:

a) vnitrostatni organ dozoru nad certifikaci uvedeny v ¢l. 50 odst. 1;

b)  subjekt, ktery je akreditovan jako subjekt posuzovani shody podle ¢l. 51
odst. 1, nebo

Cc) subjekt ziizeny podle zakonu, pravnich piedpisi nebo jinych oficialnich
spravnich postupti dot¢ené¢ho clenského statu, ktery splituje pozadavky na
organy certifikujici produkty, procesy a sluzby podle normy ISO/IEC
17065:2012.

Fyzicka nebo pravnicka osoba, ktera predklada své produkty nebo sluzby IKT
certifikacnimu mechanismu, poskytne subjektu posuzovani shody uvedenému
v ¢lanku 51 veskeré informace nezbytné k provedeni certifikacniho postupu.

Certifikaty se vydavaji na obdobi nejvySe tii let alze je obnovit za stejnych
podminek, pokud jsou nadéle splnény piislusné pozadavky.

Evropsky certifikat kybernetické bezpecnosti vydany podle tohoto ¢lanku je uznavan
ve vSech ¢lenskych statech.

Cldnek 49
Vnitrostatni systémy certifikace kybernetické bezpecnosti a certifikdty

Aniz je dotCen odstavec 3, vnitrostatni systémy certifikace kybernetické bezpecnosti
a souvisejici postupy pro produkty a sluzby IKT zahrnuté do evropského systému
certifikace kybernetické bezpe€nosti ztraceji svou ucinnost od data uvedeného
v provadécim aktu piijatém podle ¢l. 44 odst. 4. Stavajici vnitrostatni systémy
certifikace kybernetické bezpecnosti a souvisejici postupy pro produkty a sluzby
IKT, na néz se evropsky systém certifikace kybernetické bezpe€nosti nevztahuje,
zustavaji v platnosti.

Clenské staty nesméji zavadét nové vnitrostatni systémy certifikace kybernetické
bezpecnosti pro produkty a sluzby IKT zahrnuté do platného evropského systému
certifikace kybernetické bezpe¢nosti.

Stavajici certifikaty vydané v ramci vnitrostatnich systému certifikace kybernetické
bezpecnosti ziistavaji platné az do data skonceni své platnosti.

Cléanek 50
Vnitrostatni organy dozoru nad certifikaci

Kazdy ¢lensky stat jmenuje vnitrostatni organ dozoru nad certifikaci.

Kazdy clensky stat Komisi sd€li totoznost jmenovaného orgéanu.
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Kazdy wvnitrostatni orgdn dozoru nad certifikaci je z hlediska své organizace,
finan¢nich rozhodnuti, pravni struktury a rozhodovani nezavisly na subjektech, nad
nimiZ vykonava dozor.

Clenské stity zajisti, aby vnitrostatni organy dozoru nad certifikaci mély
odpovidajici zdroje pro vykon svych pravomoci a pro efektivni a u¢inné provadeéni
ukolt, které jim byly svétfeny.

Za ucelem efektivniho provadéni tohoto nafizeni je vhodné, aby se tyto organy
aktivnim, efektivnim, u¢innym a bezpe¢nym zplsobem podilely na cinnosti
Evropské skupiny pro certifikaci kybernetické bezpec¢nosti zfizené podle ¢lanku 53.

Vnitrostatni organy dozoru nad certifikaci:

a)

b)

d)

€)

sleduji a vymahaji uplatiiovani ustanoveni podle této hlavy na vnitrostatni
urovni a dohliZeji na to, aby certifikaty vydané subjekty posuzovani shody
usazenymi na jejich tzemi spliiovaly pozadavky stanovené v této hlave
a v odpovidajicim evropském systému certifikace kybernetické bezpeénosti;

sleduji a dohlizeji na Cinnosti subjektll posuzovani shody pro ucely tohoto
nafizeni, mimo jiné¢ ve vztahu k oznamenim subjektli posuzovani shody
a k souvisejicim ukoliim stanovenym v ¢lanku 52 tohoto nafizeni;

fesi stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti
s certifikaty vydanymi subjekty posuzovani shody usazenymi na jejich Gzemi,
v pfiméfeném rozsahu Setfi pfedmét stiznosti a v pfiméfené lhat€ informuji
stézovatele o pribéhu a vysledku Setfent;

spolupracuji s dal$imi vnitrostatnimi organy dozoru nad certifikaci nebo jinymi
vefejnymi organy, mimo jiné prostfednictvim sdileni informaci o moznych
ptipadech nesouladu produkti a sluzeb IKT s pozadavky tohoto natizeni nebo
konkrétnich evropskych systému certifikace kybernetické bezpe¢nosti;

sleduji pfislusny vyvoj v oblasti certifikace kybernetické bezpecnosti.

Kazdy vnitrostatni organ dozoru nad certifikaci ma alespon tyto pravomoci:

a)

b)

d)

Zadat subjekty posuzovani shody a drzitele evropského certifikatu kybernetické
bezpecnosti o poskytnuti veskerych informaci nezbytnych pro plnéni jeho
ukoli;

za Ucelem ovéfeni souladu s ustanovenimi podle hlavy III provadét Setfeni

V podobé¢ auditl u subjektil posuzovani shody a drziteld evropskych certifikat
kybernetické bezpe¢nosti;

v souladu s vnitrostatnim pravem piijimat vhodna opatieni za c¢elem zajiSténi
toho, aby subjekty posuzovani shody nebo drzitelé¢ certifikatl dodrzovali toto
nafizeni nebo evropsky systém certifikace kybernetické bezpecnosti;

ziskat pristup do vSech prostor subjekti posuzovani shody a drZitela
evropskych certifikati kybernetické bezpecnosti za ucelem provadéni Setfeni
Vv souladu s procesnim pravem Unie nebo Clenskych stati;

v souladu s vnitrostatnim pravem odnimat certifikaty, které nejsou v souladu
Stimto nafizenim nebo evropskym systémem certifikace kybernetické
bezpecnosti;
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f) v souladu s vnitrostatnim pravem ukladat sankce stanovené v c¢lanku 54
a pozadovat okamzité zastaveni porusovani povinnosti stanovenych v tomto
nafizeni.

Vnitrostatni organy dozoru nad certifikaci spolupracuji mezi sebou a s Komisi,

azejména si vyménuji informace, zkuSenosti a osvédéené postupy tykajici se

certifikace kybernetické bezpecnosti a technickych otazek tykajicich se kybernetické
bezpecnosti produktt a sluzeb IKT.

Clanek 51
Subjekty posuzovani shody

Subjekty posuzovani shody jsou akreditovany vnitrostatnim akreditacnim organem
jmenovanym podle nafizeni (ES) ¢.765/2008, pouze pokud spliuji pozadavky
stanovené v piiloze tohoto nafizeni.

Akreditace se vydava na obdobi nejvyse péti let alze ji za stejnych podminek
obnovit, pokud dany subjekt posuzovani shody spliuje pozadavky stanovené v tomto
¢lanku. Akredita¢ni orgdny akreditaci subjektu posuzovani shody podle odstavce 1
tohoto ¢lanku zrusi, pokud podminky pro udéleni akreditace nejsou splnény nebo
pfestanou byt plnény nebo pokud opatieni pfijatd subjektem posuzovani shody
porusuji toto natizeni.

Clének 52
Oznameni

Ke kazdému evropskému systému certifikace kybernetické bezpecnosti ptijatému
podle ¢lanku 44 vnitrostatni organy dozoru nad certifikaci oznadmi Komisi
akreditované subjekty posuzovani shody opravnéné k vydavani certifikati
S ur¢enymi Urovnémi zaruky podle ¢lanku 46 a bez zbyte¢ného odkladu i jakékoliv
jejich néasledné zmény.

Komise zvefejni seznam ozndmenych subjektl posuzovani shody jeden rok po
vstupu evropského systému certifikace kybernetické bezpecnosti v platnost
v Ufednim véstniku.

Obdrzi-li Komise oznameni po uplynuti lhiity uvedené v odstavci 2, zvefejni zmény
v seznamu podle odstavce 2 do dvou mésici ode dne pfijeti tohoto oznameni
v Utednim véstniku Evropské unie.

Vnitrostatni organ dozoru nad certifikaci mize Komisi piedlozit zddost o odstranéni
subjektu posuzovéni shody oznameného danym vnitrostatnim orgdnem dozoru nad
certifikaci ze seznamu uvedeného v odstavci 2 tohoto ¢lanku. Komise odpovidajici
zmény seznamu zvetejni do jednoho meésice ode dne pfijeti zadosti vnitrostatniho
organu dozoru nad certifikaci v Ufednim véstniku Evropské unie.

Komise mize stanovit prostfednictvim provadécich akti okolnosti, formaty
a postupy ozndmeni uvedenych v odstavci 1 tohoto ¢lanku. Tyto provadéci akty se
piijimaji pfezkumnym postupem podle ¢1. 55 odst. 2.

Cldnek 53
Evropska skupina pro certifikaci kybernetické bezpecnosti
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1. Ziizuje se Evropskd skupina pro certifikaci kybernetické bezpecnosti (dale jen
»skupina®).

2. Skupina je slozena z wvnitrostatnich organi dozoru nad certifikaci. Organy jsou
zastoupeny fediteli nebo jinymi vysokymi pfedstaviteli vnitrostatnich organti dozoru
nad certifikaci.

3. Skupina ma tyto ukoly:

a)

b)

poskytovat poradenstvi a pomoc Komisi v jeji ¢innosti spojené se zajiSténim
soudrzného provadéni a uplatiiovani této hlavy, zejména pokud jde o zaleZitosti
politiky v oblasti certifikace kybernetické bezpecnosti, koordinaci politickych
pfistupii a vypracovani evropskych systémi certifikace kybernetické
bezpecnosti;

poskytovat poradenstvi a pomoc agenture ENISA a spolupracovat s ni
V souvislosti s vypracovanim navrhu systému v souladu s ¢lankem 44 tohoto
nafizeni;

navrhovat Komisi, aby agenturu pozadala o vypracovani navrhu evropského
systému certifikace kybernetické bezpecnosti v souladu s ¢lankem 44 tohoto
nafizeni;

pfijimat stanoviska ur¢end Komisi v souvislosti se zachovanim a pfezkumem
stavajicich evropskych systémi certifikace kybernetické bezpecnosti;

zkoumat relevantni vyvoj v oblasti certifikace kybernetické bezpecnosti
a vymenovat osvédcené postupy tykajici se systému certifikace kybernetické
bezpecnosti;

usnadiiovat prostfednictvim vymény informaci spolupraci mezi vnitrostatnimi
organy dozoru nad certifikaci podle této hlavy, zejména stanovenim metod pro
ucinnou vyménu informaci o veSkerych otdzkach tykajicich se certifikace
kybernetické bezpecnosti.

4. Skupiné piedseda Komise a s pomoci agentury ENISA ji podle ¢l.8 pism. a)
zajistuje sluzby sekretariatu.

Clének 54
Sankce

Clenské staty stanovi pravidla upravujici sankce za poruseni této hlavy a evropskych systémil
certifikace kybernetické bezpecnosti a piijmou veskerd nezbytnd opatfeni pro zajisténi jejich
provadéni. Stanovené sankce musi byt u¢inné, p¥iméfené a odrazujici. Clenské staty [do
.../neprodlen¢] uvédomi o téchto pravidlech a o téchto opatfenich Komisi a informuji ji
0 veskerych jejich pozdéjSich zménach.
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, HLAVA IV
ZAVERECNA USTANOVENI

Cldanek 55
Postup projednavani ve vyboru

Komisi je napomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU)
¢. 182/2011.

Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

Cldnek 56
Hodnoceni a piezkum

Nejpozdéji pét let po dni uvedeném v Clanku 58 a poté kazdych pét let Komise
posoudi dopad, efektivitu a G¢innost agentury a jejich pracovnich postuptl, jakoz
I pfipadnou potiebu zménit mandat agentury a finanéni dusledky této zmény.
Hodnoceni zohlediuje veskerou zpétnou vazbu, kterou agentura v reakci na svou
¢innost zaznamenala. Pokud se Komise domnivd4, Ze zachovani agentury jiZ neni
s ohledem na cile, mandat a ukoly, které ji byly svéfeny, odivodnéné, muize
navrhnout, aby byla ustanoveni tohoto natizeni tykajici se agentury zménéna.

Hodnoceni rovnéz posoudi dopad, efektivnost a uc€innost ustanoveni hlavy Il
s ohledem na cile zajiSténi odpovidajici urovné kybernetické bezpecnosti produkti
a sluzeb IKT v Unii a zlepSeni fungovani vnitiniho trhu.

Komise pieda hodnotici zpravu spolecné se svymi zavéry Evropskému parlamentu,
Radé¢ a spravni rad€. ZjiSténi hodnotici zpravy se zvetejni.

Cldnek 57
ZruSeni a ndstupnictvi

Natizeni (EU) €. 526/2013 se zruSuje s u¢inkem od [...].

Odkazy na natizeni (EU) ¢. 526/2013 a na agenturu ENISA se povazuji za odkazy na
toto nafizeni a na agenturu.

Agentura je nastupkyni agentury ziizené nafizenim (EU) ¢&. 526/2013, pokud jde
0 veskeré vlastnictvi, dohody, pravni zavazky, pracovni smlouvy, finan¢ni zavazky

a odpovédnost. VSechna stavajici rozhodnuti spravni a vykonné rady zGstavaji
v platnosti, nejsou-li v rozporu s ustanovenimi tohoto natizeni.

Agentura se zi'izuje na neomezené obdobi pocinaje [...].

Vykonny feditel jmenovany podle ¢l.24 odst. 4 natizeni (EU) ¢&.526/2013 je
vykonnym feditelem agentury po zbyvajici ¢ast svého funkéniho obdobi.

Clenové spravni rady a jejich nahradnici jmenovani podle &lanku 6 natizeni (EU)
€. 526/213 jsou ¢leny a nahradniky spravni rady agentury po zbyvajici ¢ast svého
funkéniho obdobi.
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Cldnek 58
Vstup v platnost

1. Toto natizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Utednim véstniku
Evropskeé unie.

2. Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech Clenskych
statech.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda predseda/predsedkyné
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Navrh natizeni Evropského parlamentu a Rady o agentufe ENISA, Agentufe EU pro
kybernetickou bezpecnost, a zruseni natizeni (EU) €. 526/2013 a o certifikaci kybernetické
bezpecnosti informacnich a komunikac¢nich technologii (,,akt o kybernetické bezpecnosti*)

Piislusné oblasti politik

Oblast politiky: 09 — Komunikacni sit€, obsah a technologie
Cinnost: 09.02 Jednotny digitalni trh

Povaha navrhu/podnétu
Navrh/podnét se tyka nové akce (Hlava 111 — Certifikace)
[] Navrh/podnét se tyka nové akce nasledujici po pilotnim projektu / pFipravné akei®®

XINavrh/podnét se tyka prodlouZeni stavajici akce (Hlava Il — Mandat agentury
ENISA)

00 Navrh/podnét se tyka akce presmérované na jinou akci
Cile

Viceleté strategicke cile Komise sledované navrhem/podnétem

1. Zvyseni odolnosti ¢lenskych statti, podnikti a EU jako celku
2. Zajisténi fadného fungovani vnitiniho trhu EU s produkty a sluzbami IKT
3. Zvyseni globalni konkurenceschopnosti spole¢nosti EU pusobicich v oblasti IKT

4. Sblizovani pravnich a spravnich ptedpist ¢lenskych statt vyzadujicich kybernetickou
bezpecnost

Specificke cile

S ohledem na obecné cile a v SirSich souvislostech revidované strategie kybernetické
bezpec¢nosti ndstroj vymezenim oblasti piisobnosti a mandatu agentury ENISA a zfizenim
evropskeho ramce pro certifikaci produkti a sluzeb IKT hodla dosahnout téchto cila:
1. Zvysit schopnosti a pripravenost ¢lenskych statti a podnik.
2. Zlepsit spolupréaci a koordinaci napfi¢ ¢lenskymi staty a organy, agenturami
a institucemi EU.
3. Zvysit schopnost na urovni EU dopliiovat opati‘eni ¢lenskych statd, zejména
Vv ptipadé pteshrani¢nich kybernetickych krizi.
4. Zvysit informovanost ob¢anti a podnikii o otazkach tykajicich se kybernetické
bezpecnosti.

5. Posilit divéru v jednotny digitalni trh a digitdlni inovace zvySenim celkové
transparentnosti zaruky kybernetické bezpe&nosti* produkti a sluzeb IKT.

43

Uvedené v ¢l. 54 odst. 2 pism. a) nebo b) finan¢niho nafizeni.
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Agentura ENISA prispéje k dosaZeni vySe uvedenych cilii:

Vétsi podporou tvorby politik — poskytovani pokynli a poradenstvi Komisi a ¢lenskym
statim za ucelem aktualizace a rozvoje uceleného pravniho ramce v oblasti kybernetickée
bezpecnosti, jakoz 1 odvétvovych politik a iniciativ v oblasti pravnich piedpist
zahrnujicich otazky kybernetické bezpecnosti; pfispivani k ¢innosti skupiny pro spolupréci
(Clanek 11 smérnice (EU) 2016/1148) poskytovanim odbornych poznatki a pomoci;
podpora rozvoje a provadéni politik v oblasti elektronické totoznosti a sluzeb vytvarejicich
davéru; prosazovani vymény osvédcenych postupit mezi ptislusSnymi organy.

Vétsi podporou budovani kapacit — poskytovani podpory ¢lenskym statim a organtim,
institucim a jinym subjektim Unie za tucelem rozvoje a zdokonalovéani prevence,
odhalovani a analyzy kybernetickych bezpecnostnich problémi a incidenti a schopnosti
reagovat na n¢; pomoc Clenskym statim na jejich zadost pfi tvorbé vnitrostatnich tymu
CSIRT a narodnich strategii kybernetické bezpe¢nosti; pomoc organim Unie pfi
vypracovavani a piezkumu strategii Unie tykajicich se kybernetické bezpecnosti;
zajiStovani Skoleni tykajicich se kybernetické bezpecnosti; pomoc Clenskym statim pfi
vymeéneé osvédCenych postupli prostfednictvim skupiny pro spolupraci; usnadnovani
vytvareni odvétvovych stfedisek pro sdileni a analyzu informaci (ISAC).

Podporou operativni spoluprace a reSeni krizi — podpora spoluprace mezi ptislusSnymi
vefejnymi orgdny a mezi zacastnénymi stranami zavadénim systematické spoluprace
S organy, institucemi a jinymi subjekty Unie zabyvajicimi se kybernetickou bezpecnosti,
kyberkriminalitou a ochranou soukromi a osobnich udaji; zajistovani sluzeb sekretariatu
pro sit’ CSIRT (€l. 12 odst. 2 smérnice (EU) 2016/1148), jakoz i piispivani k operativni
spolupraci v ramci sité poskytovanim podpory ve spolupraci s tymem CERT-EU ¢lenskym
statim na jejich zadost; organizovani pravidelnych cvi¢eni v oblasti kybernetické
bezpecnosti; prispivani k vytvaieni spole¢né reakce na rozséhlé preshrani¢ni kybernetické
bezpecnostni incidenty a krize; provadéni technickych Seteni ex post ve spolupraci se siti
CSIRT, ktera se tykaji vyznamnych incident, a vydavani navazujicich doporuceni.

Ukoly souvisejicimi s trhem (normalizace, certifikace) — vykonavéani fady funkci
konkrétn€¢ podporujicich wvnitini trh: ,stfedisko pro sledovani trhu“ kybernetické
bezpecnosti, analyzovani pfisluSnych trenda na trhu kybernetické bezpecnosti za celem
lepsiho sladéni poptavky a nabidky; podpora a prosazovani rozvoje a provadeéni politiky
Unie v oblasti certifikace kybernetické bezpe€nosti produkti a sluzeb IKT
vypracovavanim navrhtt evropskych systémut certifikace kybernetické bezpecnosti
produktll a sluzeb IKT, zajiStovani sluzeb sekretaridtu unijni skupin€ pro certifikaci
kybernetické bezpecnosti, poskytovani pokyni a osvédCenych postupli tykajicich se
bezpecnostnich pozadavkil na produkty a sluzby IKT ve spolupraci s vnitrostatnimi organy
dozoru nad certifikaci a odvétvim.

Vétsi podporou znalosti, informaci a zvySovani informovanosti — poskytovani pomoci
a poradenstvi Komisi a ¢lenskym statlim za G¢elem dosazeni vysoké urovné znalosti v celé
Unii o otazkach tykajicich se bezpecnosti siti a informaci a jejich uplatiiovani na
zOCastnéné strany z odvétvi. To predpokladd rovnéz shromazd’ovani a uspofadavani
informaci o bezpecnosti siti a informacnich systémil [nebo o kybernetické bezpecnosti]
ajejich zpfistupilovani vetejnosti prostfednictvim specializovaného portdlu. Dal§im
dalezitym prvkem jsou c¢innosti na zvySovani informovanosti a informaéni kampané
o rizicich kybernetické bezpecnosti zaméfené na Sirokou vefejnost.

Transparentnost zaruky kybernetické bezpecnosti spo¢iva v tom, Ze jsou uzivatelim poskytovany dostatecné
informace o kybernetickobezpe¢nostnich vlastnostech, které témto uzivatelim umoziuji objektivné stanovit
uroven bezpecnosti dané¢ho produktu, sluzby nebo procesu IKT.
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Vétsi podporou vyzkumu a inovaci — poskytovani poradenstvi ohledné potfeb vyzkumu
a stanovovani priorit v oblasti kybernetické bezpecnosti.

Podporou mezinarodni spoluprace — podpora usili Unie zamé&feného na spolupraci
s tietimi zemémi a s mezinarodnimi organizacemi v zajmu prosazeni mezinarodni
spoluprace v oblasti kybernetické bezpecnosti.

CERTIFIKACE

Ramec pro certifikaci prispéje k dosaZeni cilii tim, Ze zvysi celkovou transparentnost
zéruky kybernetické bezpecnosti® produkti a sluzeb IKT, ¢imZ dojde k posileni divéry
v jednotny digitalni trh a digitalni inovace. Rovnéz by mél pomoci zabranit roztiisténosti
systému certifikace v EU a souvisejicich bezpecnostnich pozadavkii a hodnoticich kritérii
v riznych Clenskych statech a odvétvich.

Ocekavané vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mél mit na prijemce / cilové skupiny.

Ocekava se, Ze posilend agentura ENISA (podporujici schopnosti, prevenci, spolupraci
a informovanost na urovni EU, a tedy navrzena za ucelem zvySeni celkové kybernetické
odolnosti EU), jakoZz 1 podpora ramce EU pro certifikaci produkta a sluzeb IKT budou mit
tyto dopady (neuplny seznam):

Celkovy dopad:

— Celkovy pozitivni dopad na vnitini trh diky snizené rozttisténosti trhu a budovani davéry
v digitalni technologie prostfednictvim lepsi spoluprace, harmonizovanéjSich piistupti
k politikam EU v oblasti kybernetické bezpecnosti a zvySenym schopnostem na tirovni EU.
To by mélo vést k pozitivhimu hospodaiskému dopadu, jelikoz to pomize snizit naklady
na kybernetické bezpecnostni incidenty / incidenty kyberkriminality, jejichz odhadovany
hospodaisky dopad v Unii ¢ini 0,41 % HDP EU (4. ptiblizné 55 miliard EUR).

Konkrétni vysledky:

ZvySené schopnosti a pripravenost Clenskych stitii a podnikii v oblasti kybernetické
bezpecnosti

— Zvysené schopnosti a pripravenost ¢lenskych statlh v oblasti kybernetické bezpecnosti
(diky dlouhodobé strategické analyze kybernetickych hrozeb a incident, pokyniim
a zpravam, zprostiedkovani odbornych poznatki a osvédcenych postupli, dostupnosti
Skoleni a skolicich materiala a posilenym cvi¢enim CyberEurope).

— ZlepsSené schopnosti soukromych subjektt diky podpote ziizovani stredisek pro sdileni
a analyzu informaci (ISAC) v riiznych odvétvich.

— Vétsi pripravenost EU a Clenskych stati v oblasti kybernetické bezpecnosti diky
dostupnosti nacvi¢enych a dohodnutych pland pro piipad rozsahlého pieshrani¢niho
kybernetického bezpecnostniho incidentu, které byly otestovany v ramci cviceni
CyberEurope.

Zlepsena spoluprdce a koordinace nap¥ic¢ ¢lenskymi stdty a orgdny, institucemi a jinymi
subjekty EU:
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informace o kybernetickobezpecnostnich vlastnostech, které¢ témto uzivatelim umoznuji objektivné stanovit
uroven bezpecnosti dané¢ho produktu, sluzby nebo procesu IKT.
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— ZlepSena spoluprace v ramci vetejného a soukromého sektoru i mezi vefejnym
a soukromym sektorem.

— VEtsi jednotnost pfistupu k provadéni smérnice o bezpecnosti siti a informaci
Vv preshrani¢nim rozméru a v riznych odvétvich.

— ZlepsSend spoluprace v oblasti certifikace diky instituciondlnimu ramci umoznujicimu
vypracovani evropskych systému certifikace kybernetické bezpecnosti a tvorbu spole¢né
politiky v této oblasti.

ZvySend schopnost na urovni EU dopliiovat opati‘eni ¢lenskych stdti

— VEtsi ,,operativni kapacita EU* dopliiovat opatieni clenskych stati a na jejich zadost je
podporovat ve vztahu k omezenym a predem identifikovanym sluzbam. Ocekava se, ze to
bude mit pozitivni dopad na uspéSnou prevenci a odhalovani incidentd a reakce na né jak
na urovni Clenskych statl, tak na urovni Unie.

ZvySend informovanost obcanit a podnikii o otazkdach tykajicich se kybernetické
bezpecnosti

— Zvysena obecnd informovanost obcanli a podnikl o otazkach tykajicich se kybernetické
bezpecnosti.

— VEtsi schopnost ptijimat informovana rozhodnuti ohledné ndkupu produkti a sluzeb IKT
diky certifikaci kybernetické bezpecnosti.

Posilend duvéra v jednotny digitilni trh a digitalni inovace prostiednictvim vétsi
transparentnosti zaruky kybernetické bezpecnosti produktii a sluZeb IKT

— V&3 transparentnost zaruky kybernetické bezpe&nosti*® produkti a sluzeb IKT diky
zjednoduseni postupt pro bezpecnostni certifikaci prostfednictvim celounijniho ramce.

— Vys$si troven zaruky bezpecnostnich vlastnosti produktd a sluzeb IKT.

— Vetsi zavadéni bezpe€nostni certifikace diky zjednoduSenym postuplim, niz$im
nakladim a predpokladu, Ze celounijni podnikatelské piilezitosti nebudou omezovany
rozttisténosti trhu.

— Vétsi konkurenceschopnost na unijnim trhu kybernetické bezpecnosti v disledku snizeni
nakladii a administrativni zatéze pro malé a stfedni podniky a odstranéni potencidlnich
prekazek vstupu na trh zpisobenych velkym poctem vnitrostatnich systému certifikace.

Ostatni
— U zadného z cilti se neo¢ekava vyznamny dopad na zivotni prostiedi.

— Pokud jde o rozpocet EU, Ize ocekavat uspory z divodu vétsi efektivity v disledku
zvysené spoluprace a koordinace ¢innosti mezi organy, institucemi a jinymi subjekty EU.

Ukazatele vysledkii a dopadu

Upresnéte ukazatele, podle kterych je mozno uskutecniovani navrhu/podnétu sledovat.

a)
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Cil: ZvySeni schopnosti a pripravenosti ¢lenskych stati a podniki:
Pocet Skoleni organizovanych agenturou ENISA

Zemépisné¢ pokryti (pocet zemi a oblasti) pfimé pomoci poskytované
agenturou ENISA

Uroveii pfipravenosti dosazena ¢lenskymi staty z hlediska vyzralosti tymi
CSIRT a dohledu nad regulacnimi opatienimi souvisejicimi s kybernetickou
bezpecnosti

Pocet celounijnich osvédcenych postupit pro kritické infrastruktury
poskytnutych agenturou ENISA

Pocet celounijnich osvédenych postupli pro malé a stfedni podniky
poskytnutych agenturou ENISA

Zvetejnovani kaZdorocnich strategickych analyz kybernetickych hrozeb
a incidentd za ucelem zjistovani novych trendil agenturou ENISA

Pravidelné¢ ptispévky agentury ENISA k cCinnosti pracovnich skupin pro
kybernetickou bezpecnost v rdmci evropskych normaliza¢nich organizaci.

vrv W

Cil: ZlepSeni spoluprace a koordinace napri¢ ¢lenskymi staty a organy, institucemi
a jinymi subjekty EU:

Pocet ¢lenskych stata, které v procesu tvorby svych politik vyuzily doporuceni
a stanoviska agentury ENISA

Pocet organti, instituci a jinych subjektti EU, které v procesu tvorby svych
politik vyuZzily doporuceni a stanoviska agentury ENISA

Pravidelné provadéni pracovniho programu sit¢ CSIRT a spravné fungovani IT
infrastruktury a komunikacnich kanala sit€¢ CSIRT

Pocet technickych zprav, které byly poskytnuty skupin€ pro spolupraci a které
tato skupina vyuzila

Jednotny pfistup k provadéni smeérnice o bezpecnosti siti a informaci
Vv pfeshrani¢nim rozmeéru a v riznych odvétvich

Pocet posouzeni tykajicich se dodrzovani pravnich ptedpisi, které provedla
agentura ENISA

Pocet stredisek ISAC zfizenych v riiznych odvétvich, zejména u kritickych
infrastruktur

Ziizeni a pravidelné provozovani informaéni platformy pro Sifeni informaci
0 kybernetické bezpecnosti ziskanych od organt, instituci a jinych subjektd EU

Pravidelné pfispévky k piipravé pracovnich programi EU tykajicich se
vyzkumu a inovaci

Uzavieni dohody o spolupraci mezi agenturou ENISA, centrem EC3 a tymem
CERT-EU

Pocet systému certifikace zahrnutych do ramce a vypracovanych podle ramce

Cil: ZvySeni schopnosti na urovni EU dopliiovat opatieni ¢lenskych stati, zejména
v pripadé preshrani¢nich kybernetickych krizi:
Zvetejiiovani kazdoro¢nich strategickych analyz kybernetickych hrozeb
a incidentil za uCelem zjistovani novych trendii agenturou ENISA
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Zvetejiovani agregovanych informaci o incidentech ohlaSenych podle
smérnice o bezpecnosti siti a informaci agenturou ENISA

Pocet celoevropskych cviceni koordinovanych agenturou a pocet zapojenych
Clenskych statil a organizaci

Pocet Zzadosti o podporu pii reakci na mimoiadné udélosti, které Clenské staty
zaslaly agentufe ENISA a kterym agentura vyhovéla

Pocet analyz zranitelnosti, artefakti a incidenti provedenych agenturou
ENISA ve spolupréci s tymem CERT-EU

Dostupnost celounijnich situacnich zprav zalozenych na informacich, které
agentuie ENISA poskytly ¢lenské staty a jiné subjekty v ptipadech rozsahlych
pteshranic¢nich kybernetickych incidentti

Cil: ZvySeni informovanosti obéanti a podniki o otazkach tykajicich se kybernetické
bezpecnosti:

Pravidelné provozovani celounijnich a vnitrostatnich kampani na zvySovani
informovanosti a pravidelné aktualizovani témat podle aktualnich vzdélavacich
potieb

Zvyseni informovanosti obéanit EU o kybernetické bezpecnosti

Pravideln¢ provozovani osvétového kvizu o kybernetické bezpecnosti
a zvyseni procenta spravnych odpovédi v pribchu ¢asu

Pravideln¢ zveifejnovani osvédcenych postupli tykajicich se kybernetické
bezpecnosti a kybernetické hygieny zaméfené na zaméstnance a organizace

Cil: Posileni diivéry v jednotny digitalni trh a digitilni inovace zvySenim celkové
transparentnosti zaruky kybernetické bezpeénosti47 produkti a sluZzeb IKT:

Pocet systému dodrzujicich rdamec EU
Snizené naklady na ziskani certifikatu bezpecnosti IKT

Pocet subjektli posuzovani shody specializujicich se na certifikaci IKT ve
vSech c¢lenskych statech

Ztizeni Evropské skupiny pro certifikaci kybernetické bezpecnosti a pravidelné
poradani jejich zasedani
Zavedeni pokynt pro certifikaci podle ramce EU

Pravidelné zvefejiiovani analyz hlavnich trendl na unijnim trhu kybernetické
bezpecnosti

Pocet produktii a sluzeb IKT certifikovanych podle pravidel evropského ramce
pro certifikaci bezpecnosti IKT

Vetsi pocet koncovych uzivatell, ktefi si jsou védomi bezpecnostnich prvka
produktt a sluzeb IKT

b)

4 Transparentnost zaruky kybernetické bezpecnosti spociva v tom, Ze jsou uzivatelim poskytovany dostatecné

informace o kybernetickobezpecnostnich vlastnostech, které¢ témto uzivatelim umoznuji objektivné stanovit
uroven bezpecnosti dané¢ho produktu, sluzby nebo procesu IKT.
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1.45. 1.4.5. Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu

S ohledem na regulaéni pozadavky a rychle se vyvijejici oblast kybernetickych
bezpecnostnich hrozeb je tfeba prezkoumat mandat agentury ENISA tak, aby stanovil
obnoveny soubor ukolti a funkci s cilem uéinné a efektivné podporovat clenské staty,
organy EU a dalSi zuCastnéné strany v jejich usili zajistit bezpecny kyberprostor
v Evropské unii. Navrhovana pasobnost mandatu je vymezena posilenim oblasti, kde se
jasné ukazala pfidana hodnota agentury, a doplnénim novych oblasti, v nichZ je nezbytna
pomoc s ohledem na nové politické priority a néstroje, zejména na smérnici o bezpecnosti
siti a informaci, na pfezkum strategie kybernetické bezpecnosti EU a na plan kybernetické
bezpecnosti EU pro spolupréci v ptipadé kybernetickych krizi a pro certifikaci bezpecnosti
IKT. Novy navrhovany mandat se snazi udélit agentuie silngj$i a centralnéjsi ulohu,
zejména tim, Ze rovnéz podporuje Clenské staty v aktivnéjSim boji proti konkrétnim
hrozbam (operativni kapacita), a dale tim, Ze se agentura stane odbornym stfediskem
podporujicim ¢lenské staty a Komisi v otazkach certifikace kybernetické bezpecnosti.

Navrh zéaroven zfizuje evropsky ramec pro certifikaci kybernetické bezpecnosti produkti
a sluzeb IKT a upftesiiuje zakladni funkce a tkoly agentury ENISA v oblasti certifikace
kybernetické bezpecnosti. Tento rdmec stanovi spolecna ustanoveni a postupy umoziujici
vytvofeni celounijnich systémti certifikace kybernetické bezpeCnosti pro konkrétni
produkty/sluzby IKT nebo kybernetickd bezpecnostni rizika. Vytvotfeni evropskych
systému certifikace kybernetické bezpecnosti v souladu s uvedenym rdmcem umozni, aby
byly certifikaty vydané podle téchto systémi platné a uznavané ve vSech c¢lenskych

v

statech, a zaroven umozni vyftesit stavajici roztiisténost trhu.

1.4.6.  Pridand hodnota ze zapojeni EU

Kyberneticka bezpecnost je vskutku globalni zalezitosti, kterd je ptfeshrani¢ni povahy
a kterd se vzhledem k vzajemné provazanosti siti a informacnich systému stava stale vice
meziodvétvovou. Pocet, sloZitost a rozsah kybernetickych bezpecnostnich incidentl
ajejich dopad na ekonomiku a spolecnost se postupem casu zvySuji a ocekava se, ze
soubézné s technologickym rozvojem, napfiklad Sifenim internetu véci, se budou
zvySovat 1 nadéle. Z toho vyplyva, Ze potteba vétsiho spolecného usili Clenskych stati,
organit EU a zGcastnénych stran ze soukromého sektoru celit kybernetickym
bezpecnostnim hrozbam se v budoucnu pravdépodobné nezmensi.

Cilem agentury ENISA byla od jejiho zfizeni v roce 2004 podpora spolupridce mezi
Clenskymi staty a zGcastnénymi stranami smérnice o bezpecnosti siti a informaci, v€etné
podpory spoluprace vefejného a soukromého sektoru. Tato podpora spoluprace
zahrnovala technické c¢innosti, jez mély poskytnout celounijni obrdzek o stavu
kybernetickych bezpecnostnich hrozeb, zfizovani skupin odbornikii a organizovani
celoevropskych cviceni pro soukromy a vefejny sektor zameéfenych na feSeni
kybernetickych incidentd a krizi (zejména ,,Cyber Europe®). Smérnice o bezpecnosti siti
a informaci povetila agenturu ENISA dodateCnymi ukoly, vcetné zajisténi sluzeb
sekretariatu pro sit’ CSIRT ziizené za ucelem operativni spoluprace mezi ¢lenskymi staty.

Ptidana hodnota opatieni na trovni EU, zejména opatieni ke zvySeni spoluprace mezi
Clenskymi staty, ale také mezi komunitami v oblasti bezpecnosti siti a informaci, byla
uznana v zavérech Rady z roku 2016 a rovngz jasn¢ vyplyva z hodnoceni agentury
ENISA z roku 2017, které ukazuje, ze piidand hodnota agentury spociva predevsim v jeji

*®74véry Rady o posileni evropského systému kybernetické odolnosti a o podpofe konkurenceschopného a inovativniho
odvétvi kybernetické bezpecnosti — 15. listopadu 2016.
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schopnosti posilovat spolupraci mezi témito zi€astnénymi stranami. Na trovni EU neni
zadny jiny subjekt, ktery v oblasti bezpecnosti siti a informaci podporuje spolupraci stejné
Skaly zicastnénych stran.

Pfidana hodnota agentury ENISA spocivajici ve sblizovani komunit a zi¢astnénych stran
v oblasti kybernetické bezpecnosti se projevuje také v oblasti certifikace. Nartst
kyberkriminality a bezpe¢nostnich hrozeb mél za nasledek vznik vnitrostatnich iniciativ
stanovicich pfisné pozadavky na kybernetickou bezpecnost a certifikaci komponentti IKT
pouzivanych v tradi¢ni infrastruktufe. Ackoliv jsou tyto iniciativy dilezité, je s nimi
spojeno riziko, Ze povedou k roztiiSténosti jednotného trhu a vytvoii piekazky branici
interoperabilité. Aby prodejci IKT mohli prodavat v nékolika Elenskych statech, musi
Casto podstoupit nekolik certifikaénich procesii. Je nepravdépodobné, ze by se
neucinnost/neefektivnost stavajicich systému certifikace podatilo vyftesit bez zasahu EU.
A je velmi pravdépodobné, Ze bez opatieni se roztfiSténost trhu spolu se vznikem novych
systémi certifikace ve stiednédobém horizontu (pfiStich 5az 10 let) jest¢ zvysi.
Nedostatecna koordinace a interoperabilita mezi systémy je prvek, ktery snizuje potencial
jednotného digitalniho trhu. To dokazuje pfidanou hodnotu zavedeni evropského ramce
pro certifikaci kybernetické bezpe€nosti produkti a sluzeb IKT, ktery zavadi vhodné
podminky pro G¢inné feSeni problému souvisejiciho s koexistenci riiznych certifika¢nich
postupll v riznych clenskych statech a snizuje ndklady na certifikaci, ¢imz certifikaci
vV EU z komer¢niho a konkuren¢niho hlediska celkové zatraktiviiuje.

Zavery vyvozené z podobnych zkuSenosti v minulosti

Komise v souladu s pravnim zékladem agentury ENISA provedla hodnoceni agentury,
kter¢ zahrnovalo nezavislou studii, jakoz 1 vefejnou konzultaci. Hodnoceni dospélo
k zavéru, Ze cile agentury ENISA jsou stale aktualni. V souvislosti s technologickym
rozvojem a vyvijejicimi se hrozbami a s ohledem na naléhavou nutnost zvysit bezpe¢nost
informaci a siti v EU je zapotiebi technickych odbornych poznatkli o vyvoji problémt, jez
jsou s bezpecnosti siti a informaci spojeny. V clenskych statech je tieba vybudovat
kapacity, které umozni porozumét hrozbam a reagovat na n¢, a zucastnéné strany musi
spolupracovat napfi¢ tematickymi oblastmi a napfi¢ institucemi.

Agentura uspésné prispiva k vétsi bezpecnosti siti a informaci v Evropé tim, Ze nabizi
budovani kapacit ve 28 ¢lenskych statech a posiluje spolupraci mezi ¢lenskymi staty
a zuCastnénymi stranami v oblasti bezpecnosti siti a informaci, a dale poskytovanim
odbornych poznatkti, budovanim komunit a podporou politiky.

Agentuie ENISA se alespoil do urcité miry podafilo ovlivnit rozsdhlou oblast bezpecnosti
siti a informaci, Gpln€ se ji vSak nepodafilo vytvofit si silnou znacku a zajistit si
dostate¢nou viditelnost, aby zacala byt uznavana jako hlavni odborné stiedisko v Evropé¢.
Lze to vysvétlit Sirokym mandatem agentury ENISA, na ktery nebyly vyclenény
dostate¢né prostiedky. Kromé toho agentura ENISA zlstdva jedinou agenturou EU
s mandatem na dobu urCitou, coZ omezuje jeji schopnost rozvijet dlouhodobou vizi
a udrzitelnym zpaisobem podporovat své zucastnéné strany. Je to rovnéz v rozporu
S ustanovenimi smérnice o bezpecnosti siti a informaci, ktera agenture ENISA svétuji
ukoly, u nichz neni stanoveno kone¢né datum.

Pokud jde o certifikaci kybernetické bezpecnosti produktl a sluzeb IKT, v soucasné dobé
neexistuje zadny evropsky ramec. Nartust kyberkriminality a bezpe¢nostnich hrozeb mél
vSak za nasledek vznik vnitrostatnich iniciativ, které vytvareji riziko roztfiSténosti
jednotného trhu.

76 CS




CS

1.4.8.

Soulad a mozna synergie s dalsimi vhodnymi nastroji

Tento podnét je v naprostém souladu se stavajicimi politikami, zejména v oblasti vnitiniho
trhu. Je navrzen v souladu s celkovym piistupem ke kybernetické bezpecnosti,
definovanym v pfezkumu strategie pro jednotny digitalni trh, aby doplnoval komplexni
soubor opatfeni, napt. pfezkum strategie kybernetické bezpecnosti EU, plan spoluprace
v ptipad¢ kybernetickych krizi a iniciativy na boj proti kyberkriminalité. Zajistil by
sblizeni s ustanovenimi stavajicich pravnich pfedpisi o kybernetické bezpecnosti
a vychazel by z nich, zejména smérnice o bezpecnosti siti a informaci, a to za tcelem
dalsiho prosazovani kybernetické odolnosti EU zlepSovanim schopnosti, spoluprace
a fizeni rizik a zvySovanim informovanosti o otazkach kybernetické bezpecnosti.

Navrhovana certifikacni opatfeni by méla feSit potencialni roztfiSténost zptisobenou
stavajicimi a vznikajicimi vnitrostatnimi systémy certifikace, ¢imz by pfispéla k rozvoji
jednotného digitalniho trhu. Podnét rovnéz podporuje a dopliluje provadéni smérnice
0 bezpecnosti siti a informaci tim, Ze podnikiim, na néz se smérnice vztahuje, poskytuje
nastroj k prokazani souladu s pozadavky na bezpecnost siti a informaci v celé¢ Unii.

Navrhovanym evropskym ramcem pro certifikaci kybernetické bezpecnosti IKT neni
dotéeno obecné nafizeni o ochrand osobnich Gdaja®, a zejména piislugna ustanoveni
tykajici se certifikace®® uplatiiovand na bezpenost zpracovani osobnich tdaja.
V neposledni fadé by systémy navrzené¢ v budoucim evropském ramci mély vychazet
Z mezinarodnich norem, aby se piedeslo vytvareni ptekazek obchodu a zajistila soudrznost
s mezinarodnimi iniciativami.

49

50

Natizeni (EU) 2016/679 ze dne 27.dubna 2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idaji a 0 volném pohybu téchto udaji a 0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji).

Napriklad ¢lanky 42 (Vydavani osvédceni) a 43 (Subjekty pro vydavani osvédéeni), jakoz i ¢lanky 57, 58 a 70
tykajici se prislusnych ukolii a pravomoci nezadvislych dozorovych ufadi a tkolti Evropského sboru pro
ochranu osobnich udaji.
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1.6.

Doba trvani akce a finan¢ni dopad

O Casové omezeny navrh/podndt

— L Néavrh/podnét s platnosti od [DD/MM]RRRR do [DD/MM]RRRR
- (| Finan¢ni dopad od RRRR do RRRR

Casové neomezeny navrh/podnét

- Provadéni s obdobim rozbéhu od roku 2019 do roku 2020,

- poté plné fungovani.

Piedpokladany zpiisob Fizeni™

Piimé Fizeni Komisi (Hlava 111 — Certifikace)

— O prostiednictvim vykonnych agentur

[ Sdilené Fizeni s Clenskymi staty

Neprimé Fizenti, pii kterém jsou ukoly souvisejicimi s pInénim rozpoctu povéteny:

0] mezinarodni organizace a jejich agentury (upfesnéte);

O EIB a Evropsky investi¢ni fond,

subjekty uvedené v ¢lancich 208 a 209 finan¢niho nafizeni (Hlava II — agentura

ENISA)

O vefejnopravni subjekty;

[0 soukromopravni subjekty povéfené vykonem vefejné sluzby v rozsahu, v jakém

poskytuji dostate¢né finan¢ni zarukys;

[0 soukromopravni subjekty c¢lenského statu povéiené uskuteéiovanim partnerstvi

soukromého a vetejného sektoru a poskytujici dostate¢né finanéni zaruky;

[0 osoby povéfené provadénim zvlastnich ¢innosti v ramci spoleéné zahraniéni
a bezpecnostni politiky podle hlavy V Smlouvy o EU a urcené v ptislusném zakladnim

pravnim aktu.

Poznamky

Natizeni se vztahuje na:

— hlava II navrhovaného naftizeni piezkoumava mandat Agentury Evropské unie pro bezpecnost siti

a informaci (ENISA) a pfiznav4 ji dileZitou ulohu pfi certifikaci, zatimco

— hlava III zfizuje ramec pro vytvoreni evropskych systému certifikace kybernetické bezpecnosti

produktt a sluzeb IKT, v némz agentura ENISA plni zasadni Glohu.

51

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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Vysvétleni zpiisobl fizeni spolu s odkazem na finanéni nafizeni jsou k dispozici na strdnkach BudgWeb:
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2.2.
2.2.1.

SPRAVNI OPATRENI
Pravidla pro sledovani a podavani zprav

Upresnéte cetnost a podminky.

Sledovani bude zahajeno ihned po pfijeti prdvniho nastroje a bude se zamétovat na jeho
uplatiiovani. Komise bude organizovat setkani s agenturou ENISA, zastupci ¢lenskych stati
(napt. skupinou odbornikil) a pfislusSnymi zacastnénymi Stranami, zejména za ucelem
usnadnéni provadéni piedpisu tykajicich se certifikace, jak napft. ziizeni rady.

Prvni hodnoceni by se mélo konat pét let po vstupu pravniho nastroje v platnost, budou-li
k dispozici dostatecné udaje. Do pravniho nastroje je zaclenéno explicitni ustanoveni
0 hodnoceni a pfezkumu [Clanek XXX], na jehoz zdklad¢ Komise provede nezavislé
hodnoceni. Komise nasledné o svém hodnoceni poda zpravu Evropskému parlamentu a Radé,
pfipadné spolu s ndvrhem na piezkum, za ufelem zméfeni dopadu nafizeni a jeho ptidané
hodnoty. Dalsi hodnoceni by se méla konat kazdych pét let. Na hodnoceni se pouzije metodika
Komise pro zdokonaleni tvorby pravnich piedpisi. Tato hodnoceni budou provedena s pomoci
cilenych odbornych diskusi, studii a Sirokych konzultaci se zi¢astnénymi stranami.

Vykonny feditel agentury ENISA by mél spravni rad¢ kazdé dva roky predlozit hodnoceni ex
post tykajici se Cinnosti agentury ENISA. Agentura by rovnéz méla vypracovat akéni plan
V navaznosti na zavéry zpétnych hodnoceni a jednou za dva roky podat Komisi zpravu
0 pokroku. Za dohled nad pftijetim odpovidajicich opatfeni v ndvaznosti na tyto zaveéry by meéla
nést odpoveédnost spravni rada.

Udajné piipady nespravného uiedniho postupu pii &innostech agentury mohou podléhat
Setfenim evropského vetejného ochrance prav podle ustanoveni ¢lanku 228 Smilouvy.

Zdrojem udaju pro planované sledovani by byly pfevazné agentura ENISA, Evropska skupina
pro certifikaci kybernetické bezpecCnosti, skupina pro spolupraci, sit CSIRT a organy
Clenskych statd. Kromé udaja ziskanych ze zprav (v€etné vyrocnich zprav o ¢innosti) agentury
ENISA, Evropské skupiny pro certifikaci kybernetické bezpe¢nosti, skupiny pro spolupraci
asit¢ CSIRT se v pripad¢ potieby pouziji konkrétni ndstroje pro shromazd’ovani udaji
(naptiklad prizkumy provadéné u vnitrostatnich organii, Eurobarometr a zpravy z kampané
Mgsic kybernetické bezpecnosti a z celoevropskych cvicent).

Systém Fizeni a kontroly

Zjistena rizika

Zjisténa rizika jsou omezena: agentura Unie jiZ existuje a jeji mandat bude vymezen posilenim
oblasti, kde se jasné ukézala ptidand hodnota agentury, doplnénim novych oblasti, v nichz je
nezbytnd pomoc s ohledem na nové politické priority a nastroje, zejména na smeérnici
0 bezpecnosti siti a informaci, na prezkum strategie kybernetické bezpecnosti EU a na
nadchazejici plan kybernetické bezpecnosti EU pro spolupraci v ptipadé kybernetickych krizi
a pro certifikaci bezpec¢nosti IKT.

Néavrh proto podrobné popisuje funkce agentury a vede k Gisporam z divodu vyssi efektivity.
Zvyseni operacnich pravomoci a ukolii nepredstavuje skutecné riziko, jelikoz tyto ukoly
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2.3.

a pravomoci maji dopliiovat opatieni ¢lenskych stati a na jejich Zadost je podporovat ve
vztahu k omezenym a pfedem identifikovanym sluzbam.
V ramci spole¢ného pfistupu navrhovany model agentury navic zajisti, Ze bude zavedena

dostate¢na kontrola zarucujici, Ze agentura ENISA plni své cile. Provozni a finan¢ni rizika
navrhovanych zmén se zdaji byt omezena.

Zaroven je nutné zajistit pfiméfené financni zdroje, aby agentura ENISA mohla plnit ukoly,
které ji byly svéfeny novym mandatem, a to i v oblasti certifikace.

Predpokiladané metody kontroly

Ugetni zavérky agentury budou predkladany ke schvaleni Ugetnimu dvoru a budou podléhat
postupu udéleni absolutoria; zaroven se pocitd s audity.

Cinnost agentury je rovnéZ pod dohledem vefejného ochrance prav v souladu s ¢lankem 228
Smlouvy.

Viz také body 2.1 a 2.2.1 vyse.

Opatieni k zamezeni podvodu a nesrovnalosti

Upresnéte stavajici ¢i predpokladana preventivni a ochranna opatreni.

Pouziji se preventivni a ochranna opatieni agentury ENISA, konkrétné:

— Platby za veSkeré pozadované sluzby nebo studie jsou ptfed provedenim kontrolovany
zaméstnanci agentury pii zohlednéni veSkerych smluvnich zavazkl, hospodaiskych zasad
a osvédcenych finan¢nich nebo fidicich postupii. Ustanoveni proti podvodim jsou soucasti
veSkerych dohod a smluv uzavienych mezi agenturou a piijemci jakychkoli plateb (dohled,
pozadavky na hlaseni atd.).

— V z4jmu boje proti podvodiim, korupci a jinym protipravnim ¢innostem se na agenturu bez
omezeni vztahuje nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013
a nafizeni Rady ze dne 11. zafi 2013 o vySetfovani provadéném Evropskym tfadem pro boj
proti podvodiim (OLAF).

— Agentura do Sesti mésici ode dne vstupu tohoto nafizeni v platnost pfistoupi
K interinstitucionalni dohod¢ ze dne 25. kvétna 1999 mezi Evropskym parlamentem, Radou
Evropské unie a Komisi Evropskych spoleCenstvi o internim vySetiovani provadéném
Evropskym uradem pro boj proti podvodiim (OLAF) a neprodlené ptijme ptislusna ustanoveni
vztahujici se na vSechny zaméstnance agentury.
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ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

Okruhy viceletého financéniho ramce a dotcené vydajové rozpoctové polozky

o Stavajici rozpoctové polozky

V poftadi okruhtl viceletého financniho ramce a rozpoc¢tovych poloZzek.

Druh

Rozpoctova polozka vydaje Prispévek
Okruh viceletého
finan¢niho ramce RP/N zemi kandidatsk | tietich ve smyslu ¢L. 21 odst. 2
RPSZ. ESVO53 ych zemi54 zemi pism. b) finanéniho natizeni
la 09.0203 Agentura
Konkurencescho ifi
3 ENIS,?\ a certlflvka}ce RP ANO NE NE NE
pnost pro rusta | bezpecnosti informacni a
zaméstnanost | komunikaéni technologie
09.0101 Vydaje
souvisejici se
zaméstnanci v ¢inné
sluzb¢ v oblasti politiky
,, Komunikacni site,
S obsah a technologie*
B | we | NE NE NE NE
Spravni vydaje] | 09.0102 Vydaje

souvisejici s externimi
pracovniky v Cinné
sluzb¢ v oblasti politiky
,, Komunikacni site,
obsah a technologie*

52
53
54

CS

RP =rozlisené prostfedky / NRP = nerozliSené prostredky.
ESVO: Evropskeé sdruzeni volného obchodu.
Kandidatské zemé a piipadn¢ potencidlni kandidatské zemée zapadniho Balkanu.
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09.010211 Ostatni vydaje
na fizeni

3.2. Odhadovany dopad na vydaje
3.2.1. Odhadovany souhrnny dopad na vydaje

v milionech EUR (zaokrouhleno na tti desetinna mista)

Dl Vlcelgﬁ]l;g Lihife ey la Konkurenceschopnost pro riist a zaméstnanost
Vychozi 2019 2020 2021 2022 CELKEM
Agentura ENISA 02 (0d1.7.
2017 (31. 12. 2019)
2016)
Hlava 1: V§daje na zaméstnance Zévazky @ | 6387 9,899 12,082 13,349 13,894 49,224
(zahrnuji  rovnéz  vydaje  souvisejici
S prijimanim  zaméstnanci, - Skolenim, | pjatpy @ | 6,387 9,899 12,082 13,349 13,894 49,224
socio-/ekarskou infrastrukturou
a externimi sluzbami)
Hlava2: Vydaje na infrastrukturu Zavazky (12 1,770 1,957 2,232 2,461 2,565 9,215
a provozni vydaje Platby (2a) 1,770 1,957 2,232 2,461 2,565 9,215
o Zavazky (32) 3,086 4,694 6,332 6,438 6,564 24,028
Hlava 3: Provozni vydaje
Platby (30) 3,086 4,694 6,332 6,438 6,564 24,028
Zévazky Tl 11,244 16,550 20,646 22,248 23,023 82,467
CELKEM prostredky
ENISA =22
pro agenturu ENIS Platby * | 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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Okruh viceletého finan¢niho

»dpravni vydaje‘

ramce
v milionech EUR (zaokrouhleno na tii desetinna mista)
2019 2020 2021 2022 CELKEM
(od1.7.
2019)
GR: CNECT
* Lidskeé zdroje 0,216 0,846 0,846 0,846 2,754
* Ostatni spravni vydaje 0,102 0,235 0,238 0,242 0,817
CELKEM GR CNECT Prostiedky 0,318 1,081 1,084 1,088 3,571
Néklady na zaméstnance byly vypoéitany podle planovaného data ndboru (pfedpoklada se, Ze zaméstnani bude zahajeno od 1. 7. 2019).
Vyhled zdroju po roce 2020 je orientacni a nejsou jim dotéeny ndvrhy Komise tykajici se viceletého finanéniho rdmce na obdobi po roce 2020.
CELKEM prostredky Zavazk ke
na OKRUH 5 et ooy € 0318 | 1081 1,084 1,088 3571
viceletého finan¢éniho ramce
v milionech EUR (zaokrouhleno na tii desetinna mista)
2019 2020 2021 2022 CELKEM
CELKEM prosti"edky Zavazky 16,868 21,727 23,332 24,11 86,038
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zOKRUHU 1 az 5
viceletého finanéniho ramce

Platby

16,868

21,727

23,332

24,11

86,038

CS
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3.2.2.  Odhadovany dopad na prostredky agentury
— O Navrh/podnét nevyzaduje vyuZiti operacnich prostiedktl
— Navrh/podnét vyzaduje vyuziti operacnich prostredkd, jak je vysvétleno dale:

Prostiedky na zévazky v milionech EUR (zaokrouhleno na tfi desetinna mista)

Uved’te cile a V)"stupy55
2019 2020 2021 2022 CELKEM
4
ZvySeni schopnosti a pfipravenosti clenskych statti a podnikti 1,408 1,900 1,931 1,969 7,208
ZlepSeni spoluprace a koordinace napfi¢ Clenskymi stity a organy, institucemi
a jinymi subjekty EU 0,939 1,266 1,288 1,313 4,806
Zvyseni schopnost na urovni EU doplilovat opatieni clenskych statd,
zejména v pripadé preshrani¢nich kybernetickych krizi 0,704 0,950 0,965 0,985 3,604
ZvySovani informovanosti obcanti a podnikli o otdzkach tykajicich se kybernetické
bezpecnosti 0,704 0,950 0,965 0,985 3,604
Posileni diavéry v jednotny digitdlni trh a digitdlni inovace zvySenim celkové
transparentnosti zaruky kybernetické bezpec¢nosti produktt a sluzeb IKT 0,939 1,266 1,288 1,313 4,806
NAKLADY CELKEM 4,694 6,332 6,437 6565 | 24,028

Tato tabulka uvadi pouze provozni vydaje podle hlavy 3.
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3.2.3.

3.2.3.1. Shrnuti
- O
—

vysvétleno dale:

v milionech EUR (zaokrouhleno na tii desetinna mista)

Odhadovany dopad na lidské zdroje agentury

Navrh/podnét nevyzaduje vyuziti prosttedkt spravni povahy.

Névrh/podnét vyZzaduje vyuziti prosttedklt spravni povahy, jak je

3./4.
étvrtleti 2020 2021 2022

2019
Docasni Gifednici (tiidy AD) 4,242 5,695 6,381 6,709
Docasni tifednici (tfidy AST) 1,601 1,998 2,217 2,217
Smluvni zamé&stnanci 2,041 2,041 2,041 2,041
Vyslani narodni odbornici 0,306 0,447 0,656 0,796
CELKEM 8,190 10,181 11,295 11,763

Néklady na zaméstnance byly vypodéitany podle planovaného data naboru (u soucasnych zaméstnanct agentury
ENISA byla plna zaméstnanost pfedpokladana od 1. 1. 2019). V pfipad€ novych zaméstnancu se predpokladalo
postupné zamé&stndvani od 1. 7. 2019 a dosazeni plné zaméstnanosti v roce 2022. Vyhled zdrojt po roce 2020 je
orienta¢ni a nejsou jim dotéeny navrhy Komise tykajici se viceletého finanéniho rdmce na obdobi po roce 2020.

Odhadovany dopad na zaméstnance (dodateéné plné pracovni tivazky) — plan pracovnich mist

. 2017 3.4. 2022
Funk¢ni skupina a tfida o y , 2020 2021
Stavajici agentura ENISA [ctvrtleti 2019
AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
AD10 5
AD9 10 2
ADS8 15 4 2 1
AD7 3 3 2
ADG6 3 3
AD5
Celkem AD 34 9 8 6 3
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AST11
AST10
AST9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O1OT N

Celkem AST 14

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

Celkem AST/SC

CELKOVY SOUCET 48

12 10 7 3

Ukoly dodateénych zaméstnanct t¥idy AD/AST za uéelem dosaZeni cilti nastroje popsanych

v oddile 1.4.2:
Ukoly AD AST | VNO | Celkem
Tvorba politiky a budovani kapacit 8 1 9
Operativni spoluprace 8 1 7 16
Certifikace (Ukoly souvisejici s trhem) 9 3 2 14
Znalosti, informace a zvySovani 1 1 2
informovanosti
CELKEM 26 6 9 41
Popis ukoli:
Ukoly Pozadované dodatecné zdroje

Tvorba a provadéni EU

a budovani kapacit

politiky

Ukoly by zahrnovaly pomoc skupiné pro
spolupraci, podporu jednotného uplatnovani
bezpe€nosti siti a informaci v pifeshraniénim
rozméru, pravidelné podavani zprav o stavu
provadéni pravniho ramce EU; poskytovani
poradenstvi a zajistovani koordinace pro potieby
odvétvovych iniciativ v oblasti kybernetické
bezpecnosti, véetné¢ odvetvi energetiky, dopravy
(napf. letecka/silni¢ni/ndmotni doprava,
propojena vozidla), zdravotnictvi, financ¢nictvi,
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poskytovani podpory pii ztizovani stiedisek pro
sdileni a analyzu informaci (ISAC) v riznych
odvétvich.

Operativni spoluprace a reSeni Krizi

Ukoly by zahrnovaly:

Zajistovani sluzeb sekretariatu pro sit’ CSIRT,
mimo jiné zajiStovanim fadného fungovani
infrastruktury IT a komunikac¢nich kandli sité
CSIRT. Zajistovani strukturované spoluprace
stymem CERT-EU, centrem EC3 a dalSimi
pfislusnymi subjekty EU.

Organizovani cvi¢eni Cyber Europe® — (koly
souvisejici se zvysenim Cetnosti cviceni z udalosti
konajici se jednou za dva roky na kazdorocni
udalost a zajiSténim toho, aby cvi€eni pokryvala
incident od jeho zacatku az do konce.

Technicka pomoc - Ukoly by zahrnovaly
strukturovanou spolupraci s tymem CERT-EU za
ucelem poskytnuti technické pomoci v piipadé
vyznamnych incidentli a podporu analyzy
incidentl. Soucasti by bylo poskytnout ¢lenskym
statim pomoc pii feSeni incidentl a analyze
zranitelnosti, artefakti a incidentd. Usnadnéni
spoluprace mezi jednotlivymi ¢lenskymi staty pfi
feSeni reakci na mimofadné udalosti analyzou
a agregovanim vnitrostatnich situacnich zprav na
zakladé¢ informaci, které agentufe poskytnou
Clenské staty a jiné subjekty.

Plan koordinované reakce na rozsahlé
preshrani¢ni kybernetické incidenty — agentura
bude na trovni Unie a €lenskych statd pfispivat
k rozvoji  koordinované reakce na rozsahlé
pfeshrani¢ni incidenty nebo krize souvisejici
S kybernetickou bezpe€nosti tfadou ukold od
podpory vytvatreni povédomi o situaci na Grovni
Unie az po zkouSeni plana spoluprace v piipadé
incidentt.

Technicka Setfeni incidentd ex post — ve
spolupraci se siti CSIRT provadét technicka
Setfeni incidentti ex post nebo k nim pfispivat
scilem posilovat schopnosti a vydavat
doporuceni ve formé vefejnych zprav, aby bylo

56

Cyber Europe je dodnes nejvétsim a nejuplngjsim cvitenim EU v oblasti kybernetické bezpeénosti, do kterého je

zapojeno vice nez 700 odbornikl na kybernetickou bezpecnost ze vSech 28 ¢lenskych stati. Kona se jednou za dva
roky. Hodnoceni agentury ENISA a strategie kybernetické bezpecnosti EU z roku 2013 poukazuji na skute¢nost, ze
fada zacastnénych stran vzhledem k rychle se rozvijejici povaze kybernetickych hrozeb podporuje zvySeni ¢etnosti
cviceni Cyber Europe tak, aby se konalo jednou ro¢né. To vSak vzhledem k omezenym zdrojim agentury neni

v soucasné dob¢ proveditelné.
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mozné lépe predchazet budoucim incidenttim.

Ukoly souvisejici
(normalizace, certifikace)

S trhem

Ukoly by zahrnovaly aktivni podporu &innosti
provadénych v ramci ramce pro certifikaci,
véetné¢ poskytovani technickych odbornych
znalosti pro vypracovani navrhii evropskych
systémi certifikace kybernetické bezpecnosti.
Ukoly by rovnéz zahrnovaly podporu tvorby
a provadéni politiky Unie v oblasti normalizace,
certifikace a sledovani trhu — to si vyzada snazsi
zavadéni norem pro fizeni rizik u elektronickych
produktq, siti a sluzeb a poskytovani poradenstvi
provozovatelim zakladnich sluzeb
a poskytovatelim digitdlnich sluzeb ohledné
technickych bezpe¢nostnich pozadavki. Ukoly by
rovnéz zahrnovaly poskytovani analyzy hlavnich
trendil na trhu kybernetické bezpecnosti.

Znalosti, informace a
informovanosti

zvySovani

S cilem zajistit snazSi pfistup k Iépe
strukturovanym informacim 0 rizicich
kybernetické bezpecnosti a o potencidlnich
prostfedcich napravy navrh svéfuje agenture novy
ukol, a to vytvofit a spravovat ,,informacni
centrum“  Unie. Ukol by  zahrnoval
shromazd’ovani a  uspofaddvani  informaci
0 bezpeCnosti siti a informacnich systému,
zejména  pak  kybernetické  bezpecnosti,
poskytnutych organy a dal$imi subjekty EU,
a jejich zptistupniovani verejnosti prostfednictvim
specializovaného portalu. Ukoly by rovnéz
zahrnovaly podporu c¢innosti agentury ENISA
VvV oblasti zvySovani informovanosti, ¢imZ by
agentura méla vice zviditelnit své Usili.
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3.2.3.2. Odhadované potieby v oblasti lidskych zdrojii matefského GR
— O Navrh/podnét nevyzaduje vyuziti lidskych zdroju.
— Névrh/podnét vyzaduje vyuziti lidskych zdroj, jak je vysvétleno dale:

Odhad vyjadiete v celych Cislech (nebo zaokrouhlete nejvyse na jedno desetinné misto)

Dodate¢ni zaméstnanci

Vychozi 3./4.
rok Ctvrtleti 2020 2021 2020
2017 2019

¢ Pracovni mista podle planu

pracovnich mist (mista
urednikii a docasnych
zaméstnanci)

09010101

(v ustredi

a v zastoupenich 1

Komise)

« Externi zaméstnanci
(v pFepoctu na plné
pracovni Gvazky:
ekvivalent plného
pracovniho l]vazku)57

09 01 02 01 (SZ,
VNO, ZAP 1 2
z celkového ramce)

CELKEM 4 3

Popis ukoli:

Zastupuji Komisi ve spravni radé agentury. Vypracovavaji
stanoviska Komise k jednotnému programovému dokumentu
agentury ENISA a sleduji jeho provadéni. Dohlizeji na pfipravu
rozpoctu agentury a sleduji jeho plnéni. Napomahaji agentuie
pii rozvoji jejich ¢innosti v souladu s politikami Unie, mimo
Utednici a Jiné ucasti na prislusnych zasedanich.

docasni . Dohlizeji na zavadéni ramce pro evropské systémy certifikace
zaméstnanci | kybernetické bezpednosti produktd a sluzeb IKT. Udrzuji
kontakty s €lenskymi staty a dalSimi pfisluSnymi ziCastnénymi
stranami v souvislosti s certifikaénim usilim. Spolupracuji
sagenturou ENISA, pokud jde o navrhy systémi.
Vypracovavaji  ndvrhy evropskych systémi certifikace
kybernetické bezpe€nosti.

57 SZ = smluvni zaméstnanec; MZ = mistni zaméstnanec; VNO = vyslany narodni odbornik; ZAP =

zamestnanec agentury prace; MOD = mlady odbornik pfi delegaci.
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Externi

N . viz vySe
zameéstnanci vy

3.2.4.

3.2.5.

Soulad se stavajicim viceletym financnim ramcem
- O

— Navrh/podnét  si
finan¢niho ramce.

Navrh/podnét je v souladu se stavajicim viceletym finanénim ramcem.

vyzadd tUpravu pfislusného okruhu viceletého

Néavrh si vzhledem k revizi mandatu agentury ENISA, ktery agentufe svéfuje nové
ukoly tykajici se mimo jiné provadéni smérnice o bezpecnosti siti a informaci
a evropského ramce pro certifikaci kybernetické bezpecnosti, vyzadd upravu
¢lanku 09 02 03. Odpovidajici castky:

Rok Predpokladané Pozadované
2019 10,739 16,550
2020 10,954 20,646
2021 Nepouzije se 22,248
2022 Nepouzije se 23,023*

* Jedna se o odhad. Finan¢ni prostiedky EU po roce 2020 budou zkoumany v ramci
debaty cel¢ Komise tykajici se veskerych navrhii na obdobi po roce 2020. To
znamena, 7e jakmile Komise ptedlozi svlij ndvrh pfistiho viceletého finan¢niho
rdmce, predlozi Komise pozménény legislativni finanéni vykaz zohlediujici zavéry
posouzeni dopadi®®,

- O Navrh/podnét vyzaduje pouziti
viceletého finanéniho ramce®’.

nastroje pruznosti nebo zménu

Prispévky tretich stran
— 00 Navrh/podnét nepocita se spolufinancovanim od tietich stran.

— Navrh/podnét pocita se spolufinancovanim podle nasledujiciho odhadu:

Rok Rok Rok Rok
2019 2020 2021 2022
60
ESVO p.m—. p.m. p.m. p.m.

58
59

60

Odkaz na stranku s posouzenim dopadd.

Viz Clanky 11 a 17 nafizeni Rady (EU, Euratom) ¢. 1311/2013, kterym se stanovi vicelety financni
ramec na obdobi 2014-2020.

Presna castka pro nasledujici roky bude znama poté, co bude pro doty¢ny rok stanoven Cinitel
umeérnosti pro ESVO.

o1 CS



3.3.

CS

Odhadovany dopad na prijmy

— Névrh/podnét nemé zadny finanéni dopad na ptijmy.
- O Névrh/podnét ma tento finan¢ni dopad:
- O dopad na vlastni zdroje
- O dopad na rtuzné ptijmy
92
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