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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Europeiska unionen har vidtagit en rad atgarder pd cybersakerhetsomradet for att Oka
resiliensen och beredskapen. Den forsta EU-strategin for cybersakerhet' antogs 2013. | den
faststalls strategiska mal och konkreta atgarder for att uppna resiliens, minska
cyberbrottsligheten, utveckla politiken och kapaciteteten pa cyberforsvarsomradet, utveckla
industriresurser och teknologiska resurser, och upprétta en sammanh&ngande internationell
policy for cybersakerhet for EU. Sedan dess har det skett viktiga forandringar pa omradet,
sarskilt inledningen av det andra mandatet for Europeiska unionens byra for nat- och
informationssakerhet (Enisa)?, och antagandet av direktivet om sakerhet i natverks- och
informationssystem® (nedan kallat it-sakerhetsdirektivet), som ligger till grund for det har
forslaget.

Dessutom antog Europeiska kommissionen under 2016 meddelandet Starka Europas
system for cyberresiliens och frdmja en konkurrenskraftig och innovativ
cybersakerhetsbransch®, dar den tillkannager ytterligare &tgarder for att intensifiera
samarbetet och informations- och kunskapsutbytet och 6ka EU:s resiliens och beredskap, &ven
med hansyn tagen till mojligheten av storskaliga incidenter och en eventuell
europaomfattande cyberkris. I samband med det 1a&t kommissionen meddela att den skulle
tidigarelagga utvarderingen och éversynen av Europaparlamentets och radets forordning
(EVU) nr526/2013 om Enisa och om upphévande av forordning (EG) nr 460/2004 (nedan
kallad Enisa-férordningen). Utvarderingen kan leda till en reform av Enisa och en 6kning av
Enisas formaga att stodja medlemsstaterna pa ett hallbart satt. Enisa skulle darfor ges en mer
operativ och central roll i arbetet med att skapa cyberresiliens, och de nya ansvarsomradena
enligt it-sékerhetsdirektivet skulle bekraftas i det nya mandatet.

It-sékerhetsdirektivet var ett forsta viktigt steg for att framja en riskhanteringskultur genom att
det infor sakerhetskrav som utgor réttsliga skyldigheter for de centrala ekonomiska aktérerna,
sarskilt de operatorer som tillhandahaller samhéllsviktiga tjanster (nedan kallade leverantorer
av samhallsviktiga tjanster) och de operatorer som tillhandahaller vissa viktiga digitala
tjanster (nedan kallade leverantorer av digitala tjanster). Med tanke pa att sakerhetskraven
anses vara viktiga for att sla vakt om férdelarna med den vaxande digitaliseringen av
samhallet, och med tanke pa den snabba spridningen av enheter med internetuppkoppling
(sakernas internet), foreslog man i 2016 ars meddelande att det ska upprattas en ram for
sékerhetscertifiering av IKT-produkter och IKT-tjanster i syfte att oka fortroendet och
sakerheten pa den digitala inre marknaden. IKT-cybersakerhetscertifiering framstar som
sarskilt relevant mot bakgrund av den 6kade anvandningen av teknik som kraver en hog niva
av cybersakerhet, sdsom uppkopplade och automatiserade bilar och industriella
automatiseringskontrollsystem (IACS).

! Gemensamt meddelande fran Europeiska kommissionen och Europeiska avdelningen for yttre atgarder:

EU:s strategi for cybersdkerhet: En dppen, séker och trygg cyberrymd (JOIN(2013).

Forordning (EU) nr 526/2013 om Europeiska unionens byra for nat- och informationsséikerhet (Enisa)
och om upphavande av férordning (EG) nr 460/2004.

Direktiv (EU) 2016/1148 om atgarder for en hdg gemensam nivad pad sakerhet i natverks- och
informationssystem i hela unionen.

Meddelande fran kommissionen: Stirka Europas system for cyberresiliens och framja en
konkurrenskraftig och innovativ cybersékerhetsbransch, COM(2016) 0410 slutlig.
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Dessa politiska atgarder och tillkdnnagivanden gavs vytterligare tyngd genom radets
slutsatser fran 2016 dar det konstaterades att “de cyberrelaterade hoten och sarbarheterna
fortsétter att utvecklas och blir intensivare, vilket krdver ett fortsatt och nédrmare samarbete,
sarskilt vad galler att hantera gransoverskridande storskaliga cybersékerhetsincidenter”. 1
slutsatserna bekraftas att ”Enisa-forordningen utgdr en av de centrala delarna av en EU-ram
for cyberresiliens™, och kommissionen uppmanas att vidta ytterligare atgéarder for att ta itu
med fradgan om certifiering pa EU-niva.

Inrattandet av ett certifieringssystem skulle krédva att det &ven inréttas ett lampligt
styrningssystem pa EU-niva, inklusive tillhandahallande av djupgaende sakkunskap fran ett
oberoende EU-organ. | det hanseendet faststalls i det hér forslaget att Enisa ar det EU-organ
med behorighet i cybersakerhetsfragor som ar bast lampat att iklada sig rollen att sammanfora
och samordna arbetet inom de nationella behdriga organen pa certifieringsomradet.

Dessutom angav kommissionen i sitt meddelande fran maj 2017 om halvtidséversynen av
strategin for den digitala inre marknaden att den senast i september 2017 ska se Over
Enisas mandat for att definiera dess roll i det fordndrade cybersékerhetslandskapet och ta fram
forslag pa standarder, certifiering och markning pa cybersakerhetsomradet i syfte att gora
IKT-baserade system, inklusive uppkopplade foéremal, cybersakrare®. | slutsatserna frén
Europeiska radets méte i juni 2017’ valkomnades kommissionens avsikt att se dver EU:s
strategi for cybersakerhet i september och att foresla ytterligare riktade atgarder fore utgangen
av 2017.

| forslaget till forordning faststélls en omfattande uppsattning atgarder som bygger pa tidigare
atgarder och framjar specifika 6msesidigt forstarkande mal:

o Oka medlemsstaternas och foretagens kapacitet och beredskap.

o Forbattra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ.

o Oka EU:s forméaga att komplettera medlemsstaternas atgarder, i synnerhet nar
det géller gransoverskridande cyberkriser.

o Oka allminhetens och foretagens medvetenhet om cybersékerhetsfragor.

o Oka den overgripande transparensen i frdga om assuransnivan for

cyberséakerhet® hos IKT-produkter och IKT-tjanster i syfte att starka fortroendet for
den digitala inre marknaden och for digital innovation. och

o Undvika en uppsplittring av certifieringssystemen i EU och av de tillh6rande
sékerhetskraven och utvérderingskriterierna i de olika medlemsstaterna och
sektorerna.

Radets slutsatser om att starka Europas system for cyberresiliens och framja en konkurrenskraftig och
innovativ cybersékerhetsbransch — 15 november 2016.

Meddelande fran kommission om halvtidsoversynen av genomforandet av strategin for den digitala inre
marknaden, COM(2017) 228.

! Europeiska radets méte (2223 juni 2017) — slutsatser, EUCO 8/17.

Med transparens i frdga om assuransnivan for cybersakerhet avses att ge anvandarna tillracklig
information om cybersakerhetsegenskaperna hos en viss IKT-produkt, IKT-tjanst eller IKT-process, sa
att de objektivt kan faststélla cybersakerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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| foljande del av motiveringen lamnas en mer detaljerad redogoérelse for skdlen bakom
initiativet nar det géller de foreslagna atgarderna rérande Enisa och cybersakerhetscertifiering.
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Enisa

Europeiska unionens byra for nat- och informationssékerhet (Enisa) agerar expertcentrum
med uppgift att forbattra nét- och informationssédkerheten inom unionen och stddja
kapacitetsuppbyggnaden i medlemsstaterna.

Den inréttades 2004° med syftet att bidra till malet att sakerstalla en hdg niva pa nat- och
informationssakerheten i EU. Genom forordning (EU) nr 526/2013 faststalldes under 2013
Enisas nya mandat for en period av sju ar, fram till 2020. Enisa har sitt sate i Grekland, med
forvaltningen i Heraklion (Kreta) och karnverksamheten i Aten.

Enisa ar en liten byrd med begransad budget och personalstyrka jamfort med Gvriga EU-
organ. Den har ett tidsbegransat mandat.

Enisa stoder de europeiska institutionerna, medlemsstaterna och néringslivet i arbetet med att
I6sa, atgarda och i synnerhet forebygga néat- och informationssakerhetsproblem. Den gor
detta genom en rad atgérder inom fem omréden som faststalls i dess strategi':

o Sakkunskap: Tillhandahélla information och sakkunskap om viktiga nat- och
informationssakerhetsfragor.

o Politik: Bista vid beslutsfattande och genomforande av politiken i unionen.

o Kapacitet: Stodja kapacitetsuppbyggnaden i hela unionen (genom t.ex.
utbildning, rekommendationer och informationskampanjer).

o Gemenskapsbyggande: Bygga gemenskap inom omradet nat- och
informationssékerhet (t.ex. stod till incidenthanteringsorganisationerna (CERT)
och samordning av paneuropeiska cyberdvningar).

o Mojliggorande (t.ex. samarbete med intressenterna och internationella
forbindelser).

| samband med férhandlingarna om it-sdkerhetsdirektivet beslutade EU:s medlagstiftare att
Enisa skulle ges en viktig roll vid genomforandet av det hér direktivet. |1 synnerhet
tillhandahaller Enisa sekretariatstjanster for CSIRT-natverket (som inrattats for att framja
snabbt och effektivt operativt samarbete mellan medlemsstaterna kring specifika
cybersékerhetsincidenter och spridning av information om risker), och den ska ocksa bista
samarbetsgruppen i utforandet av dess uppgifter. I direktivet foreskrivs ocksa att Enisa ska
bistd medlemsstaterna och kommissionen genom att tillhandahalla sakkunskap och radgivning
och genom att underlatta utbyte av bésta praxis.

| enlighet med Enisa-férordningen har kommissionen genomfort en utvérdering av Enisa som
omfattar en oberoende undersokning och ett offentligt samrad. Vid utvarderingen bedomdes
Enisas relevans, genomslagskraft, andamalsenlighet, effektivitet, samstdmmighet och
europeiska mervarde med avseende pa dess resultat, styrning, interna organisation och
arbetsmetoder under perioden 2013-2016.

En majoritet av de svarande i det offentliga samrédet (74 %) gav en positiv bedémning av
Enisas Gvergripande resultatet. En majoritet av de svarande ansag dessutom att Enisa uppnar

Europaparlamentets och radets férordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nat- och informationssakerhet (EUT L 77, 13.3.2004, s. 1).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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sina olika mal (minst 63 % for vart och ett av malen). Enisas tjanster och produkter anvéands
regelbundet (varje manad eller oftare) av nastan halften av de svarande (46 %), som
uppskattar det faktum att de harror fran ett organ pa EU-niva (83 %) och ar av god kvalitet
(62 %).

En stor majoritet (88 %) av de svarande ansdg att den nuvarande instrumentet och
mekanismerna pa EU-niva &r otillrackliga eller endast delvis &ndamalsenliga nar det galler att
lIésa de nuvarande cybersakerhetsutmaningarna. En stor majoritet av de svarande (98 %)
angav att ett EU-organ bor tillgodose dessa behov, och av dessa ansag 99 % att Enisa utgor
det ratta organet. Dessutom ansag 67,5 % av de svarande att Enisa skulle kunna hjalpa till att
skapa en harmoniserad ram for sékerhetscertifiering av it-produkter och it-tjanster.

| den Gvergripande utvarderingen (som inte endast bygger pa det offentliga samradet, utan
aven pa ett antal enskilda intervjuer, kompletterande riktade enkéater och workshopar) drogs
foljande slutsatser:

o Enisas mal ar fortfarande relevanta i dag. Mot bakgrund av den snabba tekniska
utvecklingen, de framvéxande hoten och de véxande globala cybersakerhetsriskerna
finns ett klart behov i EU av att framja och ytterligare stdrka den tekniska
sakkunskapen pa hog niva om cybersékerhetfragor. Medlemsstaterna behover 6ka sin
formaga att forsta och bemota hot, och intressenterna maste samarbeta inom olika
tematiska omraden och institutionerna emellan.

o Trots en begrénsad budget har Enisa varit operativt effektiv i att utnyttja sina resurser
och genomfora sina uppgifter. Uppdelningen av Enisa mellan Aten och Heraklion
har emellertid medfort extra administrativa kostnader.

. Nar det galler andamalsenligheten har Enisa delvis natt malen. Byran bidrog
framgangsrikt till att forbattra nat- och informationssakerheten i Europa genom att
erbjuda kapacitetsuppbyggnad i 28 medlemsstater'?, fordjupa samarbetet mellan
medlemsstaterna och intressenterna inom omradet nat- och informationssékerhet, och
genom att bidra med sakkunskap, géra gemenskapsbyggande insatser och ge stod till
utvecklingen av politiken. Overlag lade Enisa stort fokus vid att genomfora sitt
arbetsprogram och var en tillforlitlig partner for sina intressenter, inom ett omrade
vars stora gransoéverskridande betydelse forst nyligen har erkants.

o Enisas arbete har fatt genomslag, atminstone i viss utstrackning, inom det vidstrackta
omradet nat- och informationssakerhet, men byran har annu inte lyckats utveckla ett
tillrackligt starkt varumarke och fa tillracklig synlighet for att bli erkand som det
“officiella” expertcentrumet pd omrédet i Europa. Forklaringen till detta ligger i

1 I samradet deltog 90 berdrda parter fran 19 medlemsstater (88 svar och 2 standpunktsdokument), varav

nationella myndigheter frdn 15 medlemsstater och 8 paraplyorganisationer som foretrader ett stort antal
europeiska foretag.

Deltagarna i det offentliga samradet ombads ldamna en kommentar till vad de ansdg vara det viktigaste
Enisa astadkommit under perioden 2013-2016. De svarande fran alla grupper (sammanlagt 55, varav 13
fran nationella myndigheter, 20 fran den privata sektorn och 22 frén “6vriga”) ansig att Enisas
viktigaste resultat utgjordes av féljande: 1) Samordning av Cyber Europe-insatserna. 2) Stod till
CERT/CSIRT-enheter genom utbildning och workshoppar for att framja samordning och utbyte. 3)
Enisas publikationer (riktlinjer, rekommendationer, rapporter om hotbild, strategier for
incidentrapportering och krishantering m.m.), som ansags anvandbara for att skapa och uppdatera
nationella sakerhetsramar och som referens for beslutsfattare och yrkesverksamma pa cyberomradet. 4)
Hjélp med att framja it-sdkerhetsdirektivet. 5) Insatser for att 6ka medvetenheten om cybersékerhet
genom Europeiska manaden for cybersakerhet.

12
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Enisas breda mandat, som inte star i proportion till de tilldelade medlen. Dessutom &r
Enisa den enda EU-byran med ett tidsbegransat mandat, vilket begransar dess
formaga att utveckla en langsiktig vision och stddja sina intressenter pa ett hallbart
satt. Detta star ocksa i skarp motsats till bestimmelserna i it-sakerhetsdirektivet, dar
byran tilldelas uppgifter som inte ar tidsbegransade. Slutligen konstaterades det i
bedémningen att denna begransade dndamalsenlighet delvis kan forklaras med det
stora beroendet av extern sakkunskap relativt intern sakkunskap och att det &ar svart
att rekrytera och behalla specialiserad personal.

o Sist med inte minst konstaterades det i utvérderingen att Enisas mervarde sarskilt
ligger i dess formaga att starka samarbetet mellan framst medlemsstaterna och i
synnerhet med de berdrda nét- och informationssékerhetsorganen (speciellt mellan
olika CSIRT-enheter). Det finns ingen annan aktér pa EU-niva som stdder sa manga
typer av intressenter pa omradet nat- och informationssakerhet. Pa grund av behovet
av en noggrann prioritering av Enisas verksamhet styrs Enisas arbetsprogram framst
av medlemsstaternas behov. Som en foljd av detta tillgodoses inte intressenters
behov i tillrdcklig hog grad, i synnerhet naringslivets. Det har ocksa medfort att
byran ar inriktad mot att tillgodose de viktigaste intressenternas behov, vilket hindrar
den fran att fa storre genomslag. Darfor varierade byrans tillforda mervarde i
forhallande till de olika intressenternas behov och till i vilken utstrackning som byran
hade mojlighet att reagera pa dem (t.ex. stora kontra sma medlemsstater och
medlemsstater kontra néaringsliv).

Sammanfattningsvis antydde resultaten av samradet med intressenterna och utvarderingen att
Enisas resurser och mandat maste anpassas sa att de pa ett adekvat satt kan bidra till att méta
nuvarande och framtida utmaningar.

Med beaktande av ovanstaende rymmer det har forslaget en 6versyn av Enisas nuvarande
mandat och en ny uppséattning uppgifter och funktioner med malet att pa ett verksamt och
effektivt satt stédja medlemsstaternas, EU-institutionernas och andra intressenters
anstrdngningar att sakerstélla en trygg cyberrymd i Europeiska unionen. Syftet med det nya
mandatet ar att ge byran en tydligare och mer central roll, sarskilt genom att det foreslas att
den &ven stodjer medlemsstaterna nér det galler genomforandet av it-sakerhetsdirektivet och
bemoter specifika hot mer aktivt (operativ kapacitet) och att den blir ett expertcentrum som
bistar medlemsstaterna och kommissionen vid cybersakerhetscertifiering. Forslaget innehaller
bland annat féljande:

. Enisa beviljas ett permanent mandat och far darigenom en stabil grund att sta pa
infor framtiden. Mandatet, malen och uppgifterna ska dock fortfarande regelbundet
ses over.

o Det foreslagna mandatet fortydligar ytterligare Enisas roll, att vara EU:s

cybersékerhetsbyra och referenspunkt i EU:s cybersakerhetslandskap och verka i
néra samarbete med alla andra relevanta organ i cybersékerhetslandskapet.

o Byrans organisation och styrning, som gavs ett positivt omdome vid utvarderingen,
blir foremal for en mattlig Gversyn, i synnerhet for att se till att behoven hos
intressenterna i stort béttre aterspeglas i byrans arbete.

o Rackvidden hos det foreslagna mandatet ar avgransad. De omraden dar byran har
visat ett tydligt mervérde starks, och tillagg gors av nya omraden dar stod fordras
med anledning av nya politiska prioriteringar och instrument, sérskilt it-
sékerhetsdirektivet, dversynen av EU:s strategi for cybersékerhet, EU:s kommande
cybersékerhetsplan for samarbete vid cyberkriser och IKT-sakerhetscertifiering:
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Utvecklingen och genomférandet av EU:s politik: Byran far till uppgift att
aktivt bidra till utvecklingen av politiken pa omradet nat- och
informationssédkerhet samt utvecklingen av politiska initiativ med
cybersakerhetsinslag i diverse andra sektorer (t.ex. energi-, transport- och
finanssektorn). For att astadkomma detta far den en viktig radgivande roll
genom att den kan avge oberoende yttranden och delta i utvecklingen och
uppdateringen av politik och lagstiftning. Enisa kommer ocksa att bista EU i
politiken och lagstiftningen pa omradena elektronisk kommunikation,
elektronisk identifiering och betrodda tjanster, i syfte att framja en 6kad niva
av cybersékerhet. Enisa hjalper medlemsstaterna under genomférandefasen,
sarskilt inom ramen for den samarbetsgrupp som inrdttades genom it-
sékerhetsdirektivet, att tillimpa en enhetlig strategi nar det géller it-
sékerhetsdirektivets genomforande dver granser och mellan sektorer, samt nar
det géller 6vrig relevant politik och lagstiftning. For att hjalpa till vid den
regelbundna  6versynen av  politiken  och lagstiftningen pa
cybersakerhetsomradet kommer Enisa tillhandahalla regelbundna rapporter om
hur genomforandet av den EU-réttsliga ramen fortskrider.

Kapacitetsuppbyggnad: Enisa bidrar till att forbattra EU:s och nationella
myndigheters kapacitet och sakkunskap, bland annat i fraga om hantering av
incidenter och évervakning av cybersakerhetsrelaterad lagstiftning. Byran ska
ocksa bidra till upprattandet av centrum for informationsutbyte och analys
(Isac) i olika sektorer genom att tillhandahalla bésta praxis och végledning om
tillgangliga verktyg och forfaranden samt genom att pa lampligt sétt hantera
regelfragor rérande informationsutbyte.

Kunskap och information, Oka medvetenheten: Enisa blir EU:s
informationsnav. Detta inbegriper att framja och utbyta basta metoder och
initiativ i hela EU genom att samla den information om cybersakerhet som
kommer fran EU:s och medlemsstaternas institutioner, organ och byraer. Byran
kommer ocksa att gora radgivning, vagledning och béasta praxis i fraga om
sékerheten for kritiska infrastrukturer tillgangliga. Vid en allvarlig
gransoverskridande cybersékerhetsincident kommer Enisa dessutom att
sammanstalla rapporter i syfte att ge foretagen och allmanheten i hela EU
vagledning i efterdyningarna av incidenten. Detta arbete omfattar dven att
regelbundet organisera medvetandehdjande aktiviteter i samordning med
medlemsstaternas myndigheter.

Marknadsrelaterade uppgifter (standardisering,
cybersakerhetscertifiering): Enisa skulle utféra ett antal uppgifter till
specifikt stod for den inre marknaden och utgora ett "marknadsobservatorium”
inom  cybersakerhet, genom att analysera relevanta trender pa
cybersakerhetsmarknaden for att battre matcha utbud och efterfrdga, och
genom att stodja utvecklingen av EU-politiken pa omradena IKT-
standardisering och IKT-cybersékerhetscertifiering. Séarskilt nér det galler
standardisering skulle Enisa gora det lattare att skapa cybersékerhetsstandarder
och framja anvandningen av dem . Enisa skulle ocksa utfora de uppgifter som
foreskrivs i den kommande certifieringsramen (se nedanstaende avsnitt).

Forskning och innovation: Enisa skulle ge expertradgivning till EU och de
nationella myndigheterna rdrande prioritering inom forskning och utveckling,
inbegripet det avtalsbaserade offentlig-privata partnerskapet om cybersékerhet
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(cPPP). Enisas forskningsrad skulle tas med i det nya europeiska forsknings-
och kompetenscentrumet for cybersakerhet i nasta flerariga budgetram. Enisa
skulle ocksa, pa begaran av kommission, delta i genomférandet av EU:s
finansieringsprogram for forskning och innovation.

o Operativt samarbete och krishantering: Enisa bor bygga vidare pa arbetet
med att stdrka den befintliga operativa férebyggandekapaciteten, sarskilt de
paneuropeiska cybersakerhetsdvningarna (Cyber Europe) genom att genomféra
dem varje ar, och i egenskap av sekretariatet for CSIRT-natverket (enligt
bestdmmelserna i it-sakerhetsdirektivet) spela en stodjande roll i det operativa
samarbetet, bl.a. genom att sakerstalla att CSIRT-néatverkets it-infrastruktur och
kommunikationskanaler fungerar val. For att astadkomma detta kravs ett
strukturerat samarbete med CERT-EU, Europeiska it-brottscentrumet (EC3)
och andra berdrda EU-organ. Vidare bor Enisa ha ett strukturerat och fysiskt
nara samarbete med CERT-EU som resulterar i att Enisa fyller en funktion att
ge tekniskt stod i héndelse av betydande incidenter och att stddja
incidentanalyser. Medlemsstater skulle pa begaran fa hjalp med att hantera
incidenter och utfora analyser av sarbarheter, artefakter och incidenter i syfte
att starka sin egen kapacitet att férebygga och hantera incidenter.

o Enisa kommer ocksa att spela en roll i EU:s cybersdkerhetsplan som laggs
fram som en del av det hdr paketet och som faststéller kommissionens
rekommendation till medlemsstaterna om ett samordnat svar pa storskaliga
gransoverskridande cybersakerhetsincidenter och cybersakerhetskriser pa EU-
nivd®. Enisa skulle underlatta enskilda medlemsstaters samarbete kring
hantering av nddsituationer genom att analysera och sammanstalla nationella
lagesrapporter pa grundval av uppgifter som stélls till byrans forfogande pa
frivillig basis av medlemsstaterna och andra parter.

o Cybersakerhetscertifiering av IKT-produkter och IKT-tjanster

For att skapa och bibehdlla fortroendet och sdkerheten maste sdkerhetsdetaljer inforlivas
direkt i ett tidigt skede av den tekniska utformningen och utvecklingen av IKT-produkter och
IKT-tjanster (inbyggd sékerhet). Dessutom maste kunder och anvandare kunna forvissa sig
om vilken sékerhetsniva de produkter och tjanster som de formedlar eller képer har.

Certifiering, som utgdrs av en formell utvardering av produkter, tjanster och processer av ett
oberoende och ackrediterat organ med utgangspunkt i ett antal faststallda kriterier eller
standarder samt utfardande av ett certifikat om dverensstdammelse, & mycket viktig for att 6ka
fortroendet for varor och tjénster och gora dem sékrare. Sékerhetsutvardering ar ett mycket
tekniskt omrade, medan certifiering har till syfte att informera och forsékra kdparna och
anvandarna om sékerhetsegenskaperna hos de IKT-produkter och IKT-tjnster som de kdper
eller anvander. Sasom namnts ovan ar detta sarskilt relevant for nya system som i hog grad
bygger pa digital teknik och som fordrar en hdg sékerhetsniva, sasom uppkopplade och

B Planen kommer att gélla cybersékerhetsincidenter vars stérning ar mer omfattande dn medlemsstaten

kan hantera pa egen hand eller paverkar tva eller flera medlemsstater genom sa vidstrackta och
betydande konsekvenser eller sa allvarlig politisk inverkan att det krévs snabb samordning och respons
pa unionspolitisk niva.
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automatiserade bilar, elektronisk hélsovard, industriella automatiseringskontrollsystem
(IACS)* eller smarta elnét.

For nérvarande ar cybersékerhetscertifieringen av IKT-produkter och IKT-tjanster i EU hogst
splittrad. Det finns ett antal internationella initiativ, bland annat de s.k. gemensamma
kriterierna (Common Criteria, CC) for it-sékerhetsutvardering (ISO 15408), som d&r en
internationell standard for sé&kerhetsutvardering av IKT-produkter och IKT-tjanster. Det
baseras pa oberoende utvérdering och omfattar sju assuransnivaer (Evaluation Assurance
Levels, EAL). De gemensamma kriterierna och den atféljande gemensamma metoden for it-
sékerhetsutvardering, Common Methodology for Information Technology Security Evaluation
(CEM), utgor teknisk grund for ett internationellt avtal, Common Criteria Recognition
Arrangement (CCRA), vilket sdkerstéller att CC-certifieringar erkanns av alla som har
undertecknat CCRA. Men enligt den nuvarande versionen avn CCRA sker omsesidigt
erkdnnande endast av utvarderingar upp till assuransniva 2. Dessutom har bara 13
medlemsstater undertecknat éverenskommelsen.

Certifieringsmyndigheterna i tolv medlemsstater har ingatt ett avtal om Omsesidigt
erkannande av certifikat som utfardas i enlighet med overenskommelsen pa grundval av de
gemensamma kriterierna’®. Dessutom finns det ett antal IKT-certifieringsinitiativ som redan
inforts eller haller pa att inforas i medlemsstaterna. De ar visserligen viktiga men riskerar att
ge upphov till marknadsfragmentering och interoperabilitetsproblem. Till foljd av detta kan
ett foretag blir tvunget genomga flera certifieringar i olika medlemsstater for att kunna salja
sina produkter pa flera olika marknader. Som exempel pa detta kan tas en tillverkare av
smarta méatare som vill sélja sina produkter i tre medlemsstater, t.ex. Tyskland, Frankrike och
Storbritannien. Den tillverkaren maste i dag maste uppfylla kraven i tre olika
certifieringssystem: Commercial Product Assurance (CPA) 1 Forenade kungariket,
Certification de Sécurité de Premier Niveau (CPA) i Frankrike och en specifik CC-
skyddsprofil som bygger pa de gemensamma kriterierna i Tyskland.

Denna situation leder till hogre kostnader och utgdr en betydande administrativ borda for
foretag som bedriver verksamhet i flera medlemsstater. Eftersom kostnaderna for certifiering
kan variera avsevart beroende pa vilken produkt/tjanst som avses, vilken assuransniva som
efterstravas och/eller andra komponenter, tenderar i allménhet dessa kostnader att vara
betydande for foretagen. Kostnaden for BSI:s ”Smart Meter Gateway”-certifikat, till exempel,
ar over en miljon euro (hogsta niva pa test och assurans, och certifikatet galler inte endast en
produkt, utan hela den omgardande infrastrukturen). Kostnaden for certifiering av smarta
maétare i Forenade kungariket ar nastan 150 000 euro. | Frankrike ar kostnaden snarlik den i
Forenade kungariket, cirka 150 000 euro eller nagot hogre.

Viktiga offentliga och privata intressenter har konstaterat att foretagen i manga fall maste
certifieras separat i varje medlemsstat om det saknas ett EU-omfattande system for
cybersékerhetscertifiering, vilket leder till en fragmentering av marknaden. | synnerhet skulle

1 Generaldirektoratet Gemensamma forskningscentrumet har publicerat en rapport dar man foreslar en

forsta uppsédttning gemensamma  europeiska krav och allménna riktlinjer som  ror
cybersakerhetscertifiering av 1ACS-bestandsdelar. Tillganglig pd foljande lank: https://erncip-
project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-
framework-iccf

Gruppen av hdga tjansteman pa informationssakerhetsomradet (SOG-IS) bestar av tolv medlemsstater
plus Norge och har utvecklat ett antal skyddsprofiler for ett begransat antal produkter, t.ex. digitala
signaturer, digitala fardskrivare och smartkort. Medlemmarna arbetar tillsammans for att samordna
standardiseringen av CC-skyddsprofiler och samordna utvecklingen av skyddsprofiler. Medlemsstaterna
begér ofta SOG-IS-certifiering vid nationella offentliga upphandlingar.

15

10

SV


https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-framework-iccf
https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-framework-iccf
https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-framework-iccf

SV

skillnaderna i standard och praxis for cybersakerhetscertifiering i de olika medlemsstaterna i
avsaknad av en harmoniseringslagstiftning pa EU-niva for IKT-produkter och IKT-tjanster
sannolikt ge upphov till 28 separata sdkerhetsmarknader inom EU i praktiken, var och en med
egna tekniska krav, testningsmetoder och forfaranden for cybersékerhetscertifiering. Om inte
lampliga atgarder vidtas pd EU-niva, kommer skillnaderna i strategierna pa nationell niva
sannolikt att orsaka ett stort bakslag for forverkligandet av den digitala inre marknaden och
fordroja eller forhindra de darmed sammanhangande positiva effekterna i form av tillvéxt och
sysselsattning.

Med utgangspunkt i ovanstaende utveckling foreskriver den foreslagna forordningen att det
inrattas en EU-ram for cybersékerhetscertifiering av IKT-produkter och IKT-tjanster (nedan
kallad ramen), och anger i detalj Enisas vasentliga funktioner och uppgifter pa
cybersakerhetscertifieringsomradet. | detta forslag faststalls ett 6vergripande regelverk for
europeiska system for cybersékerhetscertifiering. Genom forslaget infors inte direkt
tillampliga certifieringssystem, utan det skapas ett system (en ram) for faststallandet av
specifika certifieringssystem for specifika IKT-produkter och IKT-tjanster (de “europeiska
systemen for cybersdkerhetscertifiering”). Genom att europeiska system  for
cybersékerhetscertifiering inrattas i enlighet med ramavtalet kommer de certifikat som
utfardats enligt dessa system att kunna vara giltiga och erké&nnas i alla medlemsstater, och det
kommer att bli mojligt att ta itu med den nuvarande marknadsfragmenteringen.

Det allmanna syftet med ett europeiskt system for cybersakerhetscertifiering ar att intyga att
de IKT-produkter och IKT-tjanster som har certifierats i enlighet med ett sadant system
uppfyller de angivna kraven pa cybersékerhet. Detta skulle till exempel inbegripa deras
formaga att skydda uppgifter (oavsett om de lagras, 6verfors eller pa annat satt behandlas)
mot oavsiktlig eller obehérig lagring, behandling, tillgang, utlamnande, forstorelse, oavsiktlig
forlust eller &ndring. | EU:s system for cybersdkerhetscertifiering skulle befintliga standarder
anvandas i samband med de tekniska krav och utvarderingsforfaranden som produkterna
méste uppfylla. Inga egna tekniska standarder skulle utvecklas'®. Fér att till exempel skapa en
EU-omfattande certifiering av produkter sdsom smartkort, som for narvarande testas mot den
internationella CC-standarden inom ramen for det multilaterala SOG-1S-systemet (som
beskrivs ovan), skulle SOGI-IS-systemet goras giltigt i hela EU.

Forutom en sarskild uppsattning sékerhetsmal som ska beaktas vid utformningen av varje
specifikt europeiskt system for cybersakerhetscertifiering faststélls i forslaget dessutom vad
systemen atminstone bor rymma. | sadana system maste det faststallas bland annat ett antal
specifika uppgifter om omfattningen av och syftet med cybersakerhetscertifieringen. Detta
inbegriper identifiering av de kategorier av varor och tjanster som avses. den detaljerade
specifikationen av cybersakerhetskrav (t.ex. genom hanvisning till relevanta standarder eller
tekniska specifikationer), sarskilda utvarderingskriterier och metoder, och den niva av
sékerhet som de ar avsedda att garantera (grundldggande, betydande eller hog).

Europeiska system for cybersakerhetscertifiering kommer att utarbetas av Enisa med bistand
och expertrad fran och i nara samarbete med europeiska gruppen for
cybersékerhetscertifiering (se nedan) och antas av kommissionen genom genomforandeakter.
Néar behovet av ett system for cybersdkerhetscertifiering har konstaterats kommer
kommissionen att be Enisa att utarbeta ett system for specifika IKT-produkter eller IKT-
tjinster. Enisa kommer att arbeta med systemet i ndra samarbete med de nationella

16 Nér det géller europeiska standarder ombesorjs detta av de europeiska standardiseringsorganisationerna,

och det godkanns av Europeiska kommissionen genom offentliggérande i Europeiska unionens
officiella tidning (se forordning (EU) nr 1025/2012).
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tillsynsmyndigheter for certifiering som foretrads i gruppen. Medlemsstaterna och gruppen far
foresla att kommissionen ber Enisa att utarbeta ett sarskilt system.

Certifiering kan vara en mycket kostsam process, vilket i sin tur kan leda till hogre priser for
kunder och konsumenter. Behovet av certifiering kan ocksa variera kraftigt beroende pa det
specifika anvandningssammanhanget for produkterna och tjansterna och den snabba tekniska
forandringen. Det bor darfor dven fortsattningsvis vara frivilligt att anlita en europeisk
cybersakerhetscertifiering, om inte annat foreskrivs i unionslagstiftningen om sékerhetskrav
for IKT-produkter och IKT-tj&nster.

For att sékerstalla en harmonisering och undvika fragmentering kommer de nationella system
eller forfaranden for certifiering av IKT-produkter och IKT-tjdnster som omfattas av ett
europeiskt system for cybersakerhetscertifiering upphdra att gélla fran och med den dag som
faststalls i genomférandeakten om antagande av systemet. Vidare bor medlemsstaterna inte
inféra nya nationella system for certifiering av de IKT-produkter och IKT-tjanster som
omfattas av ett befintligt europeiskt certifieringssystem.

Nér ett europeiskt system for cybersakerhetscertifiering har antagits kommer tillverkarna av
IKT-produkter och leverantdrerna av IKT-tjdnster att kunna l&mna in en anstkan om
certifiering av sina produkter och tjanster till valfritt organ for bedémning av
Overensstammelse. Organen for beddmning av Gverensstammelse bor ackrediteras av ett
ackrediteringsorgan, om de uppfyller vissa faststallda krav. Ackrediteringen ska utfardas for
en period pa hogst fem ar och far fornyas pa samma villkor under forutsattning att organet for
bedémning av Overensstaimmelse uppfyller kraven. Ackrediteringsorganet ska aterkalla
ackrediteringen av ett organ for beddémning av Overensstimmelse om villkoren for
ackrediteringen inte, eller inte langre, uppfylls eller om atgarder som vidtagits av organet for
beddmning av dverensstammelse strider mot denna forordning.

Enligt forslaget ansvarar medlemsstaterna for Overvakning, tillsyn och verkstéllighet.
Medlemsstaterna ska tillhandahalla en tillsynsmyndighet for certifiering. Denna myndighet
ska ges i uppgift att Overvaka att organen for beddmning av Overensstdimmelse och de
certifikat som utfardats av organen for bedomning av Gverensstaimmelse etablerade pa deras
territorium uppfyller kraven i denna férordning och i de relevanta europeiska systemen for
cybersédkerhetscertifiering. De nationella tillsynsmyndigheterna for certifiering kommer att
vara behdriga att handlagga klagomal fran fysiska eller juridiska personer rérande certifikat
som utfardats av de organ for beddmning av Overensstammelse som ar etablerade pa deras
territorier. I lamplig omfattning kommer de att underséka det drende som klagomalet galler
och underratta anmalaren om hur darendet framskrider och om resultatet av utredningen inom
rimlig tid. De kommer dessutom att samarbeta med andra tillsynsmyndigheter for certifiering
eller andra offentliga myndigheter, t.ex. genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker fran kraven i denna forordning eller de sarskilda
europeiska system for cybersakerhetscertifiering.

Genom forslaget inrattas dessutom den europeiska gruppen for cybersékerhetscertifiering
(nedan kallad gruppen), bestaende av nationella certifieringstillsynsmyndigheter fran samtliga
medlemsstater. Gruppens huvuduppgift ar att bistd kommissionen med rad i fragor som ror
politiken pd omradet cybersakerhetscertifiering och att arbeta tillsammans med Enisa med att
utforma forslag till europeiska system for cybersékerhetscertifiering. Enisa kommer att bista
kommissionen genom att tillhandahalla gruppens sekretariat och fora ett uppdaterat offentligt
register over de system som godkants enligt EU-ramen for cyberséakerhetscertifiering. Enisa
skulle dessutom samarbeta med standardiseringsorganen for att garantera lampligheten hos de
standarder som anvénds i godkanda system och att faststalla vilka omraden som é&r i behov av
cybersékerhetsstandarder.
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Den europeiska ramen for cybersakerhetscertifiering (nedan kallad ramen) kommer att ge
flera fordelar for medborgare och foretag. | synnerhet galler féljande:

Genom inrattandet av EU-omfattande system for certifiering av specifika produkters
eller tjansters cybersakerhet far foretagen en enda kontaktpunkt for
cybersékerhetscertifiering inom EU. De foretagen behdver bara certifiera produkten
en gang, och certifikatet galler i alla medlemsstater. De &r inte skyldiga att certifiera
sina produkter hos varje nationellt certifieringsorgan. Det kommer att vasentligt
minska foretagens kostnader, underldtta grénsoéverskridande verksamhet och i
slutdndan minska och undvika en fragmentering av den inre marknaden for de
berdrda produkterna.

I ramen faststélls att de europeiska systemen for cybersakerhetscertifiering har
foretrade framfor de nationella systemen: Enligt denna bestdmmelse kommer ett
europeiskt system for cybersékerhetscertifiering nar det antas att ersdtta alla
befintliga parallella nationella system avseende samma IKT-produkter eller IKT-
tjanster pa en given tillforlitlighetsniva. Detta kommer att leda till storre tydlighet
genom att det minskar den nuvarande spridningen av Overlappande och kanske
motstridiga nationella certifieringssystem.

Forslaget stoder och kompletterar genomforandet av it-sékerhetsdirektivet genom att
forse de foretag som omfattas av direktivet med ett mycket anvandbart verktyg for att
visa att nat- och informationssakerhetskraven uppfylls i hela unionen. Né&r
kommissionen och Enisa utvecklar nya system for cybersékerhetscertifiering
kommer de att rikta sarskild uppmarksamhet mot behovet att sakerstalla att nat- och
informationsséakerhetskraven aterspeglas i systemen for cybersakerhetscertifiering.

Forslaget kommer att stddja och underlétta utvecklingen av en europeisk politik
cybersdkerhet genom att harmonisera villkoren och de materiella kraven for
cybersakerhetscertifiering av IKT-produkter och IKT-tjanster i EU. Europas system
for cybersékerhetscertifiering kommer att hanvisa till gemensamma standarder eller
Kriterier for utvarderings- och testmetoder. Detta kommer att bidra avsevért, om an
indirekt, till anvandningen av gemensamma sakerhetslosningar i EU, och darmed
ocksa att undanrdja hinder for den inre marknaden.

Ramen ar utformad pa ett sadant satt att den nodvandiga flexibilitet som kréavs for
systemen for cybersékerhetscertifiering séakerstalls. Beroende pa vilka sarskilda
cybersékerhetsbehov som foreligger kan en produkt eller tjanst certifieras enligt en
hogre eller lagre nivda av sdkerhet. De europeiska systemen for
cybersékerhetscertifiering kommer att utformas med denna flexibilitet i atanke och
kommer darfor att foreskriva olika tillforlitlighetsnivaer (grundlaggande, betydande
eller hog), sa att de kan anvandas for olika andamal eller i olika sammanhang.

Alla ovanstdende bestandsdelar kommer att goéra cybersdkerhetscertifiering mer
attraktiv for foretag som ett effektivt sétt att kommunicera nivan av cybersakerhet
hos IKT-produkter eller IKT-tjanster. | takt med att cybersékerhetscertifiering blir
billigare, effektivare och mer ekonomiskt attraktiv kommer foretag att ha storre
incitament att certifiera sina produkter mot cybersékerhetsrisker, och darigenom
bidra till spridning av béttre praxis inom cybersékerhet vid utformningen av IKT-
produkter och IKT-tjanster (man tar h&nsyn till cybersdkerhet vid produktens
utformning, cybersecurity by design).
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. Forenlighet med befintliga bestammelser inom omradet

Enligt it-sdkerhetsdirektivet ar aktorerna inom de sektorer som &r av avgorande betydelse for
var ekonomi och vart samhalle, sdsom vatten, energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard samt digital infrastruktur, och
leverantorerna av digitala tjanster (t.ex. sokmotorer, molntjanster och internetbaserade
marknadsplatser) skyldiga att vidta atgarder for att pa ett lampligt satt hantera sakerhetsrisker.
De nya bestammelserna i detta forslag kompletterar och sékerstéaller foérenlighet med
bestammelserna i it-sédkerhetsdirektivet, i syfte att ytterligare 6ka cyberresiliensen i EU genom
att utoka kapaciteten, samarbetet, riskhanteringen och cybermedvetenheten.

Vidare ar bestdmmelserna om cybersakerhetcertifiering ett viktigt redskap for de foretag som
omfattas av it-sékerhetsdirektivet, eftersom de kommer att kunna certifiera sina IKT-
produkter och IKT-tjanster mot cybersakerhetsrisker pa grundval av system for
cybersédkerhetscertifiering som ar giltiga och godtas i hela EU. Bestdammelserna kommer
ocksd att vara ett komplement till de sikerhetskrav som anges i eIDA-férordningen*’ och
direktivet om radioutrustning™.

. Forenlighet med unionens politik inom andra omraden

| forordning (EU) 2016/679 (den allmanna uppgiftsskyddsférordningen)®® faststalls
bestammelser som gor det mojligt att uppratta  certifieringsmekanismer,
dataskyddsforseglingar och dataskyddsmarkningar for att visa att denna forordning féljs nér
personuppgiftsansvariga eller registerforare behandlar uppgifter. Den har férordningen
paverkar inte certifiering av uppgiftsbehandling enligt den allméanna dataskyddsfoérordningen,
aven i de fall da en sadan behandling ingar i produkter och tjanster.

Den foreslagna foérordningen kommer att sakerstélla overensstdammelse med férordning
765/2008 om krav for ackreditering och marknadskontroll®® genom att hénvisa till dess
bestammelser om nationella ackrediteringsorganen och organ for beddémning av
Overensstammelse. Nér det galler tillsynsmyndigheter foreskrivs i forslaget till forordning att
medlemsstaterna ska utse nationella certifieringstillsynsmyndigheter med ansvar for tillsyn,
évervakning och efterlevnad av bestammelserna. Dessa organ kommer att vara separata fran
organen for bedémning av 6verensstimmelse, i enlighet med foérordning 765/2008.

o Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk

identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om

upphévande av direktiv 1999/93/EG.

Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av

medlemsstaternas lagstiftning om tillhandahéllande pd marknaden av radioutrustning och om

upphévande av direktiv 1999/5/EG

19 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphavande av direktiv 95/46/EG (allmén dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).

18

20 Férordning (EG) nr 765/2008 om krav for ackreditering och marknadskontroll i samband med

saluféring av produkter och upphéavande av férordning (EEG) nr 339/93.

14

SV



SV

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Rattslig grund

Den rattsliga grunden for EU:s insatser ar artikel 114 i fordraget om Europeiska unionens
funktionssatt (EUF-fordraget), som behandlar tillnd&rmning av medlemsstaternas lagstiftning
for att uppna de mal som anges i artikel 26 i EUF-fordraget, namligen en val fungerande inre
marknad.

Den inremarknadsrattsliga grunden for att inratta Enisa har faststéllts av domstolen (dom i
mal C-217/04, Forenade kungariket mot Europaparlamentet och radet) och ater bekraftats i
2013 ars forordning som faststéller byrans nuvarande mandat. Dessutom skulle verksamhet
som aterspeglar malen att oka samarbetet och samordningen mellan medlemsstaterna, eller
som forbattrar formagan pa EU-niva att komplettera medlemsstaternas atgarder, inga i
kategorin  “operativt samarbete”. Operativt samarbete identifieras sédrskilt 1 it-
sakerhetsdirektivet (vars rattsliga grund ar artikel 114 i EUF-fordraget) som ett mal som bor
efterstravas inom ramen for CSIRT-ndtverket, dar ”Enisa ska tillhandahalla sekretariatet och
aktivt stodja samarbetet” (artikel 12.2). | synnerhet anges i artikel 12.3 f identifiering av
ytterligare former av operativt samarbete som en uppgift for CSIRT-nétverket, inklusive med
avseende pa i) kategorier av risker och incidenter, ii) tidiga varningar, iii) 6msesidigt bistand,
och iv) principer och metoder for samordning, nar medlemsstaterna vidtar atgarder mot
grénsoverskridande risker och incidenter.

o Den nuvarande fragmenteringen av system for certifiering av IKT-produkter och
IKT-tjanster ar ocksa en foljd av det saknas ett gemensamt rattsligt bindande och
effektivt ramforfarande som géller i medlemsstaterna. Detta hindrar skapandet av en
inre marknad for IKT-produkter och IKT-tjdnster och hdmmar de europeiska
foretagens konkurrenskraft inom denna sektor. Syftet med det har forslaget &ar att
komma till ratta med den nuvarande fragmenteringen och de darmed
sammanhangande hindren pa den inre marknaden genom att tillhandahalla en
gemensam ram for inréttandet av europeiska system for cybersakerhetscertifiering
som ska gélla i hela EU.

Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Subsidiaritetsprincipen kréver att det gors en beddmning av nédvéandigheten och mervérdet av
en atgard pa EU-niva. Att atgarder pa det har omradet maste vara forenliga med
subsidiaritetsprincipen faststélldes redan nar den nuvarande Enisa-férordningen antogs®.

Cybersakerhet ar en frdga av gemensamt intresse for unionen. Det 6msesidiga beroendet
mellan nat- och informationssystem ar sa stort att enskilda aktorer (offentliga och privata,
inklusive allmanheten) ofta inte isolerade kan méta hot och hantera riskerna och de méjliga
effekterna av cyberincidenter. A ena sidan gor det Omsesidiga beroendet mellan
medlemsstaterna, bland annat nar det géller driften av kritisk infrastruktur (energi, transport,
vatten, for att bara ndmna nagra) att offentliga insatser pa EU-niva inte bara ar nagot positivt,
utan dven nodvandigt. A andra sidan kan EU-insatserna ge positiva “spridningseffekter” till

2 Europaparlamentets och radets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska

unionens byra for nat- och informationssakerhet (Enisa) och om upphévande av forordning (EG) nr
460/2004.
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foljd av att god praxis sprids mellan medlemsstaterna, vilket kan leda till 6kad cybersékerhet i
unionen.

Sammanfattningsvis, i den rddande kontexten och i betraktande av framtida scenarier, verkar
det som att enskilda atgarder fran EU:s medlemsstaterna och en fragmenterad strategi
for cybersakerhet inte kommer att racka for att 6ka unionens kollektiva cyberresiliens.

EU-atgarder bedoms dven vara nodvandiga for att motverka fragmenteringen av de nuvarande
systemen for cybersékerhetscertifiering. Det skulle géra det mojligt for tillverkarna att fullt ut
dra nytta av en inre marknad med betydande besparingar n&r det galler provning och
kostnader for omkonstruktion. Medan den aktuella gruppen av hdga tjansteman pa
informationssékerhetsomradet (SOG-IS) avtalet om omsesidigt erkdnnande exempelvis har
uppnatt goda resultat i detta avseende, har den ocksa visat viktiga begransningar som star i
vagen for dess lamplighet att ge langsiktigt hallbara I6sningar nér det géller att ta tillvara den
inre marknadens fulla potential.

Mervardet av att vidta atgarder pa EU-niva, sarskilt i syfte att starka samarbetet mellan
medlemsstaterna, men ocksa mellan nét- och informationssakerhetsaktorerna, har konstaterats
i radets slutsatser fran 2016 det framgar ocksa klart av utvarderingen av Enisa.

. Proportionalitetsprincipen

De foreslagna atgarderna gar inte utdver vad som ar nodvandigt for att uppna de politiska
malen. Vidare bor rackvidden hos EU-insatserna inte hindra ytterligare nationella atgarder
med avseende pa den nationella sdkerheten. Insatser pa EU-niva ar darfor motiverat av
subsidiaritetsskal och proportionalitetsskal.

. Val av instrument

Detta forslag innehaller en 6versyn éver forordning (EU) nr 526/2013 som faststaller Enisas
nuvarande mandat och uppgifter. Med beaktande av Enisas betydelsefulla roll vid inrattandet
och forvaltningen av EU:s ram for cyberséakerhetscertifiering, vore det bast om Enisas nya
mandat och den ramen faststélldes genom ett enda rattsligt instrument som har formen av en
forordning.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig lagstiftning

Enligt utvarderingsfardplanen® bedémde kommissionen byréns relevans, genomslagskraft,
andamalsenlighet, effektivitet, samstammighet och mervarde med avseende pa dess
resultat, styrning, interna organisation och arbetsmetoder under perioden 2013-2016. De
viktigaste resultaten kan sammanfattas enligt féljande (mer information finns i
arbetsdokumentet fran kommissionens avdelningar som atféljer konsekvensanalysen):

o Relevans: Mot bakgrund av den tekniska utvecklingen och de nya hoten och med
tanke pa det stora behovet av att 6ka cybersakerheten i EU har Enisas mal visat sig

2 Radets slutsatser om att stirka Europas system for cyberresiliens och framja en konkurrenskraftig och

innovativ cybersékerhetsbransch — 15 november 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
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vara relevanta. Medlemsstaterna och EU:s organ ar beroende av Enisas betydande
sakkunskap pa omradet cybersikerhet. Medlemsstaterna behdver dessutom 6ka sin
formaga att battre forsta och beméta hot, och intressenterna behdver samarbeta inom
olika tematiska omraden och institutioner emellan. Cybersakerhet fortsatter att vara
en viktig politisk prioritering for EU som Enisa forvéntas hantera; men Enisas
utformning som EU-byra med ett tidsbegransat mandat i) mojliggor inte langsiktig
planering och hallbart stod till medlemsstaterna och EU:s institutionerna, ii) kan leda
till ett rattsligt vakuum, eftersom de uppgifter som Enisa anfortros enligt
bestimmelserna i it-sakerhetsdirektivet 4r av permanent karaktar?, iii) saknar
samstdmmighet med en vision som kopplar samman Enisa med ett starkt EU-
cybersakerhetslandskap.

Andamalsenlighet: Enisa uppnadde generellt sina mal och genomforde sina
uppgifter. Den bidrog till att 6ka nat- och informationssékerheten i Europa genom sin
huvudsakliga verksamhet (kapacitetsuppbyggnad, tillhandahallande av sakkunskap,
gemenskapsbyggande insatser, och stod till politik). Den visade emellertid att den har
potential att uppna battre resultat inom samtliga dessa omraden. | utvarderingen
konstaterades att Enisa har skapat starka och fortroendefulla relationer med vissa av
sina intressenter, bl.a. med medlemsstaterna och de olika CSIRT. Insatserna inom
kapacitetsuppbyggnad uppfattades som andamalsenliga, sarskilt de som riktades till
medlemsstaterna med mindre resurser. Att framja ett brett samarbete har varit en av
de viktigaste insatserna, och intressenterna &r eniga om Enisas positiva roll nér det
galler att féra samman manniskor. Enisa har dock haft svart att astadkomma mycket
inom det stora omradet nat- och informationssakerhet. Detta berodde ocksa pa att
Enisa hade relativt begransade ménskliga och finansiella resurser till genomférandet
av det mycket breda mandatet. | utvérderingen konstaterades det dven att Enisa
delvis uppfyllt malet att tillhandahalla sakkunskap, vilket sammanhéangde med
svarigheterna att rekrytera experter (se aven avsnittet Effektivitet nedan).

Effektivitet: Trots sin begransade budget — bland de lagsta jamfort med andra EU-
byraer — har byran kunnat bidra till de uppsatta malen och sammantaget visat att den
effektivt anvant sina resurser. Utvarderingen visade att processerna i allménhet var
effektiva och att en tydlig uppdelning av ansvaret inom organisationen ledde till att
uppgifterna utfordes val. En av de stdrsta utmaningarna nar det géller Enisas
effektivitet ar dess svarigheter med att rekrytera och behalla hogt kvalificerade
experter. Resultaten av utvérderingen visar att detta kan forklaras av en kombination
av faktorer, bland annat de allménna svarigheterna inom hela den offentliga sektorn
att konkurrera med den privata sektorn nar det galler att anstélla hogt specialiserade
experter, typen av kontrakt (visstid) som Enisa erbjuder och den tamligen laga
attraktionskraften hos Enisas geografiska lage, t.ex. kopplade till svarigheter for
makar att hitta arbete. Uppdelningen av byraerna mellan Aten och Heraklion kravde
ytterligare samordningsinsatser och skapade merkostnader, men flytten av den
centrala operativa avdelningen till Aten 2013 6kade byrans operativa effektivitet.

Samstammighet: Enisas verksamhet har generellt sett varit samstdmmig med dess
intressenters politik och verksamhet, bade pa nationell niva och EU-niva, men det
behdvs en mer samordnad strategi for cybersakerhet pa EU-niva. Mdjligheterna till
samarbete mellan Enisa och andra EU-organ har inte utnyttjats till fullo.

Hénvisning till artiklarna 7, 9, 11, 12, 19 i it-sdkerhetsdirektivet.
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Utvecklingen av EU:s rattsliga och politiska landskap gor det nuvarande mandatet
mindre sammanhangande i dag.

EU-mervarde: Enisas mervarde ligger framst i dess formaga att forbattra samarbetet
i synnerhet mellan medlemsstaterna men &ven med de relaterade nat- och
informationssékerhetsorganen. Det finns ingen annan aktor pd EU-niva som stoder sa
manga typer av intressenter pa omradet nat- och informationssékerhet. Det mervarde
som byran kan variera i forhallande till de olika behov och resurser av berérda parter
(t.ex. stora kontra sma medlemsstater. Medlemsstaterna och industrin) och behovet
att prioritera sin verksamhet enligt arbetsprogrammet. | utvarderingen konstaterades
att om Enisa lades ner skulle det innebéra att en mdjlighet gick forlorad for alla
medlemsstater. Det skulle inte vara mojligt att sékerstdlla samma grad av
gemenskapsbyggande och samarbete mellan alla medlemsstaterna pa omradet
cybersékerhet. | avsaknad av ett mer centraliserat EU-organ skulle det ske en Okad
uppsplittring, dar bilateralt och regionalt samarbete skulle fylla tomrum efter Enisa.

Nar det géller Enisas tidigare och framtida resultat, ar de viktigaste trender som kan utlésas ur
2017 &rs samréd foljande?;

Enisas allménna resultat under perioden 2013-2016 beddémdes vara positivt av en
majoritet av de svarande (74 %). En majoritet av de svarande ansag dessutom att
Enisa uppnar sina olika mal (minst 63 % for vart och ett av malen). Enisas tjanster
och produkter anvands regelbundet (varje manad eller oftare) av nastan hélften av de
svarande (46 %), som uppskattar det faktum att de harror fran ett organ pa EU-niva
(83 %) och ar av god kvalitet (62 %).

De svarande pekade pa ett antal brister och utmaningar for cybersakerheten i EU i
framtiden, dar de fem viktigaste (i en forteckning Over 16) var samarbete mellan
medlemsstaterna, kapacitet att forebygga, upptdcka och ldsa storskaliga
cyberattacker, samarbete mellan medlemsstaterna i fragor som ror cybersikerhet,
samarbete och informationsutbyte mellan olika intressenter, inbegripet mellan
offentlig och privat sektor, och skydd av kritisk infrastruktur mot cyberattacker.

En stor majoritet (88 %) av de svarande ansag emellertid att den nuvarande
instrumentet och mekanismerna pa EU-niva ar otillrackliga eller endast delvis
andamalsenliga nar det galler dessa punkter. En stor majoritet av de svarande (98 %)
ansag att ett EU-organ bor tillgodose dessa behov, och av dessa ansag 99 % att Enisa
ar det ratta organet att gora detta.

Samrad med berdrda parter

Kommissionen anordnade ett offentligt samrad om éversynen av Enisa mellan den
12 april och den 5 juli 2016 och fick 421 svar”. Enligt resultaten fran samrédet ansag

25

90 intressenter fran 19 medlemsstater deltog i samradet (88 svar och 2 standpunktsdokument),
inbegripet nationella myndigheter frdn 15 medlemsstater, bland annat Frankrike, Italien, Irland och
Grekland, och 8 paraplyorganisationer som foretrader ett stort antal europeiska organisationer, till
exempel Europeiska bankfoérbundet, Digital Europe (foretrader den digitala teknikbranschen i Europa)
och ETNO (den europeiska sammanslutningen for publika telenatoperatorer). Det offentliga samradet
om Enisa kompletterades av flera andra kéllor, bland annat i) intervjuer med cirka 50 viktiga aktdrer
inom cybersakerhetssektorn, ii) enkét till CSIRT-natverket, iii) enkat till Enisas styrelse, Enisas
direktion och Enisas standiga intressentgrupp.

18

SV



SV

67,5 % av de svarande att Enisa skulle kunna hjélpa till att skapa en harmoniserad
ram for sakerhetscertifiering av it-produkter och it-tjanster.

Av avsnittet rorande certifiering i samradet fran 2016 om avtalsbaserade offentlig-privata
partnerskap (cPPP) om cybersakerhet?” framgar foljande:

o 50,4 % (121 av 240 svarande) visste inte om de nationella certifieringssystemen
erkanns dmsesidigt i alla EU:s medlemsstater eller inte. 25,8 % (62 av 240) svarade
’nej”, medan 23,8 % (57 av 240) svarade ”ja”.

o 37,9% (91 av 240) ansag att de nuvarande certifieringssystemen inte stoder de
europeiska foretagens behov. A andra sidan uttryckte 17, 5% (42 av 240) —
huvudsakligen internationella foretag verksamma pa den europeiska marknaden —
motsatsen.

o 49,6 % (119 av 240) av de svarande ansag att det inte ar latt att pavisa likvardighet
mellan standarder, certifieringssystem och mérkningar. 37,9 % (91 av 240) svarade
”vet inte”, medan endast 12,5 % (30 av 240) svarade ja”.

Insamling och anvandning av sakkunnigutlatanden
Kommissionen forlitade sig pa foljande externa sakkunskap:
o Study on the Evaluation of ENISA (Ramboll/Carsa 2017. Smart no. 2016/0077).

o Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment (PriceWaterhouseCoopers 2017, Smart nr 2016/0029).

Konsekvensbedémning

o | konsekvensbeddmningen om detta initiativ identifierades foljande huvudsakliga
problem som behéver atgardas:

o Fragmentering av politiken och strategierna pa omradet cybersakerhet i alla
medlemsstater.

o Utspridning av resurser och fragmentering av strategier pad omradet cybersakerhet
bland EU:s institutioner, organ och byraer. och

o Bristande medvetenhet hos och information till medborgarna och foretagen
kombinerat med ett vdxande antal olika nationella och sektorsvisa
certifieringssystem.

| rapporten beddmdes féljande mgjliga alternativ nér det galler Enisas mandat:

o Bevarande av status quo, vilket innebé&r ett utvidgat mandat som fortfarande é&r
begrénsat i tiden (grundalternativ).

o Enisas nuvarande mandat I6per ut utan forlangning samt avslutande av Enisa (inga
atgarder).

2 162 bidrag frdn medborgare, 33 fran det civila samhéllet och konsumentorganisationer, 186 fran

branschen och 40 fran offentliga organ, inklusive de behdriga myndigheter som kontrollerar att
direktivet om integritet och elektronisk kommunikation efterlevs.

240 intressenter fran nationella offentliga myndigheter, stora foretag, sma och medelstora foretag,
mikroforetag och forskningsorgan svarade pa avsnittet om certifiering.

27
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o En reform av Enisa.
o En EU-cybersakerhetshbyra med full operativ kapacitet.
| rapporten bedémdes féljande mojliga alternativ nar det géller cybersékerhetscertifiering:

o Inga atgarder (grundalternativ).

o Andra atgérder dn lagstiftning (“icke-bindande instrument”).

o EU-rattsakt for att skapa ett obligatoriskt system for samtliga medlemsstater pa
grundval av SOG-IS.

o Allmén EU-ram for IKT-cybersékerhetscertifiering.

Analysen ledde till slutsatsen att en “reform av Enisa” i kombination med en allmén EU-ram
for IKT-cybersakerhetscertifiering ar att rekommendera.

Det rekommenderade alternativet har bedomts vara de mest effektiva for att EU ska uppna de
faststallda malen att Oka kapaciteten, beredskapen, samarbetet, medvetenheten och insynen
pa omradet cybersdkerhet och undvika en fragmentering av marknaden. Det alternativet har
ocksa bedémts vara det som bast Gverensstimmer med de politiska prioriteringarna i EU:s
strategi for cybersakerhet och den darmed sammanhdngande politiken (t.ex. it-
sakerhetsdirektivet) och strategin for den digitala inre marknaden. Det framgick ocksa det av
samradsforfarandet att det rekommenderade alternativet stods av de flesta intressenter.
Dessutom visade den analys som gjordes inom ramen for konsekvensbedomningen att malen
skulle nas med rimligt utnyttjande av resurser om det rekommenderade alternativet valdes.

Kommissionens namnd for lagstiftningskontroll avgav ett negativt yttrande den 24 juli och ett
positivt yttrande den 25 augusti 2017 efter att konsekvensbedomningen lagts fram pa nytt.
Den dndrade konsekvensbeddmningen rymde vytterligare styrkande dokumentation, de
slutgiltiga slutsatserna fran utvarderingen av Enisa samt ytterligare forklaringar rérande de
olika policy-alternativen och deras konsekvenser. | bilaga 1 till slutversionen av
konsekvensbeddmningen sammanfattas hur ndmndens kommentarer i det andra yttrandet har
beaktats. Konsekvensanalysen uppdaterades for att mer i detalj redogdra for
cybersakerhetskontexten i EU, inbegripet de atgarder som ingar i det gemensamma
meddelandet till Europaparlamentet och radet: Resiliens, avskrackning och forsvar: ett starkt
cyberforsvar for EU (JOIN(2017) 450) och ar av sérskild relevans for Enisa, ndmligen EU:s
cybersékerhetsplan och det europeiska forsknings- och kompetenscentrumet for
cybersakerhet, till vilka byran skulle koppla sin radgivning om EU:s forskningsbehov.

I konsekvensanalysen beskrivs hur reformen av Enisa, inbegripet nya uppgifter, battre
anstallningsvillkor och strukturellt samarbete med EU:s organ pa omradet, skulle 6ka Enisas
attraktionskraft som arbetsgivare och bidra till att ta itu med problem i samband med
rekrytering av experter. Bilaga 6 till konsekvensanalysen innehaller ocksd en reviderad
uppskattning av kostnaderna for de olika alternativen for Enisa. Nar det galler certifiering har
konsekvensanalysen reviderats for att ge en mer utforlig forklaring, inklusive en grafisk
presentation av det rekommenderade alternativet, och fOr att gora uppskattningar av
kostnaderna for medlemsstaterna och kommissionen kopplade till den nya certifieringsramen.
En narmare forklaring har getts till valet av Enisa som nyckelaktor i ramen, vilket grundades
pa Enisas expertkunskap pa omradet och det faktum att det ar den enda byran pa EU-niva pa
omradet cybersakerhet. Slutligen reviderades avsnitten om certifiering for att klargora
aspekterna rorande skillnaden jamfort med det nuvarande SOG-1S-systemet och fordelarna
med de olika alternativen, och forklara det faktum att typen av IKT-produkter och IKT-
tjanster som omfattas av ett europeiskt certifieringssystem kommer att faststallas i det
godkanda systemet i fraga.
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Lagstiftningens andamalsenlighet och forenkling
Ej tillampligt

Konsekvenser for de grundlaggande rattigheterna

Cybersakerhet spelar en viktig roll for att skydda enskilda personers privatliv och
personuppgifter i enlighet med artiklarna 7 och 8 i EU:s stadga om de grundlaggande
rattigheterna. Vid cyberincidenter &r skyddet for privatlivet och personuppgifterna tydligt
utsatta for risker. Cybersakerhet ar saledes en nodvandig forutsattning for respekten for
privatlivet och konfidentialiteten nar det galler personuppgifter. Enligt detta synsatt utgor
forslaget, som syftar till att starka cybersékerheten i Europa, ett viktigt komplement till den
befintliga lagstiftningen om skydd av den grundldggande rétten till privatlivet och skydd av
personuppgifter. Cybersdkerhet ar ocksa viktigt for att skydda konfidentialiteten vid
elektroniska  kommunikationer och darmed for utbvandet av yttrande- och
informationsfriheten och andra narliggande rattigheter, sdsom tankefrihet, samvetsfrihet och
religionsfrihet.

4. BUDGETKONSEKVENSER
Se finansieringsoversikten

5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvéardering och
rapportering

Kommissionen kommer att dvervaka tillampningen av denna forordning och I[amna en rapport
om sin utvardering till Europaparlamentet och radet och Europeiska ekonomiska sociala
kommittén vart femte ar. Dessa rapporter kommer att vara offentliga och redogodra for den
praktiska tillampningen och kontrollen av efterlevnaden nér det géller denna férordning.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Avdelning | i forordningen innehaller de allméanna bestammelserna: syfte (artikel 1),
definitioner (artikel 2), inklusive hanvisningar till relevanta definitioner fran andra EU-
instrument, sdsom Europaparlamentets och radets direktiv (EU) 2016/1148 om atgarder for en
hég gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (it-
sakerhetsdirektivet), Europaparlamentets och radets férordning (EG) nr 765/2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande
av forordning (EEG) nr339/93 och av Europaparlamentets och radets forordning (EU)
nr 1025/2012 om europeisk standardisering.

Avdelning 1l i férordningen innehdller de viktigaste bestammelserna om Enisa, EU:s
cybersakerhetsbyra.

| kapitel | i denna avdelning anges byrans mandat (artikel 3), mal (artikel 4) och uppgifter
(artiklarna 5-11).

| kapitel Il beskrivs Enisas organisation och ryms viktiga bestdammelser om dess struktur
(artikel 12).  Kapitlet behandlar styrelsens sammanséttning, omrostningsforfaranden och
uppgifter (avsnitt 1, artiklarna 13-17), direktionen (avsnitt 2, artikel 18) och verkstallande
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direktoren (avsnitt 3, artikel 19). Det innehaller ocksa bestimmelser om den standiga
intressentgruppens sammanséttning och roll (avsnitt 4, artikel 20). Sist men inte minst
innehdller avsnitt 5 byrans verksamhetsregler rorande bland annat programplanering,
intressekonflikter, oppenhet, konfidentialitet och tillgang till handlingar (artiklarna 21-25).

Kapitel 111 ror inrattandet av byrans budget och budgetens struktur (artiklarna 26 och 27),
liksom bestammelserna om dess genomforande (artiklarna 28 och 29). Det rymmer &ven
bestammelser som underlattar kampen mot bedrdgerier, korruption och annan olaglig
verksamhet (artikel 30).

Kapitel IV avser byrans personalstyrka. Det innehaller allmadnna bestammelser om
tjansteforeskrifterna och anstéliningsvillkoren och om immunitet och privilegier (artiklarna 31
och 32). Det rymmer &ven detaljerade bestdmmelser om hur den verkstéllande direktdren ska
anstéllas och utses (artikel 33). Avslutningsvis innehaller det bestimmelser om anvandningen
av nationella experter och annan personal som inte &r anstalld av byran (artikel 34).

Kapitel V avslutningsvis innehaller allmanna bestammelser rérande byran. Det beskriver den
rattsliga  stallningen (artikel 35) och innehaller bestammelser som reglerar ansvar,
sprakanvandning och  skydd av  personuppgifter (artiklarna  36-38)  samt
sékerhetsbestammelser om skydd av sékerhetsskyddsklassificerade uppgifter och kansliga
icke-sakerhetsskyddsklassificerade uppgifter (artikel 40). Reglerna som styr byrans samarbete
med tredjeldnder och internationella organisationer beskrivs ocksa (artikel 39). Sist men inte
minst innehaller det bestammelser om byrans sate och villkor for verksamheten samt
administrativ kontroll av ombudsmannen (artiklarna 41 och 42).

Genom avdelning Il inrattas EU-ramen for cybersékerhetscertifiering av IKT-produkter och
IKT-tjanster (nedan kallad ramen) som allman rattslig ram (artikel 1). 1 denna avdelning
definieras det allménna syftet med EU:s system for cybersakerhetscertifiering, namligen att
sékerstélla att IKT-produkter och IKT-tjanster uppfyller de angivna kraven for cybersakerhet
vad galler deras formaga att, vid en viss tillforlitlighetsniva, tala handlingar som aventyrar
tillgangligheten, autenticiteten, integriteten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade data eller tjanster, eller ddrmed sammanhangande funktioner (artikel 43). | denna
avdelning  fortecknas  dessutom de  sdkerhetsmdl som EU:s  system  for
cybersékerhetscertifiering ska forséka na (artikel 45), bland annat formagan att skydda
uppgifter mot oavsiktlig eller obehdrig atkomst, eller rojande, forstéring eller andring, och
innehallet (det vill sdga delarna) av EU:s system for cybersakerhetscertifiering, sasom den
detaljerade beskrivningen av deras tillampningsomrade, sakerhetsmalen,
utvarderingskriterierna och sa vidare. (artikel 47).

Dessutom faststélls i avdelning Il de viktigaste rattsliga foljderna av EU:s system for
cybersékerhetscertifiering, namligen i) skyldigheten att genomfora systemet pa nationell niva
och den frivilliga karaktéren hos certifieringen, ii) den ogiltigférklarande inverkan som de
europeiska systemen for certifiering av sybersdkerhet har pd de nationella systemen for
samma produkter eller tjanster (artiklarna 48 och 49).

| denna avdelning faststélls vidare forfarandet for antagande av EU:s system for
cybersékerhetscertifiering samt de respektive roller som kommissionen, Enisa och den
europeiska gruppen for cybersdkerhet — nedan kallad gruppen — ska ha (artikel 44). Avdelning
11 rymmer dessutom bestdmmelserna om organen for beddmning av Overensstammelse,
inklusive krav, befogenheter och uppgifter, om de nationella tillsynsmyndigheterna for
certifiering samt om sanktioner.

Gruppen inrattas dven i denna avdelning som ett viktigt organ bestaende av foretradare for de
nationella certifieringstillsynsmyndigheterna vars framsta funktion &r att tillsammans med
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Enisa utarbeta forslag till europeiska system for cybersakerhetscertifiering och bista
kommissionen med rad i allmanna eller sarskilda fragor rorande politiken pd omradet

cybersakerhetscertifiering.

Avdelning 1V i forordningen innehaller slutbestaimmelserna, som beskriver utévande av
delegering, utvérderingskrav, upphdavande och succession samt ikrafttradandet.
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2017/0225 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Enisa, ”EU:s cyberséikerhetsbyra”, och om upphivande av férordning (EU)

nr 526/2013, och om cyberséakerhetscertifiering av informations- och
kommunikationsteknik (’cybersikerhetsakten)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter Oversédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

()

3)

Né&t- och informationssystem samt telekommunikationsndt och -tjanster har en
avgorande betydelse for samhallet och har blivit sjalva ryggraden for ekonomisk
tillvaxt. Informations- och kommunikationsteknik &r grunden for komplexa system
som stoder samhalleliga verksamheter, haller vara ekonomier igang inom viktiga
sektorer som halso- och sjukvard, energi, finans och transporter, och framfor allt bidrar
till den inre marknadens funktion.

Anvéndningen av nét- och informationssystem bland allménheten, féretag och
regeringar i hela unionen genomsyrar nu hela samhéllet. Digitalisering och
konnektivitet ar pa vag att bli centrala inslag i ett allt storre antal produkter och
tjanster, och med tillkomsten av sakernas internet véntas miljoner eller rentav
miljarder uppkopplade digitala enheter tas i bruk inom EU under det kommande
artiondet. Trots att allt fler enheter &r uppkopplade till internet, &r sakerhet och
resiliens inte tillrackligt integrerade i konstruktionen, vilket leder till otillracklig
cybersékerhet. | detta sammanhang leder den begransade anvéndningen av certifiering
till att organisationer och enskilda anvandare har otillracklig information om
cybersékerheten hos IKT-produkter och IKT-tjanster, vilket undergréver fortroendet
for digitala I6sningar.

Okad digitalisering och konnektivitet leder till 6kade cybersikerhetsrisker, vilket gor
samhéllet som helhet mer sarbart for cyberhot och ékar farorna for enskilda individer,

28
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(4)

()

(6)

inbegripet sarbara grupper som barn. For att minska denna risk fér samhallet maste
alla nodvandiga atgarder vidtas for att stiarka cybersakerheten i EU i syfte att battre
skydda né&t- och informationssystem, telekommunikationsnat, digitala produkter,
tjanster och enheter som anvands av privatpersoner, myndigheter och foretag — fran
sma och medelstora foretag till operatcrer av kritisk infrastruktur — mot cyberhot.

Cyberangreppen okar och en uppkopplad ekonomi och ett uppkopplat samhalle som &r
mer utsatta for cyberhot och -angrepp kréver starkare skydd. Aven om cyberangrepp
ofta ar gransoverskridande, ar dock de politiska insatserna  fran
cybersékerhetsmyndigheter och brottsbekdmpande organ till Overvégande del
nationella. Storskaliga cyberincidenter kan stora tillhandahallandet av grundlaggande
tjanster i hela EU. Detta kraver en effektiv respons och krishantering pa EU-niva som
bygger pa sérskilt utformade strategier och bredare instrument for europeisk solidaritet
och émsesidigt stod. For beslutsfattare, naringsliv och anvandare ar det ocksa viktigt
att det gors regelbundna bedémningar av situationen nér det géller cybersakerhet och
resiliens i unionen, pa grundval av tillforlitliga unionsdata, samt systematiska
prognoser for framtida utveckling, utmaningar och hot pa bade unionsniva och global
niva.

Mot bakgrund av de allt storre cybersakerhetsutmaningar som unionen star infor
behévs en omfattande uppsattning atgarder som bygger vidare pa tidigare
unionsatgarder och framjar mal som starker varandra inbordes. Dessa innefattar
behovet av att ytterligare Oka medlemsstaternas och foretagens kapacitet och
beredskap samt att forbattra samarbete och samordning mellan medlemsstaterna och
EU:s institutioner, byraer och organ. Med tanke pa cyberhotens granséverskridande
karaktar finns det ett behov av att 6ka kapaciteten pa unionsniva som ett komplement
till medlemsstaternas insatser, sérskilt nar det galler storskaliga granséverskridande
cyberincidenter och -kriser. Ytterligare insatser behdvs ocksa for att 6ka allmanhetens
och foretagens medvetenhet om cybersakerhetsfragor. Dessutom bor fortroendet for
den digitala inre marknaden stérkas ytterligare genom att transparent information
tillhandahalls om sakerhetsnivan for IKT-produkter och IKT-tjanster. Detta kan
underlattas genom EU-omfattande certifiering som erbjuder gemensamma
cybersékerhetskrav och utvérderingskriterier for olika nationella marknader och
sektorer.

Europaparlamentet och rddet antog 2004 forordning (EG) nr 460/2004* om
inrattandet av Enisa med syftet att bidra till malet att sakerstalla en hog niva pa nat-
och informationssakerheten i unionen och utveckla en Kkultur av nét- och
informationssakerhet till forman for medborgarna, konsumenterna, foretagen och den
offentliga administrationen. Europaparlamentet och radet antog ar 2008 férordning
(EG) nr 1007/2008 som forlangde byrans mandat till mars 2012. Genom forordning
(EV) nr 580/2011% férlangdes byrdns mandat ytterligare till den 13 september 2013.

30

31

32

Europaparlamentets och radets férordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nat- och informationssakerhet (EUT L 77, 13.3.2004, s. 1).

Europaparlamentets och radets foérordning (EG) nr 1007/2008 av den 24 september 2008 om andring av
forordning (EG) nr 460/2004 om inrattandet av den europeiska byran for nat- och informationssakerhet
i friga om dess mandatperiod (EUT L 293, 31.10.2008, s. 1).

Europaparlamentets och radets forordning (EU) nr 580/2011 av den 8 juni 2011 om andring av
forordning (EG) nr 460/2004 om inrattandet av den europeiska byran for nat- och informationssakerhet
vad géller dess varaktighet (EUT L 165, 24.6.2011, s. 3).
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Europaparlamentet och rédet antog &r 2013 férordning (EU) nr 526/2013* om Enisa
och om upphévande av férordning (EG) nr 460/2004, som forlangde byrans mandat
till juni 2020.

Unionen har redan vidtagit viktiga atgarder for att sakerstalla cybersakerhet och oka
fortroendet for digital teknik. Ar 2013 antogs EU:s strategi for cybersékerhet for att
vagleda EU:s politiska atgarder for cybersakerhetshot och -risker. | sin satsning for att
battre skydda invanarna pa natet antog unionen 2016 den forsta rattsakten pa omradet
cybersakerhet, direktiv (EU) 2016/1148 om atgarder for en hog gemensam niva pa
sékerhet i natverks- och informationssystem i hela unionen (nedan Kkallat it-
sakerhetsdirektivet). It-sakerhetsdirektivet inforde krav om nationell kapacitet pa
cybersakerhetsomradet, inrattade de forsta mekanismerna for att stéarka det strategiska
och operativa samarbetet mellan medlemsstaterna och inférde skyldigheter avseende
sakerhetsatgarder och incidentrapportering inom sektorer som &r centrala for
ekonomin och samhéllet, sasom energi, transporter, vatten, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvard, digital infrastruktur samt
leverantOrer av viktiga digitala tjanster (sokmotorer, molntjanster och elektroniska
marknadsplatser). Enisa fick en viktig roll nar det géllde att stddja genomforandet av
direktivet. Dessutom &r en effektiv kamp mot it-brottslighet en viktig prioritering i den
europeiska sakerhetsagendan, som bidrar till det dvergripande malet att uppna en hdog
niva av cybersékerhet.

Det ar allmént erkant att den dvergripande politiska ramen har férandrats avsevart
sedan antagandet av EU:s strategi for cybersdkerhet 2013 och den senaste Gversynen
av byrans uppdrag, aven i forhallande till en mer oviss och mindre saker global miljo.
Mot denna bakgrund och inom ramen for unionens nya cybersakerhetsstrategi ar det
nodvandigt att se Over Enisas mandat for att definiera dess roll i det férandrade
cybersakerhetsekosystemet och sakerstalla att byran bidrar effektivt till unionens
reaktion pa cybersakerhetsutmaningar som harrér fran detta radikalt forandrade
hotlandskap, for vilket det nuvarande mandatet ar inte tillrackligt, vilket ocksa medges
i utvarderingen av byran.

Den byra som inrattas genom denna forordning bor eftertrada Enisa, som inrattades
genom forordning (EG) nr 526/2013. Byran bor utfora de uppgifter som den tilldelas
genom denna forordning och unionens rattsakter pa cybersakerhetsomradet genom att
bland annat tillhandahalla expertis och radgivning och fungera som unionens
informations- och kunskapscentrum. Kommissionen bér framja utbyte av basta praxis
mellan medlemsstaterna och privata aktorer, ldgga fram strategiforslag for Europeiska
kommissionen och medlemsstaterna som kan anvandas som utgangspunkt for
unionens sektorsvisa politiska initiativ nar det galler cybersakerhet, for att framja
praktiskt samarbete bade medlemsstaterna emellan och mellan medlemsstaterna och
EU:s institutioner, byraer och organ.

Inom ramen for beslut 2004/97/EG, Euratom, som antogs vid Europeiska radets mote
den 13 december 2003, beslutade medlemsstaternas foretradare att Enisa skulle ha sitt
sate i en stad i Grekland som skulle faststdllas av den grekiska regeringen. Byrans
vardmedlemsstat bor sakerstdlla basta mojliga forutsattningar for en smidig och
effektiv drift av byran. Det ar mycket viktigt att byran &r forlagd till en lamplig plats,

33

Europaparlamentets och radets forordning (EU) nr526/2013 av den 21 maj 2013 om Europeiska
unionens byra for nat- och informationssakerhet (Enisa) och om upphévande av férordning (EG)
nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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dar det bland annat finns lampliga transportférbindelser och faciliteter fér makar och
barn som medféljer byrans personal, for att byran ska kunna utfora sina uppgifter val
och effektivt samt for mojligheterna att rekrytera och behalla personal och for en
effektivare natverksverksamhet. De nddvandiga arrangemangen bor efter godkédnnande
av byrans styrelse faststallas i ett avtal mellan byran och vardmedlemsstaten.

Med tanke pa de okande cybersdakerhetsutmaningar som unionen star infor bor de
ekonomiska och personella resurser som anslagits for byran okas for att aterspegla
dess forstarkta roll och arbetsuppgifter och dess centrala position i ekosystemet av
organisationer som forsvarar det europeiska digitala ekosystemet.

Byran bor utveckla och uppratthalla en hog niva av expertis och fungera som en
referenspunkt och skapa fortroende och tillit for den inre marknaden genom sin
opartiskhet, kvaliteten pa de rad och den information den tillhandahaller, 6ppenheten i
dess forfaranden och arbetsséatt samt genom ett kompetent utférande av sina uppgifter.
Byran bor aktivt bidra till nationella insatser och unionsinsatser och utfora sina
uppgifter i fullt samarbete med unionens institutioner, organ, kontor och byraer samt
medlemsstaterna. Byran bor ocksa stodja sig pa synpunkter fran och samarbete med
den privata sektorn och andra berdrda aktérer. Genom en uppséttning uppgifter bor det
faststallas hur byran ska uppna sina mal samtidigt som flexibilitet i verksamheten
mojliggors.

Byran bor bista kommissionen med rad, yttranden och analyser i alla unionsfragor som
ror utveckling, uppdatering och Oversyn av politik och lagstiftning pa
cybersakerhetsomradet, inbegripet skydd av kritisk infrastruktur och cyberresiliens.
Byran bor fungera som en referenspunkt for radgivning och expertis for unionens
sektorsspecifika politik och lagstiftningsinitiativ i fragor som ror cybersakerhet.

De underliggande uppgiften for byran ar att framja ett konsekvent genomférande av
den géllande rattsliga ramen, i synnerhet ett effektivt genomférande av it-
sékerhetsdirektivet, vilket ar viktigt for att 6ka cyberresiliensen. Mot bakgrund av det
snabbt foranderliga hotlandskapet pa cybersékerhetsomradet &r det uppenbart att
medlemsstaterna maste stodjas genom en mer omfattande tvarpolitisk strategi for att
bygga upp cyberresiliens.

Byran bor bista medlemsstaterna och unionens institutioner, organ, kontor och byraer i
deras arbete for att bygga upp och forbattra kapacitet och beredskap for att férebygga,
spara och reagera pa cybersakerhetsproblem och -incidenter samt i fraga om sakerhet i
nat- och informationssystem. Byran bor sarskilt stodja utvecklingen och starkandet av
nationella CSIRT-enheter, i syfte att uppna en hég gemensam mognadsniva for dem i
unionen. Byran bor ocksa bista med utveckling och uppdatering av unionens och
medlemsstaternas strategier for sdkerhet i n&t- och informationssystem, sarskilt for
cybersékerhet, framja deras spridning och félja upp hur de genomfors. Byran bor
ocksa erbjuda utbildning och utbildningsmaterial till offentliga organ, och vid behov
“utbilda utbildarna”, for att bistda medlemsstaterna nar de utvecklar sin egen
utbildningskapacitet.

Byran bor bistd den samarbetsgrupp som inrattas genom it-sakerhetsdirektivet vid
utfrandet av dess uppgifter, sarskilt genom att tillhandahalla expertis och radgivning
och underlatta utbytet av basta praxis, sarskilt i fraga om identifiering av leverantorer
av samhéllsviktiga tjanster, &ven i samband med gransoverskridande beroenden, vad
géller risker och incidenter.
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I syfte att stimulera samarbete mellan offentlig och privat sektor och inom den privata
sektorn, sarskilt for att stodja skyddet av kritisk infrastruktur, bor byran underlatta
inrdttandet av sektorsvisa centrum for informationsutbyte och analys (ISAC) genom
att tillhandahalla bésta praxis och vagledning om tillgangliga verktyg och forfaranden
samt ge vagledning om hantering av regleringsfragor som ror informationsutbyte.

Byran bor sammanstélla och analysera nationella rapporter fran CSIRT-enheter och
CERT-EU samt uppratta gemensamma regler, gemensamt sprak och gemensam
terminologi for utbyte av information. Byran bor dven engagera den privata sektorn,
inom ramen for it-sdkerhetsdirektivet som lade grunden for frivilligt utbyte av teknisk
information pa operativ niva med inrattandet av CSIRT-natverket.

Byran bor bidra till insatser pA EU-niva i samband med storskaliga granséverskridande
cybersédkerhetsincidenter och -kriser. Denna funktion boér omfatta insamling av
relevant information och att fungera som kontaktpunkt mellan CSIRT-né&tverket och
saval tekniska aktorer som beslutsfattare med ansvar for krishantering. Vidare skulle
byran kunna stédja hanteringen av incidenter ur ett tekniskt perspektiv genom att
underlatta utbyte av relevanta tekniska losningar mellan medlemsstaterna och genom
att ge input till kommunikation med allménheten. Byran bor stddja processen genom
att granska formerna for sadant samarbete genom arliga cybersakerhetsovningar.

For att utfora sina operativa uppgifter bor byran anvéanda tillganglig expertis fran
CERT-EU genom ett strukturerat och fysiskt mycket ndra samarbete. Det strukturerade
samarbetet kommer att underldtta synergier och uppbyggnad av Enisas expertis. Vid
behov bor sarskilda arrangemang mellan de bada organisationerna inrattas for att
definiera det praktiska genomforandet av detta samarbete.

| 6verensstammelse med sina operativa uppgifter bér byran kunna tillhandahalla stod
till medlemsstaterna, till exempel genom att ge rad eller tekniskt bistand, eller
sakerstéalla analyser av hot och incidenter. I kommissionens rekommendation om
samordnade insatser vid storskaliga cybersdkerhetsincidenter och cyberkriser
rekommenderas medlemsstaterna att samarbeta i god tro och utbyta information
sinsemellan och med Enisa om storskaliga cyberinsakerhetsincidenter och cyberkriser
utan onddigt dréjsmal. Sadan information bor hjalpa Enisa att utfora sina operativa
uppgifter.

Som en del av det I6pande samarbetet pa teknisk niva for att stodja en gemensam
situationsmedvetenhet i unionen bor byran regelbundet ta fram tekniska EU-
lagesrapporter om cyberincidenter och cyberhot, baserade pa allméant tillganglig
information, sin egen analys och rapporter som den far fran medlemsstaternas CSIRT-
enheter (pa frivillig basis) eller de gemensamma kontaktpunkterna enligt direktivet om
nat- och informationssakerhet, det Europeiska it-brottscentrumet (EC3) vid Europol,
CERT-EU och, i tillampliga fall, Europeiska unionens underréttelseanalyscentrum
(Intcen) vid Europeiska utrikestjansten (EEAS). Rapporten bor goras tillganglig for
berérda enheter inom radet, kommissionen, unionens hdga representant for utrikes
fragor och sakerhetspolitik samt CSIRT-natverket.

Tekniska utredningar efter incidenter med betydande konsekvenser i fler &n en
medlemsstat, som stdds eller genomfors av byrdn pa begaran av eller efter
overenskommelse med de berdrda medlemsstaterna, bor inriktas pa att forhindra
framtida incidenter och utforas utan att det paverkar rattsliga eller administrativa
forfaranden for fordelning av skuld eller ansvar.
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De berdrda medlemsstaterna bor tillhandahalla nédvéandig information och assistans
till byran for genomférandet av utredningen, utan att det paverkar tillimpningen av
artikel 346 i fordraget om Europeiska unionens funktionssétt, eller av andra skal som
ror allmén ordning.

Medlemsstaterna kan uppmana foretag som berdrs av incidenten att samarbeta genom
att tillhandahalla nodvandig information och assistans till byran utan att det paverkar
deras ratt att skydda kommersiellt kanslig information,

For att battre forstd utmaningarna inom cybersakerhetsomradet, och i syfte att
tillhandahalla strategisk langsiktig radgivning till medlemsstaterna och unionens
institutioner, behover byran analysera nuvarande och framvéaxande risker. For detta
andamal bor byran i samarbete med medlemsstaterna och, om lampligt, med
statistikorgan och andra samla in relevant information och utféra analyser av
framvéxande teknik och tillhandahalla d&mnesspecifika beddmningar om forvantade
samhalleliga, réttsliga, ekonomiska och regleringsméssiga konsekvenser av tekniska
innovationer inom omradet nat- och informationssakerhet, i synnerhet cybersakerhet.
Byran bor ocksa hjalpa medlemsstaterna och unionens institutioner, byraer och organ
att identifiera framvaxande trender och forebygga problem som ror cybersékerhet,
genom att utfora analyser av hot och incidenter.

For att starka unionens resiliens bor byran utveckla spetskompetens i fraga om
sdkerhet for internetinfrastruktur och for de kritiska infrastrukturerna, genom att
tillhandahalla radgivning, végledning och basta praxis. For att sékerstédlla enklare
tillgang till battre strukturerad information om cybersékerhetsrisker och majliga
motatgirder bor byrdn utarbeta och upprétthdlla unionens “informationsnav”, en
gemensam webbportal som forser allmanheten med information om cybersékerhet fran
EU:s och medlemsstaternas institutioner, organ och byraer.

Byran bor bidra till att 6ka allmanhetens medvetenhet om cybersakerhetsrisker och ge
véagledning om god praxis for enskilda anvéndare riktad till privatpersoner och
organisationer. Byran bor aven bidra till att framja basta praxis och I6sningar for
enskilda och organisationer genom att samla in och analysera offentligt tillganglig
information om betydande incidenter och genom att sammanstalla rapporter i syfte att
ge végledning till foretag och privatpersoner och att hoja den allménna beredskaps-
och resiliensnivan. Byran bor vidare, i samarbete med medlemsstaterna och unionens
institutioner, organ, kontor och byrder, organisera informations- och
folkbildningskampanjer riktade till slutanvandare, i syfte att frdmja ett sakrare
beteende bland enskilda internetanvandare och héja medvetenheten om de potentiella
hoten i cyberrymden, bland annat it-brottslighet sasom phishingattacker, botnat,
ekonomiska bedréagerier och bankbedragerier, samt framja grundlaggande radgivning
om autentisering och dataskydd. Byran bor spela en central roll nér det galler att hoja
slutanvandarnas medvetenhet om enheters sékerhet.

For att stodja bade de foretag som verkar inom den europeiska cybersakerhetssektorn
och anvandarna av cybersakerhetslosningar bor byran utveckla och uppratthélla ett
“marknadsobservatorium” genom att utfora regelbundna analyser och spridning av de
viktigaste trenderna pa cybersakerhetsmarknaden, bade pa tillgangs- och
efterfragesidan.

For att se till att byran fullt ut uppnar sina mal bor den samarbeta med ber6rda
institutioner, byraer och organ, daribland CERT-EU, Europeiska it-brottscentrumet
(EC3) vid Europol, Europeiska forsvarsbyran (EDA), Europeiska byran for den
operativa forvaltningen av stora it-system (eu-LISA), Europeiska byran for
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luftfartssékerhet (Easa) och andra EU-organ som arbetar med cybersakerhet. Byran
bor ocksd samverka med myndigheter som hanterar dataskydd for att utbyta
sakkunskap och béasta praxis samt ge rad om cybersédkerhetsaspekter som kan paverka
deras arbete. Foretradare for medlemsstaternas och unionens réttsvardande
myndigheter och dataskyddsmyndigheter bor ha ratt att foretradas i byrans standiga
intressentgrupp. | samarbetet med rattsvardande organ om nat- och
informationssakerhetsaspekter som kan paverka deras arbete bor byran anvéanda
existerande informationskanaler och etablerade natverk.

Byran, som en medlem i CSIRT-natverket som dessutom tillhandahaller dess
sekretariat, bor stodja medlemsstaternas CSIRT-enheter och CERT-EU i det operativa
samarbetet med alla relevanta uppgifter for CSIRT-nédtverket som faststélls i it-
sakerhetsdirektivet. Byran bor dessutom framja och stodja samarbete mellan de
berérda CSIRT-enheterna i handelse av incidenter, attacker mot eller stérningar i de
nét eller den infrastruktur som forvaltas eller skyddas av dem och som beror eller
potentiellt kan beréra minst tvd CERT, och darvid beakta CSIRT-natverkets
operationella standardforfaranden.

For att 6ka unionens beredskap att hantera cybersikerhetsincidenter bor byran
organisera arliga cybersékerhetsévningar pa unionsniva och, pa deras begaran, bista
medlemsstaterna och EU:s institutioner, byraer och organ med att organisera 6vningar.

Byran  bor  vidareutveckla ~ och  uppratthalla ~ sina  kunskaper  om
cybersékerhetscertifiering for att stodja unionens politik pa detta omrade. Byran bor
framja spridningen av cybersékerhetscertifiering i unionen, bland annat genom att
bidra till inrattandet och uppratthallandet av en ram for cybersakerhetscertifiering pa
unionsniva, i syfte att 6ka oppenheten i fraga om assuransnivan for cybersakerhet hos
IKT-produkter och IKT-tjanster och darigenom stérka fortroendet for den digitala inre
marknaden.

Effektiva cybersdkerhetsstrategier bor bygga pa vélutvecklade metoder for
riskbedomning, bade inom den offentliga och den privata sektorn.
Riskbedomningsmetoder anvands pa olika nivaer, men det saknas gemensam praxis
for hur de ska tillampas pa ett effektivt sétt. Framjande och utveckling av basta praxis
for riskbeddmning och for interoperabla l6sningar for riskhantering inom
organisationer i den offentliga och privata sektorn kommer att hoja
cybersékerhetsnivan i unionen. Darfor bor byran stodja samarbete mellan intressenter
pa unionsniva och framja deras insatser for upprattande och tillampning av europeiska
och internationella standarder for riskhantering och métbar sékerhet for elektroniska
produkter, system, nat och tjanster som tillsammans med programvara utgdr nat- och
informationssystemen.

Byran bor uppmuntra medlemsstaterna och tjansteleverantrerna att hoja sina
allmanna sakerhetsstandarder sa att alla internetanvandare kan vidta de atgarder som
kravs for att trygga sin egen cybersékerhet. | synnerhet bor tjansteleverantdrer och
produkttillverkare aterkalla eller atervinna produkter och tjanster som inte uppfyller
cybersékerhetsstandarderna. 1 samarbete med de behériga myndigheterna kan Enisa
sprida uppgifter om cybersakerhetsnivan for de produkter och tjanster som erbjuds pa
den inre marknaden, och utfarda varningar riktade till leverantdrer och tillverkare och
dlagga dem att forbattra sina produkters och tjansters sédkerhet, inbegripet
cybersékerhet.

Byran bor i sitt arbete fullt ut beakta pagaende forskning, utveckling och tekniska
bedémningar, i synnerhet sadan verksamhet som bedrivs inom unionens olika
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forskningsinitiativ for att ge rad till unionens institutioner, organ, kontor och byraer
och, i tillampliga fall, till medlemsstaterna pa deras begaran om forskningsbehoven pa
omradet nat- och informationssakerhet, sarskilt cybersakerhet.

Cybersékerhetsproblem ar globala fragor. Det behdvs ett tatare internationellt
samarbete for att forbattra sakerhetsstandarder, bland annat genom att faststélla
gemensamma beteendenormer, och informationsutbyte, och pa sa vis framja snabbare
internationellt samarbete som svar pa, och en gemensam global syn pa, nat- och
informationssakerhetsproblem. Darfor bor byran stodja ett starkare unionsdeltagande
och samarbete med tredjelander och internationella organisationer genom att, nar sa ar
lampligt, tillhandahalla nodvandig expertis och nodvandiga analyser till ber6rda
unionsinstitutioner, -organ, -kontor och -byraer.

Byran bor kunna besvara ad hoc-forfragningar om rad och bistand fran
medlemsstaterna och EU:s institutioner, byraer och organ som omfattas av byrans mal.

Vissa principer for byrans forvaltning behover genomféras for att den ska vara
forenlig med det gemensamma uttalande och den gemensamma ansats som den
interinstitutionella arbetsgruppen for EU:s decentraliserade byraer enades om i juli
2012 och vars syfte ar att effektivisera byraernas verksamhet och férbattra deras
resultat. Det gemensamma uttalandet och den gemensamma ansatsen bor ocksa pa
lampligt satt aterspeglas i byrans arbetsprogram, i utvarderingar av byran och i byrans
rapportering och administration.

Styrelsen, som bestar av foretradare for medlemsstaterna och kommissionen, bor
faststalla den allmanna inriktningen for byrans verksamhet och se till att den utfor sina
uppgifter i enlighet med denna forordning. Styrelsen boér ha de nddvéndiga
befogenheterna for att faststalla budgeten och kontrollera att den genomférs, anta
lampliga finansiella bestammelser, utarbeta klara och tydliga forfaranden for byrans
beslutsfattande, anta byrans samlade programdokument, anta sin egen arbetsordning,
utse den verkstallande direktoren, besluta om forlangning av hans eller hennes mandat
och om avslutande av mandatet.

For att byran ska fungera val och effektivt bor kommissionen och medlemsstaterna
sékerstélla att personer som utses till styrelseledaméter har lamplig yrkesmassig
expertis och erfarenhet inom funktionella omraden. Medlemsstaterna och
kommissionen bor dven efterstrdva att begransa omsattningen av deras respektive
foretradare i styrelsen i syfte att skapa kontinuitet i dess arbete.

For att byran ska fungera val bor den verkstillande direktoren utses pa grundval av
meriter, dokumenterad skicklighet i forvaltning och ledarskap samt kompetens och
erfarenheter som ror cybersékerhet, och den verkstédllande direktdrens uppgifter bor
utforas med fullstandigt oberoende. Den verkstallande direktéren bor utarbeta ett
forslag till arbetsprogram for byran, efter samrad med kommissionen, och vidta alla
atgarder som ar nodvandiga for att sakerstélla att byrans arbetsprogram genomfors pa
ratt satt. Den verkstallande direktoren bor utarbeta en arsrapport som forelaggs
styrelsen och uppratta en preliminar beréakning av byrans inkomster och utgifter samt
genomfora budgeten. Den verkstéllande direktoren bor ocksa ha mojlighet att inratta
tillfalliga arbetsgrupper som i synnerhet ska behandla vetenskapliga, tekniska, rattsliga
eller socioekonomiska fragor. Den verkstéllande direktoren bor se till att de tillfalliga
arbetsgruppernas medlemmar valjs med utgangspunkt i hogsta mojliga standard nar
det géller expertkunskaper, med beaktande av att det, utifran de specifika fragor som
berdrs, ska finnas en representativ balans mellan medlemsstaternas forvaltningar,
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unionens institutioner och den privata sektorn, inklusive branschen, anvandare och
akademiska experter pa nat- och informationssakerhet.

Direktionen bor bidra till att styrelsen fungerar pa ett effektivt satt. Som ett led i det
forberedande arbetet i samband med styrelsens beslut bor den i detalj granska relevant
information och utforska tillgangliga alternativ och ge rad och l6sningar for att
utarbeta relevanta beslut av styrelsen.

Byran bor ha en standig intressentgrupp som radgivande organ, for att sakerstalla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra
berorda intressenter. Den standiga intressentgruppen, som inréttas av styrelsen pa
forslag av den verkstallande direktoren, bor koncentrera sig pa fragor som ar relevanta
for intressenter och uppmarksamma byran pa dem. Den standiga intressentgruppens
sammanséttning och de uppgifter som anfortrotts denna grupp, som sarskilt radfragas
om utkastet till arbetsprogram, bor sékerstalla en tillracklig representation av
intressenter i byrans arbete.

Byran bor ha regler for forebyggande och hantering av intressekonflikter. Byran bor
ocksa tillampa relevanta unionsbestammelser om allméanhetens tillgang till handlingar
enligt Europaparlamentets och radets forordning (EG) nr 1049/2001%*. Byrans
behandling av personuppgifter bor ske i enlighet med Europaparlamentets och radets
forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sddana uppgifter®>. Byrdn bor efterleva de bestammelser som
galler for unionens institutioner och den nationella lagstiftning som ror hantering av
information, i synnerhet kénsliga icke-sékerhetsskyddsklassificerade uppgifter och
sakerhetsskyddsklassificerade EU-uppgifter.

For att garantera byrans autonomi och oberoende och ge den mojlighet att utfora
kompletterande och nya uppgifter, ocksa oforutsedda uppgifter i en krissituation, bor
den ges en tillracklig egen budget dar intakterna framst bestar av ett bidrag fran
unionen och bidrag fran tredjelander som deltar i byrans arbete. Huvuddelen av byrans
personal bor vara direkt delaktig i det operativa genomférandet av byrans mandat.
Vardmedlemsstaten, eller varje annan medlemsstat, bor ha ratt att lamna frivilliga
bidrag till byrans intakter. Unionens budgetférfarande bor aven i fortséttningen
tillampas pa de bidrag som belastar unionens allmanna budget. Dessutom bor
revisionsratten granska byrans rakenskaper for att sakerstalla insyn och ansvarighet.

Beddmning av Overensstimmelse ar den process dar det visas om specificerade krav
avseende en produkt, en process, en tjanst, ett system, en person eller ett organ har
uppfyllts. I denna forordning bor certifiering betraktas som en typ av bedémning av
Overensstdammelse nar det galler cybersékerhetsegenskaperna hos en produkt, en
process, en tjinst, ett system eller en kombination av dessa ("IKT-produkter och IKT-
tjanster”) som utfors av en oberoende tredje part, annan an produkttillverkaren eller
tjansteleverantoren. Certifiering utgor inte i sig nagon garanti for att certifierade IKT-
produkter och IKT-tjanster &r cybersékra. Den &r snarare ett forfarande och en teknisk
metod for att intyga att IKT-produkter och IKT-tjanster har testats och att de uppfyller
vissa cybersdkerhetskrav som faststalls pa annan plats, till exempel i tekniska
standarder.
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Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).
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Cybersakerhetscertifiering har stor betydelse for att 6ka fortroendet for och sékerheten
hos IKT-produkter och IKT-tjanster. Den digitala inre marknaden, och sérskilt den
datadrivna ekonomin och sakernas internet, kan utvecklas framgangsrikt endast om
allmanheten litar pa att sddana produkter och tjanster har en viss assuransniva i fraga
om cybersdkerhet. Uppkopplade och automatiserade bilar, elektroniska
medicintekniska produkter, styrsystem for industriell automation eller smarta elnat &ar
bara nagra exempel pa sektorer inom vilka certifiering redan anvands eller kan komma
att anvéandas i en ndra framtid. De sektorer som regleras av it-sakerhetsdirektivet &ar
ocksa sektorer dar cybersakerhetscertifiering ar av yttersta vikt.

| sitt meddelande fran 2016 Starka Europas system for cyberresiliens och framja en
konkurrenskraftig och innovativ cybersakerhetsbransch tog kommissionen upp
behovet av  billiga och interoperabla  cybersakerhetsprodukter  och
cybersékerhetslosningar av hog kvalitet. Utbudet av IKT-produkter och IKT-tjanster
pa den inre marknaden ar fortfarande i hog grad geografiskt fragmenterat.
Cybersakerhetsbranschen i Europa har till stor del utvecklats med stdd av nationell
statlig efterfragan. Bristen pa interoperabla l6sningar (tekniska standarder),
forfaranden och EU-mekanismer for certifiering ar nagra av de andra faktorer som
paverkar den inre marknaden for cybersakerhet. Detta gor det svart for de europeiska
foretagen att konkurrera pa nationell, europeisk och global niva. Det minskar ocksa
utbudet av livskraftig och anvandbar cybersdkerhetsteknik som enskilda och foretag
har tillgang till. Aven i halvtidsoversynen av genomforandet av strategin for den
digitala inre marknaden understrok kommissionen behovet av sékra uppkopplade
produkter och system, och framhdll att skapandet av en europeisk IKT-sdkerhetsram
med regler om hur IKT-sékerhetscertifiering ska organiseras i unionen kan bevara
fortroendet for internet och samtidigt motverka den nuvarande fragmenteringen av
marknaden for cybersékerhet.

FOr narvarande anvands cybersakerhetscertifiering av IKT-produkter och IKT-tjanster
endast i begransad omfattning. | de fall det forekommer ar det oftast pa
medlemsstatsniva eller inom ramen for industridrivna system. Ett certifikat utfardat av
en nationell cybersakerhetsmyndighet i ett sddant sammanhang erkanns i princip inte
av andra medlemsstater. Foretag kan darfor behdva certifiera sina produkter och
tjanster i flera medlemsstater dér de bedriver verksamhet, exempelvis for att kunna
delta i nationella upphandlingsforfaranden. Aven om nya system utvecklas, tycks det
inte finnas nagon samlad helhetssyn pa évergripande cybersakerhetsfragor, exempelvis
inom omradet sakernas internet. Befintliga system uppvisar allvarliga brister och
skillnader i frdga om produkttackning, assuransniva, grundldggande kriterier och
faktisk anvéandning.

Vissa anstrangningar har gjorts tidigare for att fa till stand ett dmsesidigt erkéannande
av certifikat i Europa. De har dock endast delvis varit framgangsrika. Det framsta
exemplet ar det avtal om omsesidigt erkdannande (MRA) som ingatts inom gruppen av
higa tjansteman pé informationssakerhetsomradet (SOG-1S). Aven om det ar den
viktigaste modellen for samarbete och dmsesidigt erkannande av sékerhetscertifiering
uppvisar SOG-I1S-avtalet vissa betydande brister i form av hodga kostnader och
begransat tillampningsomrade. Hittills har bara ett fatal skyddsprofiler for digitala
produkter utvecklats, t.ex. digitala signaturer, digitala fardskrivare och smartkort.
Viktigast av allt &r att SOG-IS endast omfattar vissa av unionens medlemsstater. Detta
har begransat SOG-IS-avtalets effektivitet for den inre marknaden.

Mot bakgrund av ovanstdende ar det nodvandigt att inratta en europeisk ram for
cybersakerhetscertifiering som faststaller de viktigaste overgripande kraven for
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europeiska system for cybersékerhetscertifiering som ska utvecklas, och som gor att
certifikat for IKT-produkter och IKT-tjanster kan erkdnnas och anvéndas i samtliga
medlemsstater. Den europeiska ramen bor ha ett dubbelt syfte: A ena sidan bor den
bidra till att 6ka fortroendet for IKT-produkter och IKT-tjanster som har certifierats
enligt sddana system. A andra sidan bor den undvika att det uppstér flera olika
motstridiga eller dverlappande nationella cybersékerhetscertifieringar och darmed
minska kostnaderna for foretag som ar verksamma pa den digitala inre marknaden.
Systemen bor vara icke-diskriminerande och grundas pa internationella och/eller
unionens standarder savida inte dessa standarder ar ineffektiva eller olampliga for att
forverkliga EU:s legitima mal i detta avseende.

Kommissionen bér ges befogenhet att anta europeiska system  for
cybersékerhetscertifiering for sarskilda grupper av IKT-produkter och IKT-tjanster.
Dessa system bor genomforas och Gvervakas av nationella tillsynsmyndigheter for
certifiering, och certifikat utfardade enligt dessa system bor vara giltiga och erkannas i
hela unionen. Certifieringssystem som drivs av industrin eller andra privata
organisationer bor inte inga i forordningens tillampningsomrade. De organ som
handhar sadana system kan dock foresla kommissionen att 6verviga sadana system
som en grund for att godk&nna dem som ett europeiskt system.

Bestammelserna i denna forordning bor inte paverka tillimpningen av
unionslagstiftning som innehaller sérskilda bestammelser om certifiering av IKT-
produkter och IKT-tjanster. Sarskilt den allméanna dataskyddsforordningen innehaller
bestammelser for inforandet av certifieringsmekanismer samt sigill och mérkningar for
dataskydd for att visa att personuppgiftsansvarigas eller personuppgiftsbitradens
uppgiftsbehandling &r forenlig med den forordningen. Dessa certifieringsmekanismer
samt sigill och mérkningar for dataskydd bor gora det mojligt for de registrerade att
snabbt beddma dataskyddsnivan for relevanta produkter och tjanster. Den har
forordningen paverkar inte certifieringen av uppgiftsbehandling, inte heller om denna
verksamhet  ingar i  produkter och tjanster, enligt den allmédnna
dataskyddsférordningen.

Syftet med europeiska system for cybersékerhetscertifiering bor vara att se till att IKT-
produkter och IKT-tjanster som certifierats enligt ett sadant system uppfyller de
angivna kraven. Dessa krav galler formagan att, vid en viss assuransniva, std emot
atgarder som syftar till att dventyra tillgangligheten, autenticiteten, integriteten och
konfidentialiteten hos lagrade eller dverforda eller behandlade uppgifter eller de
darmed sammanhangande funktioner eller tjanster som tillhandahdlls av eller &r
tillgangliga via dessa produkter, processer, tjanster och system i den mening som avses
i denna forordning. Det &r inte mojligt att i denna forordning i detalj faststalla
cybersékerhetskraven for alla IKT-produkter och IKT-tjanster. IKT-produkter och
IKT-tjanster och relaterade cybersakerhetsbehov ar sa olikartade att det ar mycket
svart att ta fram allmanna cybersakerhetskrav som ar giltiga 6ver hela linjen. Det &r
darfor nodvandigt att anta ett brett och allméant cybersakerhetsbegrepp nér det galler
certifieringsandamal, kompletterat med en uppsattning specifika cybersakerhetmal
som maste beaktas vid utformningen av  europeiska  system  for
cybersékerhetscertifiering. Formerna for att uppna dessa mal i specifika IKT-produkter
och IKT-tjanster bor sedan faststéllas i detalj for det enskilda certifieringssystem som
antas av kommissionen, till exempel genom hanvisningar till standarder eller tekniska
specifikationer.

Kommissionen bor ges befogenhet att begéra att Enisa forbereder forslag till system
for sarskilda IKT-produkter eller IKT-tjanster. Kommissionen bor, pa grundval av
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Enisas forslag till system, ges befogenhet att anta det europeiska certifieringssystemet
genom genomforandeakter. Med beaktande av det allmanna syfte och de sakerhetsmal
som faststélls i denna forordning bor det i europeiska certifieringssystem som antas av
kommissionen specificeras en minimiuppsattning komponenter avseende det enskilda
systemets foremal, tillampningsomrade och funktionssatt. Dessa bor bland annat
omfatta cybersakerhetscertifieringens tillampningsomrade och féremal, inklusive de
kategorier av IKT-produkter och IKT-tjanster som omfattas, den detaljerade
specifikationen av cybersakerhetskraven, exempelvis genom hénvisning till standarder
eller  tekniska specifikationer, de sérskilda utvérderingskriterierna  och
utvarderingsmetoderna samt den avsedda assuransnivan: grundlaggande, betydande
och/eller hog.

Anvandningen av europeisk cybersakerhetscertifiering bor vara frivillig, om inte annat
foreskrivs i unionslagstiftning eller nationell lagstiftning. I syfte att uppna malen for
denna forordning och undvika en fragmentering av den inre marknaden, bor dock
nationella system eller forfaranden for cybersakerhetscertifiering av IKT-produkter
och IKT-tjanster som omfattas av ett europeiskt system for cybersakerhetscertifiering
upphara att ha verkan fran och med den dag som faststalls av kommissionen genom en
genomforandeakt. Vidare bor medlemsstaterna inte inféra nya nationella
certifieringssystem som tillhandahaller cybersakerhetscertifiering av IKT-produkter
och IKT-tjanster som redan omfattas av ett befintligt europeiskt system for
cybersakerhetscertifiering.

Nar ett europeiskt system for cybersdkerhetscertifiering har antagits bor tillverkarna av
IKT-produkter och leverantrerna av IKT-tjanster kunna lamna in en ansdkan om
certifiering av sina produkter och tjanster till valfritt organ fér beddémning av
Overensstdammelse. Organen for beddmning av Overensstimmelse bor ackrediteras av
ett ackrediteringsorgan, om de uppfyller vissa krav som faststélls i denna forordning.
Ackrediteringen bor utfardas for en period pa hogst fem ar och kan fornyas pa samma
villkor under férutséttning att organet foér beddmning av 6verensstammelse uppfyller
kraven. Ackrediteringsorganet bor aterkalla ackrediteringen av ett organ for
beddmning av 6verensstammelse om villkoren for ackrediteringen inte, eller inte
langre, uppfylls eller om atgarder som vidtagits av organet for bedémning av
dverensstammelse strider mot denna férordning.

Det &r nodvéndigt att krédva att alla medlemsstater utser en tillsynsmyndighet for
cybersékerhetscertifiering som Overvakar att organen for beddmning av
Overensstammelse och de certifikat som utfardas av organ for beddmning av
overensstammelse som &r etablerade pa deras territorium uppfyller kraven i denna
forordning och de relevanta systemen for cybersékerhetscertifiering. De nationella
tillsynsmyndigheterna for certifiering bor behandla klagomal som lamnas in av fysiska
eller juridiska personer avseende certifikat som utfardats av organ for beddmning av
overensstammelse som ar etablerade pd deras territorier, i lamplig utstrackning
undersoka det arende som klagomalet géller och underratta anmélaren om
utvecklingen och resultatet av utredningen inom rimlig tid. De bdr dessutom att
samarbeta med andra nationella tillsynsmyndigheter for certifiering eller nagon annan
offentlig myndighet, bland annat genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker fran kraven i denna férordning eller sérskilda
system for cybersakerhet.

For att sdkerstdlla en konsekvent tillampning av den europeiska ramen for
cybersékerhetscertifiering  bor  det inrattas en  europeisk  grupp  for
cybersékerhetscertifiering (nedan kallad gruppen), bestdéende av nationella
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tillsynsmyndigheter. Gruppens framsta uppgifter bor vara att ge kommissionen rad och
bistand i dess arbete for att sakerstélla konsekvent genomférande och tillampning av
den europeiska ramen for cybersakerhetscertifiering, att bistd och ha ett néra
samarbete med byrdn i utarbetandet av  forslag till system for
cybersékerhetscertifiering, att rekommendera kommissionen att uppmana byran att
utarbeta ett forslag till europeiskt system for cybersékerhetscertifiering samt att anta
yttranden till kommissionen roérande underhall och Gversyn av befintliga europeiska
system for cybersakerhetscertifiering.

For att oOka medvetenheten och underlatta acceptansen for EU:s framtida
cybersékerhetssystem kan Europeiska kommissionen utfarda allméanna eller
sektorsspecifika cybersdkerhetsriktlinjer, t.ex. vad géller god praxis for cybersakerhet
eller ansvarsfullt cybersakerhetsbeteende som belyser de positiva konsekvenserna av
att anvanda certifierade IKT-produkter och IKT-tjanster.

Byrans stod till cybersékerhetscertifiering bor ocksa omfatta samverkan med radets
sakerhetskommitté och det berérda nationella organet, i fraga om kryptografiskt
godk&nnande av produkter som ska anvéandas i sekretessbelagda natverk.

| syfte att ytterligare specificera kriterierna for ackreditering av organ fér bedémning
av Overensstammelse bor befogenheten att anta akter i enlighet med artikel 290 i
fordraget om Europeiska unionens funktionssétt delegeras till kommissionen.
Kommissionen bor genomfora lampliga samrad under sitt forberedande arbete,
inklusive pa expertniva. Dessa samrad bor genomforas i enlighet med principerna i det
interinstitutionella avtalet om battre lagstiftning av den 13 april 2016. FOr att
sékerstalla lika stor delaktighet i fOrberedelsen av delegerade akter bor
Europaparlamentet och radet erhalla alla handlingar samtidigt som medlemsstaternas
experter, och deras experter bor systematiskt ges tilltrade till méten i kommissionens
expertgrupper som arbetar med forberedelse av delegerade akter.

For att sdkerstdlla enhetliga villkor for tillampningen av denna forordning bor
kommissionen ges genomférandebefogenheter i enlighet med denna férordning. Dessa
befogenheter bor utdvas i enlighet med forordning (EU) nr 182/2011.

Granskningsfoérfarandet bor anvandas for antagande av genomférandeakter om
europeiska system for cybersakerhetscertifiering av IKT-produkter och IKT-tjanster,
om formerna for att genomfdra utredningar av byran samt om forhallanden, format och
forfaranden for anmalningar av ackrediterade organ for beddémning av
overensstammelse frdn de nationella tillsynsmyndigheterna for certifiering till
kommissionen.

Byrans verksamhet bor utvarderas pa ett oberoende satt. Utvarderingen bor beakta
byrans maluppfyllelse, dess arbetsmetoder och relevansen i dess uppgifter.
Utvarderingen bor &ven bedoma konsekvenserna, andamalsenligheten och
effektiviteten i fraga om den europeiska ramen for cybersakerhetscertifiering.

Forordning (EU) nr 526/2013 bor upphavas.

Eftersom malen for denna forordning inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare kan uppnas battre pa unionsniva, kan unionen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska
unionen. | enlighet med proportionalitetsprincipen i samma artikel gar denna
forordning inte utéver vad som ar nédvandigt for att uppna detta mal.
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HARIGENOM FORESKRIVS FOLJANDE.
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AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillampningsomrade

| syfte att sakerstalla en val fungerande inre marknad och samtidigt strava efter en hog niva i
fraga om cybersékerhet, cyberresiliens och fortroende inom unionen, ska denna férordning

(a)

(b)

faststdlla mal, uppgifter och organisatoriska aspekter for Enisa, “EU:s
cybersikerhetsbyra”, nedan kallad byran, och

faststalla en ram for inrdttandet av europeiska system for cybersakerhetscertifiering i
syfte att sakerstalla en tillfredsstallande niva i frdga om cybersdkerhet for I1KT-
produkter och IKT-tjanster i unionen. En sadan ram ska anvéandas utan att det
paverkar tillampningen av sarskilda bestammelser om frivillig eller obligatorisk
certifiering i andra unionsakter.

Artikel 2
Definitioner

| denna foérordning galler foljande definitioner:

1)
(2)
3)
(4)
()

(6)
()

(8)

(9)

(10)

(11)

cybersékerhet: all verksamhet som &r nodvandig for att skydda nat- och
informationssystem, deras anvandare och berdrda personer mot cyberhot.

nat- och informationssystem: ett system i den mening som avses i artikel 4.1 i
direktiv (EU) 2016/1148.

nationell strategi for sékerheten i ndt- och informationssystem: en ram i den mening
som avses i artikel 4.3 i direktiv (EU) 2016/1148.

leverantdr av samhallsviktiga tjanster: en offentlig eller privat enhet enligt
definitionen i artikel 4.4 i direktiv (EU) 2016/1148.

leverantor av digitala tjanster: en juridisk person som tillhandahaller en digital tjanst
enligt definitionen i artikel 4.6 i direktiv (EU) 2016/1148.

incident: en handelse enligt definitionen i artikel 4.7 i direktiv (EU) 2016/1148.

incidenthantering: ett forfarande enligt definitionen i artikel 4.8 i direktiv (EU)
2016/1148.

cyberhot: en potentiell omstandighet eller handelse som pa ett negativt satt kan
paverka nat- och informationssystem, deras anvandare och berdrda personer.

europeiskt system for cybersakerhetscertifiering: den vittomfattande uppséttning
regler, tekniska krav, standarder och forfaranden som faststalls pa unionsniva och
som tillampas pa certifiering av informations- och kommunikationstekniska (IKT)
produkter och tjanster som omfattas av tillampningsomradet for det systemet.

europeiskt cybersakerhetscertifikat: en handling utfardad av ett organ for bedémning
av Overensstammelse som intygar att en viss IKT-produkt eller IKT-tjanst uppfyller
de specifika krav som faststélls i ett europeiskt system for cybersakerhetscertifiering.

IKT-produkt och IKT-tjanst: en del, eller grupp av delar, i nat- och
informationssystem.
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(12)
(13)
(14)
(15)

(16)

ackreditering: ackreditering enligt definitionen i artikel 2.10 i foérordning (EG) nr
765/2008.

nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i
artikel 2.11 i férordning (EG) nr 765/2008.

beddmning av Overensstammelse: beddmning av Overensstammelse enligt
definitionen i artikel 2.12 i férordning (EG) nr 765/2008.

organ for beddmning av Overensstammelse: organ for beddmning av
Overensstammelse enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008.

standard: en standard enligt definitionen i artikel 2.1 i f6rordning (EU)
nr 1025/2012.
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AVDELNING II

Enisa — ”EU:s cybersiikerhetsbyra”

KAPITEL |
MANDAT, MAL OCH UPPGIFTER

Artikel 3
Mandat

Byran ska utfora de uppgifter som den tilldelas genom denna forordning i syfte att
bidra till en hog niva i fraga om cybersakerhet inom unionen.

Byran ska utfora uppgifter som den tilldelas genom unionsakter som faststaller
atgarder for tillndrmning av de bestammelser i medlemsstaternas lagar och andra
forfattningar som rér cybersakerhet.

Byrans mal och uppgifter ska inte paverka medlemsstaternas befogenheter i fraga om
cybersékerhet, sarskilt inte verksamhet som beror allmén sékerhet, forsvar, nationell
sakerhet och statens verksamhet pa strafflagstiftningens omrade.

Artikel 4
Mal
Byran ska vara ett expertcentrum inom omradet cybersékerhet genom sitt oberoende,
den vetenskapliga och tekniska kvaliteten pd de rad, den assistans och den

information den tillhandahaller, Oppenheten i dess operativa férfaranden och
arbetssatt samt genom ett kompetent utfoérande av sina uppgifter.

Byran ska bista unionens institutioner, byraer och organ, samt medlemsstaterna, med
utarbetande och genomfarande av politiska atgarder som ror cybersakerhet.

Byran ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista
unionen, medlemsstaterna och offentliga och privata intressenter i syfte att dka
skyddet av deras nat- och informationssystem, utveckla fardigheter och kompetens
inom omradet cybersakerhet och uppna cyberresiliens.

Byran ska framja samarbete och samordning pa unionsniva mellan medlemsstater,
unionens institutioner, byraer och organ samt berérda intressenter, inbegripet den
privata sektorn, i fragor som ror cybersékerhet.

Byran ska oka cybersakerhetskapaciteten pa unionsniva i syfte att komplettera
medlemsstaternas atgarder for att forebygga och vidta atgarder mot cyberhot, sarskilt
vid gransoverskridande incidenter.

Byran ska framja anvandningen av certifiering, bland annat genom att bidra till
inrattandet och uppratthdllandet av en ram for cybersékerhetscertifiering pa
unionsniva i enlighet med avdelning 1l i denna forordning, i syfte att oka
transparensen i fraga om assuransnivan for cybersakerhet hos IKT-produkter och
IKT-tjanster och darigenom starka fortroendet for den digitala inre marknaden.

Byran ska framja en hog medvetenhet hos allmanheten och foretagen i fragor som ror
cybersékerhet.
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Artikel 5
Uppgifter som ror utarbetande och genomférande av unionens politik och lagstiftning

Byran ska bidra till utarbetandet och genomforandet av unionens politik och lagstiftning
genom att

1. bistd och ge rad, sarskilt genom att tillhandahalla oberoende yttranden och
forberedande arbete, i fraga om utarbetande och Gversyn av unionens politik och
lagstiftning inom omradet cybersékerhet samt sektorsspecifika strategier och
lagforslag dar fragor som ror cybersakerhet ingar,

2. hjalpa medlemsstaterna att pa ett konsekvent satt genomfora unionens politik och
lagstiftning som ror cybersakerhet, i synnerhet vad galler direktiv (EU) 2016/1148,
bland annat genom yttranden, riktlinjer, rad och basta praxis i fragor sasom
riskhantering, incidentrapportering och informationsutbyte, samt underléatta utbytet
av basta praxis mellan behoriga myndigheter i detta avseende,

3. bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148
genom att tillhandahalla expertis och bistand,

4. stodja

(1) utarbetandet och genomférandet av unionens politik inom omradet
elektronisk identitet och betrodda tjanster, i synnerhet genom att
tillhandahalla rad och tekniska riktlinjer, samt underlatta utbytet av basta
praxis mellan behoriga myndigheter,

(2) framjandet av en hogre sakerhetsniva for elektronisk kommunikation,
bland annat genom att tillhandahalla expertis och rad, samt underlatta
utbytet av bésta praxis mellan behdriga myndigheter,

5. stddja den regelbundna 6versynen av unionens politiska verksamhet genom att lagga
fram en arlig rapport om hur genomforandet av respektive rattsliga ramar framskrider
avseende

(@) medlemstaternas incidentrapporter som Overlamnas av de gemensamma
kontaktpunkterna till samarbetsgruppen enligt artikel 10.3 i direktiv (EU)
2016/1148,

(b) anmélningar om s&kerhetsovertradelser och integritetsforlust vad géller
leverantérerna av betrodda tjanster, som Overlamnas av tillsynsorganen till
byran, enligt artikel 19.3 i férordning (EU) nr 910/2014,

(c) anmélningar om sékerhetsdvertradelser som oOverlamnats av de foretag som
tillhandahaller allmanna kommunikationsnat eller allméant tillgangliga
elektroniska kommunikationstjanster, som Overlamnas av de behoriga
myndigheterna till byran, enligt artikel 40 i [direktivet om inrattandet av en
europeisk kodex for elektronisk kommunikation].
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(a)

(b)

(©)

(d)

(€)

()

(9)

(h)

(i)

Artikel 6
Uppgifter som ror kapacitetsuppbyggnad

Byran ska bista

medlemsstaterna i deras anstrangningar for att forbattra férebyggandet, sparandet och
analysen av, samt kapaciteten att reagera pa, problem och incidenter inom omradet
cybersékerhet genom att forse dem med nédvéandiga kunskaper och nddvandig
expertis,

unionens organ, kontor och byrder i deras anstrangningar for att forbattra
forebyggandet, sparandet och analysen av, samt kapaciteten att reagera pa, problem
och incidenter inom omradet cybersikerhet genom lampligt stod for CERT for
unionens institutioner, byraer och organ (CERT-EU),

medlemsstater, pa deras begdran, med inrattandet av nationella enheter for hantering
av it-sékerhetsincidenter (Computer Security Incident Response Teams, nedan
kallade CSIRT-enheter) enligt artikel 9.5 i direktiv (EU) 2016/1148,

medlemsstater, pa deras begaran, med utarbetandet av nationella strategier for
sékerhet i nat- och informationssystem, enligt artikel 7.2 i direktiv (EU) 2016/1148;
byran ska ocksa framja spridning och dvervaka framstegen i genomférandet av dessa
strategier i hela unionen i syfte att frimja bésta praxis,

unionens institutioner med utarbetandet och Oversynen av unionens strategier
avseende cybersakerhet och darvid frdmja deras spridning och dvervaka framstegen i
genomforandet av dem,

nationella CSIRT-enheter och CSIRT-enheter pa unionsniva i deras arbete for att 6ka
sin kapacitet, bland annat genom att framja dialog och informationsutbyte, for att
sakerstalla att alla CSIRT-enheter nar det galler den tekniska nivan uppfyller
gemensamma minimikrav fOor kapaciteten och att deras verksamhet foljer basta
praxis,

medlemsstaterna genom att organisera arliga storskaliga cybersékerhetsévningar pa
unionsniva enligt artikel 7.6 och genom att avge policyrekommendationer som
grundar sig pa utvarderingar av évningarna och pa lardomar som dragits av dem,

relevanta offentliga organ genom att erbjuda utbildning om cybersakerhet, om
lampligt | samarbete med intressenter,

samarbetsgruppen genom att utbyta basta praxis, i synnerhet fér medlemsstaternas
identifiering av leverantérer av samhallsviktiga tjanster, inklusive vid
gransoverskridande beroenden, vad géller risker och incidenter, enligt artikel 11.3 1'i
direktiv (EU) 2016/1148.

Byran ska underlatta inrattandet av och kontinuerligt stodja sektorsvisa centrum for
informationsutbyte och analys (Information Sharing and Analysis Centres, ISAC), i
synnerhet i de sektorer som fortecknas i bilaga Il till direktiv (EU) 2016/1148,
genom att tillhandahalla basta praxis och végledning i fraga om tillgangliga verktyg,
om forfaranden samt om hur regleringsfrdgor som ror informationsutbyte ska
hanteras.
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Artikel 7
Uppgifter som ror operativt samarbete pa unionsniva

Byran ska stodja operativt samarbete mellan behériga offentliga organ och mellan
intressenter.

Byran ska samarbeta pa operativ niva och skapa synergier med unionens
institutioner, organ, kontor och byraer, inbegripet CERT-EU, de enheter som arbetar
med it-brottslighet och tillsynsmyndigheter som arbetar med integritets- och
personuppgiftsskydd, i syfte att ta itu med fragor av gemensamt intresse, inbegripet

(@) utbyte av sakkunskap och bésta praxis,

(b) tillhandahallande av rad och riktlinjer om relevanta fragor som ror
cyberséakerhet,

(c) inrattande, efter samrad med kommissionen, av praktiska arrangemang for
utférande av séarskilda uppagifter.

Byran ska tillhandahalla sekretariatet for CSIRT-natverket enligt artikel 12.2 i
direktiv (EU) 2016/1148 och ska aktivt underlatta informationsutbytet och
samarbetet mellan natverkets medlemmar.

Byran ska bidra till det operativa samarbetet inom CSIRT-natverket och stédja
medlemsstater genom att

(@) ge rad om hur de kan forbattra sin kapacitet att forebygga, uppticka och
reagera pa incidenter,

(b) pa deras begaran tillhandahalla tekniskt stod i samband med incidenter som har
en betydande eller avsevard inverkan,

(c) analysera sarbarheter, artefakter och incidenter.

Vid fullgérandet av dessa uppgifter ska byran och CERT-EU samarbeta pa ett strukturerat satt
for att dra nytta av synergier, sarskilt nar det galler operativa aspekter.

5.

Pa begaran av tva eller flera berérda medlemsstater, och med det enda syftet att
tillhandahalla rad for att forebygga framtida incidenter, ska byran stodja eller
genomfora en teknisk efterhandsundersokning som svar pa rapporter fran berérda
foretag om incidenter som har en betydande eller avsevérd inverkan enligt direktiv
(EU) 2016/1148. Byran ska ocksd genomfora en sddan undersokning efter en
vederborligen motiverad begaran fran kommissionen, i samférstand med de berdrda
medlemsstaterna, om sadana incidenter berdr fler an tva medlemsstater.

Omfattningen av undersokningen och det forfarande som ska foljas vid
genomforandet av en sadan undersokning, ska Gverenskommas av de berorda
medlemsstaterna  och byrdn och ska inte paverka eventuella pagaende
brottsutredningar om samma incident. Undersokningen ska avslutas med en slutlig
teknisk rapport som sammanstélls av byran, i synnerhet pa grundval av information
och synpunkter fran de berérda medlemsstaterna och foretagen, och faststalls
tillsammans med de berérda medlemsstaterna. En sammanfattning av rapporten, med
fokusering pa rekommendationer for att forebygga framtida incidenter, kommer att
distribueras till CSIRT-natverket.

Byran ska organisera arliga cybersakerhetsovningar pa unionsniva och bista
medlemsstater och EU:s institutioner, byraer och organ med att organisera dvningar
pé deras begaran. Arliga 6vningar p& unionsniva ska innehélla tekniska, operativa
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och strategiska element och ska bidra till att forbereda den samarbetsinriktade
responsen pa unionsnivd for att hantera storskaliga gransoverskridande
cybersakerhetsincidenter. Byran ska ocksa bidra till och hjalpa till att organisera, nar
det &r lampligt, sektorsvisa cybersékerhetsovningar tillsammans med berérda ISAC
och tillata ISAC att delta dven i cybersékerhetsdvningar pa unionsniva.

7. Byran ska regelbundet utarbeta en teknisk lagesrapport om cybersakerheten i EU om
incidenter och hot pa grundval av information fran 6ppna kéllor, egna analyser och
rapporter som den far fran bland andra foljande: medlemsstaternas CSIRT-enheter
(pa  frivillig basis) eller de gemensamma kontaktpunkterna enligt it-
sékerhetsdirektivet (i enlighet med artikel 14.5 i it-sékerhetsdirektivet); Europeiska
it-brottscentrumet (EC3) vid Europol, CERT-EU.

8. Byran ska bidra till att utveckla en samarbetsinriktad respons, pa unions- och
medlemsstatsniva, for att hantera storskaliga gransoverskridande incidenter eller
Kriser som ror cybersakerhet, fraimst genom att
(@) sammanstélla rapporter fran nationella kallor i syfte att bidra till att skapa en

gemensam situationsmedvetenhet,

(b) sakerstalla ett effektivt informationsflode och tillhandahalla mekanismer for
eskalering mellan CSIRT-natverket och de tekniska och politiska
beslutsfattarna pa unionsniva,

(c) stodja den tekniska hanteringen av incidenter eller kriser, bland annat genom
att underlatta utbytet av tekniska ldsningar mellan medlemsstater,

(d) stodja offentlig kommunikation om incidenter eller Kkriser,

(e) testa samarbetsplanerna for hantering av sadana incidenter eller kriser.

Artikel 8
Uppgifter som ror marknaden, cybersakerhetscertifiering samt standardisering

Byran ska

€)) stodja och framja utvecklingen och genomférandet av unionens politik for
cybersékerhetscertifiering av IKT-produkter och IKT-tjanster, enligt avdelning 111 i
denna forordning, genom att

(1) utarbeta forslag till europeiska system for cybersékerhetscertifiering for
IKT-produkter och IKT-tjanster i enlighet med artikel 44 i denna
forordning,

(2) bistd kommissionen med att tillhandahalla sekretariatet fér europeiska
gruppen for cybersékerhetscertifiering i enlighet med artikel 53 i denna
forordning,

(3) sammanstalla och offentliggora riktlinjer och utveckla god praxis nér det
géller cybersdkerhetskraven for IKT-produkter och IKT-tjanster, i
samarbete med nationella tillsynsmyndigheter for certifiering och
branschen,

(b) underlatta uppréttandet och tillampningen av europeiska och internationella

standarder for riskhantering och for sédkerheten hos IKT-produkter och IKT-tjanster
samt utarbeta, i samarbete med medlemsstater, rdd och riktlinjer avseende de
tekniska omraden som har en koppling till sakerhetskraven for leverantorer av
samhallsviktiga tjanster och leverantorer av digitala tjanster, samt avseende redan
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(©)

befintliga standarder, inbegripet medlemsstaternas nationella standarder, i enlighet
med artikel 19.2 i direktiv (EU) 2016/1148,

genomfora och sprida regelbundna analyser av de viktigaste trenderna pa marknaden
for cybersakerhet pa bade efterfrage- och utbudssidan, i syfte att framja marknaden
for cybersékerhet i unionen.

Artikel 9

Uppgifter som rér kunskap, information och medvetandehdjande atgarder

Byran ska

(a)

(b)

(©)

(d)

(€)
(f)

(9)

genomfora analyser av framvéxande teknik och tillhandahalla amnesspecifika
beddmningar om tekniska innovationers forvantade samhalleliga, réttsliga,
ekonomiska och regleringsrelaterade konsekvenser for cybersékerhet,

genomfora  langsiktiga  strategiska analyser av  cybersakerhetshot och
cybersékerhetsincidenter i syfte att identifiera framvaxande trender och bidra till att
forebygga problem som ror cybersékerhet,

i samarbete med experter fran medlemsstaternas myndigheter tillhandahalla rad,
vagledning och bésta praxis avseende sakerheten i nat- och informationssystem, i
synnerhet avseende sékerheten hos internetinfrastrukturen och de infrastrukturer som
understodjer de sektorer som fortecknas i bilaga I1 till direktiv (EU) 2016/1148,

via en sarskild portal samla, organisera och for allmanheten tillgangliggora
information om cybersakerhet som tillhandahalls av unionens institutioner, byraer
och organ,

Oka allménhetens medvetenhet om cybersakerhetsrisker och ge vagledning, som &r
inriktad pa privatpersoner och organisationer, om god praxis for enskilda anvandare,

samla in och analysera allmént tillgdnglig information om betydande incidenter och
sammanstalla rapporter i syfte att ge végledning till féretag och allménheten i hela
unionen,

i samarbete med medlemsstaterna och unionens institutioner, organ, kontor och
byraer organisera regelbundna informationskampanjer for att 6ka cybersakerheten
och dess synlighet i unionen.

Artikel 10
Uppgifter som ror forskning och innovation

Nar det galler forskning och innovation ska byran

(@)

(b)

ge rad till unionen och medlemsstaterna om  forskningsbehov och
forskningsprioriteringar inom omradet cybersakerhet, for att mojliggora ett effektivt
svar pa befintliga och nya risker och hot, bland annat nar det galler ny och
framvéxande informations- och kommunikationsteknik, och for att sakerstélla en
effektiv anvandning av riskférebyggande teknik,

delta, om kommissionen har delegerat relevanta befogenheter till den, i
genomforandefasen av finansieringsprogram for forskning och innovation, eller som
stddmottagare.
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Uppgifter som ror internationellt samarbete

Byran ska bidra till unionens insatser for att samarbeta med tredjelander och internationella
organisationer for att framja internationellt samarbete i fragor som ror cybersakerhet, genom

att
(@)

(b)

(©)

om l&mpligt delta som observatdr i anordnandet av internationella ¢vningar samt
analysera och rapportera till styrelsen om resultaten av sadana 6vningar,

pa begaran av kommissionen underldtta utbytet av basta praxis mellan relevanta
internationella organisationer,

pa begéaran tillhandahalla kommissionen expertis.

KAPITEL Il
BYRANS ORGANISATION

Artikel 12
Struktur

Byrans forvaltnings- och ledningsstruktur ska besta av

(a)
(b)
(©)
(d)

SV

en styrelse, som ska utféra de uppgifter som anges i artikel 14,

en direktion, som ska utféra de uppgifter som anges i artikel 18,

en verkstallande direktor med det ansvar som anges i artikel 19, och

en standig intressentgrupp, som ska utfora de uppgifter som anges i artikel 20.

AVSNITT 1
STYRELSE

Artikel 13
Styrelsens sammanséattning

Styrelsen ska besta av en foretradare for varje medlemsstat och tva foretradare som
utses av kommissionen. Samtliga foretrddare ska ha rostratt.

Varje ledamot av styrelsen ska ha en suppleant som foretrader ledamoten i hans eller
hennes franvaro.

Styrelseledamoéterna och deras suppleanter ska utses mot bakgrund av deras
kunskaper inom omradet cybersakerhet, med hansyn till relevanta kunskaper i fraga
om ledarskap, administration och budget. Kommissionen och medlemsstaterna ska
bemdda sig om att begrédnsa omséattningen av sina fOretrddare i styrelsen for att
sékerstélla kontinuitet i styrelsens arbete. Kommissionen och medlemsstaterna ska
strava efter att uppna en jamn konsfordelning i styrelsen.
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1.

Mandatperioden for styrelsens ledaméter och deras suppleanter ska vara fyra ar.
Mandatperioden far fornyas.

Artikel 14
Styrelsens uppgifter

Styrelsen ska gora féljande:

(@)

(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

()
(k)

(1

Faststalla de allmanna riktlinjerna for byrans arbete och aven se till att
byran agerar i enlighet med de regler och principer som faststélls i denna
forordning. Den ska dven se till att byrans arbete Gverensstaimmer med
det arbete som utfors av medlemsstaterna och pa unionsniva.

Anta byrans utkast till samlat programdokument som avses i artikel 21
innan det 6verlamnas till kommissionen for yttrande.

Med beaktande av kommissionens yttrande anta byrans samlade
programdokument med tva tredjedelars majoritet av ledamoterna och i
enlighet med artikel 17.

Anta byrans arsbudget med tva tredjedelars majoritet av ledaméterna och
utfora andra uppgifter rérande byrans budget i enlighet med kapitel I11.

Bedoma och anta den konsoliderade arliga rapporten om byrans
verksamhet och senast den 1 juli féljande ar sanda bade rapporten och
bedomningen till Europaparlamentet, radet, kommissionen och
revisionsratten. Den arliga rapporten ska innehalla rakenskaperna och
beskriva hur byran har uppnatt sina resultatindikatorer. Den arliga
rapporten ska offentliggoras.

Anta de finansiella regler som ska tillampas pa byran i enlighet med
artikel 29.

Anta en bedrageribekdmpningsstrategi som star i proportion till
bedrdgeririskerna med beaktande av en kostnads—nyttoanalys av de
atgarder som ska genomforas.

Anta regler for att forebygga och hantera intressekonflikter bland
ledaméterna.

Sakerstalla 1amplig uppfoljning av slutsatserna och rekommendationerna
fran utredningar som genomfdrs av  Europeiska byran for
bedrageribekdampning (Olaf) och fran olika interna eller externa
revisionsrapporter och utvérderingar.

Anta sin arbetsordning.

| enlighet med punkt 2, med avseende pa byrans personal, utéva de
befogenheter som i tjansteforeskrifterna for tjansteman tilldelas
tillsattningsmyndigheten och i anstallningsvillkoren fér Europeiska
unionens 6vriga anstéllda tilldelas den myndighet som &r behdrig att sluta
anstallningsavtal (nedan kallade befogenheter som
tillsattningsmyndighet).

Anta bestdmmelser for att genomféra tjansteforeskrifterna och
anstéllningsvillkoren for ovriga anstéllda i enlighet med forfarandet i
artikel 110 i tjansteféreskrifterna.
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(m) Utse den verkstallande direktéren och i férekommande fall forlanga
mandatperioden for eller avsatta honom eller henne i enlighet med artikel
33 i denna forordning.

(n) Utse en rakenskapsforare, som kan vara kommissionens
rékenskapsforare, som ska vara helt oberoende i sin tjansteutovning.

(0) Fatta alla beslut som ror inrattandet av byrans interna strukturer och, vid
behov, andringar av dessa, med beaktande av byrans verksamhetsbehov
och en sund budgetférvaltning.

(p) Godkanna ingaendet av samarbetsavtal i enlighet med artiklarna 7 och
39.

2. Styrelsen ska, i enlighet med artikel 110 i tjansteforeskrifterna, anta ett beslut
grundat pa artikel 2.1 i tjansteforeskrifterna och artikel 6 i anstallningsvillkoren for
ovriga anstdllda om att delegera relevanta befogenheter som tillsattningsmyndighet
till den verkstéllande direktoren och faststélla pa vilka villkor denna delegering av
befogenheter kan dras in. Den verkstallande direktoren far vidaredelegera dessa
befogenheter.

3. Vid exceptionella omstandigheter far styrelsen genom ett beslut tillfalligt dra in
delegeringen till den verkstdllande direktéren av befogenheterna som
tillsattningsmyndighet samt de befogenheter som den verkstéllande direkt6ren
vidaredelegerat, och sjalv utéva dem eller delegera dem till en av sina ledaméter eller
till ndgon annan anstalld &an den verkstallande direktoren.

Artikel 15
Styrelsens ordférande

Styrelsen ska med tva tredjedelars majoritet av ledaméterna vélja en ordférande och en vice
ordférande bland sina ledaméter for en period pa fyra ar som far fornyas en gang. Om deras
uppdrag som styrelseledamot emellertid upphor nagon gang under deras mandatperiod,
upphor deras mandatperiod automatiskt vid denna tidpunkt. Vice ordféranden ska intrada i
ordforandens stélle om ordféranden inte kan fullgdra sina plikter.

Artikel 16
Styrelsens sammantraden
1. Styrelsens sammantraden ska sammankallas av dess ordforande.
2. Styrelsen ska halla minst tva ordinarie sammantraden per ar. Den ska ocksa halla

extra sammantraden pa begaran av ordféranden, pa begaran av kommissionen eller
da minst en tredjedel av dess ledamoter sa begar.

Den verkstéllande direktoren ska delta i styrelsesammantréddena utan rostratt.

4. Ledamoterna i den standiga intressentgruppen far delta, efter inbjudan fran
ordforanden, i styrelsens sammantréden utan rostratt.
5. Styrelseledamoterna och deras suppleanter far, med forbehall for styrelsens
arbetsordning, lata sig bitradas av radgivare eller experter vid sammantradena.
6. Byran ska tillhandahalla sekretariatet for styrelsen.
48

SV



SV

Artikel 17
Omrdéstningsbestammelser for styrelsen

Styrelsen ska fatta beslut med en majoritet av sina ledamater.

Tva tredjedelars majoritet av alla styrelseledamoter ska kravas for det samlade
programdokumentet, den arliga budgeten samt utnamning av, forlangning av
mandatet for eller avsattning av den verkstéallande direktéren.

Varje ledamot ska ha en rost. | en ledamots franvaro ska suppleanten ha ratt att utéva
ledamotens rostrétt.

Ordfdranden ska delta i omrostningen.
Den verkstéllande direktoren ska inte delta i omréstningen.

Nérmare bestammelser om rostningsforfarandena, i synnerhet pa vilka villkor en
ledamot far agera pa en annan ledamots vagnar, ska faststallas i styrelsens
arbetsordning.

AVSNITT 2
DIREKTION

Artikel 18
Direktion

Styrelsen ska bistas av en direktion.
Direktionen ska
(@) forbereda beslut som ska antas av styrelsen,

(b) tillsammans med styrelsen sékerstalla lamplig uppfoljning av slutsatserna och
rekommendationerna fran utredningar som utforts av Europeiska byran for
bedrageribekdampning (Olaf) och fran olika interna eller externa
revisionsrapporter och utvérderingar,

(c) utan att det paverkar den verkstallande direktorens ansvar enligt artikel 19 bista
och ge rad till den verkstéllande direktoren vid genomforandet av styrelsens
beslut i fragor som ror administration och budget enligt artikel 19.

Direktionen ska bestda av fem ledaméter utsedda bland styrelsens ledamoter,
daribland styrelsens ordférande, som dven kan vara direktionens ordférande, samt en
av kommissionens foretradare. Den verkstéllande direktdren ska delta i direktionens
sammantraden, men ska inte ha rostrétt.

Mandatperioden for ledaméterna i direktionen ska vara fyra ar. Mandatperioden far
fornyas.

Direktionen ska sammantrada minst var tredje manad. Ordféranden for direktionen
ska sammankalla extra sammantraden pa begéaran av direktionens ledamoter.

Direktionens arbetsordning ska faststéllas av styrelsen.

Vid behov far direktionen, i bradskande fall, fatta vissa interimistiska beslut pa
styrelsens vagnar, sarskilt i fragor som rér den administrativa ledningen, inklusive
om indragning av delegeringen av befogenheterna som tillsattningsmyndighet och
budgetfragor.
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AVSNITT 3

VERKSTALLANDE DIREKTOR

Artikel 19

Den verkstallande direktérens ansvarsomraden

Byran ska ledas av den verkstallande direktoren, som ska vara oberoende i sin
tjansteutdvning. Den verkstéllande direktoren ska vara ansvarig infor styrelsen.

Den verkstallande direktoren ska pa begéran rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstallande direktoren att
rapportera om resultatet av sitt arbete.

Den verkstéllande direktdren ska ha ansvaret for foljande:

(@)
(b)
(©)

(d)
(€)
(f)

(9)

(h)

@)

(k)

Byrans dagliga forvaltning.
Genomfora de beslut som antas av styrelsen.

Utarbeta utkastet till det samlade programdokumentet och lamna
det till styrelsen for godkdnnande innan det lamnas till
kommissionen.

Genomfora det samlade programdokumentet och rapportera till
styrelsen om detta.

Utarbeta den konsoliderade arliga rapporten om byrans verksamhet
och framlagga den for styrelsen for bedémning och antagande.

Utarbeta en handlingsplan for uppfoljning av slutsatserna fran
efterhandsutvarderingarna samt rapportera vartannat ar till
kommissionen om de framsteg som gjorts.

Utarbeta en handlingsplan for uppféljning av slutsatserna fran
interna eller externa revisionsrapporter, liksom utredningar utférda
av Europeiska byran for bedrageribekdmpning (Olaf), samt
rapportera om laget tvad ganger om aret till kommissionen och
regelbundet till styrelsen.

Utarbetande av ett utkast till finansiella regler som ska tillampas pa
byran.

Upprétta byrans preliminara berakning av inkomster och utgifter
och genomfdra dess budget.

Skydda unionens finansiella intressen genom forebyggande
atgarder mot bedrageri, korruption och annan olaglig verksamhet,
genom effektiva kontroller och, om oriktigheter upptécks, genom
aterkrav av felaktigt utbetalda belopp samt vid behov genom
effektiva, proportionella och avskrédckande administrativa och
ekonomiska sanktioner.

Utarbeta en strategi for bedrageribekampning for byran och lagga
fram den for styrelsen for godké&nnande.
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(I)  Utveckla och uppratthalla kontakter med naringslivet och
konsumentorganisationer for att sékerstélla en regelbunden dialog
med berdrda intressenter.

(m)  Andra uppgifter som den verkstéllande direktoren tilldelas genom
denna forordning.

Nar sa ar nodvandigt och inom ramen for byrans mandat, och i dverensstammelse
med byrans mal och uppgifter, far den verkstallande direktdren inratta arbetsgrupper
bestaende av experter, inbegripet fran medlemsstaternas behoriga myndigheter.
Styrelsen ska underrdttas i forvdg. Forfarandena avseende i synnerhet
sammanséttningen av arbetsgrupperna, den verkstallande direktérens tillsattning av
arbetsgruppernas experter och arbetsgruppernas arbete ska anges i byrans interna
verksamhetsregler.

Den verkstéllande direktéren ska besluta om det &r nddvandigt att utplacera personal
i en eller flera medlemsstater for att byran ska kunna utfora sina uppgifter pa ett
effektivt och andamalsenligt satt. Innan den verkstallande direktéren beslutar att
inratta ett lokalt kontor ska han eller hon inhamta férhandsgodkénnande fran
kommissionen, styrelsen samt den eller de medlemsstater som berors. | beslutet ska
man ange omfattningen av den verksamhet som ska bedrivas vid det lokala kontoret
pa ett satt som undviker onddiga kostnader och Overlappning av byrans
administrativa uppgifter. En éverenskommelse med de berérda medlemsstaterna ska
traffas nér det ar lampligt eller nddvandigt.

AVSNITT 4
DEN STANDIGA INTRESSENTGRUPPEN

Artikel 20
Den standiga intressentgruppen

Styrelsen ska pa forslag av den verkstillande direktoren inrdtta en standig
intressentgrupp bestaende av erkanda experter som foretrader berdrda intressenter,
exempelvis IKT-branschen, leverantérer av allmént tillgdngliga -elektroniska
kommunikationsnat eller kommunikationstjanster, konsumentgrupper, experter pa
cybersékerhet fran den akademiska varlden och foretradare for behériga myndigheter
som anmaélts i enlighet med [direktivet om inrédttandet av en europeisk kodex for
elektronisk kommunikation] samt rattsvardande myndigheter och
tillsynsmyndigheter med ansvar for dataskydd.

Forfaranden for den stidndiga intressentgruppen, i synnerhet avseende gruppens
medlemsantal och sammansattning samt styrelsens utndmning av gruppens
medlemmar, forslaget fran den verkstillande direktéren och gruppens arbete, ska
anges i byrans interna verksamhetsregler och ska offentliggoras.

Den verkstallande direktoren eller en person som han eller hon utser fran fall till fall
ska vara den standiga intressentgruppens ordférande.

Mandatperioden for den standiga intressentgruppens medlemmar ska vara tva och ett
halvt ar. Styrelseledaméter far inte vara medlemmar i den stdndiga
intressentgruppen. Experter fran kommissionen och medlemsstaterna far narvara vid
den standiga intressentgruppens moten och delta i dess arbete. Foretradare for andra
organ som av den verkstéllande direktdren anses som relevanta, men som inte &r
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medlemmar av den standiga intressentgruppen, far bjudas in att narvara vid den
stdndiga intressentgruppens maéten och delta i dess arbete.

Den standiga intressentgruppen ska ge byran rad med avseende pa genomforandet av
dess verksamhet. Den ska i synnerhet ge den verkstallande direktéren rdd om
utarbetandet av forslaget till byrans arbetsprogram och om kommunikationen med
berdrda intressenter om alla fragor kopplade till arbetsprogrammet.

AVSNITT 5
VERKSAMHET

Artikel 21
Samlat programdokument

Byran ska genomfora sin verksamhet i enlighet med ett samlat programdokument
som innehaller byrans flerariga och arliga programplanering, vilket ska inbegripa all
planerad verksamhet for byran.

Den verkstallande direktoren ska varje ar utarbeta ett utkast till samlat
programdokument som innehaller flerarig och arlig programplanering med
motsvarande planering av personalresurser och ekonomiska resurser i
Overensstammelse med artikel 32 i kommissionens delegerade férordning (EU) nr
1271/2013% och som tar hansyn till riktlinjer som kommissionen faststllt.

Senast den 30 november varje ar ska styrelsen anta det samlade programdokument
som avses i punkt 1 och Oversinda det till Europaparlamentet, radet och
kommissionen senast den 31 januari foljande ar, liksom eventuella senare
uppdaterade versioner av det dokumentet.

Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens
allménna budget slutligen har antagits och ska vid behov anpassas i enlighet darmed.

Det arliga arbetsprogrammet ska innehalla detaljerade mal och forvantade resultat,
inklusive resultatindikatorer. Det ska ocksa innehalla en beskrivning av de atgarder
som ska finansieras och uppgifter om vilka ekonomiska resurser och personalresurser
som anslas till varje atgard, i enlighet med principerna om verksamhetsbaserad
budgetering och forvaltning. Det arliga arbetsprogrammet ska dverensstimma med
det flerariga arbetsprogram som avses i punkt 7. I programmet ska klart anges vilka
uppgifter som lagts till, andrats eller strukits jamfort med foregaende rakenskapsar.

Styrelsen ska andra det antagna arliga arbetsprogrammet om byran far en ny uppgift.
Varje betydande andring av det arliga arbetsprogrammet ska antas enligt samma
forfarande som det ursprungliga arliga arbetsprogrammet. Styrelsen far delegera
befogenheten att gora icke-vasentliga andringar i det arliga arbetsprogrammet till den
verkstéllande direktoren.

36

Kommissionens delegerade forordning (EU) nr1271/2013 av den 30 september 2013 med
rambudgetforordning for de organ som avses i artikel 208 i Europaparlamentets och radets

forordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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| det flerariga arbetsprogrammet ska den Gvergripande strategiska planeringen,
inbegripet mal, forvantade resultat och resultatindikatorer, faststallas. Aven
resursplanering, inklusive flerarig budget och personal, ska faststallas.

Resursplaneringen ska uppdateras arligen. Den strategiska programplaneringen ska
uppdateras nér det ar lampligt, och i synnerhet nar det &r nddvandigt for att beakta
resultatet av den utvardering som avses i artikel 56.

Artikel 22
Intresseforklaring

Styrelsens ledamoter, den verkstéllande direktoren och tjdnsteman som ar tillfalligt
utstationerade av medlemsstaterna ska var och en gora en atagandeforklaring och en
forklaring som anger om det foreligger eller inte foreligger nagra direkta eller
indirekta intressekonflikter som skulle kunna inverka negativt pa deras oberoende.
Forklaringarna ska vara tillforlitliga och fullstandiga, och de ska goras arligen och
skriftligt samt vid behov uppdateras.

Styrelsens ledamoter, den verkstallande direktéren och externa experter som deltar i
tillfalliga arbetsgrupper ska var och en senast i inledningen av varje mote exakt och
fullstandigt redovisa eventuella intressen som kan paverka deras oberoende i
forhallande till fragorna pa dagordningen och avhalla sig fran att delta i diskussioner
och omrostningar om sadana fragor.

Byran ska i sina interna verksamhetsregler faststilla hur de regler om
intresseforklaringar som avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 23
Oppenhet

Byran ska utfora sitt arbete med en hog grad av 6ppenhet och i enlighet med artikel
25.

Byran ska sakerstélla att allméanheten och eventuella berorda parter far lamplig,
objektiv, tillforlitlig och lattillganglig information, framfor allt om resultaten av dess
arbete. Den ska ocksa offentliggora de intresseforklaringar som avges i enlighet med
artikel 22.

Styrelsen far, pa forslag fran den verkstallande direktoren, ge andra ber6rda parter
tillstand att observera delar av byrans verksamhet.

Byran ska i sina interna verksamhetsregler faststalla hur de regler om Gppenhet som
avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 24
Konfidentialitet

Byran ska inte for tredje part réja uppgifter som den behandlar eller mottar, om det i
en motiverad ansokan har begarts att uppgifterna helt eller delvis ska behandlas
konfidentiellt, dock utan att detta paverkar tillampningen av artikel 25.

Ledamoterna i  styrelsen, den verkstdllande direktdren, den standiga
intressentgruppen, de externa experter som deltar i olika tillfalliga arbetsgrupper och
byrans personal, inbegripet tjansteman som ar tillfalligt utstationerade av
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medlemsstaterna, ska omfattas av tystnadsplikt enligt artikel 339 i fordraget om
Europeiska unionens funktionssatt (EUF-fordraget), dven efter det att deras uppdrag
upphort.

Byran ska i sina interna verksamhetsregler faststélla hur de regler om konfidentialitet
som avses i punkterna 1 och 2 ska tillampas praktiskt.

Styrelsen ska besluta om att tillata byran att hantera sakerhetsskyddsklassificerade
uppgifter, om sa kravs for att byran ska kunna utfora sina uppgifter. | sadana fall ska
styrelsen efter Overenskommelse med kommissionens avdelningar anta interna
verksamhetsregler som tillampar sakerhetsprinciperna i kommissionens beslut (EU,
Euratom) 2015/443*" och 2015/444%. Dessa regler ska omfatta bestammelser om
utbyte, behandling och lagring av sékerhetsskyddsklassificerade uppgifter.

Artikel 25
Tillgang till handlingar

Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos byran.

Styrelsen ska vidta atgarder for att genomfora forordning (EG) nr 1049/2001 inom
sex manader efter det att byran inrattats.

Beslut som fattas av byran i enlighet med artikel 8 i forordning (EG) nr 1049/2001
far bli foremal for ett klagomal till ombudsmannen enligt artikel 228 i EUF-fordraget
eller vackande av talan vid Europeiska unionens domstol i enlighet med artikel 263 i
EUF-fordraget.

KAPITEL Il

UPPRATTANDET AV BUDGETEN OCH BUDGETENS

STRUKTUR

Artikel 26
Uppréttandet av budgeten

Varje ar ska den verkstallande direktoren uppratta en preliminar berdakning av byrans
inkomster och utgifter for det darpa foljande réakenskapsaret, och ska dversanda det
till styrelsen tillsammans med ett utkast till tjansteforteckning. Inkomster och utgifter
ska vara i balans.

Varje ar ska styrelsen, pa grundval av den preliminara berakning av inkomster och
utgifter som avses i punkt 1, lagga fram en berakning av byrans inkomster och
utgifter for det darpa foljande rakenskapsaret.

Styrelsen ska senast den 31 januari varje ar 6verlamna den berakning som avses i
punkt 2, som ska vara en del av utkastet till det samlade programdokumentet, till

37

38

Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sdkerhet inom kommissionen

(EUT L 72, 17.3.2015, s. 41).
Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sakerhetsbestdmmelser for

skydd av sékerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, p. 53).
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kommissionen och de tredjelander med vilka unionen har slutit avtal i enlighet med
artikel 39.

Pa grundval av den berdkningen ska kommissionen ta upp de medel som den anser
vara nodvandiga for tjansteforteckningen och storleken pa det anslag som ska belasta
den allmdnna budgeten i forslaget till unionens budget, som den ska foreldgga
Europaparlamentet och radet i enlighet med artiklarna 313 och 314 i EUF-fordraget.

Europaparlamentet och radet ska bevilja anslagen for bidraget till byran.
Europaparlamentet och radet ska anta byrans tjansteforteckning.

Styrelsen ska anta byrans budget tillsammans med det samlade programdokumentet.
Den blir slutlig nar unionens allménna budget slutgiltigt har antagits. Styrelsen ska
vid behov anpassa byrans budget och det samlade programdokumentet till unionens
allmanna budget.

Artikel 27
Budgetens struktur

Utan att det paverkar andra medel ska byrans inkomster besta av
(a) ett bidrag fran unionens budget,

(b) inkomster avsatta for sarskilda andamal i enlighet med byrans finansiella
regler som avses i artikel 29,

(c) unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall
till fall, i enlighet med de finansiella regler som avses i artikel 29 och
gallande bestdmmelser for de instrument som inrattats till stod for
unionens politik,

(d) bidrag fran tredjelander som deltar i byrans arbete i enlighet med artikel
39,

(e) eventuella frivilliga bidrag fran medlemsstater i pengar eller in natura.
Medlemsstater som ger frivilliga bidrag kan inte géra ansprak pa nagra
sérskilda rattigheter eller tjanster som en féljd av bidragen.

Byrans utgifter ska tacka kostnaderna fér personal, administrativt och tekniskt stod,
infrastruktur och drift samt utgifter till foljd av avtal som ingas med tredje part.

Artikel 28
Budgetgenomforandet

Den verkstallande direktoren ska ansvara for att byrans budget genomfors.

Kommissionens internrevisor ska ha samma befogenheter gentemot byran som
gentemot kommissionens avdelningar.

Senast den 1 mars efter varje rakenskapsar (den 1 mars ar n +1) ska byrans
rakenskapsforare 6versdnda de prelimindra rakenskaperna till kommissionens
rakenskapsforare och till revisionsréatten.

Efter mottagandet av revisionsrattens iakttagelser om byrans preliminara rakenskaper
ska byrans rakenskapsforare uppratta byrans slutliga rakenskaper pa eget ansvar.
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10.

11.

12.

Den verkstéllande direktoren ska dverlamna de slutliga rakenskaperna till styrelsen
for yttrande.

Den verkstallande direktéren ska senast den 31 mars ar n + 1 dversanda rapporten
om budgetforvaltningen och den ekonomiska forvaltningen till Europaparlamentet,
radet, kommissionen och revisionsratten.

Senast den 1 juli ar n + 1 ska rakenskapsforaren Overlamna de slutliga
rakenskaperna, tillsammans med styrelsens yttrande, till Europaparlamentet, radet,
kommissionens rékenskapsforare och revisionsratten.

Réakenskapsforaren ska, samma dag som hans eller hennes slutliga rékenskaper
éverlamnas, ocksa till revisionsratten 6versanda en bekraftelse som omfattar dessa
slutliga rakenskaper, med en kopia till kommissionens rakenskapsforare.

Den verkstéllande direktdren ska offentliggora de slutliga rékenskaperna senast den
15 november foljande ar.

Senast den 30 september ar n + 1 ska den verkstallande direkttren till revisionsratten
oversanda ett svar pa dess synpunkter och dven sanda en kopia av detta svar till
styrelsen och till kommissionen.

Den verkstallande direktoren ska pa Europaparlamentets begaran, i enlighet med
artikel 165.3 i budgetférordningen, for Europaparlamentet lagga fram alla uppgifter
som &r nodvéndiga for att forfarandet for beviljande av ansvarsfrihet for det berdrda
rakenskapsaret ska kunna tillampas pa ett smidigt satt.

Pa rekommendation av radet ska Europaparlamentet fore den 15 maj ar n + 2 bevilja
den verkstallande direktoren ansvarsfrihet betraffande budgetens genomférande ar n.

Artikel 29
Finansiella regler

De finansiella regler som ska tillampas pa byran ska antas av styrelsen efter samrad med
kommissionen. De far inte avvika fran forordning (EU) nr 1271/2013 savida inte en sadan
avvikelse ar specifikt nodvandig for byrans verksamhet och kommissionen har lamnat sitt
samtycke i forvag.

Artikel 30
Bedrageribekampning

For att underlatta bekdmpning av bedrageri, korruption och andra olagliga handlingar
enligt Europaparlamentets och rédets férordning (EU, Euratom) nr 883/2013* ska
byran, inom sex manader fran den dag da den inleder sin verksamhet, ansluta sig till
det interinstitutionella avtalet av den 25 maj 1999 om interna utredningar som utfors
av Europeiska byran for bedrageribekampning (Olaf) och anta lampliga
bestammelser som ska vara tillampliga pa alla anstallda vid byran genom att anvanda
den mall som anges i bilagan till det avtalet.

39

Europaparlamentets och radets férordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om

utredningar som utfors av_Europeiska byrdn for bedrégeribekdmpning (Olaf) och om upphévande av

Europaparlamentets och ré&dets férordning (EG) nr 1073/1999 och radets forordning (Euratom) nr

1074/1999 (EUT L 248, 18.9.2013, s. 1).
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Revisionsratten ska ha befogenhet att utfora revision, pa grundval av handlingar och
kontroller pa plats, hos alla stodmottagare, uppdragstagare och underleverantorer
som erhallit unionsfinansiering fran byran.

Olaf far gora utredningar, inbegripet kontroller pa plats och inspektioner — i enlighet
med bestammelserna och forfarandena i Europaparlamentets och radets forordning
(EU, Euratom) nr 883/2013 och radets férordning (Euratom, EG) nr 2185/96% av
den 11 november 1996 om de kontroller och inspektioner pa platsen som
kommissionen utfor for att skydda unionens finansiella intressen mot bedrégerier och
andra oegentligheter — i syfte att faststdlla om det har férekommit bedrégeri,
korruption eller annan olaglig verksamhet som paverkar unionens ekonomiska
intressen i samband med bidrag eller kontrakt som finansierats av byran.

Utan att det paverkar tillampningen av punkterna 1, 2 och 3 ska samarbetsavtal med
tredjelander och internationella organisationer, kontrakt, bidragsavtal och
bidragsbeslut fran byran innehalla bestammelser som uttryckligen tillerkanner
revisionsratten och Olaf ratten att utfora sadan revision och genomfora sadana
utredningar inom ramen for sina respektive befogenheter.

KAPITEL IV
BYRANS PERSONAL

Artikel 31
Allméanna bestammelser

Tjansteforeskrifterna och anstéallningsvillkoren for 6vriga anstallda samt de bestdammelser som
har antagits gemensamt av unionens institutioner for tillampningen av dessa tjansteforeskrifter
ska galla for byrans personal.

Artikel 32
Immunitet och privilegier

Byran och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet
och privilegier, fogat till férdraget om Europeiska unionen och EUF-foérdraget.

Artikel 33
Verkstallande direktor

Den verkstéllande direktdren ska vara tillfalligt anstalld vid byran i enlighet med
artikel 2 a i anstéllningsvillkoren for 6vriga anstallda.

Den verkstillande direktoren ska utses av styrelsen fran en forteckning Over
kandidater som foreslagits av kommissionen efter ett Oppet och transparent
urvalsforfarande.

| det avtal som sluts med den verkstillande direktéren ska byran foretradas av
styrelsens ordférande.

Rédets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller och

inspektioner pa platsen som kommissionen utfor for att skydda Europeiska gemenskapernas finansiella

intressen mot bedrégerier och andra oegentligheter (EGT L 292, 15.11.1996, s. 2).
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Den kandidat som styrelsen valjer ska fore utn&mningen ombes att gora ett uttalande
infor behorigt utskott i Europaparlamentet och besvara fragor fran ledamoterna.

Den verkstallande direktorens mandatperiod ska vara fem ar. I slutet av denna period
ska kommissionen genomféra en utvardering som beaktar den verkstédllande
direktorens arbetsinsats och byrans framtida uppgifter och utmaningar.

Styrelsen ska fatta beslut om att utse, forlanga mandatperioden for eller avsatta den
verkstallande direktéren med tva tredjedelars majoritet av de rostberattigade
ledamoterna.

Styrelsen far pa forslag av kommissionen, med beaktande av den utvérdering som
avses i punkt 5, forlanga den verkstallande direktérens mandatperiod en gang med
hogst fem ar.

Styrelsen ska underrdtta Europaparlamentet om sin avsikt att foérlanga den
verkstéllande direktérens mandatperiod. Inom tre manader fére en sadan férlangning
ska den verkstéllande direktoren pa anmodan gora ett uttalande infor behorigt utskott
i Europaparlamentet och besvara fragor fran ledaméterna.

En verkstallande direktér vars mandat forlangts far inte delta i nagot ytterligare
urvalsforfarande for samma befattning.

Den verkstallande direktoren far avsattas endast efter ett styrelsebeslut pa forslag av
kommissionen.

Artikel 34
Utstationerade nationella experter och annan personal

Byran far anvanda sig av utstationerade nationella experter och annan personal som
inte ar anstalld av byran. Tjansteforeskrifterna och anstéllningsvillkoren for 6vriga
anstallda ska inte galla for sadan personal.

Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till
byran.

KAPITEL V
ALLMANNA BESTAMMELSER

Artikel 35
Byrans rattsliga stallning

Byran ska vara ett unionsorgan och ska vara en juridisk person.

Byran ska i varje medlemsstat ha den mest vittgdende rattskapacitet som tillerkanns
juridiska personer enligt den nationella lagstiftningen. Den far sarskilt forvarva eller
avyttra 16s och fast egendom och far fora talan infér domstolar och andra
myndigheter, eller bada.

Byran ska foretradas av den verkstallande direktoren.
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Artikel 36
Byrans ansvar

Byrans avtalsrattsliga ansvar ska regleras av den lagstiftning som é&r tillamplig pa
avtalet i fraga.

Europeiska unionens domstol ska vara behdrig att traffa avgéranden med stod av en
skiljedomsklausul i ett avtal som byran ingatt.

Vad betraffar utomobligatoriskt ansvar ska byran enligt de allménna principer som &r
gemensamma for medlemsstaternas rattsordningar ersatta skada som vallats av byran
sjalv eller dess personal under tjansteutdvning.

Europeiska unionens domstol ska vara behorig att avgora tvister som ror erséttning
for sadana skador.

De anstalldas personliga ansvar gentemot byran ska regleras av de relevanta
bestammelser som ar tillampliga pa byrans personal.

Artikel 37
Sprakordning

Rédets forordning nr 1 ska galla for byrn*'. Medlemsstaterna och évriga organ som
utsetts av dem kan vénda sig till byran och har ratt att fa svar pa det officiella sprak
vid unionens institutioner som de sjéalva valjer.

De Oversattningar som kravs for byrans verksamhet ska tillhandahallas av
Overséttningscentrum for Europeiska unionens organ.

Artikel 38
Skydd av personuppgifter

Byran ska behandla personuppgifter i enlighet med Europaparlamentets och radets
forordning (EG) nr 45/2001%.

Styrelsen ska anta de genomfoérandebestdmmelser som avses i artikel 24.8 i
forordning (EG) nr 45/2001. Styrelsen far anta ytterligare atgarder som behdvs for
byrans tillampning av férordning (EG) nr 45/2001.

Artikel 39
Samarbete med tredjelander och internationella organisationer

| den man det ar nodvandigt for att uppnd malen i denna forordning far byran
samarbeta med de behériga myndigheterna i tredjeldander eller med internationella
organisationer, eller bada. For detta andamal far byran, efter forhandsgodkannande
fran kommissionen, uppratta samarbetsavtal med myndigheterna i tredjelander och
med internationella organisationer. Dessa avtal far inte medféra nagra juridiska
forpliktelser for unionen och dess medlemsstater.

41

42

Réadets forordning nr 1 om vilka sprak som skall anvandas i Europeiska atomenergigemenskapen (EGT

17,6.10.1958, s. 401).

Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).

59

SV


http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:31958R0001(01)&qid=1503903628246&rid=2

SV

2. Byran ska vara éppen for deltagande av tredjelander som har ingatt avtal med
unionen i detta syfte. | enlighet med de relevanta bestammelserna i dessa avtal ska
det utarbetas dverenskommelser som sérskilt anger karaktaren hos, omfattningen av
och utformningen av dessa landers deltagande i byrans arbete, inklusive
bestammelser om deltagande i byrans initiativ, finansiella bidrag och personal. Néar
det galler personalfragor ska dessa Gverenskommelser under alla forhallanden vara
forenliga med tjansteforeskrifterna.

3. Styrelsen ska anta en strategi for forbindelserna med tredjelander eller internationella
organisationer i de fragor som byran har behdrighet for. Kommissionen ska
sakerstdlla att byran arbetar inom ramen for sitt mandat och den befintliga
institutionella ramen genom att inga ett lampligt samarbetsavtal med byrans
verkstallande direktor.

Artikel 40
Sékerhetsbestammelser om skydd av sédkerhetsskyddsklassificerade uppgifter och
kansliga icke-séakerhetsskyddsklassificerade uppgifter

| samrad med kommissionen ska byran anta sina sakerhetsbestimmelser som tillampar
sékerhetsprinciperna 1 kommissionens  s@kerhetsbestammelser  for  skydd av
sékerhetsskyddsklassificerade EU-uppgifter och kénsliga icke-sakerhetsskyddsklassificerade
uppgifter, i enlighet med kommissionens beslut (EU, Euratom) 2015/443 och 2015/444. Det
ska bland annat omfatta bestimmelser om utbyte, behandling och lagring av saddana uppgifter.

) Artikel 41
Overenskommelse om sate och villkor for verksamheten

1. De nodvandiga bestimmelserna om de lokaler som ska tillhandahallas for byran i
vardmedlemsstaten och de anlaggningar som ska stallas till byrans forfogande av den
medlemsstaten, tillsammans med de sérskilda regler i vardmedlemsstaten som ska
tillampas pa den verkstallande direktoren, styrelseledamoterna, byrans personal och
deras familjemedlemmar, ska faststallas i en Gverenskommelse om sate mellan byran
och den medlemsstat dar den har sitt séte, vilken ingas efter att ha godkants av
styrelsen och senast [tva ar efter ikrafttradandet av denna férordning].

2. Byrans vardmedlemsstat ska tillhandahalla basta mojliga forutsattningar for att
sakerstalla en val fungerande byra, bland annat nar det géller platsens tillganglighet,
adekvata utbildningsmajligheter for personalens barn, lamplig tillgang till
arbetsmarknad, social trygghet och sjukvard for bade barn och makar.

Artikel 42
Administrativ kontroll

Byrans verksamhet ska évervakas av ombudsmannen i enlighet med artikel 228 i EUF-
fordraget.
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AVDELNING 11
I
RAM FOR CYBERSAKERHETSCERTIFIERING

Artikel 43
Europeiska system for cybersékerhetscertifiering

Ett europeiskt system for cybersékerhetscertifiering ska intyga att de IKT-produkter och IKT-
tjanster som har certifierats i enlighet med ett sadant system uppfyller de angivna kraven nar
det galler deras formaga att tala, vid en viss assuransniva, atgarder som syftar till att aventyra
tillgangligheten, autenticiteten, integriteten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade data eller de funktioner eller tjanster som tillhandahalls av eller &r tillgangliga via
dessa produkter, processer, tjanster och system.

Artikel 44
Utarbetande och antagande av ett europeiskt system for cybersékerhetscertifiering

1. Efter en begaran fran kommissionen, ska Enisa utarbeta ett forslag till ett europeiskt
system for cybersdkerhetscertifiering som uppfyller kraven i artiklarna 45, 46 och 47
I denna forordning. Medlemsstaterna eller den europeiska gruppen for
cybersékerhetscertifiering (nedan kallad gruppen) som inréttats enligt artikel 53 far
lamna forslag till kommissionen om utarbetande av ett forslag till ett europeiskt
system for cybersakerhetscertifiering.

2. Vid utarbetandet av forslag till system som avses i punkt 1 i denna artikel ska Enisa
samrada med alla berdrda intressenter och bedriva ett nara samarbete med gruppen.
Gruppen ska ge Enisa det bistand och de expertrad som Enisa behéver vid
utarbetandet av forslaget till system, bland annat genom att avge yttranden om det
behovs.

3. Enisa ska till kommissionen Oversanda det férslag till europeiskt system for
cybersékerhetscertifiering som utarbetats i enlighet med punkt 2 i denna artikel.

4. Med utgangspunkt i det forslag till system som Enisa lagt fram, far kommissionen
anta genomforandeakter i enlighet med artikel 55.1 for europeiska system for
certifiering av IKT-produkter och IKT-tjanster som uppfyller kraven i artiklarna 45,
46 och 47 i denna férordning.

5. Enisa ska uppratthalla en sarskild webbplats med information om och
offentliggdrande av europeiska system for cybersékerhetscertifiering.

Artikel 45
Sakerhetsmalen for europeiska system for cybersakerhetscertifiering

Ett europeiskt system for cyberséakerhetscertifiering ska vara utformat sa att det, i tillampliga
fall, tar hansyn till foljande sakerhetsmal:

(@) Att skydda data som lagras, Overfors eller pa andra satt behandlas, mot
oavsiktlig eller otillaten lagring, behandling eller atkomst eller oavsiktligt eller
otillatet offentliggdrande.
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(b)

(©)

(d)

()

(f)
()

Att skydda data som lagras, éverfors eller pa andra séatt behandlas, mot
oavsiktlig eller otillaten forstoring, oavsiktlig forlust eller dndringar.

Att sakerstélla att behdriga personer, program eller maskiner kan fa atkomst
endast till de data, tjanster eller funktioner som omfattas av deras
atkomstrattigheter.

Att registrera vilka data, funktioner och tjanster som har lamnats ut, vid vilken
tidpunkt och av vem.

Att sékerstalla att det & mojligt att kontrollera vilka data, tjanster eller
funktioner som nagon haft atkomst till eller som anvénts, vid vilken tidpunkt
och vem som haft atkomst till eller anvant dessa.

Att aterstalla tillgangligheten och tillgdngen avseende data, tjanster och
funktioner i ratt tid vid en fysisk eller teknisk incident.

Att sakerstalla att IKT-produkter och IKT-tjanster tillhandahalls med
uppdaterad programvara som inte innehaller kanda brister, och med
mekanismer for sékra uppdateringar av programvaran.

Artikel 46

Assuransnivaer for europeiska system for cybersakerhetscertifiering

Ett europeiskt system for cybersakerhetscertifiering far innehalla en eller flera av
foljande assuransnivaer: grundlaggande, betydande och/eller hog for IKT-produkter
och IKT-tjanster som har utfardats inom det systemet.

Assuransnivaerna grundlaggande, betydande och hog ska uppfylla foljande kriterier:

(@)

(b)

(©)

Assuransnivan grundlaggande ska avse ett certifikat som utfardats inom ramen
for ett europeiskt system for cybersékerhetscertifiering, som ger en begrénsad
grad av tillforlitighet i frdga om  pastadda eller  styrkta
cybersékerhetsegenskaper hos en IKT-produkt eller IKT-tjdnst, och som
betecknas med hanvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
minska risken for cybersékerhetsincidenter.

Assuransnivan betydande ska avse ett certifikat som utfardats inom ramen for
ett europeiskt system for cybersékerhetscertifiering, som ger en betydande grad
av tillforlitlighet i fraga om pastadda eller styrkta cybersakerhetsegenskaper
hos en IKT-produkt eller IKT-tjanst, och som betecknas med hanvisning till
tekniska specifikationer, standarder och forfaranden med koppling till detta,
inbegripet  tekniska  kontroller, som ska minska risken  for
cyberséakerhetsincidenter.

Assuransnivan hog ska avse ett certifikat som utfardats inom ramen for ett
europeiskt system for cybersékerhetscertifiering, som ger en hogre grad av
tillforlitlighet i fraga om pastadda eller styrkta cybersakerhetsegenskaper hos
en IKT-produkt eller IKT-tjanst an certifikat med assuransnivan betydande,
och som betecknas med hanvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
forhindra cybersakerhetsincidenter.
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Artikel 47
Komponenter i europeiska system for cybersékerhetscertifiering

Ett europeiskt system for cybersékerhetscertifiering ska innehdlla foljande
komponenter:

(@) Foremalet och tillampningsomradet for certifieringen, inbegripet typen eller
kategorierna av de IKT-produkter och IKT-tjdnster som omfattas av
certifieringen.

(b) Detaljerad specificering av de cybersakerhetskrav som specifika IKT-produkter
och IKT-tjanster beddms mot, t.ex. genom hanvisning till unionslagstiftning,
internationella standarder eller tekniska specifikationer.

(c) Itillampliga fall, en eller flera assuransnivaer.

(d) Séarskilda beddmningskriterier och -metoder som anvénts, inklusive
utvarderingstyper, i syfte att visa att de sarskilda mal som anges i artikel 45
uppnas.

(e) Uppgifter som en sokande ska ldmna till organ for beddémning av
Overensstammelse och som &r nodvandiga for certifieringen.

()  Om systemet faststaller anvandning av mérken eller etiketter, villkoren for
deras anvéandning.

() Om dvervakning ingar i systemet, reglerna for évervakning och efterlevnad av
certifieringskraven, inklusive  mekanismer for att visa fortsatt
Overensstimmelse med de angivna cybersékerhetskraven.

(h)  Villkor for beviljande, bibehallande, fortsattande, utvidgning och inskrankning
av tillampningsomradet for certifiering.

(i) Bestammelser om foljderna om certifierade IKT-produkter och IKT-tjanster
inte Overensstammer med certifieringskraven.

(i) Bestammelser om hur tidigare oupptackta sarbarheter i fraga om cybersakerhet
hos IKT-produkter och IKT-tjanster ska rapporteras och utredas.

(k) Bestammelser om hur organ for beddmning av dverensstdammelse ska bevara
sina uppgifter.

() Identifiering av nationella system for cybersakerhetscertifiering som omfattar
samma typ eller kategorier av IKT-produkter och IKT-tjanster.

(m) Innehallet i det utfardade certifikatet.

De angivna kraven for systemet ska inte strida mot nagot tillampligt lagstadgat krav,
i synnerhet inte krav som harror fran harmoniserad unionslagstiftning.

Om det foreskrivs i en viss unionsakt far certifiering enligt ett europeiskt system for
cybersékerhetscertifiering anvandas for att pavisa presumtion om Gverensstaimmelse
med kraven i den unionsakten.

| avsaknad av harmoniserad unionslagstiftning far en medlemsstats lagstiftning ocksa
foreskriva att ett europeiskt system for cybersakerhetscertifiering far anvandas for
faststéllande av presumtionen om dverensstaimmelse med de rattsliga kraven.
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Artikel 48
Cybersakerhetscertifiering

IKT-produkter och IKT-tjanster som har certifierats enligt ett europeiskt system for
cybersédkerhetscertifiering som antagits enligt artikel 44 ska forutsattas
overensstamma med kraven i ett sadant system.

Certifieringen ska vara frivillig, om inte annat uttryckligen anges i
unionslagstiftningen.

Ett europeiskt cybersékerhetscertifikat i enlighet med denna artikel ska utfardas av de
organ for bedémning av Gverensstammelse som avses i artikel 51 pa grundval av de
kriterier som ingar i det europeiska systemet for cybersakerhetscertifiering, som
antagits i enlighet med artikel 44.

Genom undantag fran punkt 3, och i vederborligen motiverade fall, far ett visst
europeiskt  system  for  cybersdkerhet  foreskriva att ett  europeiskt
cybersékerhetscertifikat som ar ett resultat av det systemet kan utfardas endast av ett
offentligt organ. Ett sddant offentligt organ ska vara ett av féljande:

(@) Ennationell tillsynsmyndighet for certifiering som avses i artikel 50.1.

(b) Ett organ som &r ackrediterat som organ for beddmning av 6verensstaimmelse i
enlighet med artikel 51.1.

(c) Ett organ som inréttats med stéd av lagar, rattsinstrument eller andra
administrativa forfaranden i en berdrd medlemsstat och som uppfyller kraven
for organ som certifierar produkter, processer och tjanster enligt ISO/IEC
17065:2012.

Den fysiska eller juridiska person som ldmnar in sina IKT- produkter eller 1KT-
tjanster till certifieringsmekanismen ska till det organ for beddémning av
Overensstammelse som avses i artikel 51 lamna all information som kravs for att
genomfora certifieringsforfarandet.

Certifikat ska utfardas for en period pa hogst tre ar och far fornyas pa samma villkor
under forutsattning att de relevanta kraven fortsétter att uppfyllas.

Ett europeiskt cybersékerhetscertifikat som utfardats i enlighet med denna artikel ska
erkannas i alla medlemsstater.

Artikel 49
Nationella system och certifikat for cyberséakerhetscertifiering

Utan att det paverkar tillampningen av punkt 3 ska de nationella systemen for
cybersékerhetscertifiering och dértill hérande forfaranden, for de IKT-produkter och
IKT-tjanster som omfattas av ett europeiskt system for cybersékerhetscertifiering,
upphora att ha verkan fran och med den dag som anges i den genomforandeakt som
antagits i enlighet med artikel 44.4. Befintliga nationella system for
cybersékerhetscertifiering och dartill hérande forfaranden for IKT-produkter och
IKT-tjanster som inte omfattas av ett europeiskt system for cybersékerhetscertifiering
ska fortsétta att existera.

Vidare ska medlemsstaterna inte infora nya nationella system  for
cybersékerhetscertifiering av de IKT-produkter och IKT-tjanster som omfattas av ett
befintligt europeiskt system for cybersakerhetscertifiering.
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Befintliga  certifikat som  utfardats enligt  nationella  system  for
cybersékerhetscertifiering ska forbli giltiga tills de 16per ut.

Artikel 50
Nationella tillsynsmyndigheter for certifiering

Varje medlemsstat ska utse en nationell tillsynsmyndighet for certifiering.

Varje medlemsstat ska underrétta kommissionen om vilken myndighet som utsetts.

Varje nationell tillsynsmyndighet for certifiering ska, vad géller dess organisation,
beslut om finansiering, réttsliga struktur och beslutsfattande vara oberoende av de
enheter som den utovar tillsyn over.

Medlemsstaterna ska sakerstdlla att de nationella tillsynsmyndigheterna for
certifiering har tillrackliga resurser for att kunna utdva sina befogenheter och kunna
utfora de uppgifter de tilldelats pa ett effektivt och &ndamalsenligt sétt.

For en effektiv tillampning av forordningen ar det l&mpligt att dessa myndigheter
deltar i den europeiska grupp for cybersakerhetscertifiering som inrattats enligt
artikel 53 pa ett effektivt, andamalsenligt och sakert stt.

Nationella tillsynsmyndigheter for certifiering ska

(a)

(b)

(©)

(d)

(€)

Overvaka och kontrollera tillampningen av de bestammelser som foreskrivs i
denna avdelning pa nationell niva och Overvaka att de certifikat som har
utfardats av organ for bedémning av Overensstimmelse etablerade pa deras
respektive territorier uppfyller kraven i denna avdelning och i motsvarande
europeiska system for cybersékerhetscertifiering,

Overvaka och kontrollera den verksamhet som organen for bedémning av
Overensstammelse utfor i enlighet med denna forordning, bland annat nér det
géller anmalan av organ for beddmning av 6verensstdimmelse och de relaterade
uppgifter som anges i artikel 52 i denna férordning,

behandla klagomal som lamnas in av fysiska eller juridiska personer avseende
certifikat som utfardats av organ fér beddmning av 6verensstammelse som é&r
etablerade pa deras territorier, i lamplig utstrackning undersoka det drende som
klagomalet galler och inom rimlig tid underratta anméalaren om utvecklingen
och resultatet av utredningen,

samarbeta med andra nationella tillsynsmyndigheter for certifiering eller andra
myndigheter, bland annat genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker fran kraven i denna férordning eller
sérskilda europeiska system for cybersékerhetscertifiering,

overvaka relevant utveckling pa omradet cybersakerhetscertifiering.

Varje nationell tillsynsmyndighet for certifiering ska minst ha féljande befogenheter:

(@)

(b)

Kunna begara att organ for bedémning av éverensstammelse och innehavare av
ett europeiskt cybersdkerhetscertifikat ska ldagga fram alla uppgifter som
myndigheten behdver for att kunna fullgéra sin uppgift.

Fa genomfora undersokningar, i form av kontroller, av organ fér beddmning av
Overensstimmelse och innehavare av ett europeiskt cybersékerhetscertifikat,
for att kunna verifiera Overensstammelse med bestammelserna i avdelning I11.
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(c) Fa vidta lampliga atgarder, i enlighet med nationell lagstiftning, for att
sékerstélla att organen for beddmning av éverensstammelse eller innehavare av
ett europeiskt cybersakerhetscertifikat uppfyller kraven i denna forordning eller
med ett europeiskt system for cybersakerhetscertifiering.

(d) Fatillgang till alla lokaler hos organ for bedémning av 6verensstaimmelse och
innehavare av ett europeiskt cybersakerhetscertifikat i syfte att genomféra
utredningar i enlighet med unionens eller medlemsstaternas processratt.

(e) Kunna, i enlighet med nationell lagstiftning, aterkalla certifikat som inte
uppfyller kraven i denna forordning eller ett europeiskt system for
cybersékerhetscertifiering.

(f)  Fa utdoma sanktioner enligt artikel 54, i enlighet med nationell lagstiftning,
och krava att dvertrddelser av skyldigheterna i denna férordning omedelbart
upphor.

Nationella tillsynsmyndigheter for certifiering ska samarbeta med varandra och
kommissionen och, i synnerhet, utbyta information, erfarenheter och god praxis nar
det géller cybersakerhetscertifiering och tekniska fragor som ror cybersékerhet hos
IKT-produkter och IKT-tjanster.

Artikel 51
Organ for beddmning av 6verensstammelse

Organen for beddomning av 6verensstdimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med foérordning (EG) nr 765/2008 endast
under forutsattning att de uppfyller kraven i bilagan till denna férordning.

Ackrediteringen ska utfardas for en period pa hogst fem ar och far fornyas pa samma
villkor under forutsattning att organet for bedémning av éverensstdammelse uppfyller
kraven i denna artikel. Ackrediteringsorgan ska aterkalla ackrediteringen av ett organ
for beddmning av Overensstammelse i enlighet med punkt 1 i denna artikel om
villkoren for ackrediteringen inte, eller inte langre, uppfylls eller om atgarder som
vidtagits av organet for beddmning av Overensstimmelse strider mot denna
forordning.

Artikel 52
Anmalan

For varje europeiskt system for cybersakerhetscertifiering som antagits enligt
artikel 44 ska nationella tillsynsmyndigheter for certifiering till kommissionen
anmala de ackrediterade organ for beddomning av 6verensstimmelse som é&r
ackrediterade att utfarda certifikat pa angivna assuransnivaer enligt artikel 46 och,
utan onddigt drojsmal, eventuella senare andringar av dessa.

Ett ar efter ikrafttradandet av ett europeiskt system for cybersakerhetscertifiering ska
kommissionen offentliggora en forteckning éver anmélda organ fér bedémning av
Overensstammelse i Europeiska gemenskapernas officiella tidning.

Om kommissionen mottar en anmélan efter utgdngen av den period som avses i
punkt 2 ska den i Europeiska unionens officiella tidning offentliggdra dndringarna av
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den forteckning som avses i punkt 2 inom tva manader fran dagen for mottagandet av
den anmaélan.

En nationell tillsynsmyndighet for certifiering far lamna in en begéran till
kommissionen om att stryka ett organ for bedémning av Overensstimmelse, som
anmalts av den nationella tillsynsmyndigheten for certifiering, fran den forteckning
som avses i punkt 2 i denna artikel. Kommissionen ska i Europeiska unionens
officiella tidning offentliggdra motsvarande &ndringar av forteckningen inom en
manad fran och med dagen for mottagandet av begéaran fran den nationella
tillsynsmyndigheten for certifiering.

Kommissionen far genom genomforandeakter faststélla forutsattningar, format och
forfaranden for de anmadlningar som avses i punkt 1 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 55.2.

Artikel 53
Europeiska gruppen foér cybersakerhetscertifiering

Europeiska gruppen for cybersakerhetscertifiering (nedan kallad gruppen) ska
inrattas.

Gruppen ska bestd av de nationella tillsynsmyndigheterna for certifiering.
Myndigheterna ska foretrddas av sina myndighetschefer eller av andra hogre
foretradare for nationella tillsynsmyndigheter for certifiering.

Gruppen ska ha i uppgift att

(@) ge rad till och bistd kommissionen i dess arbete for att sékerstalla ett
konsekvent genomférande och en konsekvent tillampning av denna avdelning,
sarskilt nar det galler fragor som ror cybersékerhetscertifiering,
strategisamordning och utarbetandet av de europeiska systemen for
cybersakerhetscertifiering,

(b) ge rad till, bistd och samarbeta med Enisa nar det géller utarbetande av forslag
till system i enlighet med artikel 44 i denna férordning,

(c) foresla att kommissionen uppmanar byran att utarbeta ett forslag till ett
europeiskt system for cybersakerhetscertifiering i enlighet med artikel 44 i
denna forordning,

(d) anta yttranden riktade till kommissionen rérande underhall och Gversyn av
befintliga europeiska system for cybersakerhetscertifiering,

(e) undersoka den relevanta utvecklingen pa omradet cybersakerhetscertifiering
och utbyta god praxis om system for cybersakerhetscertifiering,

(f)  underlatta samarbetet mellan nationella tillsynsmyndigheter for certifiering
enligt denna avdelning genom utbyte av information, sérskilt genom att
faststalla metoder for ett effektivt informationsutbyte om alla fragor som ror
cybersakerhetscertifiering.

Kommissionen ska vara ordférande i gruppen och tillhandahalla sekretariatet for
gruppen, med stod fran Enisa i enlighet med artikel 8 a.
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Artikel 54
Sanktioner

Medlemsstaterna ska faststalla regler om sanktioner vid Gvertradelse av denna avdelning och
europeiska system for cybersakerhetscertifiering, och ska vidta alla nédvéandiga atgarder for
att se till att de tillampas. Sanktionerna ska vara effektiva, proportionella och avskrackande.
Medlemsstaterna ska till kommissionen anmala dessa regler och atgarder [senast den .../utan
drojsmal] samt eventuella &ndringar som berér dem.
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AVDELNING IV
SLUTBESTAMMELSER

Artikel 55
Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i férordning (EU) nr 182/2011.

Né&r det hénvisas till denna punkt ska artikel 4 i forordning (EU) nr 182/2011
tillampas.

Artikel 56
Utvardering och 6versyn

Senast fem ar efter den dag som anges i artikel 58, och darefter vart femte ar, ska
kommissionen bedoma effekterna, andamalsenligheten och effektiviteten hos byrans
arbete samt dess arbetsmetoder och eventuella behov av att andra byrans mandat
samt de finansiella foljderna av sadana andringar. Utvérderingen ska beakta alla
synpunkter som byran mottagit betraffande sin verksamhet. Om kommissionen anser
att byrans fortsatta existens inte langre ar motiverad med avseende pa de mal, mandat
och uppgifter som den tilldelats, kan den foresla att de bestammelser i denna
forordning som ror byran andras.

Utvarderingen ska aven bedoma effekterna, dandamalsenligheten och effektiviteten
hos bestammelserna i avdelning 111 i fraga om malen att sékerstalla en tillracklig niva
avseende cybersékerhet hos IKT-produkter och IKT-tj&nster i unionen och forbattra
den inre marknadens funktion.

Kommissionen ska dversanda utvarderingsrapporten tillsammans med dess slutsatser
till Europaparlamentet, radet och styrelsen. Utvérderingsrapportens resultat ska
offentliggoras.

Artikel 57
Upphévande och succession

Forordning (EG) nr 526/2013 ska upphora att galla med verkan fran och med den
[....]

Hénvisningar till férordning (EG) nr 526/2013 och till Enisa ska betraktas som
hanvisningar till denna férordning och till byran.

Byran eftertrader den byrd som inrattades genom forordning (EG) nr 526/2013 nar
det géller all aganderatt samt alla avtal, rattsliga skyldigheter, anstallningskontrakt,
finansiella ataganden och ansvarsskyldigheter. Alla befintliga beslut som fattats av
styrelsen och direktionen ska fortsatta att galla, forutsatt att de inte strider mot
bestdimmelserna i denna férordning.

Byran ska inrittas pa obestimd tid med borjan den [...].
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Den verkstallande direktor som har utsetts i enlighet med artikel 24.4 i férordning
(EG) nr 526/2013 ska vara byrans verkstéllande direktor under den aterstdende delen
av sin mandatperiod.

Styrelseledamdterna och deras suppleanter som utsetts i enlighet med artikel 6 i
forordning (EG) nr 526/2013 ska vara ledaméter och suppleanter i byrans styrelse
under den aterstaende delen av sin mandatperiod.

Artikel 58

Denna forordning tréader i kraft den tjugonde dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning é&r till alla delar bindande och direkt tillamplig 1 alla
medlemsstater.

Utféardad i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordfdrande Ordférande
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets beteckning

Forslag till  Europaparlamentets och radets forordning om Enisa, “EU:s
cybersdkerhetsbyrd”, och om upphédvande av forordning (EU) nr 526/2013 och om
cyberséakerhetscertifiering av informations- och kommunikationsteknik
(’cybersdkerhetsakten”)

Berorda politikomraden

Politikomrade: 09 - Kommunikationsnat, innehall och teknik
Verksamhet: 09.02 Den digitala inre marknaden

Typ av forslag eller initiativ
Ny atgard (Avdelning 111 — Certifiering)
O Ny atgéard som bygger pé ett pilotprojekt eller en forberedande atgard®

XIBefintlig atgard vars genomférande forlangs i tiden (Avdelning Il — Enisas
mandat)

O Tidigare atgard som omformas till eller ersatts av en ny

Mal

Flerariga strategiska mal for kommissionen som forslaget eller initiativet ar avsett att
bidra till

1. Oka resiliensen hos medlemsstaterna, naringslivet och EU som helhet.
2. Sékerstalla en vél fungerande inre marknad for IKT-varor och IKT-tjanster.

3. Oka konkurrenskraften pa varldsmarknaden for de EU-foretag som &r verksamma pa
IKT-omradet.

4. Tillndrma den nationella lagstiftning som fordrar cybersakerhet.

Specifikt/specifika mal

Med de allmanna malsattningarna i atanke, och sett i ett vidare sammanhang av den
reviderade strategin for cybersdkerhet, ar syftet med instrumentet att avgrdnsa Enisas
rackvidd och mandat och skapa en EU-ram for certifiering av IKT-produkter och 1KT-
tjanster, for att uppna foljande specifika mal:

1. Oka medlemsstaternas och foretagens kapacitet och beredskap.

2. Forbattra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ.

3. Oka EU:s formaga att komplettera medlemsstaternas atgarder, i synnerhet nir
det géller gransoverskridande cyberkriser.

4. Oka allmanhetens och foretagens medvetenhet om cybersikerhetsfragor.

Starka fortroendet for den digitala inre marknaden och digital innovation genom att
6ka den 6vergripande dppenheten i nivan av cybersikerhet* hos IKT-produkter

43

I den mening som avses i artikel 54.2 a eller b i budgetférordningen.
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och IKT-tjanster.

Genom féljande atgarder kommer Enisa bidra till att ovanstdende mal nas:

Okat bistand vid beslutsfattande — ge kommissionen och medlemsstaterna vagledning
och rad om hur man ska uppdatera och utveckla ett normativt regelverk for cybersakerhet
som praglas av en helhetssyn samt sektorspecifika initiativ till politik och lagstiftning som
ror cybersdkerhet; bidra till arbetet i samarbetsgruppen (artikel 11 i direktiv (EU)
2016/1148) genom att tillhandahalla sakkunskap och tekniskt bistand; stédja utvecklingen
och genomforandet av politiken pa omradena elektronisk identitet och betrodda tjanster;
framja utbyte av basta praxis mellan behdriga myndigheter.

Oka stodet till kapacitetsuppbyggnad — hjalpa medlemsstaterna och unionens
institutioner, organ och byraer att utveckla och forbattra férebyggande, upptackt och analys
av  cybersakerhetsproblem och incidenter samt sin responskapacitet; hjélpa
medlemsstaterna, pa deras begdran, i utvecklingen av nationella CSIRT-enheter och
nationella strategier for cybersakerhet; bistd unionens institutioner vid utarbetandet och
éversynen av unionens strategier for cybersakerhet; tillhandahalla utbildningar i
cybersékerhet; bistd medlemsstaterna via samarbetsgruppen med att utbyta bésta praxis;
underlatta inrattandet av sektorsvisa centrum for informationsutbyte och analys (Isac).

Stod till operativt samarbete och krishantering — stddja samarbete mellan behériga
offentliga organ och mellan intressenter genom att uppratta ett systematiskt samarbete med
de av EU:s institutioner, organ, kontor och byrder som arbetar med cybersakerhet, it-
brottslighet, integritetsskydd och skydd av personuppgifter; tillhandahalla CSIRT-
natverkets sekretariat (artikel 12.2 i direktiv (EU) 2016/1148) samt bidra till det operativa
samarbetet inom nétverket genom att i1 samarbete med CERT-EU ge stod till
medlemsstaterna, pa deras begaran; anordna regelbundna cybersakerhetsévningar; bidra till
att utveckla en samarbetsinriktad respons pa storskaliga gransoverskridande
cybersédkerhetsincidenter och cybersakerhetskriser; i samarbete med CSIRT-natverket gora
tekniska efterhandsundersokningar av allvarliga incidenter och utfarda rekommendationer
om uppféljning.

Marknadsrelaterade uppgifter (standardisering, certifiering) — utfora ett antal
uppgifter som specifikt stoder den inre marknaden: utgéra marknadsobservatorium” inom
cybersékerhet genom att analysera relevanta trender pa cybersakerhetsmarknaden for att
battre matcha utbud och efterfraga; stodja och framja utvecklingen och genomforandet av
EU:s politik for cybersakerhetscertifiering av IKT-produkter och IKT-tjanster genom att
forbereda forslag till europeiska system for cybersakerhetscertifiering av IKT-produkter
och IKT-tjanster, tillhandahalla sekretariatstjanster at unionens
cybersékerhetscertifieringsgrupp, tillhandahalla riktlinjer och bésta praxis i frdga om
sékerhetskrav for 1KT-produkter och [IKT-tjanster i samarbete med nationella
tillsynsmyndigheter och branschen. Okat stod till kunskapshojande verksamhet och
informations- och upplysningsverksamhet — ge rad och stod till kommissionen och
medlemsstaterna for att uppnd en hog kunskapsniva i hela unionen om nat- och fragor
rorande informationssakerhet och dess tillampning till intressenterna fran naringslivet.
Detta forutsétter ocksa att information om sakerhet i natverks- och informationssystemen
[eller cybersékerhet] samlas in, sammanstélls och tillgangliggors for allménheten via en
sérskild portal. En annan viktig faktor &r upplysningsverksamhet och
informationskampanjer riktade till allménheten om cybersakerhetsrisker.

44

Med transparens i frdga om assuransnivan for cybersakerhet avses att ge anvandarna tillracklig information om
cybersakerhetsegenskaperna hos en viss IKT-produkt, IKT-tjanst eller IKT-process, sa att de objektivt kan
faststalla cybersakerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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Okat stod till forskning och innovation — ge rdad om behov och prioriteringar for
forskningen pa omradet cybersakerhet.

Stod till internationellt samarbete — stddja unionens insatser nar det géller samarbete
med tredjeldnder och internationella organisationer for att framja internationellt samarbete
kring cybersakerhet.

CERTIFIERING

En certifieringsram kommer att bidra till att malen nas genom att ¢ka den
dvergripande dppenheten i nivan av cybersikerhet* hos IKT-produkter och IKT-tjanster
och darigenom starka fortroendet for den digitala inre marknaden och digital innovation.
Detta bor dessutom bidra till att undvika en uppsplittring av certifieringssystemen i EU
och de dartill knutna sakerhetskraven och utvarderingskriterierna i de olika
medlemsstaterna och sektorerna;

1.4.3. Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av befolkningen
som berdrs.

En forstarkning av Enisa (som ger stod till formaga, forebyggande, samarbete och
information pa EU-niva, och saledes utformat att 6ka EU:s Gvergripande cyberresiliens)
samt stod till EU-ramen for certifiering av IKT-produkter och IKT-tjanster vantas fa
foljande konsekvenser (férteckningen ar inte utttmmande):

Overgripande effekt:

- Overgripande positiv effekt pa den inre marknaden tack vare minskad fragmentering av
marknaden och skapande av fortroende for digitala tekniker genom béttre samarbete, mer
harmoniserade strategier for EU-politiken for cybersékerhet och okad kapacitet pa EU-
niva. Detta bor ge en positiv ekonomisk effekt genom att det bidrar till att minska
kostnaderna for cybersakerhets-/it-brottslighetsincidenter, vars ekonomiska inverkan i
unionen uppskattas till 0,41 % av EU:s BNP (dvs. Omkring 55 miljarder euro).

Specifika resultat:

Okad cybersakerhetskapacitet och beredskap i medlemsstaterna och naringslivet

— Forbattrad cybersakerhetskapacitet och cybersakerhetsberedskap i medlemsstaterna (tack
vare langsiktig strategisk analys av cyberhot och cyberincidenter, riktlinjer och rapporter,
formedling av sakkunskap och god praxis, utbildning och tillgang till utbildningsmaterial
och forstarkta Cyber Europe-Gvningar).

— Forbattring av de privata aktorernas kapacitet tack vare stod till inrattandet av centrum
for informationsutbyte och analys (Isac) inom olika sektorer.

— Forbattrad cybersakerhetsberedskap i EU och medlemsstaterna tack vare noggrant
inbvade och Overenskomna planer i héndelse av storskaliga grénsoverskridande
cybersédkerhetsincidenter som testats vid Cyber Europe-6vningar.

Forbattrat samarbetet och férbattrad samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ

45 Med transparens i fraga om assuransnivan for cybersikerhet avses att ge anvandarna tillracklig information om

cybersakerhetsegenskaperna hos en viss IKT-produkt, IKT-tjanst eller IKT-process, sa att de objektivt kan
faststalla cybersakerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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— Battre samarbete bade inom och mellan den offentliga och privata sektorn.

— Mer enhetlig hallning rérande genomférandet av it-sékerhetsdirektivet 6ver granser och
mellan sektorer.

— Forbéttrat samarbete kring certifiering tack vare en institutionell ram som mdjliggor
utveckling av europeiska cybersakerhetscertifieringssystem och utveckling av en
gemensam politik pa detta omrade.

Okad kapacitet p& EU-niva att komplettera medlemsstaternas atgarder

— Forbittring av ”"EU:s operativa kapacitet” att komplettera medlemsstaternas atgérder och
stodja dem, pa begdran och betraffande ett begransat antal och i forvag identifierade
tjanster. Detta forvantas ha en positiv inverkan pa forebyggande, upptéackt och respons for
incidenter, bade pa medlemsstatsniva och pa EU-niva.

Okad medvetenhet hos allméanheten och foretagen om cybersékerhetsfragor

— Okning av den allmdanna medvetenheten hos invanarna och foretagen om
cybersékerhetsfragor.

— Forbattrad formaga att gora valgrundade kopbeslut for IKT-produkter och IKT-tjanster
tack vare cybersakerhetscertifiering.

Starkt fortroende for den digitala inre marknaden och digital innovation genom 6kad
dppenhet i nivan av cybersékerhet hos IKT-produkter och IKT-tjanster

— 6kad 6ppenhet i nivan av cybersikerhet*® hos IKT-produkter och IKT-tjanster tack vare
en forenkling av forfarandena for sdkerhetscertifiering via en EU-omfattande ram.

— Forbattrade garantier rorande sakerhetsegenskaperna hos IKT-produkter och IKT-
tjanster.

— Okad anvandning av sakerhetscertifiering som stimuleras av forenklade forfaranden,
lagre kostnader och utsikter till EU-omfattande affarsmojligheter som inte hindras av
marknadsfragmentering.

— Forbattrad konkurrenskraft inom EU:s marknad for cybersakerhet pa grund av minskade
kostnader och administrativa bordor for sma och medelstora foretag och undanréjande av
potentiella hinder for marknadstilltrade orsakade av manga olika nationella
certifieringssystem.

Ovrigt

— Ingen betydande miljopaverkan férvantas for nagot av malen.

— Med avseende pa EU-budgeten kan effektivitetsvinster forvantas genom okat samarbete
och samordning av verksamheten mellan EU:s institutioner, byraer och organ.

Indikatorer for bedémning av resultat eller verkan

Ange vilka indikatorer som ska anvéndas for att félja upp hur forslaget eller initiativet genomfors.

(@)

46

Med transparens i fraga om assuransnivan for cybersikerhet avses att ge anvandarna tillracklig information om
cybersakerhetsegenskaperna hos en viss IKT-produkt, IKT-tjanst eller IKT-process, sa att de objektivt kan
faststalla cybersakerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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Mal: Oka medlemsstaternas och foretagens férmaga och beredskap:
Antal utbildningar som anordnas av Enisa.

Geografisk tackning (antal lander och omraden) hos det direkta stodet fran
Enisa.

Beredskapsniva som natts av medlemsstaterna i friga om CSIRT-enheternas
I6ptid och Gvervakning av cybersakerhetsrelaterade rattsliga atgarder.

Olika typer av EU-omfattande basta praxis for kritisk infrastruktur som
tillhandahalls av Enisa.

Olika typer av EU-omfattande bésta praxis for sma och medelstora féretag som
tillhandahalls av Enisa.

Arlig strategisk analys av cyberhot och cyberincidenter som offentliggérs av
Enisa for att identifiera nya trender.

Regelbundna bidrag fran Enisa till arbetet inom cybersékerhetsarbetsgrupperna
inom de europeiska standardiseringsorganisationerna.

Mal: Forbattra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ:

Antal medlemsstater som har anvant Enisas rekommendationer och yttranden i
sin beslutsprocess.

Antal EU:s institutioner, byrder och organ som har anvant Enisas
rekommendationer och yttranden i sin beslutsprocess.

Regelbundet genomfdrande av CSIRT-natverkets arbetsprogram, och Vél
fungerande it-infrastruktur och kommunikationskanaler inom CSIRT-
natverket.

Antalet tekniska rapporter som stélls till forfogande for och anvénds av
samarbetsgruppen.

Konsekvent strategi for it-sakerhetsdirektivets genomfoérande dver granser och
mellan sektorer.

Antalet utvarderingar som Enisa gor av hur regelverket foljs.
Antalet ISAC verksamma i olika sektorer, sarskilt for kritiska infrastrukturer.

Uppréttande och regelbunden drift av en informationsplattform for spridning
av cybersakerhetsinformation fran EU:s institutioner, byraer och organ.

Regelbundna bidrag till utarbetandet av arbetsprogrammen for EU:s forskning
och innovation.

Samarbetsavtal mellan Enisa, EC3 och CERT-EU pa plats.

Antalet certifieringssystem som tagits med 1 och utvecklats inom
ramprogrammet.

Mal: Oka EU:s formaga att komplettera medlemsstaternas atgarder, i synnerhet nar
det galler gransoverskridande cyberkriser:

Arlig strategisk analys av cyberhot och cyberincidenter som offentliggérs av
Enisa for att identifiera nya trender.

Offentligg6rande av aggregerade uppgifter om incidenter som rapporterats av
Enisa i enlighet med it-sdkerhetsdirektivet.
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Antalet EU-omfattande 6vningar som samordnas av byran och antalet
medlemsstater och organisationer som deltar.

Antalet forfragningar fran medlemsstaterna om stod frdn Enisa med
incidenthanteringsatgarder och antalet atgarder som Enisa gett stod till.

Antal analyser av sarbarhet, artefakter och incidenter som utfors av Enisa i
samarbete med CERT-EU.

Tillgang till EU-omfattande lagesrapporter pa grundval av de uppgifter som
medlemsstaterna och av andra parter staller till forfogande for Enisa i handelse
av storskaliga gransoverskridande cyberincidenter.

Mal: Oka allménhetens och foretagens medvetenhet om cybersékerhetsfragor:

Anordnande av regelbundna EU-omfattande och nationella
informationskampanjer och regelbundna uppdateringar av amnena i
Overensstammelse med de framvaxande utbildningsbehoven.

Okning av cybermedvetenheten bland EU-medborgarna.

Anordnande av regelbundna fragesporter om cybersakerhetsmedvetenhet och
en 6kning av andelen korrekta svar med tiden.

Regelbundet offentliggérande av bra praxis i fraga om cybersakerhet och
cyberforsvar riktat till anstallda och organisationer.

Mal: Starka fortroendet for den digitala inre marknaden och digital innovation
genom att 6ka den 6vergripande dppenheten i nivan av cybersakerhet*’ hos IKT-
produkter och IKT-tjanster:

Antalet system som féljer EU:s ram
Minskade kostnader for att fa IKT-sakerhetsintyg.

Antalet organ for bedémning av 6verensstammelse specialiserade inom IKT-
certifiering, i alla medlemsstater.

Inrattandet av en EU-cybercertifieringsgrupp och anordnande av regelbundna
moten.

Riktlinjer for certifiering enligt den géllande EU-ramen.

Regelbundet  offentliggérande av  analyser av  de  viktigaste
utvecklingstendenserna pa EU-marknaden for cybersékerhet.

Antalet certifierade IKT-produkter och IKT-tj&nster enligt EU-ramen for IKT-
sékerhetscertifiering.

Okat antal slutanvandare som & medvetna om sikerhetsdetaljerna i IKT-
produkter och -tjdnster.

(b)

1.4.5. Behov som ska tillgodoses pa kort eller 1ang sikt

Med beaktande av de rattsliga kraven och de snabba fordndringarna i
cybersékerhetslandskapet fordras en Oversyn av Enisas mandat for att faststdlla en ny

4 Med transparens i frdga om assuransnivan for cybersakerhet avses att ge anvandarna tillracklig information om

cybersakerhetsegenskaperna hos en viss IKT-produkt, IKT-tjanst eller IKT-process, sa att de objektivt kan
faststalla cybersakerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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uppsattning uppgifter och funktioner, med malet att pa ett verksamt och effektivt satt stodja
medlemsstaternas, EU-institutionernas och andra berorda parters anstrangningar att
sékerstélla en trygg cyberrymd i Europeiska unionen. Réackvidden hos det foreslagna
mandatet ar avgransad. De omraden dar byran har visat ett tydligt mervarde starks, och
tillagg gors av nya omraden dar bistand fordras med anledning av nya politiska
prioriteringar och instrument, séarskilt it-sakerhetsdirektivet, dversynen av EU:s strategi for
cybersékerhet, EU:s cybersakerhetsplan for samarbete vid cyberkriser och IKT-
sakerhetscertifiering. Syftet med det foreslagna nya mandatet ar att ge byran en tydligare
och mer central roll, sarskilt genom att stédja medlemsstaterna mer aktivt i deras arbete
med att bemota specifika hot (operativ kapacitet) och genom att bli ett expertcentrum som
bistar medlemsstaterna och kommissionen vid cybersékerhetscertifiering.

Samtidigt inrattas en EU-ram for cybersakerhetcertifiering av IKT-produkter och IKT-
tjdnster 1 forslaget, och Enisas vésentliga funktioner och uppgifter inom
cybersékerhetscertifiering specificeras. | ramen faststalls gemensamma bestdmmelser och
forfaranden som mojliggér skapandet av ett EU-omfattande system  for
cybersékerhetscertifiering av sarskilda IKT-produkter och [IKT-tjanster eller for
cybersakerhetsrisker. Genom att europeiska system for cybersékerhetscertifiering inrattas i
enlighet med ramavtalet kommer de certifikat som utfardats enligt dessa system att kunna
vara giltiga och erkannas i alla medlemsstater, och det kommer att bli mgjligt att ta itu med
den nuvarande marknadsfragmenteringen.

1.4.6. Mervéarde av en atgard pa unionsniva

Cybersékerhet dr en global fraga, som ar granséverskridande till sin natur och alltmer
sektorsovergripande pd grund av Omsesidiga beroendeforhallanden mellan nat och
informationssystem. Cybersékerhetsincidenterna oOkar Over tiden sett till antal,
komplexitet, omfattning och i frdga om inverkan pa ekonomi och samhalle, och de
forvantas Oka ytterligare i takt med den tekniska utvecklingen, till exempel spridningen av
sakernas internet. Detta innebédr att behovet av 0Okade gemensamma insatser av
medlemsstaterna, EU-institutionerna och privata aktorer for att mota hoten mot
cybersékerheten inte forvantas minska i framtiden.

Syftet med Enisa har sedan inrdttandet 2004 varit att frdmja samarbete mellan
medlemsstaterna och nédt- och informationssékerhetsintressenterna, inklusive att stédja
offentligt-privat samarbete. Detta samarbetsstod omfattade det tekniska arbetet for att fa
en EU-Overgripande uppfattning av hotbilden, inréttandet av expertgrupper och
anordnandet av cyberincident- och krishanteringsovningar pa europeisk niva inom den
offentliga och privata sektorn (sdrskilt ”Cyber Europe”). Genom it-sdkerhetsdirektivet
anfortroddes Enisa ytterligare uppgifter, bland annat rollen som sekretariat for CSIRT-
natverket for operativt samarbete mellan medlemsstaterna.

Mervardet med atgarder pa europeisk niva, for att framja samarbetet mellan i synnerhet
medlemsstaterna men dven mellan olika nat- och informationssakerhetsorgan, har erkants
i radets slutsatser frdn 2016, och det framgér aven tydligt av 2017 &rs utvérdering av
Enisa som visar att byrans mervarde framst ligger i dess formaga att oka samarbetet
mellan dessa intressenter. Det finns ingen annan aktor pa EU-niva som stodjer samarbete
mellan samma mangd intressenter pa omradet nat- och informationssakerhet.

Enisas mervarde, att fora samman aktorer och intressenter pa cybersékerhetsomradet,

*8Rédets slutsatser om att starka Europas system for cyberresiliens och framja en konkurrenskraftig och innovativ
cybersakerhetsbransch — 15 november 2016.
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1.4.7.

1.4.8.

galler aven i frdga om certifiering. Okningen av it-brottsligheten och sikerhetshoten har
lett till framvaxten av nationella initiativ dar man infort hdga krav pa cybersakerhet och
certifiering for IKT-komponenter som anvands i traditionell infrastruktur. Dessa initiativ
ar visserligen viktiga men riskerar att skapa en fragmentering av den inre marknaden och
hinder for driftskompatibiliteten. En IKT-forsaljare kan behdva genomga flera
certifieringsprocesser for att fa salja sina produkter eller tjanster i flera medlemsstater.
Ineffektivitet i de nuvarande certifieringssystemen kommer sannolikt inte att kunna
avhjalpas utan ingripande fran EU:s sida. | avsaknad av atgarder ar det mycket troligt att
fragmenteringen av marknaden 6kar pa kort till medellang sikt (de narmaste 5-10 aren) i
takt med framvaxten av nya certifieringssystem. Bristen pa samordning och
driftskompatibilitet mellan sadana system &r en faktor som minskar den digitala inre
marknadens potential. Detta visar pa mervardet av att inratta en europeisk ram for
cybersékerhetscertifieringen hos IKT-produkter och IKT-tjanster genom att skapa de ratta
forutsattningarna for att pa ett effektivt satt hantera problemet med forekomsten av flera
olika certifieringsforfaranden i olika medlemsstater, vilket sanker certifieringskostnaderna
och darigenom gor certifiering i EU generellt mer attraktivt ur ett kommersiellt

perspektiv.

Huvudsakliga erfarenheter fran liknande forsok eller atgarder

I enlighet med den réttsliga grunden fér Enisa har kommissionen gjort en utvardering av
Enisa som omfattar en oberoende undersokning och ett offentligt samrad. | utvarderingen
drogs slutsatsen att Enisas mal fortfarande &ar relevanta i dag. Mot bakgrund av den
tekniska utvecklingen, de framvéxande hoten och ett betydande behov av 0kad nét- och
informationssékerhet i EU finns det ett behov av teknisk sakkunskap om utvecklingen
inom nat- och informationssakerhetsfragor. Medlemsstaterna behdver ¢ka sin formaga att
forsta och bemdta hot, och intressenterna maste samarbeta inom olika tematiska omraden
och institutioner emellan.

Enisa har framgangsrikt bidragit till okad nat- och informationssakerhet i Europa genom att
erbjuda kapacitetsuppbyggnad i1 28 medlemsstater, forbattra samarbetet mellan
medlemsstaterna  och nat- och informationssikerhetsintressenterna, tillhandahalla
sakkunskap, vidta gemenskapsbyggande insatser och ge stdd till politiken.

Aven om Enisa har lyckats fa till stdnd en forandring, &tminstone i viss utstrackning, inom
det vidstrackta omradet nat- och informationssakerhet, har den annu inte helt lyckats
utveckla ett starkt varumarke och fa tillracklig stor synlighet for att bli erkand som det
“officiella” centrumet for sakkunskap i Europa. Forklaringen till detta ligger i att Enisa
givits ett brett mandat utan att erhalla proportionerliga medel. Dessutom ar Enisa den enda
EU-byran med ett tidsbegransat mandat, vilket begransar dess formaga att utveckla en
langsiktig vision och stddja sina intressenter pa ett hallbart satt. Detta star ocksa i skarp
motsats till bestammelserna i it-sakerhetsdirektivet, dar byran ges uppgifter utan nagot
slutdatum.

Nér det galler cybersékerhetscertifiering for IKT-produkter och IKT-tjanster finns det for
narvarande ingen europeisk ram. Okningen av it-brottsligheten och sakerhetshoten har lett
till framvéxten av nationella initiativ, vilket skapar en risk for fragmentering av den inre
marknaden.

Forenlighet med andra finansieringsformer och eventuella synergieffekter

Initiativet &r i hog grad forenligt med den befintliga politiken, sarskilt pd omradet den inre
marknaden. Det har utformats i enlighet med den dvergripande strategin for cybersékerhet,
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enligt definitionen i Gversynen av strategin for den digitala inre marknaden, som ett
komplement till en omfattande uppsattning atgarder, sasom Oversynen av EU:s
cybersédkerhetsstrategi, planen for samarbete vid cyberkriser och initiativen for att bekdmpa
it-brottslighet. Det skulle sékerstalla anpassning till och bygga pa bestammelserna i den
befintliga lagstiftningen om cybersékerhet, sérskilt it-sakerhetsdirektivet, i syfte att driva
arbetet med cyberresiliens inom EU vidare tack vare en 06kning av kompetensen,
samarbetet, riskhanteringen och medvetenheten om cybersakerhet.

De foreslagna certifieringsatgarderna bor tackla den mojliga fragmentering som orsakas av
befintliga och nya nationella certifieringssystem, och darmed bidra till utvecklingen av den
digitala inre marknaden. Initiativet stdder och kompletterar d&ven genomférandet av it-
sékerhetsdirektivet genom att forse de foretag som omfattas av direktivet med ett verktyg
for att visa att nat- och informationssékerhetskraven uppfylls i hela unionen.

Den foreslagna europeiska ramen for IKT-cybersakerhetscertifiering paverkar inte den
allméanna dataskyddsférordningen®, i synnerhet inte de relevanta bestimmelserna rérande
certifiering™, eftersom de galler sikerhet vid behandling av personuppgifter. Sist men inte
minst bor de system som foreslas inom den framtida EU-ramen sa lang som mojligt att
bygga pa internationella standarder for att undvika handelshinder och sakerstélla
samstammighet med internationella initiativ.

49

50

SV

Forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsférordning).

T.ex. artiklarna 42 (Certifiering) och 43 (Certifieringsorgan), och artiklarna 57, 58 och 70 om de oberoende
tillsynsmyndigheternas relevanta uppgifter och befogenheter och Europeiska dataskyddsstyrelsens uppgifter.
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1.5. Tid under vilken atgarden kommer att paga respektive paverka resursanvandningen
O Forslag eller initiativ som pagar under en begréansad tid

- O Forslaget eller initiativet ska galla fran [den DD/MMJAAAA till [den
DD/MM]AAAA.

- O Det péaverkar resursanvandningen fran AAAA till AAAA.
Forslag eller initiativ som pagar under en obegransad tid
— Efter en inledande period 2019-2020,
- berdknas genomforandetakten na en stabil niva.
1.6.  Planerad metod for genomférandet™
Direkt forvaltning som skots av kommissionen (Avdelning 111 — Certifiering) via
— L genomfdérandeorgan.
[1 Delad forvaltning med medlemsstaterna

Indirekt forvaltning genom att uppgifter som ingar i budgetgenomforandet delegeras
till

L1 internationella organisationer och organ kopplade till dem (ange vilka),

LIEIB och Europeiska investeringsfonden,

organ som avses i artiklarna 208 och 209 i budgetférordningen (Avdelning Il — Enisa),
[ offentligrattsliga organ,

L1 privatréattsliga organ som anfortrotts uppgifter som faller inom offentlig foérvaltning och
som lamnat tillrdckliga ekonomiska garantier,

L1 organ som omfattas av privatratten i en medlemsstat, som anfortrotts genomférandet av
ett offentlig-privat partnerskap och som lamnat tillrdckliga ekonomiska garantier,

[ personer som anfortrotts ansvaret for genomférandet av sarskilda atgarder inom Gusp
som foljer av avdelning V i fordraget om Europeiska unionen och som anges i den
grundl&ggande rattsakten.

Anmarkningar

Forordningen géller foljande:

— | avdelning Il i forslaget till forordning gors en Gversyn av mandatet for Europeiska unionens
byra for nat- och informationssakerhet (Enisa), varigenom byran ges en viktig roll nar det galler
certifiering.

— | avdelning 11l faststalls en ram for inrattandet av europeiska system for
cyberséakerhetscertifiering av IKT-produkter och IKT-tjanster, dar Enisa spelar en avgdérande roll.

5 Néarmare forklaringar av de olika metoderna fér genomférande med hanvisningar till respektive bestammelser i

budgetférordningen aterfinns pé BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

FORVALTNING
Bestammelser om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Overvakningen ska inledas direkt efter antagandet av rattsakten och kommer att inriktas pa
dess antagande. Kommissionen kommer att anordna mdéten med Enisa, foretrddare for
medlemsstaterna (t.ex. expertgrupp) och de relevanta intressenterna for att i synnerhet
underldtta genomforandet av bestimmelserna om certifiering, t.ex. inrattandet av styrelsen.

Den forsta utvarderingen bor aga rum fem ar efter ikrafttradandet av det rattsliga instrumentet,
forutsatt att tillrdckliga uppgifter finns tillgdngliga. En uttrycklig utvarderings- och
oversynsklausul [artikel XXX], enligt vilken kommissionen ska gora en oberoende
beddmning, infors i det réattsliga instrumentet. Kommissionen kommer dérefter att avlagga
rapport till Europaparlamentet och radet om sin utvardering, som vid behov atféljs av ett
forslag om o©versyn av direktivet, for att mata forordningens inverkan och mervarde.
Ytterligare utvirderingar bor ske vart femte ar. Kommissionen ”bittre lagstiftning”-metod for
utvarderingar kommer att anvéndas. Dessa utvarderingar kommer att genomféras med hjalp av
riktade expertdiskussioner, studier och omfattande samrad med ber6rda parter.

Byrans verkstéllande direktor bor lagga fram en efterhandsutvardering av Enisas verksamhet
for styrelsen vartannat ar. Byran bor aven utarbeta en handlingsplan for uppféljning av de
slutsatser som dragits av efterhandsutvarderingarna samt rapportera om framstegen till
kommissionen vartannat ar. Styrelsen bor bara ansvaret for att Gvervaka att det sker en lamplig
uppféljning av de slutsatserna.

Pastadda missforhallanden i byrans verksamhet kan komma att undersokas av Europeiska
ombudsmannen i enlighet med artikel 228 i fordraget.

Uppgiftskallorna till den planerade 6vervakningen kommer huvudsakligen att vara Enisa,
europeiska gruppen for cybersékerhetscertifiering (European Cyber-Certification Group),
CSIRT-natverket och medlemsstaternas myndigheter. Utover uppgifterna i rapporterna
(inklusive de arliga verksamhetsrapporterna) fran Enisa, europeiska gruppen for
cybersékerhetscertifiering, samarbetsgruppen och CSIRT-natverket, kommer sarskilda verktyg
for uppgiftsinsamling vid behov att anvéndas (t.ex. enkéter till de nationella myndigheterna,
rapporter frdn “ménaden for cybersidkerhet”-kampanjen och EU-omfattande évningar).

Administrations- och kontrollsystem
Risker som identifierats:

De risker som identifierats ar begransade: Det finns redan en EU-byra, och dess mandat
kommer att avgransas: de omraden dar byran har visat ett tydligt mervarde kommer att starkas
och nya omraden kommer att laggas till dar bistand behévs med anledning av nya politiska
prioriteringar och instrument, sérskilt it-sékerhetsdirektivet, dversynen av EU:s strategi for
cybersékerhet, den kommande EU-samordningsplanen for samarbete vid cyberkriser, och
IKT-sdkerhetscertifieringen.

| forslaget redogors darfor i detalj for byrans uppgifter och det leder till effektivitetsvinster. De
okade operativa befogenheterna och uppgifterna utgor inte nagon verklig risk, eftersom de
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2.2.2.

2.3.

skulle komplettera medlemsstaternas atgarder och stodja dem, pa begaran och i ett begransad
antal och i forvag identifierade tjanster.

Den foreslagna modellen for byran, i enlighet med den gemensamma ansatsen, sakerstéller att
kontrollen é&r tillracklig for att Enisa ska arbeta for att uppfylla sina mal. De operativa och
finansiella riskerna for de foreslagna andringarna forefaller begrénsade.

Samtidigt ar det nodvandigt att sékerstélla tillrackliga finansiella medel for att Enisa ska kunna
fullgora sina uppgifter enligt det nya mandatet, bland annat i fraga om certifiering.

Planerade kontrollmetoder

Byrans rakenskaper kommer att dverlamnas till revisionsratten for godkannande och vara
foremal for forfarandet for beviljande av ansvarsfrihet och revisioner planeras.

Byrans verksamhet ska ocksa 6vervakas av ombudsmannen i enlighet med bestammelserna i
artikel 228 i fordraget.

Se &ven punkt 2.1 och punkt 2.2.1 ovan.

Atgarder for att forebygga bedrégeri och oegentligheter/oriktigheter

Beskriv forebyggande atgarder (befintliga eller planerade)

Enisas forebyggande atgarder skulle sérskilt gélla foljande:

— Betalningen for bestallda tjanster eller undersékningar ska kontrolleras av byrans personal
innan utbetalningen gors, med beaktande av villkoren i avtalen, ekonomiska principer samt
god ekonomisk och administrativ sed. Atgéarder for bedrageribekdmpning (6vervakning,
rapporteringskrav osv.) kommer att inga i alla avtal och kontrakt mellan byran och dess
betalningsmottagare.

— Bestammelserna i Europaparlamentets och radets forordning (EG) nr 883/2013 av den 25
maj 1999 om utredningar som utfors av Europeiska byran for bedrageribekampning (Olaf) ska
tillampas fullt ut i syfte att bekampa bedragerier, korruption och annan olaglig verksamhet.

— Byran ska, inom sex manader fran dagen for den har forordningens ikrafttradande, ansluta
sig till det interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet,
Europeiska unionens rad och Europeiska gemenskapernas kommission om interna utredningar
som utfors av Europeiska byran for bedrageribekampning (Olaf) och ska utan drojsmal anta
erforderliga bestammelser som ska vara tillampliga pa alla anstéllda vid byran.
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BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET

Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga budgetens utgiftsdel
o Befintliga budgetrubriker (dven kallade “budgetposter’)

Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd.

Budgetrubrik B‘/EI:; Bidrag
Rubrik i den flerdriga Diff./ . .
budgetramen ke, | TN Efi kar'::ﬁgat_ trggjr;_ enligt artikel 21.2 b
d'ff52 lander Iénder54 lander budgetférordningen
iff<.
la
Konkurrenskraft 09.0203 Enisa och IKT- | pif A NEJ NEJ NEJ
for tillvaxt och | sakerhetscertifiering
sysselsattning
09.0101  Utgifter for
personal i aktiv tjanst
inom politikomradet
kommunikationsnt,
S innehall och teknik )
Icke-
Administrativa | 09.0102  Utgifter for | difr. | NEJ NEJ NEJ NEJ
utgifter] extern personal i aktiv
tjanst inom
politikomradet
kommunikationsnt,
innehall och teknik

52
53
54

SV

Differentierade respektive icke-differentierade anslag.

Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i forekommande fall potentiella kandidatlander i vastra Balkan.
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09.010211 Andra
administrativa utgifter

3.2. Berédknad inverkan pa utgifterna

3.2.1. Sammanfattning av den beréknade inverkan pa utgifterna
Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga la | Konkurrenskraft for tillvaxt och sysselsittning
budgetramen
Grund 2019 2020 2021 2022 TOTALT
Enisa 2017 (fr.o.m.
(112/2016) 1/7/2019)
Ataganden 1| 6,387 9,899 12,082 13,349 13,894 49,224

Avdelning 1: Personalkostnader

(inklusive utgifter for rekrytering av
personal, utbildning, socialmedicinsk | Betalningar 2 6,387 9,899 12,082 13,349 13,894 49,224

infrastruktur och externa tjanster)

Avdelning ~ 2: Infrastruktur-  och Ataganden la 1,770 1,957 2,232 2,461 2,565 9,215
driftsutgifter Betalningar 2a 1,770 1,957 2,232 2,461 2,565 9,215
_ ) ) Ataganden 3a 3,086 4,694 6,332 6,438 6,564 24,028

Avdelning 3: Driftsutgifter -
Betalningar 3b 3,086 4,694 6,332 6,438 6,564 24,028
Ataganden Tl 11,044 16,550 20,646 22,248 23,023 82,467

TOTALA anslag
till Enisa . 2

Betalningar 11,244 16,550 20,646 22,248 23,023 82,467

+3b
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Rubrik i den flerariga

budgetramen ) Administrativa utgifter
Miljoner euro (avrundat till tre decimaler)
2019 2020 2021 2022 TOTALT
(fr.o.m.
1/7/2019)
GD: CNECT

* Personalresurser 0,216 0,846 0,846 0,846 2,754
« Ovriga administrativa utgifter 0,102 0,235 0,238 0,242 0,817
TOTALT GD CNECT Anslag 0,318 1,081 1,084 1,088 3,571

Personalkostnader har berdknats enligt planerat anstéllningsdatum (anstéllningen pabérjas 1.7.2019).

Utsikterna for medlen efter 2020 &r prelimindra och utan péverkar inte kommissionens forslag till den fler&riga budgetramen for perioden efter 2020.

TOTALA anslag

SV

for RUBRIK 5 o ey | 0318 1,081 1,084 1,088 3571
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
2019 2020 2021 2022 TOTALT
TOTALA anslag Ataganden 16,868 21,727 23,332 24,11 86,038
for RUBRIKERNA 1-5
i den f|erériga budgetramen Betalningar 16,868 21,727 23,332 24,11 86,038
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3.2.2. Beraknad inverkan pa byrans anslag
— O Forslaget/initiativet kraver inte att driftsanslag tas i ansprak.

- Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:
Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

Mal- och resultatbeteckning55
2019 2020 2021 2022 TOTALT
g

Oka medlemsstaternas och foretagens férmaga och beredskap. 1,408 1,900 1,931 1,969 7,208
Forbattra samarbetet och samordningen mellan medlemsstaterna och EU:s

institutioner, byréer och organ. 0,939 1,266 1,288 1,313 4,806
Oka kapaciteten pd EU-nivd for att komplettera medlemsstaternas atgarder,

i synnerhet nar det géller granséverskridande cyberkriser. 0,704 0,950 0,965 0,985 3,604
Oka medborgarnas och foretagens medvetenhet om cybersékerhetsfragor. 0,704 0,950 0,965 0,985 3,604
Starka fortroendet for den digitala inre marknaden och digital innovation genom att

oka dgn overgripande dppenheten i nivan av cybersakerhet hos IKT-produkter och 0,039 1.266 1,288 1313 4,806
IKT-tjanster.

TOTAL KOSTNAD 4694 6,332 6,437 6,565 24,028

% * | denna tabell anges endast driftsutgifter enligt avdelning 3
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3.2.3. Beraknad inverkan pa Enisas personalresurser
3.2.3.1. Sammanfattning

- (| Forslaget/initiativet kraver inte att anslag av administrativ natur tas i
ansprak

- Forslaget/initiativet kréver att anslag av administrativ natur tas i
ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Q3/4 2019 2020 2021 2022
Tillfalligt anstallda (I6negrad AD) 4,242 5,695 6,381 6,709
Tillfalligt anstéllda (I6negrad AST) 1,601 1,998 2,217 2,217
Kontraktsanstallda 2,041 2,041 2,041 2,041
Nationella experter 0,306 0,447 0,656 0,796
TOTALT 8,190 10,181 11,295 11,763

Personalkostnader har berdknats enligt planerat anstallningsdatum (fér nuvarande Enisa-personal antogs
tillsattning av samtliga poster har skett fr.o.m. 1.1.2019). Fér den nya personalen planerades tillsattningen av
tjansterna ske successivt fr.o.m. 1.7.2019 och samtliga tjinster ha tillsatts 2022. Prognosen for resurserna efter
2020 ar preliminar och paverkar inte kommissionens forslag till den flerdriga budgetramen for perioden efter
2020.

Beréknad inverkan pd personalen (ytterligare heltidsekvivalenter) — tjansteférteckning

. 2017
Tjanstegrupper och grader ~|Q3/Q4.2019] 2020 2021 2022
Nuvarande Enisa

AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
ADI10 5
AD9 10 2
ADS8 15 4 2 1
AD7 3 3 2
ADG6 3 3
AD5

AD Totalt 34 9 8 6 3
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AST11
AST10
AST9
ASTS8
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O1TOT N

AST Totalt 14

AST/forskning (SC) 6
AST/forskning (SC) 5
AST/forskning (SC) 4
AST/forskning (SC) 3
AST/forskning (SC) 2
AST/forskning (SC) 1

AST/SC Totalt

TOTALT 48

12 10 7 3

Uppgifter for ytterligare AD/AST-personal for att uppna instrumentets mal enligt

beskrivningen i avsnitt 1.4.2:

Uppgifter AD AST SNE Totalt
Politikutveckl. och kapacitetsuppbyggnad 8 1 9
Operativt samarbete 8 1 7 16
Certifiering (marknadsrelaterade 9 3 2 14
uppgifter)
Kunskap, information och medvetenhet 1 1 2
TOTALT 26 6 9 41

Beskrivning av arbetsuppgifterna:

Uppgifter

Ytterligare resurser som Kravs

Utvecklingen och genomférandet av
EU:s politik & kapacitetsuppbyggnad

Bl.a. bista samarbetsgruppen, stédja enhetligt
genomforande av it-sékerhetsdirektivet Over
granserna, regelbunden rapportering om hur
genomforandet av EU:s regelverk framskrider; ge
rad till  och samordna sektorsinriktade
cybersékerhetsinitiativ, bl.a.  inom  energi,
transport (t.ex. luftfart, védg, sjofart, uppkopplade
fordon), hélsa, finans, och ge stod till
upprattandet av centrum for informationsutbyte
och analys (ISAC) inom olika sektorer.
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Operativt samarbete
krishantering

och

Uppgifterna skulle omfatta foljande:

Tillhandahalla sekretariat till CSIRT-natverket
genom att bl.a. sékerstélla att CSIRT-natverkets
it-infrastruktur ~ och ~ kommunikationskanaler
fungerar val. Sékerstalla ett strukturerat
samarbete med CERT-EU, EC3 och andra
relevanta EU-organ.

Anordna Cyber Europe-6vningar> — uppgifter i
samband med en utokning fran vartannat ar till
varje ar samt se till att ett tillouds samtliga faser,
fran borjan till slut, beaktas.

Tekniskt stod — uppgifterna skulle bl.a. omfatta
strukturerat samarbete med CERT-EU for att
tillhandahadlla tekniskt stod i handelse av
betydande incidenter och stédja incidentanalys.
Detta skulle inbegripa att bistd medlemsstaterna
vid incidenthantering och analys av svagheter,
artefakter och incidenter. Underlatta samarbetet
mellan enskilda medlemsstater kring hantering av
nodsituationer genom att analysera och
sammanstdlla  nationella  lagesrapporter  pa
grundval av uppgifter som stalls till byrans
forfogande av medlemsstaterna och andra parter.

Plan for samordnade insatser vid storskaliga
gransoverskridande cyberincidenter — Enisa
kommer att bidra till att utveckla en
samarbetsinriktad respons pa unions- och
medlemsstatsniva vid stora gransoverskridande
incidenter eller kriser som ror cybersakerhet,
genom att utfora en rad uppgifter, alltifran att
skapa situationsmedvetenhet pa unionsniva till att
testa samarbetsplaner for incidenter.

Tekniska efterhandsundersokningar av
incidenter —  utféra  eller  bidra till
efterhandsutredningar om incidenter i samarbete
med CSIRT-natverket 1 syfte att utfarda
rekommendationer och stirka kapaciteten i form
av offentliga rapporter for att battre férebygga
framtida incidenter.

Marknadsrelaterade

uppgifter

Bland uppgifterna skulle inga att aktivt stodja det

56

Cyber Europe &r den storsta och mest omfattande cybersikerhetsévningen pa EU-niva hittills och omfattar 6ver

700 personer som arbetar med cybersikerhet fran samtliga 28 medlemsstater. Den halls vartannat ar. |
utvarderingen av Enisa och 2013 ars EU-strategi for cybersakerhet papekas det att manga intressenter foreslar att
man ska utdka Cyber Europe till att bli ett arligt evenemang med tanke pa den snabba utvecklingen av cyberhot.
Detta ar dock inte méjligt for narvarande med tanke pa Enisas begransade resurser.
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(standardisering, certifiering)

arbete som utférs inom certifieringsramen, bl.a.
tillhandahalla teknisk expertis for utarbetande av
forslag till europeiska system for
cybersékerhetscertifiering. Bland  uppgifterna
kommer ocksa inga stod till utveckling och
genomforande av unionens politik rdrande
standardisering, certifiering och
marknadsobservatorium — det fordrar att man
framjar anvéndning av riskhanteringsstandarder
for elektroniska produkter, ndt och tjanster, och
ger rad till leverantérer av samhallsviktiga
tjanster och leverantorer av digitala tjanster om
tekniska sakerhetskrav. Det kommer ocksa att
inga att tillhandahalla en analys av de viktigaste
tendenserna pa marknaden for cybersakerhet.

Kunskap och information,
medvetenheten:

Oka

For att underlatta tillgangen till information om
cybersékerhetsrisker och om hur de kan
avhjéalpas, och Dbattre strukturera denna
information, far byran i ny uppgift att utveckla
och underhdlla unionens “informationsnav’.
Detta omfattar bl.a. att samla och organisera
information om sékerheten, sérskilt
cybersédkerheten, hos de  nétverks- och
informationssystem som tillhandahalls av EU:s
institutioner, byrder och organ, samt gor dessa
tillgangliga for allménheten via en sarskild portal.
Det skulle ocksa inga att stodja Enisas
verksamhet inom medvetandehdjning for att gora
det mojligt for byran att utoka insatserna.
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3.2.3.2. Beréknat personalbehov for det ansvariga generaldirektoratet
- O Forslaget/initiativet kraver inte att personalresurser tas i ansprak

- Forslaget/initiativet kraver att personalresurser tas i ansprak enligt
féljande:

Beradkningarna ska anges i heltal (eller med hdgst en decimal)

Ytterligare personal

Grundst
ruktur
2017

Q3/4

2019 2020 2021 2020

e Tjanster som tas upp i
tjansteforteckningen
(tjanstemén och tillfalligt
anstéllda)

09 01 01 01 (vid
huvudkontoret eller
vid kommissionens 2 3
kontor i
medlemsstaterna)

 Extern personal (i
heltidsekvivalenter)57

09 01 0201
(kontraktsanstallda,
nationella experter
och vikarier
finansierade genom
ramanslaget)

TOTALT 4 3

Beskrivning av arbetsuppgifterna:

Foretrada kommissionen i byrans styrelse. Utarbeta
kommissionens  yttrande om Enisas arliga samlade
programdokument och Overvaka genomforandet av det.
Overvaka forberedelserna av byrdns budget och oOvervaka
genomférandet den. Bistd byran med utveckling av
verksamheten i enlighet med unionens politik, bland annat
genom att delta i relevanta moten.

Tjansteman och
tillfalligt
anstallda

Overvaka genomférandet av ramen for europeiska system for

cybersakerhetscertifiering av IKT-produkter och IKT-tjanster.

Uppratthalla kontakterna med medlemsstaterna och andra

berdrda intressenter nar det géller certifiering. Samarbeta med

Enisa kring forslag till system. Ta fram forslag till europeiska

57 [Denna fotnot forklarar vissa initialférkortningar som inte anvands i den svenska versionen].
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cybersakerhetssystem.

Extern personal | Som ovan

3.2.4.

3.2.5.

Forenlighet med den géllande flerariga budgetramen

- O Forslaget/initiativet ar forenligt med den gallande flerariga
budgetramen.

- Forslaget/initiativet kraver omfordelningar under den berdrda rubriken
i den flerariga budgetramen

Forslaget kraver omfordelningar av artikel 09 02 03 till foljd av 6versynen av Enisas
mandat, genom vilken Enisa ges nya uppgifter som bl.a. ror it-sakerhetsdirektivets
genomforande och den europeiska ramen for cybersékerhetscertifiering. Berdrda
belopp:

Budgetar Planerat Begart
2019 10,739 16,550
2020 10,954 20,646

2021 Ej tillampligt 22,248*
2022 Ej tillimpligt 23,023*

* Detta &r en uppskattning. EU-finansieringen efter 2020 kommer att granskas i
samband med en kommissionsomfattande diskussion om alla forslag fér perioden
efter 2020. Det har betyder att kommissionen nér den lagt fram sitt forslag for nésta
flerariga budgetram kommer att ldgga fram en &ndrad finansieringsoversikt for
rattsakt som beaktar slutsatserna frn konsekvensanalysen®.

— L Forslaget/initiativet forutsatter att flexibilitetsmekanismen utnyttjas
eller att den flerdriga budgetramen revideras™.

Bidrag fran tredje part
— O Det ingar inga bidrag fran tredje part i det aktuella forslaget eller initiativet.
- Forslaget eller initiativet kommer att medfinansieras enligt foljande:

58

Léank till sidan med konsekvensbedémningen.
Se artiklarna 11 och 17 i radets férordning (EU, Euratom) nr 1311/2013 om den flerdriga budgetramen
for 2014-2020.
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Budgetar Budgetar Budgetar Budgetar
2019 2020 2021 2022
Efta: p.mso. p.m. p.m. p.m.
3.3. Berédknad inverkan pa inkomsterna

- Forslaget/initiativet paverkar inte budgetens inkomstsida.
— L Forslaget/initiativet paverkar inkomsterna pa foljande sétt:

- O Paverkan pa egna medel.

- O Paverkan pa diverse.

60 Det exakta beloppet for de efterféljande dren kommer att vara kant nar Eftas proportionalitetsfaktor ska

faststallas for det berorda aret.
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