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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

Europska Unia uz prijala viacero opatreni s cielom zvysit' odolnost’ a dosiahnut’ lepSiu
pripravenost’ v oblasti kybernetickej bezpecnosti. V prvej stratégii kybernetickej bezpecnosti
EU! prijatej v roku 2013 sa stanovuju strategické ciele a konkrétne opatrenia v zaujme
dosiahnutia odolnosti, znizovania pocitacovej kriminality, rozvoja politiky a spOsobilosti v
oblasti kybernetickej obrany, rozvoja priemyselnych a technologickych zdrojov a vytvorenia
koherentnej medzinarodnej politiky v oblasti kybernetického priestoru pre EU. V tejto
stvislosti sa odvtedy uskutoCnili vyznamné zmeny, najméd pokial ide o druhy mandat
Agentiry Eurépskej tnie pre sietovi a informacnii bezpetnost’ (ENISA)? a prijatie smernice
0 bezpetnosti sieti a informaénych systémov® (smernica NIS), ktoré tvoria zaklad tohto
navrhu.

V roku 2016 prijala Eurépska komisia oznamenie s nazvom ,Posilnenie odolnosti
kybernetického systému a podpora konkurencieschopného a inova¢ného odvetvia
kybernetickej bezpecnosti v Eurépe4, v ktorom boli oznamené dalSie opatrenia na
prehibenie spoluprace a spolo¢ného vyuzivania informacii a poznatkov, ako aj na zvysenie
odolnosti a pripravenosti EU, a to aj vzhl'adom na hrozbu rozsiahlych incidentov a mozZnej
celoeuropskej krizy v oblasti kybernetickej bezpecnosti. V tejto stvislosti Komisia oznamila,
7e urychli hodnotenie a preskimanie nariadenia Eurépskeho parlamentu a Rady (EU)
¢. 526/2013 o agenture ENISA a o zruseni nariadenia (ES) ¢. 460/2004 (d’alej len ,,nariadenie
o agentire ENISA®). Proces hodnotenia by mohol viest’ k pripadnej reforme agentiry a
posilneniu jej sposobilosti a kapacity, aby mohla ¢lenskym Statom poskytovat’ udrzatelnti
podporu. Agentire by sa teda pridelila operativnejSia a ustrednejSia tiloha pri dosahovani
odolnosti v oblasti kybernetickej bezpec¢nosti a v hovom mandate agentary by sa uznali jej
nové zodpovednosti v ramci smernice NIS.

Smernica NIS je prvym zasadnym krokom smerom k podpore kultdry riadenia rizika, a to
zavedenim bezpecnostnych poziadaviek ako pravnych zaviazkov pre klicové hospodarske
subjekty, najmd pre prevadzkovatelov zakladnych sluzieb (prevadzkovatelia zakladnych
sluzieb — PZS) a dodéavatel'ov niektorych kIicovych digitadlnych sluzieb (poskytovatelia
digitalnych sluzieb — PDS). Ked’ze bezpecnostné poziadavky sa povazuju za nevyhnutné na
ochranu vyhod narastajicej digitalizacie spolocnosti, a aj vzhl'adom na rychle S$irenie
prepojenych zariadeni (internet veci — 10T), sa v oznameni z roku 2016 uviedol aj napad
vytvorit’ rdmec bezpecnostnej certifikacie produktov a sluzieb IKT s cielom zvysit' doveru a
bezpecnost’ na digitalnom jednotnom trhu. Certifikacia kybernetickej bezpe¢nosti IKT je
obzvlast’ dolezitd vzhl'adom na zvySené vyuZivanie technoldgii, ktoré si vyzaduji vysoku

Spolo¢né oznamenie Eurdpskej komisie a Europskej sluzby pre vonkajSiu cCinnost: Stratégia
kybernetickej bezpe¢nosti Europskej tnie: Otvoreny, bezpecny a chraneny kyberneticky priestor —
JOIN(2013).

Nariadenie (EU) &. 526/2013 o Agentiire Eurdpskej tnie pre sietovi a informaént bezpeénost’ (ENISA)
a o zruseni nariadenia (ES) ¢. 460/2004.

Smernica (EU) 2016/1148 o opatreniach na zabezpedenie vysokej spolo¢nej tirovne bezpe¢nosti sieti a
informaénych systémov v Unii.

Oznamenie Komisie o posilneni odolnosti kybernetického systému a podpore konkurencieschopného a
inovaéného odvetvia kybernetickej bezpecnosti v Eurépe, COM(2016) 0410 final.
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uroven kybernetickej bezpe€nosti, ako st prepojené a automatizované vozidla, elektronické
zdravotnicke systémy alebo automatické priemyselné riadiace systémy (IACS).

Tieto politické opatrenia a oznamenia sa d’alej podporili zavermi Rady z roku 2016, v
ktorych sa uznava, Ze ,kybernetické hrozby a zraniteIné miesta sa neustdle vyvijaju a
zintenziviuju, ¢o si vyzaduje nepretrzitu a uzsiu spolupracu, najma pri rieSeni rozsiahlych
cezhranicnych kybernetickych bezpecnostnych incidentov. Zavermi sa potvrdilo, Ze
,hariadenie o agentire ENISA je jednym z hlavnych prvkov ramca kybernetickej odolnosti v
EU“ a Komisia sa vyzvala na prijatie dalsich krokov s ciefom riedit problematiku
certifik&cie na eurdpskej drovni.

Vytvorenie certifikacného systému by si vyZadovalo zriadenie vhodného systému riadenia na
arovni EU vratane dokladného odborného poradenstva poskytovaného nezavislou agentirou
EU. Su¢asny navrh v tejto stvislosti identifikuje ENISA ako organ na trovni EU s
prirodzenou zodpovednostou v otdzkach kybernetickej bezpecnosti, ktory by mal tato tlohu
prevziat' s cielom spojit’ a skoordinovat’ pracu prislusnych vnitroStatnych orgénov v oblasti
certifikacie.

Vo svojom oznameni o preskUmani stratégie digitalneho jednotného trhu v polovici
trvania z méja 2017 Komisia d’alej uviedla, Ze do septembra 2017 preskima mandat
agentiiry ENISA. Uéelom je vymedzit’ tilohu agentiry v zmenenom ekosystéme kybernetickej
bezpec€nosti a vypracovat’ opatrenia v oblasti noriem kybernetickej bezpecnosti, certifikacie a
ozna¢ovania v zaujme zvySenia kybernetickej bezpecnosti systémov zalozenych na IKT
vrétane pripojenych predmetov®. V zaveroch zo zasadnutia Eurépskej rady v jani 2017’ sa
uvital zdmer Komisie v septembri preskiimat’ stratégiu kybernetickej bezpecnosti a do konca
roka 2017 navrhnut’ d’alSie cielené opatrenia.

Navrhovanym nariadenim sa stanovuje komplexny subor opatreni, ktoré vychadzaju z
predchadzajucich krokov, priCom nariadenie napoméha rozvoju vzajomne sa podporujucich
konkrétnych cielov:

o zvysit sposobilosti a pripravenost’ ¢lenskych statov a podnikov;

o zleps$it' spolupracu a koordinaciu v ramci ¢lenskych $tatov, institacii, agentir a
organov EU;

o posilnit’ sposobilosti na vrovni EU na doplnenie ¢innosti ¢lenskych §tatov, a to
najmé v pripade cezhrani¢nych kybernetickych kriz;

. zvysit informovanost’ ob¢anov a podnikov o otdzkach kybernetickej bezpecnosti;

. zvysit celkovl transparentnost’ uistenia o doveryhodnosti kybernetickej

bezpetnosti® produktov a sluzieb IKT, &m sa posilni dévera v digitalny jednotny trh
a v digitalnu inovaciu a

Zavery Rady o posilneni odolnosti kybernetického systému a podpore konkurencieschopného a
inovacného odvetvia kybernetickej bezpecnosti v Eurdpe z 15. novembra 2016.

Ozndmenie Komisie o preskiimani vykonavania stratégie digitalneho jednotného trhu v polovici trvania
— COM(2017) 228.

! Zasadnutie Eurdpskej rady (22. a 23. juna 2017) — zavery EUCO 8/17.

Transparentnost uistenia o doveryhodnosti kybernetickej bezpecnosti spociva v poskytovani
dostatoénych informacii pouzivatelom o kyberneticko-bezpecnostnych prvkoch, ktoré im umoznia
objektivne uréit’ Giroven bezpe¢nosti daného produktu, sluzby alebo procesu IKT.
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o zabranit’ roztrieStenosti systémov certifikacie v EU a stvisiacich bezpe&nostnych
poziadaviek a hodnotiacich kritérii v jednotlivych ¢lenskych statoch a odvetviach.

V nasledujucej ¢asti dovodovej spravy sa podrobnejsie vysvetluju dovody tejto iniciativy,
pokial’ ide o navrhované opatrenia tykajiice sa agentiry ENISA a certifikdcie kyberneticke;j
bezpecnosti.
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Agentura ENISA

Agentira ENISA posobi ako centrum odbornych znalosti zameranych na zvySenie sietovej a
informacnej bezpecnosti v Unii a na podporu budovania kapacit ¢lenskych statov.

Agentira ENISA bola zriadena v roku 2004° s cielom prispiet k celkovému cielu
zabezpedenia vysokej urovne sietovej a informaénej bezpeénosti v EU. V roku 2013 sa
nariadenim (EU) &. 526/2013 stanovil novy mandat agentlry na obdobie siedmich rokov, teda
do roku 2020. Agentira méa kancelarie v Grécku — administrativne sidlo v meste Heraklion
(na Kréte) a svoje hlavné Cinnosti ststredi v Aténach.

ENISA je mala agentura, ktora ma v porovnani so vietkymi agentarami EU nizky rozpocet aj
nizky pocet zamestnancov. Jej mandat je ¢asovo obmedzeny.

Agentura ENISA poméha eurdpskym inStiticiam, clenskym Stdtom a podnikatel'skej
komunite pri rieSeni problémov spojenych so sietovou a informa¢nou bezpecnost’ou, pri
reakcidch na ne, a najma pri predchadzani tymto problémom. Uskuto¢iuje to
prostrednictvom stboru &innosti v piatich oblastiach identifikovanych v jej stratégii™:

. Odborné znalosti: poskytovanie informacii a odbornych znalosti o klIi¢ovych
otazkach tykajucich sa sietovej a informacnej bezpec¢nosti.

o Politika: podpora tvorby a vykonavania politik v Unii.

o Kapacity: podpora budovania kapacit v celej Unii (napr. prostrednictvom
odbornej pripravy, odporucani, cinnosti zameranych na zvySovanie
povedomia).

. Komunita: posilnenie komunity sietovej a informacnej bezpecnosti [napr.
podpora timov reakcie na nudzové pocitacové situacie (CERT), koordinacia
celoeurdpskych kybernetickych cvicenti].

o Podpora (napr. spolupraca so zainteresovanymi stranami a medzinarodné
vztahy).

Pocas rokovani o smernici NIS sa spoluzékonodarcovia EU rozhodli agentare ENISA pridelit
dolezit¢ tulohy pri vykondvani tejto smernice. Agentira predovSetkym plni funkciu
sekretariatu pre siet’ jednotiek CSIRT (zriadent na podporu rychlej a c¢innej operacnej
spoluprace medzi Clenskymi $tatmi v pripade konkrétnych kybernetickych incidentov a pri
vymene informacii o rizikach) a takisto by mala pomahat’ skupine pre spolupracu pri plneni
jej uloh. Smernicou sa okrem toho od agentiry ENISA vyzaduje, aby pomahala ¢lenskym
Statom a Komisii, a to poskytovanim odbornych znalosti a poradenstva aul'ahéovanim
vymeny osvedc¢enych postupov.

V sulade s nariadenim o agentire ENISA vykonala Komisia hodnotenie agentary, ktoré
zahffa nezavisla Studiu, ako aj verejnu konzultadciu. V ramci hodnotenia sa posudzovalo, aku
ma agentura relevantnost, dosah, efektivnost,, uc¢innost’, koherentnost’ a pridant hodnotu pre
EU vzhl'adom na jej vysledky, riadenie, vnatorna organiza¢nu $truktiru a pracovné postupy v
obdobi rokov 2013 — 2016.

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 460/2004 z 10. marca 2004 o zriadeni Europskej
agentlry pre bezpecnost’ sieti a informacii (U. v. EU L 77, 13.3.2004, s. 1).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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V ramci verejnej konzultacie celkové vysledky agentury ENISA pozitivne hodnotila vac¢Sina
respondentov (74 %). Vicsina respondentov sa d’alej domnievala, 7e agentura ENISA
dosahuje svoje konkrétne ciele (aspont 63 % v pripade kazdého z cielov). Sluzby a produkty
agentury ENISA pravidelne (mesane alebo cCastejSie) pouzivala takmer polovica
respondentov (46 %) a ticto sluzby a produkty respondenti ocenujt kvoli tomu, Ze pochadzaju
od organu na trovni EU (83 %) a kvdli ich kvalite (62 %).

Velka vicsina (88 %) respondentov sa vSak domnievala, Ze sucasné nastroje a mechanizmy,
ktoré su k dispozicii na urovni EU, su pri rieSeni su¢asnych vyziev v oblasti kybernetickej
bezpecnosti nedostatocné alebo postacuju len Ciastocne. Velka vicsina respondentov (98 %)
uviedla, Ze na tieto potreby by mal reagovat’ organ EU a spomedzi nich by 99 % respondentov
na tento Ucel vybralo agentiru ENISA. Okrem toho 67,5 % respondentov vyjadrilo nazor, Ze
agentara ENISA by mohla zohravat' ulohu pri stanovovani harmonizovaného ramca
bezpecnostnej certifikacie produktov a sluzieb IT.

Z celkového hodnotenia (zaloZzeného nielen na verejnej konzultacii, ale aj na niekolkych
individualnych pohovoroch, d’alich cielenych prieskumoch a seminaroch) vyplynuli tieto
zavery:

J Ciele agentary ENISA st aktudlne aj dnes. Vzhl'adom na rychly technologicky vyvoj
a vyvijajuce sa hrozby, ako aj na stUpajice globélne kyberneticko-bezpeénostné
riziki existuje v EU jasna potreba podpory a dalSieho posilnenia technickych
poznatkov na vysokej urovni v otdzkach kybernetickej bezpecnosti. V Clenskych
Statoch je zrejma potreba budovania kapacit s cielom pochopit” hrozby a reagovat’ na
ne a je potrebné, aby zainteresované strany spolupracovali naprie¢ tematickymi
oblastami a inStiticiami.

o Agentura je naprieck obmedzenej vyske rozpoctovych prostriedkov pri vyuzivani
svojich zdrojov a pri vykonavani svojich uloh prevadzkovo efektivna. Skutocnost’, ze
sa nachadza na dvoch miestach, v Aténach a Heraklione, vSak prinasa dalSie
administrativne naklady.

. Pokial’ ide o tucinnost, agentira ENISA svoje ciele Ciastocne splnila. Agentira
uspesne prispela k zlepSeniu sietovej a informacnej bezpecnosti v Eurdpe
prostrednictvom ponuky budovania kapacit v 28 &lenskych statoch?, zlepsenia
spoluprace medzi ¢lenskymi Statmi a zainteresovanymi stranami v oblasti sietovej a
informacnej bezpecnosti, ako aj poskytovania odbornych znalosti, budovania
komunity a podpory rozvoja politik. Agentira ENISA sa celkovo dbsledne
zameriavala na vykonavanie svojho pracovného programu a konala ako déveryhodny

u Na konzultaciu odpovedalo 90 zainteresovanych stran z 19 ¢lenskych statov (88 odpovedi a 2 pozicné

dokumenty) vratane vnutrostatnych organov z 15 ¢lenskych Statov a 8 organizécii zastupujucich znacny

pocet eurdpskych podnikov.

12 Respondenti vo verejnej konzultécii boli poziadani o vyjadrenie k tomu, ¢o vnimaju ako hlavné uspechy

agentlry ENISA v obdobi rokov 2013 — 2016. Respondenti zo vsetkych skupin (spolu 55, z toho 13 z
vnutrostatnych organov, 20 zo stikromného sektora a 22 z ostatnych oblasti) vnimali ako hlavné
uspechy agentury ENISA tieto aspekty: 1. koordinacia cviceni CyberEurope; 2. poskytovanie podpory
pre CERT/CSIRT v podobe odbornej pripravy a seminarov na podporu koordinacie a vymeny; 3.
publikacie agentury ENISA (usmernenia a odportcania, spravy o situacii v suvislosti s kybernetickymi
hrozbami, stratégie oznamovania incidentov a krizového riadenia atd’.), ktoré sa povazovali za uzitocné
na vytvorenie a aktualizovanie vnutrostatnych bezpecnostnych ramcov, a aj ako vychodisko pre tvorcov
politik a kybernetickych odbornikov z praxe; 4. pomoc pri propagacii smernice NIS; 5. Usilie na
zvySenie informovanosti o kybernetickej bezpednosti prostrednictvom mesiaca kybernetickej
bezpecnosti.
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partner svojich zainteresovanych stran v oblasti, ktorej sa len nedavno pripisal takyto
silny cezhrani¢ny vyznam.

J Agenture ENISA sa sice podarilo v obrovskej oblasti sietovej a informacnej
bezpecnosti dosiahnut’ ur¢ity vplyv, nepodarilo sa jej vSak uplne etablovat’ ako silna
znacka, ziskat' si dostato¢nu viditelnost’ a presadit’ sa ako ,to pravé® stredisko
odbornosti v Eurdpe. Doévodom je Siroky mandat agentury ENISA, ktorému sa
nepridelili dostato¢né zdroje. Agentura ENISA je okrem toho stale jedinou agentiirou
EU s c&asovo obmedzenym mandatom, ¢o obmedzuje jej schopnost pripravit
dlhodobu viziu a udrZatelne podporovat’ svoje zainteresované strany. Je to aj v
rozpore s ustanoveniami smernice NIS, ktoré agentlre ENISA zveruju Glohy bez
casového obmedzenia. Z postidenia nakoniec vyplynulo, Ze tuto obmedzent ti¢innost’
mozno Ciastone vysvetlit vysokym podielom vyuZivania externych odbornych
znalosti v porovnani s vnutornymi, ako aj taZzkostami pri nabore a udrZani
Specializovanych pracovnikov.

. V neposlednom rade sa v hodnoteni dospelo k zaveru, ze prinos agentiry ENISA
spociva predovSetkym v jej schopnosti posiliiovat’ spolupracu, a to najmid medzi
Clenskymi §tatmi, a aj so suvisiacimi komunitami sietovej a informacnej bezpecnosti
(najmé medzi jednotkami CSIRT). Na trovni EU neexistuje Ziadny iny aktér, ktory
by podporoval takyto Siroky rozsah zainteresovanych stran v oblasti sietovej a
informacnej bezpecnosti. Vzhl'adom na potrebu prisne stanovit’ priority tykajuce sa
¢innosti agentiry ENISA sa vSak pracovny program agentiry vicSinou riadi
potrebami c¢lenskych $tatov. V dosledku toho sa nim dostato¢ne nerieSia potreby
d’alSich zainteresovanych stran, najma prislusného odvetvia. Agentira sa kvoli tomu
takisto stala vnimavejSou k plneniu potrieb svojich hlavnych zainteresovanych stran,
¢o jej brani v tom, aby dosiahla va¢si vplyv. Pridand hodnota agentury sa preto
roznila podl'a rozdielnych potrieb jej zainteresovanych stran a podla toho, do akej
miery bola agentdra schopna na ne reagovat’ (napr. vel’ké ¢lenské Staty verzus malé
Clenské Staty; ¢lenské Staty verzus odvetvie).

Stru¢ne povedané, z vysledkov konzultdcii so zainteresovanymi stranami a hodnotenia
vyplynulo, Ze zdroje a mandat agentiry ENISA je potrebné prispdsobit’ tak, aby mohla
zohravat’ primerant tlohu pri rieSeni si¢asnych a buducich problémov.

Vzhl'adom na tieto zistenia sa v tomto navrhu prehodnocuje si¢asny mandat agentiry ENISA
a stanovuje novy subor uloh a funkecii, aby sa efektivne a i€¢inne poskytla podpora ¢lenskym
Statom, institiciam EU a ostatnym zainteresovanym stranam v ich sili o zaistenie
bezpecného kybernetického priestoru v Europskej tnii. Tento novy navrhovany mandat ma
agenture priznat’ silnejSiu a ustrednejsiu tlohu, a to aj prostrednictvom podpory clenskych
Statov pri vykonavani smernice NIS a na ucely aktivnejSieho boja proti konkrétnym hrozbam
(operacna kapacita), ako aj tym, ze sa stane strediskom odbornosti na podporu ¢lenskych
Statov a Komisie v otdazkach kyberneticko-bezpecnostnej certifikdcie. Na zéklade tohto
navrhu:

o Agenture ENISA by sa udelil trvaly mandat, ktory by jej dal do buddcnosti stabilny
zaklad. Jej mandat, ciele a tlohy by boli stale predmetom pravidelného preskimania.

. Navrhovanym mandatom sa d’alej objasiiuje uloha agentiry ENISA ako agentdry EU
pre kyberneticki bezpecnost’ a ako referenéného bodu v ekosystéme kyberneticke;j
bezpecnosti EU, ktory kona v tuzkej spolupraci so vietkymi ostatnymi prislusnymi
orgadnmi tohto ekosystému.
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Organizacia a riadenie agentury, ktoré boli v hodnoteni posidené kladne, by sa
preskimali len v primeranej miere, a to najmd s cielom zabezpecit’, aby sa v praci
agentury lepSie zohl'adnili potreby SirSieho spoloc¢enstva zainteresovanych stran.

V navrhovanom vymedzeni rozsahu mandatu je mandat posilneny v tych oblastiach,
kde agentira preukdzala jasnu pridanti hodnotu, a doplneny novymi oblastami, v
ktorych je potrebnd podpora vzhl'adom na nové politické priority a néstroje, najmé
pokial’ ide o smernicu NIS, preskiimanie stratégie kybernetickej bezpecnosti EU,
pripravovanu koncepciu kybernetickej bezpe¢nosti EU pre spolupracu v pripade
kybernetickej krizy a bezpecnostnu certifikaciu IKT.

Priprava a vykonavanie politik EU: Ulohou agenttry ENISA by bolo aktivne
prispievat’ k rozvoju politiky v oblasti sietovej a informacnej bezpecnosti, ako
aj k inym politickym iniciativam s prvkami kyberneticke] bezpecnosti v
rozliénych odvetviach (napr. v oblasti energetiky, dopravy, financii). Na tento
ucel by mala silni poradnu ulohu, ktortt by mohla plnit poskytovanim
nezavislych posudkov a pripravnych prac zameranych na rozvoj a aktualizaciu
politiky a pravnych predpisov. Agentira ENISA by takisto podporovala
politiku a pravne predpisy EU v oblasti elektronickej komunikacie,
elektronickej identifikacie a doveryhodnych sluzieb s cielom posiliiovat
urovenn kybernetickej bezpecnosti. Vo faze vykonavania, najmd v kontexte
skupiny pre spolupracu v oblasti kybernetickej bezpecnosti vytvorenej
smernicou NIS by agentira ENISA poméahala ¢lenskym Statom pri dosahovani
jednotného pristupu k vykonavaniu smernice NIS naprie¢ hranicami aj
odvetviami, ako aj v ramci inych prislusnych politik a pravnych predpisov. S
cielom podporit’ pravidelné preskimanie politiky a pravnych predpisov v
oblasti kybernetickej bezpecnosti by agentira ENISA takisto poskytovala
pravidelné spravy o stave vykonéavania pravneho ramca EU.

Budovanie kapacit: Agentira ENISA by prispievala k zlepSovaniu schopnosti
a odbornych znalosti vnutrostatnych verejnych orgdnov a verejnych organov
EU, a to aj v oblasti reakcie na incidenty a dohladu nad regulaénymi
opatreniami stvisiacimi s kybernetickou bezpeénostou. Ulohou agentury by
takisto bolo prispievat’ k vytvaraniu stredisk pre vymenu a analyzu informacii
(ISAC) v rbéznych odvetviach poskytovanim osvedéenych postupov a
usmerneni o dostupnych nastrojoch a postupoch, ako aj vhodnych rieSeni
regulacnych otazok spojenych s vymenou informacii.

Znalosti a informacie, zvySovanie povedomia: Agentira ENISA by sa stala
informaénym centrom EU. Znamenalo by to podporu a vymenu osvedéenych
postupov a iniciativ v ramci EU prostrednictvom zhromazd’ovania informacii o
kybernetickej bezpecnosti od institucii, agentur a organov EU a ¢lenskych
Staitov. Agentira by takisto spristupiiovala poradenstvo, usmernenia a
osvedcéené postupy, pokial ide o bezpeCnost kritickych infrastruktar. V
nadviznosti na rozsiahle cezhranicné kybernetické incidenty by agentura
ENISA okrem toho zostavovala spravy s cielom poskytnit’ usmernenia
podnikom a ob&anom v celej EU. Do tejto ¢innosti by patrilo aj pravidelné
organizovanie aktivit na zvySovanie povedomia v spolupraci s organmi
¢lenskych Statov.

Trhové udlohy (normalizacia, kyberneticko-bezpecnostna certifikacia):
Agentira ENISA by plnila viaceré funkcie s osobitnou podporou vnitorného
trhu a pokryvala by ,,monitor trhu“ kybernetickej bezpecnosti prostrednictvom
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analyzy relevantnych trendov na trhu kybernetickej bezpe¢nosti s cielom lepsie
zosuladit’ dopyt a ponuku, ako aj prostrednictvom podpory rozvoja politiky EU
v oblastiach normalizacie IKT a certifikacie kybernetickej bezpecnosti IKT.
Pokial' ide konkrétne o normalizaciu, ul'ahcovala by vytvéaranie a zavadzanie
kyberneticko-bezpecnostnych noriem. Agentura ENISA by takisto plnila tlohy
stanovené v kontexte budiiceho rdmca pre certifikéciu (pozri oddiel d’alej).

o Vyskum a inovécia: Agentura ENISA by prispievala svojimi odbornymi
znalostami v podobe poradenstva pre organy EU a ¢lenskych §tatov, pokial ide
0 stanovenie priorit v oblasti vyskumu a vyvoja, a to aj v kontexte zmluvného
verejno-sukromného partnerstva v oblasti kybernetickej bezpecnosti (CPPP).
Vyskumné poradenstvo agentiry ENISA by sa premietlo do nového
Eurdpskeho strediska vyskumu a kompetencii pre kyberneticka bezpecnost’ v
nasledujicom viacroénom finanénom ramci. Agentira ENISA by bola na
poziadanie Komisie zapojend aj do vykonavania programov EU na
financovanie vyskumu a inovacie.

J Operacna spolupriaca a krizové riadenie: tito Cast’ prace by mala byt
zaloZena na posiliovani existujucich preventivnych operacnych sposobilosti,
najmé vylepSenim celoeurdpskych cviceni v oblasti kybernetickej bezpecnosti
(CyberEurope), a to tym, Ze sa budu uskutocnovat’ kazdorocne, a mala by byt’
zalozena aj na podpornej tlohe v ramci opera¢nej spoluprace — ako sekretariat
siete jednotieck CSIRT (podl'a ustanoveni smernice NIS) tym, ze sa okrem
iného zabezpeci dobré fungovanie IT infrastruktiry a komunikaénych kanalov
siete jednotieck CSIRT. V tejto suvislosti by sa vyzadovalo nadviazanie
Struktarovanej spoluprace s timom CERT-EU, Eurépskym centrom boja proti
pocitadovej kriminalite (EC3) a inymi relevantnymi organmi EU.
Struktirovana spolupraca s timom CERT-EU v tesnej fyzickej blizkosti by
okrem toho mala viest k funkcii poskytovat’ technicki pomoc v pripade
zédvaznych incidentov a podporovat’ analyzu incidentov. Clenské §taty, ktoré by
o to poziadali, by ziskali pomoc na zvladnutie incidentov, ako aj podporu pri
analyze zranitenych miest, artefaktov a incidentov, aby mohli posilnit’ svoju
vlastnu schopnost’ prevencie a reakcie.

o Agentira ENISA by takisto zohravala Ulohu pri koncepcii kybernetickej
bezpetnosti EU predlozenej ako sidast tohto balika, ktora predstavuje
odporuCanie Komisie c¢lenskym Stitom, aby koordinovane reagovali na
rozsiahle cezhraniéné kybernetické incidenty a krizy na urovni EU™®, Agentira
ENISA by napomahala spolupricu medzi jednotlivymi ¢lenskymi S$tatmi pri
reakciach na nuadzové situdcie prostrednictvom analyzy a zoskupovania
situaénych sprav cClenskych Statov na zdklade informacii, ktoré agenture
dobrovolne spristupnili ¢lenské $taty a iné subjekty.

Certifikacia kybernetickej bezpe¢nosti produktov a sluzieb IKT
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Tato koncepcia sa bude vztahovat' na kybernetické incidenty, ktoré maji za nasledok privelké
naru$enie na to, aby ho ktorykol'vek ¢élensky §tat dokazal zvladnut sam, alebo ktoré ma na dva &i
viaceré Clenské Staty taky roznorody a vyrazny dosah alebo ma pre ne taky politicky vyznam, ze si
incidenty vyzaduji spravne nadasovanii koordinaciu politiky a reakciu na politickej arovni Unie.
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V zaujme vytvorenia a zachovania dovery a bezpecnosti je potrebné, aby sa do produktov a
sluzieb IKT priamo zaclenili kyberneticko-bezpecnostné prvky uz v pociatoénych fazach ich
technického navrhovania a vyvoja (bezpeénost’ uz v §tadiu ndvrhu — security by design).
Okrem toho je potrebné, aby zakaznici a pouZivatelia boli schopni zistit, akd wroven
bezpecnostnej doveryhodnosti maju produkty a sluzby, ktoré si obstaravaju alebo kupuju.

Certifikécia, ktor4d pozostdva z forméalneho hodnotenia produktov, sluzieb a procesov
nezavislym a akreditovanym subjektom na zéklade pevne stanovenych noriem a kritérii a z
vydania certifikatu o stlade, zohrédva doleziti ulohu pri zvySovani dovery v produkty a sluzby
a ich bezpec€nosti. Hoci bezpecnostné hodnotenia st dost” technickou oblast'ou, certifikacia
sliZi na informovanie a uistenie kupujucich a pouzivatelov o bezpecnostnych vlastnostiach
produktov a sluzieb IKT, ktoré¢ nakupuju alebo pouzivaju. Ako sa uz uviedlo, plati to
predovsetkym pre nové systémy, ktoré v rozsiahlej miere vyuZzivaju digitalne technolédgie
a ktoré si vyzaduju vysoku uroven bezpeénosti, ako napriklad prepojené a automatizované
auta, elektronické zdravotnictvo, riadiace systémy priemyselnej automatizacie (IACS)* alebo
inteligentné siete.

V sucasnosti je situdcia v oblasti certifikdcie kybernetickej bezpecnosti produktov a sluzieb
IKT v EU pomerne nevyrovnana. Existuje niekol’ko medzinarodnych iniciativ, ako napriklad
tzv. spolocné kritéria hodnotenia bezpecnosti informacnych technolégii [Common Criteria
(CC) for Information Technology Security Evaluation, ISO 15408], ktoré st medzinarodnou
normou na hodnotenie pocitacovej bezpecnosti. Vychadzajii z hodnotenia tretou stranou a
siedmich stupiiov zarucitel'nosti bezpecnosti (EAL). Spolo¢né kritéria a sprievodna spolo¢na
metodika na hodnotenie bezpecnosti informacnych technologii st technickym zakladom pre
medzinarodnt dohodu, vzijomné uznavanie spolo¢nych kritérii (Common Criteria
Recognition Arrangement, CCRA), ktora zabezpecuje, Ze certifikaty podla spolo¢nych kritérii
uznavaju vsetci signatari dohody CCRA. V sucasnej verzii dohody CCRA sa vSak vzajomne
uznavaju len hodnotenia do 2. stupiia zarucitel'nosti bezpecnosti (EAL 2). Dohodu okrem toho
podpisalo len 13 ¢lenskych Statov.

Certifikac¢né organy 12 €lenskych Statov uzavreli dohodu o vzdjomnom uznévani, pokial’ ide o
certifikaty vydané v stlade s dohodou na zaklade spoloénych kritérii™®. V &lenskych $tatoch
okrem toho v stcasnosti existuju alebo vznikaju viaceré iniciativy certifikacie IKT. Hoci st
tieto iniciativy dolezité, predstavuju riziko, ze povedu k fragmentacii trhu a k problémom
s interoperabilitou. V dosledku toho mozno bude potrebné, aby spolo¢nosti absolvovali
niekolko certifikacnych postupov v réznych clenskych Statoch, a az potom budi moct
pontkat svoje produkty na viacerych trhoch. Napriklad vyrobca inteligentnych meradiel,
ktory by chcel svoje produkty predavat’ v troch clenskych Statoch, napr. v Nemecku, vo
Francizsku a v Spojenom kralovstve, by mal v sucasnosti dodrziavat’ tri rozne systémy
certifikdcie. Ide o Commercial Product Assurance (CPA) v Spojenom kralovstve,

1 GR JRC uverejnilo spravu, v ktorej sa navrhuje poéiatoény subor spoloénych eurdpskych poziadaviek a

hlavné usmernenia tykajlce sa kyberneticko-bezpe¢nostnej certifikacie zloZiek IACS. K dispozicii na
adrese: https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-
cybersecurity-certification-framework-iccfhttps://erncip-
project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-
framework-iccf.

Skupina vysokych uradnikov pre bezpe€nost informacnych systémov (SOG-IS), ktora zahfna 12
¢lenskych $tatov a Norsko, vypracovala niekol’ko profilov ochrany pri obmedzenom pocte produktov,
ako je napriklad digitalny podpis, digitalny tachograf a smart karty. Ucastnici spolo¢ne pracuju na
koordinacii normalizacie profilov ochrany v ramci spolo¢nych kritérii a koordinuju rozvoj profilov
ochrany. Clenské §taty Casto ziadaji certifikaciu SOG-IS pri vniitrodtatnych postupoch verejného
obstaravania.
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Certification de Securiteé de Premier Niveau (CSPN) vo Franctzsku a osobitny profil ochrany
zaloZeny na spolo¢nych kritéridch v Nemecku.

Tato situacia vedie k vysSim ndkladom a predstavuje znacnu administrativnu zataz pre
spolo¢nosti posobiace vo viacerych Clenskych Statoch. Zatial' o néklady na certifikiciu sa
moézu vyrazne liSit v zévislosti od prislusného produktu/sluzby, pozadovaného stupia
zaruCitel'nosti bezpecnosti a/alebo inych zloziek, vo vSeobecnosti si pre podniky dost
vyrazné. Napriklad ndklady na certifikat BSI ,,.Smart Meter Gateway* su vysSie ako milién
eur (najvyssia uroven testov a doveryhodnosti, a netyka sa len jedného produktu, ale aj celej
suvisiacej infrastruktary). Néaklady na certifikdciu pre inteligentné meradla v Spojenom
kralovstve predstavuju takmer 150 000 EUR. Vo Francuzsku su nédklady podobné ako v
Spojenom kral'ovstve, priblizne 150 000 EUR alebo viac.

KIacovi verejni a stkromni aktéri uznali, ze v pripade neexistencie systému certifikécie
kybernetickej bezpetnosti v celej EU musia byt spoloénosti za mnohych okolnosti
certifikované jednotlivo v kazdom ¢&lenskom §tate, ¢o vedie k fragmentacii trhu. Co je
najdolezitejsie, ak neexistuju harmonizaéné pravne predpisy EU pre produkty a sluzby IKT,
rozdiely medzi normami a postupmi certifikdcie kybernetickej bezpecnosti v ¢lenskych
Statoch by v praxi mohli viest’ k vzniku 28 roznych bezpeénostnych trhov v EU, pricom kazdy
z nich by mal svoje vlastné technické poziadavky, testovacie metody a postupy certifikacie
kybernetickej bezpe&nosti. Ak sa na trovni EU neprijmu primerané opatrenia, tieto rozdielne
pristupy na narodnej trovni mdézu byt vyznamnou prekdzkou pri dosahovani jednotného
digitalneho trhu a spomalit’ prepojené pozitivne Gc€inky z hladiska rastu a pracovnych miest
alebo im zabranit’.

Na zaklade uvedenych skuto€nosti sa navrhovanym nariadenim zavadza eurdpsky ramec
certifikacie kybernetickej bezpeénosti (d’alej len ,,ramec) produktov a sluzieb IKT a
Specifikujt zakladné funkcie a Ulohy agentiry ENISA v oblasti certifikdcie kybernetickej
bezpecnosti. V tomto navrhu sa stanovuje celkovy ramec pravidiel upravujucich eurdpske
systémy certifikacie kybernetickej bezpecnosti. V navrhu sa priamo nezavadzaju operacné
systémy certifikacie, ale skor vytvara systém (ramec) na stanovenie Specifickych systémov
certifikacie pre osobitné produkty/sluzby IKT (,,europske systémy certifikacie kybernetickej
bezpecnosti®). Vytvorenie eurdpskych systémov certifikacie kybernetickej bezpec¢nosti v
sulade s rdmcom umozni, aby certifikdty vydané v ramci tychto systémov boli platné a
uznavané vo vsetkych ¢lenskych Statoch, a aby sa tak rieSila sucasna fragmentécia trhu.

Vseobecnym ucelom eurdpskeho systému certifikacie kybernetickej bezpecnosti je potvrdit,
7e produkty a sluzby IKT, ktoré boli certifikované v stlade s takymto systémom, spiiaju
Specifikované kyberneticko-bezpecnostné poziadavky. Zahfiialo by to napriklad ich
schopnost’ chranit’ tidaje (¢i uz udaje uchovavané, prenasané alebo inak spractvané) pred ich
nahodnym alebo nepovolenym uchovavanim, spracuvanim, zverejnenim, zni¢enim, ich
nahodnou stratou ¢i zmenou alebo pred ndhodnym ¢i nepovolenym pristupom k takymto
tidajom. Systémy certifikacie kybernetickej bezpe¢nosti EU by vyuzivali existujlice normy
tykajuce sa technickych poziadaviek a postupov hodnotenia, ktoré by vyrobky mali spinat’,
&ize systémy by technické normy nevyvijali'®. Certifikacia v celej EU pre produkty, ako
napriklad smart karty, ktoré st v sucasnosti testované podla medzinarodnych noriem
spolo¢nych kritérii (CC) v ramci multilateralneho systému SOG-IS (ako sa uz uviedlo), by
znamenala, Ze tento systém by sa stal platnym v celej EU.

16 V pripade eurdpskych noriem to zabezpec€uju eurdpske normalizané organizacie na zaklade schvalenia

Eurdpskou komisiou uverejnenim v Uradnom vestniku (pozri nariadenie 1025/2012).
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V navrhu sa stanovuje osobitny subor bezpecnostnych cielov, ktoré treba zohl'adnit’ pri tvorbe
Specifického eurdpskeho systému certifikacie kybernetickej bezpecnosti, a aj to, co by takéto
systémy prinajmensom mali obsahovat. Takéto systémy budi musiet’ okrem iného definovat’
urCity pocet osobitnych prvkov vymedzujucich rozsah a predmet certifikacie kybernetickej
bezpecnosti. Patri sem urCenie kategoérii dotknutych produktov a sluzieb, podrobna
Specifikacia kyberneticko-bezpecnostnych poziadaviek (napriklad s odvolanim na prislusné
normy alebo technické Specifikacie), konkrétne hodnotiace kritéria a metddy, ako aj cielovy
stupent doveryhodnosti, ktord sa ma zabezpecit’: (t. j. zdkladnd, pokrocila alebo vysoka).

Eurdpske systémy certifikacie kybernetickej bezpecnosti pripravi agentira ENISA v uzkej
spolupréci s europskou skupinou pre certifikaciu kybernetickej bezpecnosti (pozri nizsie),
ktora bude agenture poskytovat pomoc a odborné poradenstvo, a Komisia ich prijme
prostrednictvom vykonavacich aktov. Ak sa zisti, ze je potrebny systém certifikacie
kybernetickej bezpe¢nosti, Komisia poziada agentiru ENISA o vypracovanie systému pre
konkrétne produkty alebo sluzby IKT. Agentira ENISA bude na danom systéme Uzko
spolupracovat’ s vnutrostatnymi orgdnmi dohl'adu nad certifikdciou zastipenymi v europske;j
skupine pre certifikaciu kybernetickej bezpednosti. Clenské §taty a uvedena skupina mozu
Komisii navrhntt’, aby poziadala agentiiru ENISA o vypracovanie urcitého systému.

Certifikdcia moze byt velmi nakladny proces, ktory moze viest k vyS$§im cendm pre
zakaznikov a spotrebitelov. Potreba certifikicie sa moze vyrazne liSit" aj v zavislosti od
Specifickych podmienok pouZivania produktov a sluzieb a rychleho tempa technologickych
zmien. Vyuzitie eurdpskej kyberneticko-bezpecnostnej certifikacie by preto malo byt aj
nad’alej dobrovol'né, pokial’ sa to nestanovuje inak v pravnych predpisoch Unie, ktorymi sa
stanovuju bezpec¢nostné poziadavky tykajuce sa produktov a sluzieb IKT.

Aby sa zabezpecila harmonizicia a zabranilo fragmentacii, vnutroStatne systémy alebo
postupy certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT, na ktoré sa vztahuje
europsky systém certifikdcie kybernetickej bezpecnosti, sa prestanti uplatiiovat od datumu
stanoveného vo vykonavacom akte, ktorym sa systém prijima. Clenské $taty by okrem toho
nemali zavadzat' nové vnutroStitne systémy certifikacie kybernetickej bezpecnosti tych
produktov a sluzieb IKT, na ktoré sa vztahuje existujuci eurdpsky systém certifikacie
kybernetickej bezpecnosti.

Po prijati europskeho systému certifikacie kybernetickej bezpecnosti budii moct’ vyrobcovia
produktov IKT alebo poskytovatelia sluzieb IKT poziadat’ ktorykol'vek organ posudzovania
zhody, ktory si zvolia, o certifikaciu svojich produktov alebo sluzieb. Organy posudzovania
zhody by mal akreditovat’ akreditaény organ, ak spifiaju uréité $pecifikované poziadavky.
Akreditacia sa vyda najviac na pat’ rokov, priCom ju mozno obnovit za rovnakych
podmienok, pokial’ organ posudzovania zhody spifia poziadavky. Akreditaéné organy odobert
akreditaciu organu posudzovania zhody, ak nie st alebo prestanu byt splnené akredita¢né
podmienky, alebo ak kroky daného organu posudzovania zhody porusujt toto nariadenie.

Na zaklade navrhu patria tlohy suvisiace s monitorovanim, dohl'adom a presadzovanim do
kompetencie ¢lenskych §tatov. Clenské §taty budii musiet’ stanovit’ jeden organ dohladu nad
certifikaciou. Tento organ bude mat’ za tlohu dohliadat’ na to, ¢i sG organy posudzovania
zhody, ako aj certifikaty vydané organmi posudzovania zhody so sidlom na ich Uzemi, v
stlade s poziadavkami tohto nariadenia a prislusSnymi europskymi systémami certifikacie
kybernetickej bezpecnosti. Vnutrostatne organy dohladu nad certifikiciou budu mat
pravomoc vybavovat’ staznosti podané fyzickymi alebo pravnickymi osobami v suvislosti s
certifikatmi, ktoré vydali organy posudzovania zhody so sidlom na ich GUzemi. Primerane
presetria predmet danej staznosti a stazovatela budu v primeranej lehote informovat o
pokroku a vysledku tohto preSetrenia. Okrem toho budl spolupracovat’ s ostatnymi organmi
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dohl'adu nad -certifikdciou alebo d’al§imi verejnymi orgdnmi, napriklad poskytovanim
informacii o moznom nesulade produktov a sluzieb IKT s poziadavkami tohto nariadenia
alebo s konkrétnymi eurdpskymi systémami certifikacie kybernetickej bezpecnosti.

Napokon sa v navrhu zriad’uje eurdpska skupina pre certifikdciu kybernetickej bezpecnosti
(dalej len ,,skupina®) zlozena z vnutrostatnych organov dohladu nad certifikdciou vsetkych
¢lenskych Statov. Hlavnou tlohou skupiny je poskytovat” Komisii poradenstvo v otazkach
spojenych s politikou certifikacie kybernetickej bezpecnosti a pracovat’ s agenturou ENISA na
vypracovani navrhov eurdpskych systémov certifikdcie kybernetickej bezpecnosti. Agentura
ENISA bude Komisii pomahat' pri zabezpeCovani sluzieb sekretariatu skupiny a bude
udrziavat’ aktualizovany verejny zoznam systémov schvalenych v eurdpskom rameci
certifikacie kybernetickej bezpecnosti. Agentiara ENISA by takisto tizko spolupracovala s
normalizanymi organmi s cielom zabezpeCit, aby boli normy pouzivané v schvélenych
systtmoch vhodné, ako aj identifikovat' oblasti, v ktorych st potrebné kyberneticko-
bezpe¢nostné normy.

Eurdpsky ramec certifikacie kybernetickej bezpecnosti (d’alej len ,,rdmec*) bude poskytovat
obCanom a podnikom viaceré prinosy. Konkrétne:

o Vytvorenie Specifickych systémov kyberneticko-bezpecnostnej certifikdcie pre
osobitné produkty alebo sluzby IKT v celej EU poskytne podnikom jednotn(
referenciu pre certifikiciu kybernetickej bezpeénosti v Unii. Takéto spolo¢nosti budi
moct’ svoj produkt certifikovat’ iba raz a ziskat' certifikat platny vo vSetkych
¢lenskych $tatoch. Nebudu povinné opitovne certifikovat’ svoje produkty u réznych
vnutrostatnych certifikacnych organov. Tym sa vyrazne zniZia naklady pre podniky,
podporia cezhranicné operdcie a v konecnom dosledku znizi fragmentacia
vnutorného trhu pre prisluSné produkty, alebo sa jej zabrani.

. Ramcom sa stanovuje nadradenost’ eurdpskych systémov certifikacie kybernetickej
bezpecnosti nad vnutrostatnymi systémami: podla tohto pravidla prijatie europskeho
systému certifikacie kybernetickej bezpecnosti nahradi vSetky existujuce paralelné
vnutroStatne systémy pre tie isté produkty alebo sluzby IKT na danom stupni
doveryhodnosti. To bude mat’ za nasledok lepsi prehlad a povedie k znizeniu
suCasného velkého poctu prekryvajicich sa a niekedy aj protichodnych
vnutroStatnych systémov certifikacie kybernetickej bezpecnosti.

. Tento navrh takisto podporuje a dopifia vykondvanie smernice NIS tym, Ze
podnikom, na ktoré sa dand smernica vzt'ahuje, poskytuje vel'mi uzito¢ny nastroj na
preukazanie splnenia poZziadaviek v oblasti sietovej a informacnej bezpecnosti v
celej Unii. Komisia a agentra ENISA budu pri vyvoji novych systémov certifikécie
kybernetickej bezpecnosti venovat osobitnli pozornost’ potrebe zabezpecit, aby sa v

systémoch certifikacie kybernetickej bezpecnosti odzrkadl'ovali poziadavky smernice
NIS.

o Navrhom sa podpori a ulah¢i rozvoj eurdpskej politiky v oblasti kyberneticke;j
bezpecnosti zosuladenim podmienok a zakladnych poziadaviek tykajucich sa
certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT v EU. Eurdpske
systémy certifikdcie kybernetickej bezpecnosti budi odkazovat’ na spolocné normy
alebo kritérid hodnotenia a testovacie metdédy. To vyznamne, aj ked nepriamo,
prispeje k vyuZivaniu spoloénych bezpeénostnych rieseni v EU, a tym aj k
odstraneniu prekézok na vnatornom trhu.

o Ramec je navrhnuty tak, aby sa nim zabezpecila potrebnd pruznost systémov
certifikacie kybernetickej bezpecnosti. V zavislosti od konkrétnych kyberneticko-
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bezpecnostnych potrieb sa moze produkt alebo sluzba certifikovat’ na vy$Som alebo
nizS8om stupni zabezpeCenia. Eurdpske systémy certifikacie kybernetickej
bezpecnosti sa vypracuju so zohl'adnenim tejto flexibility, a preto budu zabezpecovat
rozne stupne doveryhodnosti (t. j. zdkladnu, pokrocila alebo vysoku), aby sa mohli
pouzit’ na rézne ucely alebo v odlisnych kontextoch.

. Vsetky uvedené prvky zatraktivnia certifikdciu kybernetickej bezpeCnosti pre
podniky, kedZe bude uc¢innym prostriedkom poskytovania informécii o stupni
doveryhodnosti kybernetickej bezpecnosti produktov alebo sluzieb IKT. Ak sa
kybernetickd bezpecnost’ stane lacnejSou, ucinnejSou a komercne atraktivnejSou,
podniky budi mat’ vidcSie stimuly na certifikovanie svojich produktov proti
kyberneticko-bezpecnostnym rizikam, ¢im sa prispeje k Sireniu lepSich postupov v
oblasti kybernetickej bezpe€nosti pri navrhovani produktov a sluzieb IKT
(kyberneticka bezpecnost’ uz v Stadiu navrhu).

. Sulad s existujucimi politickymi ustanoveniami v tejto oblasti politiky

Podl'a smernice NIS st prevadzkovatelia posobiaci v odvetviach, ktoré su kl'ai¢ové pre nase
hospodarstvo a spolo¢nost’, ako je energetika, doprava, voda, bankovnictvo, infrastruktury
finan¢nych trhov, zdravotnictvo a digitalna infrastruktira, ako aj poskytovatelia digitalnych
sluzieb (vyhladavace, sluzby cloud computingu a online trhoviskd), povinni prijat’ opatrenia
na vhodné riadenie bezpecnostnych rizik. Nové pravidla tohto navrhu dopliaju ustanovenia
smernice NIS a zabezpeduju stlad s nimi s cielom d’alej zvySovat’ kyberneticki odolnost’ EU
posilnenim spdsobilosti, spoluprice, riadenia rizik a povedomia o kybernetickej bezpecnosti.

Pravidla certifikacie kybernetickej bezpecnosti okrem toho predstavuju zékladny néstroj pre
spolocnosti, na ktoré sa vzt'ahuje smernica NIS, ked’ze budi mdct’ certifikovat’ svoje produkty
a sluzby IKT ako odolné proti kyberneticko-bezpe¢nostnym rizikdim na zaklade systémov
certifikacie kybernetickej bezpe&nosti, ktoré st platné a uznavané v celej EU. Budu takisto
doplnkom k bezpetnostnym poziadavkam uvedenym v nariadeni eIDASY a v smernici o
radiovych zariadeniach®®.

. Sulad s ostatnymi politikami Unie

Nariadenim (EU) 2016/679 (vieobecné nariadenie o ochrane udajov)™® sa stanovuje zriadenie
certifikacnych mechanizmov, pecati a znaCiek ochrany udajov na preukazanie suladu
spracovatel'skych operécii prevadzkovatelov a sprostredkovatelov s danym nariadenim.
Tymto nariadenim nie je dotknuta certifikacia operacii spracovania tudajov podla
vSeobecného nariadenia o ochrane udajov, ¢o plati aj pre pripady, ked’ s takéto operacie
sucastou produktov a sluzieb.

o Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej

identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zruseni

smernice 1999/93/ES.

Smernica Eurdpskeho parlamentu a Rady 2014/53/EU zo 16. aprila 2014 o harmonizacii pravnych

predpisov ¢lenskych Statov tykajucich sa spristupniovania radiovych zariadeni na trhu, ktorou sa zrusuje

smernica 1999/5/ES.

19 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracavani osobnych tGdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vS8eobecné nariadenie o ochrane tdajov) (U. v. EU L 119, 4.5.2016, s. 1 — 88).
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Navrhovanym nariadenim sa zabezpeci zlucite'nost’ s nariadenim 765/2008 o poziadavkach
akreditacie a dohladu nad trhom® odvolanim na pravidla uvedeného rdmca, pokial’ ide o
vnutrostatne akreditaéné organy a organy posudzovania zhody. Pokial’ ide o organy dohl'adu,
navrhovanym nariadenim sa od ¢lenskych Statov bude vyzadovat’, aby urcili vnutroStatne
organy dohladu nad certifikciou, ktorych ulohou by bol dohlad, monitorovanie a
presadzovanie pravidiel. Tieto organy budi aj nad’alej oddelené od organov posudzovania
zhody, ako sa stanovuje v nariadeni €. 765/2008.

2. PRAVNY ZAKLAD, SUBSIDIARITA APROPORCIONALITA
. Pravny zaklad

Pravnym zakladom pre opatrenie EU je ¢lanok 114 Zmluvy o fungovani Eurépskej tinie
(ZFEU), ktory sa tyka aproximacie prava Clenskych Statov v zaujme dosiahnutia ciel'ov
¢lanku 26 ZFEU, t. j. riadneho fungovania vnatorného trhu.

Pravny zéklad vnutorného trhu na zriadenie agentiry ENISA potvrdil Sudny dvor (vo veci C-
217/04 Spojené kralovstvo/Europsky parlament a Rada) a dalej sa potvrdil v roku 2013
nariadenim, ktorym sa stanovil suCasny mandat agentiry. Okrem toho Cinnosti, v rdmci
ktorych by sa zohl'adiiovali ciele posilnenia spoluprace a koordinacie medzi ¢lenskymi Statmi
a ktorymi by sa pridavali spdsobilosti na urovni EU na doplnenie opatreni ¢lenskych $tatov,
by patrili do kategorie ,,operacnej spoluprace®. To sa vyslovne uvadza v smernici NIS (ktorej
pravnym zakladom je ¢lanok 114 ZFEU) ako ciel, ktory sa ma sledovat v ramci siete
jednotiek CSIRT, pre ktort ,,Agentara ENISA zabezpe€uje sekretariat a aktivne podporuje
spolupracu‘ (¢lanok 12 ods. 2). Konkrétne v ¢lanku 12 ods. 3 pism. f) sa d’alej ako tloha siete
jednotiek CSIRT opisuje urcenie d’alSich foriem operacnej spoluprace, okrem iného aj v
suvislosti: i) s kategoriami rizik a incidentov; ii) so véasnymi varovaniami; iii) so vzajomnou
pomocou; a iv) so zdsadami a spdsobmi koordinacie, ked c¢lenské S$taty reaguju na
cezhrani¢né rizika a incidenty.

. Stcasnd fragmentacia systémov certifikicie kybernetickej bezpecnosti produktov a
sluzieb IKT je takisto vysledkom nedostato¢ného spolocného pravne zavdzného a
u¢inného ramcového postupu uplatnitelného na clenské Staty. To brani tvorbe
vnutorného trhu produktov a sluzieb IKT a brzdi konkurencieschopnost’ eurdpskeho
priemyslu v tomto odvetvi. Cielom tohto ndvrhu je rieSit’ sucasni fragmentaciu a
suvisiace prekazky pre vnutorny trh, a to zabezpecenim spolo¢ného ramca na
zriadenie systémov certifikacie kybernetickej bezpeénosti platnych v celej EU.

Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Zasada subsidiarity si vyzaduje posiidenie nevyhnutnosti a pridanej hodnoty opatrenia EU.
Dodrziavanie zasady subsidiarity v tejto oblasti uz bolo uznané pri prijimani sucasného
nariadenia o agent(ire ENISAZ.

Kyberneticka bezpeénost’ je otazkou spoloného zaujmu Unie. Siete a informaéné systémy st
vzajomne zavislé do takej miery, Ze jednotlivi aktéri (verejni a sukromni vratane ob¢anov)
vel'mi Casto nemdzu samostatne Celit’ hrozbam kybernetickych incidentov a riadit’ rizika a

20 Nariadenie (ES) ¢. 765/2008, ktorym sa stanovuji poziadavky akreditacie a dohladu nad trhom v

suvislosti s uvadzanim vyrobkov na trh a ktorym sa zrusuje nariadenie (EHS) ¢. 339/93.
Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 526/2013 z 21. maja 2013 o Agentire Eurdpskej
Unie pre sietovua a informacnti bezpeénost’ (ENISA) a o zruseni nariadenia (ES) ¢. 460/2004.
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mozné vplyvy s nimi spojené. Na jednej strane je verejna intervencia na eurdpskej urovni
nielen priazniva, ale aj potrebna, a to z dovodu vzajomnej zavislosti ¢lenskych Statov, aj
pokial’ ide o prevadzku kritickych infrastruktur (napriklad energetika, doprava, voda). Na
druhej strane modze zasah EU priniest pozitivny ,,vedlajsi uéinok Sirenia osvedéenych
postupov medzi clenskymi S$tatmi, ¢o moéze mat za nasledok zvySenie kybernetickej
bezpe&nosti Unie.

V sucasnej situdcii a pri pohl'ade na budice mozné scenare sa zda, Zze na zvySenie spolo¢nej
kybernetickej odolnosti Unie nebudld jednotlivé ¢innosti ¢lenskych Stitov EU a
nejednotny pristup ku kybernetickej bezpecnosti postacovat’.

Opatrenia EU sa povazuju za nevyhnutné aj na rieSenie problému fragmentacie stii¢asnych
systémov certifikacie kybernetickej bezpecnosti. To by vyrobcom umoznilo v plnej miere
vyuzivat’ vyhody vnuatorného trhu, priCom by vyrazne uSetrili ndklady z hl'adiska testovania a
prepracovania produktov. Hoci napriklad sicasna dohoda skupiny vysokych uradnikov pre
bezpe¢nost’ informaénych systémov o vzajomnom uznavani (SOG-IS) v tejto suvislosti
dosiahla vyznamné vysledky, ukazali sa aj doleZité obmedzenia, kvoli ktorym nie je Gplne
vhodné na poskytovanie dlhodobejsie udrzate'nych rieSeni pri dosahovani plného potencialu
vnutorného trhu.

Pridana hodnota prijatia krokov na trovni EU, najmi s ciefom posilnit’ spolupracu medzi
Clenskymi Statmi, ale aj medzi komunitami sietovej a informacnej bezpecnosti, sa uznala v
zaveroch Rady z roku 2016% a takisto jasne vyplynula z hodnotenia agenttiry ENISA.

. Proporcionalita

Navrhnuté opatrenia neprekracuju ramec toho, ¢o je potrebné na dosiahnutie ich politickych
cielov. Okrem toho rozsah intervencie EU nebrani prijatiu akychkol'vek d’alsich opatreni
jednotlivych $tatov v oblasti narodnej bezpeénosti. Opatrenia na trovni EU su preto
opodstatnené z hl'adiska zasady subsidiarity a proporcionality.

. Vyber néstroja

Tymto navrhom sa reviduje nariadenie (EU) &. 526/2013, ktorym sa stanovuje sGdasny
mandat a Glohy agentiry ENISA. Vzhl'adom na déleziti ulohu agentiry ENISA pri vytvarani
a riadeni ramca kyberneticko-bezpeénostnej certifikacie EU je okrem toho najlepsim rieSenim
stanovit’ novy mandat agentury ENISA a uvedeny rdmec jedinym pravhym nastrojom v
podobe nariadenia.

3. VYSLEDKY HODNOTENI EX POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU

Hodnotenia ex post/kontroly vhodnosti existujucich pravnych predpisov

Komisia v rdmci planu hodnotenia® posudzovala, akii mé& agentlra relevantnost’, dosah,
efektivnost’, ucinnost’ koherentnost’ a pridani hodnotu vzhladom na jej vysledky,
riadenie, vnitorni organiza¢nu Struktiru a pracovné postupy v obdobi rokov 2013 — 2016.

Zéavery Rady o posilneni odolnosti kybernetického systému a podpore konkurencieschopného a
inovacného odvetvia kybernetickej bezpecnosti v Eurdpe z 15. novembra 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
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NajdolezitejSie zistenia mozno zhrnut takto (viac informdcii sa uvddza v pracovnom
dokumente Gtvarov Komisie o tejto veci, ktory je pripojeny k posudeniu vplyvu).

Relevantnost’: Vzhladom na technologicky vyvoj a vyvijajuce sa hrozby a
vzhl'adom na znac¢nu potrebu zvySenia kybernetlckeJ bezpecnosti v EU sa ciele
agentiiry ENISA ukézali ako relevantné. Clenské $taty a organy EU sa opieraju o jej
bohaté odborné znalosti otdzok kybernetickej bezpecnosti. V ¢lenskych Statoch treba
okrem toho budovat’ kapacity s cielom lepSie pochopit’ hrozby a reagovat na ne a
zainteresované strany by mali spolupracovat’ naprieC¢ tematickymi oblastami a
inStitdciami. Kyberneticka bezpecnost’ je aj nad’alej kI'iCovou politickou prioritou
EU, na ktord méa agentira ENISA reagovat; koncepcia agentury ENISA ako
agentiry EU s &asovo obmedzenym mandatom vsak: i) neumozije dlhodobé
planovanie a udrzatelna podporu &lenskych $tatov a institucii EU; ii) moze viest' k
pravnemu vakuu, ked’Ze ustanovenia smernice NIS, ktorymi sa agentura ENISA
poveruje Glohami, maju trvaly charakter®; iii) nie je koherentna s viziou prepojenia
agentiiry ENISA s posilnenym ekosystémom kybernetickej bezpe¢nosti EU.

Udinnost”: Agentira ENISA celkovo splnila svoje ciele a tlohy. Prispela k zvy3eniu
bezpe€nosti sieti a informacii v Eurdpe prostrednictvom jej hlavnych cinnosti
(budovanie kapacit, poskytovanie odbornych znalosti, budovanie komunity a
podpora politiky). Ukéazalo sa vSak, ze pri kazdej z Cinnosti eSte existuje priestor na
zlepSenie. V hodnoteni sa dospelo k zaveru, Ze agentira ENISA u¢inne vytvorila
silné a spolahlivé vztahy s niektorymi so svojich zainteresovanych strén,
predovSetkym s clenskymi Statmi a spolocenstvom jednotiek CSIRT. Zasahy v
oblasti budovania kapacit boli vnimané ako 0¢inné, najméd z pohladu ¢Elenskych
Statov, ktoré disponuju menej zdrojmi. Jednym z najvyznamnejSich prvkov bola
podpora rozsiahlej spoluprace — zainteresované strany sa vSeobecne zhodli v tom, Ze
agentira ENISA zohréva pozitivnu tlohu pri spajani 'udi. Agentura ENISA vSak
celila problémom pri snahach vyrazne zapdsobit’ v rozsiahlej oblasti bezpecnosti sieti
a informacii. Bolo to aj preto, ze pri vel'mi rozsiahlom mandate mala k dispozicii
pomerne obmedzené l'udské a finanéné zdroje. Hodnotenim sa dospelo aj k zaveru,
ze agentiira ENISA splnila svoj ciel’ poskytovania odbornych znalosti len ¢iastocne,
¢o suvisi s problémami pri ndbore odbornikov (pozri tieZz oddiel niZsie tykajuci sa
efektivnosti).

Efektivnost’ Agentura dokazala napriek obmedzenému rozpoétu — jednému z
zamerand, a celkovo preukédzala efektivnost pr1 vyuzivani SVOJICh zdrojov. V
hodnoteni sa dospelo k zaveru, Ze postupy boli vo vSeobecnosti efektivne, a jasné
vymedzenie zodpovednosti v organizacii viedlo k dobre vykonanej praci. Jednou z
hlavnych vyziev v suvislosti s efektivnostou agentiary ENISA boli tazkosti pri
nabore a udrzani vysokokvalifikovanych odbornikov. Zo zisteni vyplyva, Ze to
mozno vysvetlit kombinaciou viacerych faktorov, medzi ktoré patria vSeobecné
tazkosti verejného sektora konkurovat’ sukromnému sektoru pri snahe zamestnavat
Specializovanych odbornikov, typ zmlav (na dobu ur¢ita), ktoré mohla agentira vo
vécsine pripadov ponuknut, a do istej miery aj nizka atraktivita v suvislosti s
umiestnenim agentiry ENISA (napriklad taZkosti partnerov zamestnancov ndjst’ si
zamestnanie). Rozdelenie ¢innosti medzi Aténami a Heraklionom si vyzadovalo
dodatocné usilie o koordinaciu a jeho dosledkom boli dodatocné naklady, ale

24

Odkaz na ¢lanky 7, 9, 11, 12, 19 smernice o bezpe¢nosti sieti a informaénych systémov (smernica NIS).
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premiestnenie hlavnych cinnosti do Atén v roku 2013 zvySilo prevadzkova
efektivnost’ agentlry.

Koherentnost’: Cinnosti agentary ENISA boli vo vieobecnosti v siilade s politikami
a ¢innost'ami jej zainteresovanych stran, a to na narodnej Grovni aj na urovni EU, ale
je potrebny koordinovanejsi pristup ku kybernetickej bezpe¢nosti na trovni EU.
Potencial spoluprace medzi agentarou ENISA a d’al§imi organmi EU sa nevyuzil v
plnej miere. V désledku vyvoja v oblasti pravnych predpisov a politiky EU je dnes
suc¢asny mandat menej koherentny.

Pridana hodnota pre EU: Pridan4 hodnota agentiry ENISA spociva predovietkym
v schopnosti agentury posiliiovat’ spoluprécu, a to najma medzi ¢lenskymi $tatmi, ale
aj spolupracu suvisiacich spoloCenstiev sietovej a informacnej bezpecCnosti. Na
trovni EU neexistuje Ziadny iny aktér, ktory by podporoval spolupracu tak
roznorodej Skaly zainteresovanych strdn v oblasti bezpec¢nosti sieti a informacii.
Pridand hodnota agentury sa rdznila podla rozdielnych potrieb a zdrojov jej
zainteresovanych stran (napr. vel'ké ¢lenské $taty verzus malé Clenské Staty; ¢lenské
Staty verzus odvetvie) a podl'a potreby agentlry stanovit’ priority pre svoje ¢innosti
na zdklade pracovného programu. V hodnoteni sa dospelo k zdveru, ze pripadné
zruSenie agentury ENISA by znamenalo premarnenu prilezitost’ pre vSetky ¢lenské
Staty. Zabezpecit’ rovnaky stupeil budovania komunity a spoluprace medzi ¢lenskymi
Statmi v oblasti kybernetickej bezpecnosti nebude mozné. Bez centralizovanejSej
agentiry EU by bola celkova situdcia rozdrobenejsia a na prazdne miesto po
agentdre ENISA by nastupila bilateralna alebo regionalna spolupraca.

S osobitnym zretelom na minuli pracu aj na budicnost’ agentiry ENISA z procesu
konzultécii v roku 2017 vyplynuli tieto hlavné trendy?:

Celkové vysledky agentiry ENISA v obdobi rokov 2013 — 2016 pozitivne hodnotila
vicSina respondentov (74 %). VAicSina respondentov sa dalej domnievala, Ze
agentura ENISA dosahuje svoje konkrétne ciele (asponn 63 % v pripade kazdého z
cielov). Sluzby a produkty agentiry ENISA pravidelne (mesa¢ne alebo CastejSie)
pouzivala takmer polovica respondentov (46 %) a tieto sluzby a produkty
respondenti ocetiuju kvoli tomu, Ze pochadzaji od organu na urovni EU (83 %) a
kvoli ich kvalite (62 %).

Respondenti uviedli viaceré nedostatky a vyzvy pre buducnost’ kyberneticke;j
bezpeénosti v EU, najmi tychto pat’ hlavnych (spolu ich bolo $estnast): spolupraca
medzi cClenskymi S$tatmi; kapacita na predchadzanie, odhalovanie a rieSenie
rozsiahlych kybernetickych utokov; spolupraca medzi Clenskymi Statmi v
zalezitostiach tykajacich sa kybernetickej bezpe¢nosti; spoluprica a vymena
informécii medzi réznymi zainteresovanymi stranami vratane spoluprace medzi
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Na konzulticiu odpovedalo 90 zainteresovanych stran z 19 ¢lenskych $tatov (88 odpovedi a 2 poziéné
dokumenty) vratane narodnych organov z 15 ¢lenskych §tatov vratane Franctzska, Talianska, irska a
Grécka a 8 organizacii zastupujucich znaény pocet eurépskych organizacii, napriklad Eurdpska bankové
federécia, Digital Europe (digitdlna Eurdpa, zastupujuca odvetvie digitadlnych technolégii v Eurépe),
Zdruzenie eurdpskych prevadzkovatelov telekomunika¢nych sieti (ETNO). Verejna konzulticia o
agenture ENISA bola doplnend o niekolko dalsich zdrojov vratane: i) podrobnych rozhovorov s

priblizne 50 kl'dCovymi aktérmi z komunity kybernetickej bezpecnosti; ii) prieskumu v sieti jednotiek

CSIRT; iii) prieskumu v spravnej rade, vykonnej rade, stalej skupine zainteresovanych stran agentary
ENISA.
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verejnym a sukromnym sektorom; ochrana kritickej infrastruktiry pred
kybernetickymi Gtokmi.

° Velkd vicsina (88 %) respondentov sa domnievala, ze sufasné nastroje a
mechanizmy, ktoré su k dispozicii na urovni EU, st pri rieSeni uvedenych
nedostatkov a vyziev nedostato¢né alebo postacuju len ciasto¢ne. Velka vicSina
respondentov (98 %) uviedla, Ze na tieto potreby by mal reagovat’ organ EU a 99 % z
nich by na tento tcel vybralo agentiru ENISA.

Konzultacie so zainteresovanymi stranami

o Komisia zorganizovala od 12. aprila do 5. jala 2016 verejni konzultaciu na
preskimanie agentiry ENISA a dostala 421 odpovedi®®. Podl'a vysledkov 67,5 %
respondentov vyjadrilo nazor, Ze agentira ENISA by mohla zohravat' ulohu pri

stanovovani harmonizovaného ramca bezpecnostnej certifikacie produktov a sluzieb
IT.

Z vysledkov konzultacie z roku 2016 o zmluvnom verejno-sukromnom partnerstve v oblasti
kybernetickej bezpegnosti (cPPP)*’, pokial’ ide o certifikaciu, vyplyva:

o 50,4 % (t. j. 121 z 240) respondentov nevie, ¢i si vnutrostatne systémy certifikacie
vzajomne uzndvané vo vSetkych c¢lenskych S$tatoch EU. 258 % (62 z 240)
odpovedalo ,,nie*, zatial’ ¢o 23,8 % (57 z 240) odpovedalo ,,ano*.

o 37,9 % respondentov (91 z 240) si mysli, ze existujuce systémy certifikacie
nepodporuju potreby eurdpskeho priemyslu. Na druhej strane opa¢ny nazor vyjadrilo
17,5% respondentov (42 z 240), predstavujdcich najméd globalne spolo¢nosti
posobiace na europskom trhu.

. 49,6 % (119 z 240) respondentov tvrdi, ze preukdzat rovnocennost noriem,
systémov certifikdcie a oznaceni nie je lahké. 37,9 % (91 z 240) odpovedalo
,heviem®, zatial’ Co iba 12,5 % (30 z 240) odpovedalo ,,ano*.

Ziskavanie a vyuzivanie expertizy
Komisia vychadzala z tohto externého odborného poradenstva:
. Stadia o hodnoteni ENISA (Ramboll/Carsa 2017; SMART &. 2016/0077),

o Stadia o bezpeé¢nostnej certifikacii a oznatovani IKT — zhromazd’ovanie dokazov a
hodnotenie vplyvu (PriceWaterhouseCoopers 2017; SMART ¢. 2016/0029).

Posudenie vplyvu

. V sprave o posudeni vplyvu tejto iniciativy sa identifikovali tieto hlavné problémy,
ktoré je potrebné riesit’:

» 162 prispevkov pochadzalo od ob¢anov, 33 od organizacii ob¢ianskej spolo¢nosti a spotrebitel'skych

organizacii; 186 od odvetvia a 40 od organov verejnej moci vratane prislusnych organov presadzujucich
smernicu o stkromi a elektronickych komunikéaciach.

Na oddiel o certifikacii reagovalo 240 zainteresovanych stran z radov vnitrostatnych verejnych sprav,
velkych podnikov, MSP, mikropodnikov a vyskumnych organov.
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o fragmentacia politik a pristupov ku kybernetickej bezpecnosti v jednotlivych
¢lenskych $tatoch;

o rozptylené vynakladanie zdrojov a fragmentéacia pristupov ku kybernetickej
bezpecnosti v ramci institicii, agentar a organov EU a

J nedostatocné povedomie a informovanost obcanov a spoloCnosti spolu s
narastajucim mnozstvom systémov certifikacie jednotlivych c¢lenskych Statov a
odvetvi.

V sprave sa posudzovali tieto moznosti so zretelom na mandat agentary ENISA:

o zachovanie sucasného stavu, to znamend, ze predlzeny mandat by bol stale Casovo
obmedzeny (vychodiskova moznost);

. ukonéenie sti¢asného mandatu agentiry ENISA bez prediZenia a ukongenie ¢innosti
agentdry ENISA (bez zasahu);

° ,reformovana agentira ENISA* a

o agentara EU pre kyberneticka bezpe&nost’ s plnymi operaénymi spdsobilostami.

V sprave sa posudzovali tieto moznosti so zretel'om na certifikaciu kybernetickej bezpec¢nosti:

. bez zasahu (vychodiskova moznost);
J nelegislativne opatrenia (pravne nezavizné, ,,soft law®);
J legislativny akt EU s ciefom vytvorit povinny systém pre vietky &lenské $taty na

zaklade systému SOG-IS a
. vieobecny ramec certifikacie kybernetickej bezpeénosti IKT v EU.

V analyze sa dospelo k zaveru, ze uprednostiiovanou moznostou je ,,reformovana agentura
ENISA* v kombindcii so vSeobecnym ramcom certifikacie kybernetickej bezpecnosti IKT v
EU.

Usudilo sa, Ze tato uprednostiiovand moznost je pre EU najidinnejsia na dosiahnutie
stanovenych cielov, ktorymi sa: zvySovanie sposobilosti, pripravenosti, spoluprace,
informovanosti, transparentnosti a zabrafovanie fragmentacii trhu v oblasti kybernetickej
bezpecnosti. TaktieZ sa vyhodnotila ako najkoherentnejsia s politickymi prioritami stratégie
kybernetickej bezpe¢nosti EU a suvisiacich politik (napr. smernice NIS) a so stratégiou
digitdlneho jednotné¢ho trhu. Z konzultaéného procesu vyplynulo aj to, ze tato
uprednostiiovand moznost’ sa tesi podpore vacsiny zainteresovanych stran. Okrem toho sa pri
analyze uskuto¢nenej v ramci posudenia vplyvu ukdzalo, Ze uprednostiiovanou moznost'ou by
sa ciele dosiahli s rozumnym vynaloZenim zdrojov.

Vybor Komisie pre kontrolu regulécie vydal najskor 24. jala negativne stanovisko, neskor 25.
augusta 2017 kladné stanovisko na zaklade opitovného predlozenia. Pozmenend sprava o
posudeni vplyvu zahfiala dodato¢né podporné dokazy, konecné zavery hodnotenia agentiry
ENISA a dodatocné vysvetlenia politickych moznosti a ich vplyvu. Priloha 1 k zaverecnej
sprave o posudeni vplyvu obsahuje zhrnutie toho, ako sa zohladnili pripomienky vyboru v
druhom stanovisku. Sprava sa aktualizovala s cielom zahrnit’ do nej podrobnejsSie suvislosti
kybernetickej bezpeénosti EU vratane opatreni, ktoré su uvedené v spoloénom oznameni s
nazvom ,,0dolnost’, odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU*
[JOIN(2017) 450)] a ktoré maju pre agentiru ENISA osobitny vyznam: koncepcia
kybernetickej bezpe&nosti EU a Eurdpske stredisko vyskumu a kompetencii pre kybernetick
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bezpecnost’, s ktorym by agenttira spojila svoje poradenstvo tykajice sa potrieb vyskumu v
EU.

V sprave sa uvadza, ako by tato reforma agentiry vratane novych tloh, lepsich podmienok
zamestnavania a $trukturalnej spoluprace s organmi EU v tejto oblasti zlepsila jej pritazlivost
ako zamestnavatel'a a pomohla riesit’ problémy tykajice sa naboru odbornikov. V prilohe 6 k
sprave je predstaveny aj revidovany odhad nakladov suvisiacich s r6znymi politickymi
moznostami v pripade agentiry ENISA. Z hladiska certifikicie sa sprava zrevidovala s
cielom poskytnut’ podrobnejSie vysvetlenie s grafickym znazornenim uprednostiiovanej
moznosti, ako aj s cielom poskytnit’ odhady nakladov pre Clenské Staty a Komisiu v
stvislosti s novym ramcom certifikacie. Vyber agentury ENISA ako klicového aktéra v
danom ramci sa odovodnil odbornost'ou agentury v danej oblasti a skutocnost'ou, ze na tirovni
EU je jedinou agenturou pre kybernetickii bezpe¢nost. Oddiely tykajice sa certifikacie sa
preskimali s cielom objasnit’ aspekty suvisiace s rozdielom oproti su¢asnému systému SOG-
IS a vyhody spojené s rdéznymi politickymi moznostami a s cielom vysvetlit, Ze druh
produktov a sluzieb IKT, na ktoré sa vztahuje eurdpsky systém certifikacie, sa vymedzi v
samotnom schvalenom systéme.

Regula¢na vhodnost’ a zjednodusSenie

Neuplatiuje sa.

Dosah na zakladné prava

Kybernetickd bezpecnost’ zohrava doélezitth ulohu pri ochrane stikromia a osobnych udajov
jednotlivcov v stlade s ¢lankami 7 a 8 Charty zékladnych prav EU. V pripade kybernetickych
incidentov jasne dochadza k vystaveniu stkromia a ochrany naSich osobnych udajov.
Kybernetickd bezpecnost’ je preto nevyhnutnou podmienkou na reSpektovanie stkromia a
dovernosti nasich osobnych tdajov. Z tohto pohladu a so zameranim na posilnenie
kybernetickej bezpecnosti v Eurdpe je tento navrh délezitym doplnkom existujucich pravnych
predpisov chraniacich zakladné pravo na sikromie a ochranu osobnych udajov. Kyberneticka
bezpeénost’ je dolezitd aj na ochranu dovernosti naSej elektronickej komunikacie, a preto aj
pre uplatiiovanie slobody prejavu a prava na informacie a d’alSich suvisiacich prav, ako je
sloboda myslenia, svedomia a nabozenského vyznania.

4. VPLYV NA ROZPOCET

Pozri financny vykaz.

5. DALSIE PRVKY
. Plany vykonavania, sp6sob monitorovania, hodnotenia a podavania sprav

Komisia bude monitorovat’ uplatiiovanie nariadenia a kazdych pat’ rokov predlozi hodnotiacu
spravu Eurdpskemu parlamentu, Rade a Eurépskemu hospodarskemu a socialnemu vyboru.
Tieto spravy budl verejné a budu sa tykat' G¢inného uplatiiovania a presadzovania tohto
nariadenia.
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. Podrobné vysvetlenie konkrétnych ustanoveni navrhu

Hlava I tohto nariadenia obsahuje vSeobecné ustanovenia: predmet upravy (Elanok 1),
vymedzenie pojmov (¢lanok 2) vratane odkazov na prislusné vymedzenia pojmov z ostatnych
nastrojov EU, ako je napriklad smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 o
opatreniach na zabezpecenie vysokej spolo¢nej tUrovne bezpecnosti sieti a informacnych
systémov v Unii (smernica NIS), nariadenie Eurdpskeho parlamentu a Rady (ES) ¢&. 765/2008,
ktorym sa stanovuju poziadavky akreditacie a dohl'adu nad trhom v stvislosti s uvadzanim
vyrobkov na trh a ktorym sa zruSuje nariadenie (EHS) ¢. 339/93, a nariadenie Eurdpskeho
parlamentu a Rady (EU) &. 1025/2012 o eurépskej normalizacii.

Hlava II nariadenia obsahuje kI'i¢ové ustanovenia tykajuce sa agentary ENISA, Agentury EU
pre kybernetickl bezpecnost'.

V kapitole I tejto hlavy sa stanovuje mandat (¢lanok 3), ciele (¢lanok 4) a Ulohy agentlry
(¢lanky 5 az 11).

V kapitole II sa opisuje organizacia agentiry ENISA a kl'i€ové ustanovenia o jej Strukture
(¢lanok 12). Zameriava sa na zloZenie, pravidla hlasovania a funkcie spravnej rady (oddiel 1,
¢lanky 13 az 17), vykonnej rady (oddiel 2, ¢lanok 18) a vykonného riaditel'a (oddiel 3,
¢lanok 19). Obsahuje aj ustanovenia o zloZeni a ulohe stalej skupiny zainteresovanych stran
(oddiel 4, ¢lanok 20). V neposlednom rade sa v oddiele 5 tejto kapitoly podrobne uvadzaju
pravidla tykajuce sa Cinnosti agentliry, a to aj pokial ide o planovanie ¢innosti, konflikt
zaujmov, transparentnost’, dovernost’ a pristup k dokumentom (¢lanky 21 — 25).

Kapitola III sa tyka zostavovania a Struktiry rozpoctu agentury (Clanky 26 a 27), ako aj
pravidiel upravujtcich jeho plnenie (¢lanky 28 a 29). Obsahuje aj ustanovenia na ul'ahcenie
boja proti podvodom, korupcii a inym nezakonnym ¢innostiam (¢lanok 30).

Kapitola IV sa tyka personalu agentiry. St v nej uvedené vSeobecné ustanovenia tykajlice sa
sluzobného poriadku, podmienok zamestnavania a pravidiel upravujucich vysady a imunity
(¢lanok 31 a 32). Podrobne sa v nej opisujd aj pravidla vyberu a vymenovania vykonného
riaditel'a agentary (¢lanok 33). V neposlednom rade obsahuje ustanovenia, ktorymi sa riadi
vyuzivanie vyslanych narodnych expertov alebo d’alSich pracovnikov, ktorych agentdra
nezamestnava (¢lanok 34).

Kapitola V obsahuje vSeobecné ustanovenia tykajice sa agentury. Uvadza sa v nej pravne
postavenie (¢lanok 35) a zahfiia aj ustanovenia tykajice sa otazok zodpovednosti, pravidiel
pouzivania jazykov, ochrany osobnych tdajov (¢lanky 36 — 38), ako aj bezpecnostné predpisy
v oblasti ochrany utajovanych skuto¢nosti a citlivych neutajovanych skuto¢nosti (¢lanok 40).
Opisuju sa v nej pravidla spoluprace agentdry s tretimi krajinami a medzinarodnymi
organizaciami (¢lanok 39). V neposlednom rade obsahuje aj ustanovenia tykajuce sa sidla
agentury a jej prevadzkovych podmienok, ako aj administrativnej kontroly zo strany
ombudsmana (¢lanky 41 a 42).

V hlave III nariadenia sa zriad'uje eurdpsky ramec kyberneticko-bezpecnostnej certifikacie
(d’alej len ,,rdmec*) pre produkty a sluzby IKT ako lex generalis (¢lanok 1). Vymedzuje sa v
nej vSeobecny ucel eurdpskych systémov certifikicie kybernetickej bezpe€nosti, t. j.
zabezpeit, aby produkty a sluzby IKT spinali konkrétne kyberneticko-bezpenostné
poziadavky z hladiska ich schopnosti na urcitom stupni déveryhodnosti odolat’ konaniu s
cielom ohrozit' dostupnost’, pravost, integritu a dovernost’ ulozenych, prenasanych alebo
spracuvanych udajov alebo suvisiacich funkcii alebo sluzieb (¢lanok 43). Okrem toho sa v nej
uvadzaji ciele v oblasti bezpeCnosti, na ktoré sa planuji zamerat eurdpske systémy
certifikdcie kybernetickej bezpecnosti (Clanok 45), ako je okrem iného schopnost’ chranit’
udaje pred nahodnym alebo nepovolenym tnikom, zni¢enim ¢i zmenou alebo pred ndhodnym
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¢i nepovolenym pristupom k takymto udajom, a obsah (t. j. prvky) eurdpskych systémov
certifikdcie kybernetickej bezpecnosti, ako je podrobna Specifikacia rozsahu ich pdsobnosti,
bezpecnostné ciele, hodnotiace kritéria atd’. (¢lanok 47).

V hlave IIl sa stanovuji aj hlavné pravne ucinky eurdpskych systémov certifikacie
kybernetickej bezpecnosti, a to i) povinnost uplatnit’ systém na vnutroStatnej Grovni a
dobrovolny charakter certifikicie; ii) anulujlici u¢inok eurdpskych systémov certifikacie
kybernetickej bezpe€nosti na vnutroStatne systémy v pripade rovnakych produktov alebo
sluzieb (¢lanky 48 a 49).

V tejto hlave sa dalej stanovuje postup na prijatie eurdpskych systémov certifikacie
kybernetickej bezpecnosti a prislusné ulohy Komisie, agentiry ENISA a eurdpskej skupiny
pre certifikaciu kybernetickej bezpe¢nosti (d’alej len ,,skupina®) (¢lanok 44). Obsahuje aj
ustanovenia o organoch posudzovania zhody vratane ich povinnosti, pravomoci a uloh, o
vnutroStatnych organoch dohl'adu nad certifikaciou, ako aj o sankciach.

Skupina sa v tejto v tejto hlave stanovuje ako vyznamny organ zlozeny zo zastupcov
vnutrostatnych organov dohladu nad certifikaciou, ktorého hlavnou funkciou je pracovat
spolo¢ne s agentirou ENISA na priprave eurdpskych systémov certifikacie kybernetickej
bezpecnosti a poskytovat’ Komisii poradenstvo v stuvislosti so v§eobecnymi alebo osobitnymi
problémami tykajucimi sa politiky v oblasti kyberneticko-bezpec¢nostnej certifikacie.

Hlava IV nariadenia obsahuje zdverecné ustanovenia, v ktorych sa opisuje vykondavanie
delegovania pravomoci, poziadavky na hodnotenie, zruSenie a nastupnictvo, ako aj
nadobudnutie u¢innosti.
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2017/0225 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY

o Agentiire EU pre kybernetickii bezpe¢nost’ (ENISA), o zru$eni nariadenia (EU) &.
526/2013 a o certifikacii kybernetickej bezpecnosti informa¢nych a komunika¢nych

technolégii (,,akt o kybernetickej bezpe¢nosti®)

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej Unie, a najma na jej ¢lanok 114,

so zretelom na navrh Eurépskej komisie,

po postUpeni navrhu legislativneho aktu narodnym parlamentom,

so zretefom na stanovisko Eurdpskeho hospodarskeho a socialneho vyboru®,

. , 2
so zrete'om na stanovisko Vyboru regionov®”,

9

konajuc v sulade s riadnym legislativnym postupom,

ked’ze:
(1)

)

3)

Siete, informacné systémy a telekomunikacné siete a sluzby st pre nasu spolo¢nost’
kl'aicové a stali sa opornym pilierom hospodarskeho rastu. Na informaénych a
komunikac¢nych technologidch st zalozené komplexné systémy, ktoré podporuji
spoloc¢enské Cinnosti, udrzuju chod klIacovych odvetvi hospodarstva ako
zdravotnictvo, energetika, financie ¢i doprava, a najmid podporuju fungovanie
vnuatorného trhu.

Obéania, firmy i verejné organy v Unii dnes vyuZivaju siete a informaéné systémy na
kazdom kroku. Digitalizacia a prepojenie sa stdvaji samozrejmostou pre ¢oraz viac
produktov a sluzieb, pricom sa ocakdva, ze s nastupom internetu veci (IoT) pridu na
trh EU v najblizSom desatro¢i miliény, ak nie miliardy prepojenych digitalnych
zariadeni. Na internet je pripojenych Coraz viac zariadeni, no ich bezpecnost’ a
odolnost’ nie je vo faze navrhovania dostato¢ne zohl'adnend, ¢o vedie k nedostatocne;j
kybernetickej bezpe€nosti. KedZe certifikdcia sa v tomto kontexte vyuZiva
obmedzene, organizacie a jednotlivi pouZivatelia nie st dostato¢ne informovani o
prvkoch kybernetickej bezpe€nosti produktov a sluzieb IKT, ¢o znizuje doveru v
digitalne rieSenia.

Rastica miera digitalizacie a prepojenia zvySuje kyberneticko-bezpecnostné rizika,
takze spolo¢nost’ ako taka je zraniteI'nejSia voci kybernetickym hrozbadm a prehlbuje sa
nebezpecenstvo pre jednotlivcov vratane zranitenych skupin ako deti. V zaujme
zmiernenia rizik pre spolo¢nost’ treba prijat’ vSetky potrebné kroky na zvysenie
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(4)

()

(6)

kybernetickej bezpetnosti v EU, aby boli siete a informaéné systémy,
telekomunikac¢né siete, digitdlne produkty, sluzby a zariadenia, ktoré vyuzivaju
obcania, verejné spravy i podniky — od MSP az po prevadzkovatelov kritickej
infraStruktury — lepSie chranené pred kybernetickymi hrozbami.

Kybernetické Gtoky sU na vzostupe, takze potrebujeme lepSie branit” prepojené
hospodarstvo a spolo¢nost, ktoré su voci kybernetickym hrozbdm a utokom
zranitel'nejSie. Zatial' ¢o kybernetické utoky su Casto cezhrani¢né, politickd reakcia
organov zodpovednych za kybernetick(i bezpe¢nost’ a organov presadzovania prava
prebieha prevazne na vnutroStatnej irovni. Rozsiahle kybernetické incidenty by mohli
narusit’ poskytovanie zakladnych sluzieb v celej EU. Tato situdcia si vyzaduje u¢inna
reakciu a krizové riadenie na Grovni EU vychadzajuce z osobitnych politik a
vSeobecnejsich néstrojov pre eurdpsku solidaritu a vzajomnu pomoc. Okrem toho je
pre tvorcov politik, priemysel a pouzivatelov ddlezit¢ pravidelné posudzovanie stavu
kybernetickej bezpeénosti a odolnosti v Unii zaloZené na spolahlivych udajoch Unie,
ako aj systematicka predpoved’ budiceho vyvoja, vyziev a hrozieb, a to tak na Grovni
Unie, ako aj celosvetovo.

Ked’ze vyzvy, ktorym Unia v oblasti kybernetickej bezpe&nosti &eli, sa stupiiuju, je
potrebny komplexny stbor opatreni, ktoré nadviazu na predoslé kroky Unie a zaistia
synergiu cielov. Zahffia to potrebu d’alej posilnit’ sposobilosti a pripravenost
¢lenskych Statov i podnikov, ako aj zlepsit’ spolupracu a koordindciu medzi ¢lenskymi
§tatmi a intitdciami, agentGrami a organmi EU. Okrem toho ked’Ze kybernetické
hrozby nepoznaju hranice, treba posilnit sposobilost’ na urovni Unie, aby mohla
doplnit’ opatrenia Clenskych Stdtov, najmd pri rozsiahlych cezhrani¢énych
kybernetickych incidentoch a krizach. Viac treba urobit’ aj v otazke informovanosti
obcanov a podnikov o otazkach kybernetickej bezpe¢nosti. Transparentné informacie
o Urovni bezpec¢nosti produktov a sluzieb IKT by navySe mohli posilnit celkovu
doveru v digitalny jednotny trh. Tento ciel méze ul'ahcit’ celounijna certifikécia, ktora
poskytne spolo¢né kyberneticko-bezpecnostné poziadavky a kritéria hodnotenia
naprie¢ vnutrostatnymi trhmi a odvetviami.

Europsky parlament a Rada prijali v roku 2004 nariadenie (ES) ¢. 460/2004* o
zriadeni agentiry ENISA, ktoré malo prispiet’ k cielom v oblasti zabezpecenia vysokej
Grovne sietovej a informa¢nej bezpecnosti v ramci Unie a vybudovaniu kultary
sietovej a informac¢nej bezpecnosti v prospech obcanov, spotrebitel'ov, podnikov a
verejnej spravy. V roku 2008 prijal Europsky parlament a Rada nariadenie (ES) ¢.
1007/2008%, ktorym sa predizil mandat agentary do marca 2012. Nariadenim (ES)
&.580/2011% sa tento mandat agentary d’alej predizil do 13. septembra 2013. V roku
2013 prijal Eurdpsky parlament a Rada nariadenie (EU) &. 526/2013% o Agentdre
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Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢&. 460/2004 z 10. marca 2004 o zriadeni Eurdpskej
agentlry pre bezpeénost’ sieti a informécii (U. v. EU L 77, 13.3.2004, s. 1).

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 1007/2008 z 24. septembra 2008, ktorym sa meni a
dopliia nariadenie (ES) ¢. 460/2004 o zriadeni Europskej agentury pre bezpeénost’ sieti a informécii,
pokial ide o dobu jej trvania (U. v. EU L 293, 31.10.2008, s. 1).

Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 580/2011 z 8. juna 2011, ktorym sa meni a dopliia
nariadenie (ES) ¢. 460/2004 o zriadeni Europskej agentlry pre bezpeénost’ sieti a informacii, pokial’ ide
0 jej trvanie (U. v. EU L 165, 24.6.2011, s. 3).

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢.526/2013 z 21. maja 2013 o Agentlre Eurdpskej
Ginie pre sietovi a informaéni bezpetnost’ (ENISA) a o zruSeni nariadenia (ES) ¢&. 460/2004 (U. v. EU
L 165, 18.6.2013, s. 41).
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ENISA a o zrueni nariadenia (ES) &. 460/2004, ktorym sa mandat agenttry predizil
do juna 2020.

Unia uz prijala dolezité kroky na zaistenie kybernetickej bezpe¢nosti a zvy3enie
dovery v digitalne technoldgie. V roku 2013 bola prijatad stratégia kybernetickej
bezpeénosti EU, ktorda ma viest politicka reakciu Unie na kybernetické hrozby a
rizikd. V snahe lepsie chranit Eurépanov v online svete prijala Unia v roku 2016 prvy
legislativny akt v oblasti kybernetickej bezpeénosti, a to smernicu (EU) 2016/1148 o
opatreniach na zabezpeCenie vysokej spolocnej Urovne bezpecnosti sieti a
informaénych systémov v Unii (tzv. smernica NIS). V smernici NIS sa stanovuju
poziadavky na vnutroStatne spdsobilosti v oblasti kybernetickej bezpecnosti, zriad'uja
sa prvé mechanizmy na posilnenie strategickej a operac¢nej spoluprace ¢lenskych
Statov a zavadzaju sa povinnosti prijimat’ bezpe€nostné opatrenia a oznamovat
incidenty v odvetviach, ktoré su pre hospodarstvo a spolo¢nost’ kltucové (ako
energetika, doprava, voda, bankovnictvo, infraStruktary finanénych trhov,
zdravotnictvo, digitalna infraStruktara), ako aj v pripade klicovych poskytovatel'ov
digitadlnych sluzieb (vyhladavace, sluzby cloud computingu a online trhoviska).
Agentire ENISA bola zverena kliCova rola podpory vykonavania smernice NIS.
Ucinny boj proti poéitatovej kriminalite je navyse délezitou prioritou Eurdpskeho
programu v oblasti bezpeCnosti a prispieva k celkovému cielu vysokej urovne
kybernetickej bezpecnosti.

Je zrejmé, Ze od prijatia stratégie kybernetickej bezpeénosti EU v roku 2013 a od
posledného prehodnotenia mandatu agentliry sa celkovy politicky kontext vyrazne
zmenil, a to aj z hl'adiska neistejSiecho a menej bezpecného globalneho prostredia. V
tejto stvislosti a v ramci novej kyberneticko-bezpecnostnej politiky Unie treba mandat
agentury ENISA zrevidovat s cielom vymedzit’ jej rolu v zmenenom ekosystéme
kybernetickej bezpe¢nosti, aby uéinne prispievala k reakcii Unie na vyzvy v tejto sfére
vyplyvajice z tejto radikdlne zmenenej povahy hrozieb, kedZze ako potvrdilo
hodnotenie samotnej agentury, jej si¢asny mandat na to nestaci.

Agentira zriadend tymto nariadenim by mala byt ndstupcom agentiry ENISA
zriadenej nariadenim (EU) ¢&. 526/2013. Agentara by mala vykonavat' ulohy zverené
tymto nariadenim a pravnymi aktmi Unie v oblasti kybernetickej bezpeénosti, okrem
iného ako zdroj odbornych poznatkov a poradenstva, ale i centrum informécii a
znalosti v ramci Unie. Mala by podporovat vymenu osved&enych postupov medzi
Clenskymi §tatmi a sukromnymi aktérmi, ponukat’ Europskej komisii a ¢Elenskym
Statom politické navrhy, posobit’ ako referenény bod pre odvetvové politické iniciativy
Unie v otazkach kybernetickej bezpecnosti a podnecovat’ operaénu spolupracu medzi
¢lenskymi $tatmi navzajom i vo vztahu k institicidm, agentiiram a organom EU.

V rozhodnuti 2004/97/ES, Euratom prijatom na zasadnuti Eurdpskej rady 13.
decembra 2003 zastupcovia ¢lenskych statov rozhodli, ze agentira ENISA ma mat
sidlo v gréckom meste, ktoré ur¢i grécka vlada. Hostitel'sky ¢lensky Stat agentury by
mal zabezpecit' ¢o najlepSie podmienky pre bezproblémové a efektivne fungovanie
agentlry. Pre riadne a efektivne plnenie jej Gloh, prijimanie a udrzanie zamestnancov a
zvySenie efektivnosti nadvidzovania vztahov je nevyhnutné, aby agentara sidlila na
vhodnom mieste, ktoré okrem iného poskytuje vhodné dopravné spojenia a zariadenia
pre manzelov (manzelky) a deti sprevadzajlice zamestnancov agentlry. Potrebné
opatrenia by sa mali stanovit’ v dohode medzi agenturou a hostitel'skym ¢lenskym
Statom uzavretou po ziskani suhlasu spravnej rady agentdry.
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Ked’ze Unia Geli narastajucim kyberneticko-bezpe¢nostnym vyzvam, mal by sa zvysit
objem finanénych a l'udskych zdrojov pridelenych agenture, aby sa odzrkadlilo jej
posilnené poslanie a Ulohy a jej rozhodujice postavenie v ekosystéme organizacii
braniacich eurdpsky digitalny ekosystém.

Agentura by mala zabezpecit’ a udrziavat’ Spickové odborné poznatky a posobit’ ako
referenény bod budujuci déveru v jednotny trh svojou nezavislostou, kvalitou
poskytovaného poradenstva a Sirenych informadcii, transparentnost'ou svojich postupov
a pracovnych metéd a doslednostou pri vykonavani uloh. Agentira by mala
proaktivne prispievat’ k snaham &lenskych $tatov i Unie a mala by vykonavat’ svoje
tilohy v plnej spolupraci s institiciami, organmi, Gradmi a agentGrami Unie a s
¢lenskymi §tatmi. Okrem toho by agentira mala nadvdzovat na vstupy zo sukromného
sektora a od d’alSich relevantnych zainteresovanych strdn a na spolupracu s nimi. Mal
by sa stanovit’ stibor uloh ur¢ujtcich, ako agentira dosiahne svoje ciele, ktory by mal
umoznit’ flexibilitu jej ¢innosti.

Agentira by mala pomahat’ Komisii poskytovanim poradenstva, stanovisk a analyz
tykajucich sa vietkych zalezitosti Unie stvisiacich s vyvojom, ako aj s tvorbou,
aktualizaciou a reviziou politik a pravnych predpisov v oblasti kybernetickej
bezpecnosti vratane ochrany kritickej infraStruktiry a kybernetickej odolnosti.
Agentira by mala byt referencnym bodom poradenstva a odbornych poznatkov pre
odvetvové politické a legislativne iniciativy Unie zahffiajice rozmer kybernetickej
bezpecnosti.

Zakladnou ulohou agentiry je presadzovat' dosledné vykonavanie prislusného
pravneho ramca, a najmi U¢inné vykonavanie smernice NIS, ktord je klicom k
posilneniu kybernetickej odolnosti. Ked’Ze kybernetické hrozby su neustale v pohybe,
je jasné, ze Clenské Staty potrebujii podporu komplexnejSieho prierezového pristupu k
budovaniu kybernetickej odolnosti.

Agentira by mala pomahat’ Clenskym Stitom a inStiticidm, organom, tUradom a
agentdram Unie v ich Gsili vybudovat' a zdokonal'ovat spdsobilosti a pripravenost’
predchadzat’ kyberneticko-bezpecnostnym problémom a incidentom spojenym s
bezpecnost'ou sieti a informacnych systémov, odhalovat’ ich a reagovat’ na ne. Najméa
by agentira mala podporovat’ rozvoj a posiliiovanie vnutrostatnych jednotiek CSIRT,
aby v ramci Unie vietky dosiahli vysoky stupefi vyvoja. Zaroven by agentira mala
pomahat’ pri priprave a aktualizacii stratégii Unie a &lenskych $tatov v oblasti
bezpecnosti sieti a informacnych systémov (najmd kybernetickej), podporovat’ ich
Sirenie a sledovat’ pokrok v ich uplatiiovani. Mala by tiez verejnym organom ponukat’
Skolenia a vzdelavacie materidly a podla potreby ,,Skolit’ Skolitel'ov*, aby clenskym
Statom pomohla pri rozvoji ich vlastnych Skoliacich kapacit.

Agentlira by mala pomahat’ skupine pre spolupracu zriadenej smernicou NIS pri
vykone jej uloh, a to najmé& poskytovanim odbornych poznatkov, poradenstva a
sprostredkovanim vymeny osvedCenych postupov, predovSetkym z hladiska
identifikacie prevadzkovatel'ov zékladnych sluzieb ¢lenskymi Statmi z pohl'adu rizik a
incidentov, a to aj v suvislosti s cezhrani¢nou previazanost'ou.

Na stimulovanie spoluprace verejného a stkromneho sektora a v ramci sukromného
sektora, a najmd na podporu ochrany kritickych infrastruktir by agentira mala
podporovat’ zriadovanie odvetvovych stredisk pre vymenu a analyzu informaécii
(ISAC), a to poskytovanim osvedcenych postupov a usmerneni k existujicim
nastrojom a postupom, ako aj usmerniovanim v otazke rieSenia regulacnych problémov
spojenych s vymenou informacii.
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Agentura by mala zhromazdovat a analyzovat spravy vnutroStatnych jednotiek
CSIRT a timu CERT-EU a stanovit' spolo¢né pravidla, jazyk a terminologiu na
vymenu informdcii. Okrem toho by agentira mala angazovat' sukromny sektor v
zmysle smernice NIS, ktord zriadenim siete jednotiek CSIRT stanovila zéklad pre
dobrovoln vymenu technickych informacii na operacnej Grovni.

Agentira by mala prispievat k reakcii na trovni EU v pripade rozsiahlych
cezhrani¢nych kybernetickych incidentov a kriz. Do tejto Ulohy spada aj zber
relevantnych informdcii a ulahCovanie interakcie medzi sietou jednotiek CSIRT a
technickou obcou ¢i aktérmi zodpovednymi za krizové riadenie. Okrem toho by
agentira mohla podporovat’ rieSenie incidentov z technickej stranky ul'ahCovanim
vymeny relevantnych technickych rieSeni medzi ¢lenskymi Statmi a zabezpecenim
vstupov pre komunikéciu s verejnostou. Agentlra by tento proces mala podporovat
skiiSanim réznych moZnosti takejto spoluprace na kazdoro¢nych kyberneticko-
bezpecnostnych cvi¢eniach.

Pri vykone svojich operacnych tloh by agentira mala vyuZit' dostupné odborné
poznatky timu CERT-EU, a to $truktirovanou spolupracou vo vzajomnej fyzickej
blizkosti. Tato Struktirovana spoluprdca ulahCi potrebné synergie a budovanie
odbornych znalosti agentiry ENISA. Podla potreby by sa mali medzi oboma
organizaciami vytvorit’ ucelové dohody o fungovani tejto spoluprace v praxi.

Agentlra by v sulade so svojimi operaénymi tlohami mala byt schopna podporit’
Clenské Staty, napriklad formou poradenstva alebo technickej pomoci, ¢i
zabezpeCovanim analyzy hrozieb a incidentov. V odport¢ani Komisie o koordinovanej
reakcii na kybernetické incidenty a krizy velkého rozsahu sa odporuca, aby c¢lenské
Staty v dobrej viere spolupracovali a bez zbyto¢ného odkladu sa vzdjomne i s
agentirou ENISA delili o informécie o rozsiahlych kybernetickych incidentoch a
krizach. Tieto informécie by tieZ mali agentire ENISA pomdct pri plneni jej
opera¢nych tuloh.

V ramci beZnej technickej spoluprace na podporu situaéného povedomia Unie by mala
agentira pravidelne vypractuvat technickl situaéni spravu EU o incidentoch a
hrozbach, ktord vychadza z verejne dostupnych informaécii, jej vlastnych analyz a
sprav, ktoré jej (dobrovolne) poskytli jednotky CSIRT c¢lenskych Statov alebo
jednotné kontaktné miesta podla smernice NIS, Eurdpske centrum boja proti
pocitacovej kriminalite (EC3) v ramci Europolu, CERT-EU a v nélezitych pripadoch
centrum EU pre spravodajské informacie (INTECEN) v ramci Eurdpskej sluzby pre
vonkajsiu ¢innost (ESVC). Této sprava by sa mala spristupnit’ zodpovednym ttvarom
Rady, Komisie, vysokému predstavitefovi Unie pre zahraniéné veci a bezpe&nostnii
politiku a podpredsedovi Komisie a sieti jednotiek CSIRT.

Technické ex post skimanie incidentov s vyraznym dosahom vo viac neZz jednom
¢lenskom State, ktoré agenttra podpori alebo vykona na poziadanie alebo so suhlasom
dotknutych clenskych Statov, by sa malo zamerat na prevenciu incidentov v
budicnosti a nemali by nim byt dotknuté pripadné stidne alebo spravne konania na
urcenie vinnika ¢i zodpovednosti.

Dotknuté clenské Staty by mali agentire na ucely tohto skimania poskytnut’ potrebné
informacie a podporu bez toho, aby bol dotknuty ¢lanok 346 Zmluvy o fungovani
Europskej unie ¢i iné verejno-politické motivy.
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Clenské $taty mozu prizvat podniky dotknuté danym incidentom k spolupraci v
podobe poskytnutia potrebnych informacii a podpory agentlre bez toho, aby bolo
dotknuté ich pravo na ochranu citlivych obchodnych informacii.

Na lepsie pochopenie vyziev v oblasti kybernetickej bezpecnosti a v zdujme
dlhodobého strategického poradenstva pre &lenské §taty a institicie Unie musi
agentura analyzovat’ existujuce 1 nové rizikd. Na to by agentra mala v spolupraci s
Clenskymi Statmi a podla potreby Statistickymi organmi a d’alSimi aktérmi zbierat
relevantné informacie, analyzovat nové technologie a poskytovat’ tematické postudenie
ocakavanych spolocCenskych, pravnych, hospodarskych a regulacnych vplyvov
technologickych inovacii na sietova a informa¢nu bezpecnost’, najma kyberneticku.
Agentira by navy$e mala Clenské §taty a institicie, agentiry a organy Unie
podporovat’ pri identifikdcii nastupujucich trendov a pri predchadzani kyberneticko-
bezpe€nostnym problémom, a to analyzou hrozieb a incidentov.

V zaujme posilnenia odolnosti Unie by agentiira mala rozvijat’ $pi¢kovia odbornost’ vo
sfére bezpeCnosti internetovej infrastruktiry a kritickych infraStruktar, a to
poradenstvom, usmerfiovanim a Sirenim osvedcenych postupov. S cielom ulah¢it
pristup k lepsie Struktirovanym informaciam o kybernetickych rizikach a ich moznych
rieSeniach by agentira mala zriadit' a prevadzkovat ,,informa¢né centrum“ Unie —
portal s funkciou jednotného kontaktného miesta, ktory bude verejnosti spristupnovat’
informacie o kybernetickej bezpe&nosti od intitiicii, agentir a organov EU i &lenskych
Statov.

Agentlra by mala prispievat’ k zvySovaniu verejného povedomia o rizikach spojenych
s kybernetickou bezpecnost'ou a odporucat’ jednotlivym pouzivatelom — obCanom i
organizacidm osvedcené postupy. Agentira by mala prispievat k propagacii
osvedCenych postupov a rieSeni u jednotlivcov a organizacii aj zberom a analyzou
verejne dostupnych informdcii o zavaznych incidentoch a vypracuvanim sprav s
cielom poskytnut’ podnikom a obanom usmernenia a zvysit' celkovu pripravenost’ a
odolnost’. Agentura by navySe mala v spolupraci s €lenskymi §tatmi a inStitGciami,
organmi, Giradmi a agentirami Unie organizovat’ pravidelné osvetové a vzdelavacie
kampane pre verejnost’, ktoré su uréené koncovym pouzivatel'om a zameriavaju sa na
propagéaciu bezpecCnejSicho spravania jednotlivcov na internete a zvySovanie
povedomia o potencidlnych hrozbach v kybernetickom priestore vratane pocitatovej
kriminality, ako st phishingové utoky, botnety, finan¢né a bankové podvody; zaroven
by mala poskytovat’ zakladné rady v oblasti autentifikacie a ochrany udajov. Agentura
by mala mat klaova rolu pri urychlenom zvySovani povedomia koncovych
pouzivatel'ov o bezpecnosti zariadeni.

Na podporu podnikov pdsobiacich v odvetvi kybernetickej bezpe€nosti, ale i
pouzivatel'ov kyberneticko-bezpecnostnych rieSeni by agentura mala vytvorit a
prevadzkovat’ ,,monitor trhu®, ktory bude pravidelne analyzovat a Sirit’ hlavné trendy
na trhu kybernetickej bezpecnosti — tak na strane dopytu, ako aj ponuky.

S cielom zaistit’ uplné splnenie svojich cielov by agentiira mala udrziavat’ kontakty s
relevantnymi instituciami, agentirami a organmi vratane timu CERT-EU, Europskeho
centra boja proti pocitacovej kriminalite (EC3) pri Europole, Eurdpskej obrannej
agentury (EDA), Eurdpskej agentdry na prevadzkové riadenie rozsiahlych
informacnych systémov (eu-LISA), Eurdpskej agentiry pre bezpecnost letectva
(EASA) a pripadne dalsich agentir EU angaZovanych v otazkach kyberneticke;
bezpecnosti. Okrem toho by mala udrziavat’ kontakty aj s orgdnmi zodpovednymi za
ochranu udajov s cielom vymienat’ si know-how a osvedcené postupy a poskytovat
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poradenstvo 0 kyberneticko-bezpeénostnych aspektoch, ktoré moézu ovplyvnit' ich
pracu. Zastupcovia vniitrostatnych organov a organov Unie v oblasti presadzovania
prava a ochrany udajov by mali byt opravneni na tucast v stalej skupine
zainteresovanych stran agentury. Pri styku s organmi presadzovania prava v otazkach
sietovej a informacnej bezpecCnosti, ktoré by mohli mat’ vplyv na ich pracu, by
agentara mala respektovat’ existujiice informaéné kanaly a zavedené siete.

Agentira ako c¢len siete jednotick CSIRT, ktory navySe zabezpecuje funkciu
sekretariatu, by mala jednotky CSIRT c¢lenskych statov a tim CERT-EU podporovat’ v
operacnej spolupraci pri vSetkych relevantnych Glohach siete jednotiek CSIRT v
zmysle smernice NIS. Dalej by agentiira mala presadzovat’ a podporovat’ spolupracu
medzi prisluSnymi jednotkami CSIRT v pripade incidentov, Gtokov alebo naruseni
sieti ¢i infraStruktar pod ich spravou alebo ochranou, v pripadoch, ktoré zahfnaj alebo
mozu zahfiat' asponn dve jednotky CSIRT, priCcom sa riadne zohladnia Standardné
operacné postupy siete jednotiek CSIRT.

V zaujme lepsej pripravenosti Unie reagovat’ na kybernetické incidenty by agentura
mala kazdoroéne organizovat’ kyberneticko-bezpednostné cvitenia na irovni Unie a na
poziadanie by mala podporit &lenské 3taty a institucie, agentary a organy EU pri
organizicii cviceni.

Agentira by mala dalej rozvijat a udrziavat odborné poznatky o certifikécii
kybernetickej bezpe&nosti v zdujme podpory politiky Unie v tomto smere. Agentiira
by mala podporovat’ vyuzivanie certifikacie kybernetickej bezpecnosti certifikacie v
Unii, a to aj prispievanim k vytvoreniu a uchovavaniu kyberneticko-bezpe&nostného
certifikaéného ramca na Grovni Unie, aby sa posilnila transparentnost’ doveryhodnosti
kybernetickej bezpecnosti produktov a sluzieb IKT, ¢im sa posilni dovera v digitalny
vnatorny trh.

Utinné politiky kybernetickej bezpe¢nosti by mali vychadzat zo spravne navrhnutych
metdd posudzovania rizika vo verejnpom i v sOkromnom sektore. Metddy
posudzovania rizika sa pouzivaji na roznych urovniach bez spolo¢ného postupu ich
ucinného uplatnovania. Podpora a vyvoj osvedCenych postupov v oblasti
posudzovania rizika a interoperabilnych rieSeni riadenia rizika v organizaciach
verejného a stikromného sektora zvysia troven kybernetickej bezpeénosti v Unii. S
tymto cielom by agentura mala podporovat spolupracu zainteresovanych stran na
tirovni Unie, pri¢om by mala ul'ah¢ovat ich silie o tvorbu a zavadzanie eurdpskych a
medzinarodnych noriem pre riadenie rizik a meratelni bezpec¢nost’ elektronickych
produktov, systémov, sieti a sluzieb, ktoré spolu so softvérom tvoria sietové a
informacné systémy.

Agentira by mala podnecovat’ ¢lenské Staty a poskytovatelov sluzieb k sprisniovaniu
svojich vSeobecnych bezpecnostnych noriem tak, aby vsSetci pouzivatelia internetu
mohli podniknut’ potrebné kroky na zaistenie svojej osobnej kybernetickej
bezpe¢nosti. Najmé poskytovatelia sluzieb a vyrobcovia produktov by mali z trhu
stiahnut” ¢i prepracovat’ produkty a sluzby, ktoré kyberneticko-bezpecnostnym
normdm nevyhovuju. V spolupraci s prislusSnymi organmi moze agentiira ENISA Sirit’
informacie o urovni kybernetickej bezpecnosti produktov a sluzieb pontkanych na
vnltornom trhu, varovat’ pred uréitymi poskytovatelmi a vyrobcami a Ziadat’ ich o
zvysenie bezpecnosti (vratane kybernetickej) svojich produktov a sluzieb.

Pri poskytovani poradenstva institiciam, organom, tiradom a agentiram Unie a na
poziadanie pripadne aj Clenskym Statom o potrebach vyskumu v oblasti sietovej a
informacnej bezpecnosti, najma kybernetickej, by agentira mala plne zohl'adiiovat
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prebiehajdci vyskum, vyvoj a technologické posudzovanie, najma v ramci roznych
vyskumnych iniciativ Unie.

Kyberneticka bezpecnost’ je globalnym problémom. Je potrebna uzsia medzinarodna
spolupréca s cielom zlepsSit' bezpecnostné normy vratane vymedzenia spolo¢nych
noriem spravania, zlepsit’ zdiel'anie informdcii a presadzovat’ rychlejSiu medzinarodnu
spolupracu pri reakcii na problémy sietovej a informacnej bezpe¢nosti, ako aj
spolo¢ny globalny pristup k nim. Agentira by na tento ucel mala podporovat
vyraznejiie zapojenie Unie a spolupricu s tretimi krajinami a medzinarodnymi
organizaciami tym, Ze vo vhodnych pripadoch poskytne potrebné odborné znalosti a
analyzu prislusnym institiciam, organom, uradom a agentaram Unie.

Agentira by mala byt schopnd reagovat’ na ad hoc ziadosti Clenskych $tatov a
inStitacii, agentir a orgdnov EU o poradenstvo a pomoc spadajicu do rozsahu cielov
agentary.

Je potrebné uplatnit’ urcité zasady tykajlice sa riadenia agentiry, aby sa dodrzalo
spolo¢né vyhlasenie a spolo¢ny pristup dohodnuty medziinstituciondlnou pracovnou
skupinou pre decentralizované agentiry EU v jili 2012, ktorych cielom je zefektivnit
¢innosti agentur a zlepSit’ ich vykonnost’. Spolocné vyhlasenie a spolo¢ny pristup by sa
mali podla potreby odrazit’ aj v pracovnych programoch agentury, jej hodnoteniach a
praxi v oblasti podavania sprav a administrativy.

Spravna rada zlozend zo zastupcov Clenskych Statov a Komisie by mala vymedzit
vSeobecné smerovanie ¢innosti agentury a zabezpecit, aby agentura vykonavala svoje
ulohy v sulade s tymto nariadenim. Spravna rada by mala mat’ potrebné pravomoci na
zostavovanie rozpoCtu, overovanie jeho plnenia, prijatie vhodnych rozpoctovych
pravidiel, navrhnutie transparentnych pracovnych postupov rozhodovania agentury,
prijatie jednotného programového dokumentu, prijatie vlastného rokovacieho
poriadku, menovanie vykonného riaditel'a a rozhodovanie o predlzovani ¢i ukonceni
jeho funkéného obdobia.

Aby agentira mohla fungovat’ riadne a efektivne, Komisia a ¢lenské Staty by mali
zabezpecit, aby osoby, ktoré maji byt vymenované za Clenov spravnej rady, mali
zodpovedajuce odborné znalosti a skusenosti v prislusnych funkénych oblastiach.
Komisia a Clenské Staty by mali vynalozit’ usilie aj na obmedzenie obmeny svojich
zastupcov v spravnej rade s cielom zabezpecit’ kontinuitu jej préace.

Bezproblémové fungovanie agentury vyzaduje, aby bol jej vykonny riaditel
vymenovany na zaklade zasluh a zdokumentovanych administrativnych a riadiacich
schopnosti, ako aj na zaklade kvalifikdcie a skusenosti vo sfére kybernetickej
bezpecnosti, a aby vykonéval svoje povinnosti Uplne nezavisle. Vykonny riaditel’ by
mal pripravit’ navrh pracovného programu agentiry po predchadzajicej konzultacii s
Komisiou a prijat’ vSetky potrebné opatrenia na zabezpecenie riadneho vykonania
pracovného programu agentiry. Vykonny riaditel’ by mal vypracovat’ vyrocnu spravu,
ktora sa predklada spravnej rade, ndvrh vykazu odhadov prijmov a vydavkov agentury
a mal by plnit’ rozpocet. Vykonny riaditel’ by okrem toho mal mat’ moznost’ zriadit’ ad
hoc pracovné skupiny zamerané na osobitné zalezitosti najmé vedeckého, technického,
pravneho ¢i socialno-ekonomického charakteru. Vykonny riaditel’ by mal zabezpecit,
aby sa ¢lenovia ad hoc pracovnych skupin vyberali podl'a najprisnejSich poziadaviek
na odbornost’, priCom by sa nalezite zohladnila reprezentativna rovnovaha medzi
verejnymi spravami ¢lenskych $tatov, institiciami Unie, sikromnym sektorom vratane
prislusného odvetvia, uzivatelmi a akademickymi expertmi v oblasti sietovej a
informacnej bezpecnosti, a to podl'a konkrétnej tematiky.
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Vykonna rada by mala prispievat’ k efektivnej ¢innosti spravnej rady. V ramci
pripravnych prac spojenych s rozhodnutiami spravnej rady by mala podrobne skumat’
relevantné informacie a dostupné moznosti, radit’ a ponukat’ rieSenia na pripravu
prisluSnych rozhodnuti spravnej rady.

Agentura by mala mat’ stalu skupinu zainteresovanych strdn ako poradny orgén s
cielom zabezpecit' pravidelny dialdg so stkromnym sektorom, organizaciami
spotrebitelov a inymi prisluSnymi zainteresovanymi stranami. Stala skupina
zainteresovanych stran zriadena spravnou radou na navrh vykonného riaditel'a by sa
mala zameriavat’ na otazky dolezité pre zainteresované strany a upriamit na ne
pozornost’ agentiry. ZloZenie stalej skupiny zainteresovanych stran a ulohy zverené
tejto skupine, z ktorou treba konzultovat’ najméd navrh pracovného programu, by mali
zabezpecit’ dostatocné zastipenie zainteresovanych stran na praci agentlry.

Agentura by mala disponovat’ pravidlami na predchadzanie konfliktu zadujmov a jeho
riadenie. Agentiira by mala uplatiovat’ prislusné pravidla Unie tykajice sa pristupu
verejnosti k dokumentom, ako sa stanovuju v nariadeni Eurdpskeho parlamentu a
Rady (ES) & 1049/2001*. Na spracovanie osobnych Gdajov agentdrou by sa malo
vzt'ahovat’ nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra
2000 o ochrane jednotlivcov so zretel'om na spracovanie osobnych udajov institiiciami
a orgdnmi SpoloCenstva a o vol'nom pohybe takychto ﬁdaj0V35. Agentura by mala
dodrziavat’ ustanovenia platné pre institicie Unie, ako aj vniitroitatne pravne predpisy
0 zaobchédzani s informéciami, najméd s citlivymi neutajovanymi informéciami a
utajovanymi skutoénostami EU.

S cielom zarucit’ uplna autondmiu a nezavislost’ agentiry a umoznit’ jej plnit’ dalSie a
nové ulohy vratane nepredvidanych nidzovych tloh by sa mal agentire poskytnit
dostato¢ny a nezavisly rozpocet, ktorého prijmy pochadzaju predovsetkym z prispevku
Unie a prispevkov tretich krajin, ktoré sa podielaji na praci agentiry. Vicsina
zamestnancov agentury by mala byt priamo zapojend do opera¢ného plnenia mandatu
agentiry. Hostitel'sky Clensky Stat alebo akykol'vek iny cClensky $tat by mali mat
moznost’ dobrovolne prispievat’ do prijmov agentiry. Rozpoétovy postup Unie by sa
mal nad’alej uplatiiovat’, pokial’ ide o vSetky dotacie zapocitatelné do vSeobecného
rozpo&tu Unie. Okrem toho by Dvor auditorov mal vykonat’ audit G&tov agentary v
zaujme transparentnosti a zodpovednosti.

Posudzovanie zhody je proces, ktorym sa preukazuje splnenie stanovenych
poziadaviek na urcity produkt, proces, sluzbu, systém, osobu alebo organ. Na ucely
tohto nariadenia by sa certifikacia mala povazovat’ za isty typ posudzovania zhody
kyberneticko-bezpecnostnych prvkov produktu, procesu, sluzby, systému alebo ich
kombinacie (,,produkty a sluzby IKT*“) tretou stranou inou ako vyrobca ¢i
poskytovatel’ sluzby. Certifikdcia sama osebe nemdze zarulit, Ze certifikované
produkty a sluzby IKT su kyberneticky bezpecné. Ide skér o postup a technicka
metodiku na potvrdenie toho, Ze produkty a sluzby IKT boli presktsané a spliiaj
ur¢ité kyberneticko-bezpe¢nostné poziadavky stanovené inde, napriklad v technickych
normach.

Certifikacia kybernetickej bezpe€nosti zohrdva vyznamnu tulohu pri posililovani
dovery v produkty a sluzby IKT, ako aj ich bezpecnosti. Digitalny jednotny trh, a
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Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. maja 2001 o pristupe verejnosti k
dokumentom Eurdpskeho parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).

U.v.ESL8,12.1.2001,s. 1.
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najmé datové hospodarstvo a internet veci mézu prosperovat’ iba ak Sirokéd verejnost’
veri, ze takéto produkty a sluzby poskytuji ur€itti mieru doveryhodnosti kybernetickej
bezpecnosti. Prepojené a automatizované vozidla, elektronické zdravotnicke pomocky,
automatické priemyselné riadiace systémy ¢i inteligentné siete st iba niektorymi
prikladmi odvetvi, kde uz sa certifikdcia bezne vyuziva alebo sa za¢ne vyuzivat v
blizkej budicnosti. Smernica NIS pokryva aj odvetvia, kde je -certifikacia
kybernetickej bezpe€nosti kl'i¢ova.

Vo svojom oznameni s nazvom ,Posilnenie odolnosti kybernetického systému a
podpora konkurencieschopného a inova¢ného odvetvia kybernetickej bezpe¢nosti v
Europe® z roku 2016 Komisia zdoraznila potrebu kvalitnych, cenovo dostupnych a
interoperabilnych produktov a rieSeni v oblasti kybernetickej bezpe¢nosti. Ponuka
produktov a sluzieb IKT na jednotnom trhu je geograficky stale vel'mi fragmentovana.
Dovodom je, ze vyvoj odvetvia kybernetickej bezpe¢nosti v Eurdpe sa do znacnej
miery riadil dopytom verejnych sprav jednotlivych Statov. Medzi d’alSie nedostatky
ovplyvitujice  kyberneticki bezpeCnost na jednotnom trhu patri absencia
interoperabilnych rieSeni (technickych noriem), postupov a celounijnych
mechanizmov certifikdcie. Na jednej strane to eurdpskym firmam st'azuje moznost
konkurovat’ na narodnej, eurdpskej i svetovej trovni. Na druhej sa okliestuje ponuka
redlne vyuziteInych kyberneticko-bezpecnostnych technologii, ku ktorym maju
jednotlivei a spolo¢nosti pristup. Podobne Komisia vo svojom preskimani
vykonavania stratégie digitalneho jednotného trhu v polovici trvania zdoraznila
potrebu bezpecnych pripojenych produktov a systémov a naznacila, Ze vytvorenie
europskeho rdmca bezpecnosti IKT, v ktorom sa stanovia pravidld organizovania
certifikacie bezpeénosti IKT v Unii, by mohlo zachovat’ doveru v internet a zaroven
vyrieSit’ sucasnl fragmentaciu trhu kybernetickej bezpecnosti.

Certifikacia kybernetickej bezpecnosti produktov a sluzieb IKT sa dnes vyuZziva iba
obmedzene. Ak sa uplatiiuje, je to zvicsa na trovni ¢lenskych Statov alebo z iniciativy
odvetvia. V tomto kontexte certifikat vystaveny niektorym orgdnom kybernetickej
bezpecnosti v zasade iné Clenské Staty neuznavaju. Moze sa teda stat’, Ze spolo¢nosti
musia svoje produkty a sluzby certifikovat’ v niekol’kych ¢lenskych Statoch pdsobenia,
napriklad ak sa chcu zapojit' do ich verejnych obstardvani. Okrem toho sa sice
objavuju nové systémy, no nezda sa, Ze by koherentne a holisticky pristupovali k
horizontalnym otdzkam kybernetickej bezpecnosti, ako je napriklad internet veci.
Existujuce systémy vykazuju vyrazné nedostatky a rozdiely z hl'adiska Skaly pokrytia
produktov, urovne déveryhodnosti bezpecnosti, vecnych kritérii a samotného vyuzitia.

V minulosti sa objavili ur¢ité snahy smerujtice k vzdjomnému uznavaniu certifikatov v
Eurépe. Uspesné viak boli iba s¢asti. Najvyznamnej$im prikladom v tomto smere je
dohoda skupiny vysokych uradnikov pre bezpecnost informacnych systémov (SOG-
IS) o vzajomnom uznévani (DVU). Hoci ide o najvyznamnej$i model spoluprace a
vzajomného uznavania v oblasti bezpe¢nostnej certifikacie, SOG-IS DVU ma urcité
vyrazné nedostatky z hl'adiska vysokych nékladov a obmedzenej posobnosti. Doposial
sa vypracovalo iba niekol’ko profilov ochrany digitalnych produktov — napriklad pre
digitdlny podpis, digitalny tachograf ¢i smart karty. Co je vsak najpodstatnejsie, SOG-
IS zahffia iba Cast’ Clenskych $tatov Unie. Ucinnost dohody SOG-IS DVU na
vnutornom trhu je teda obmedzena.

Z uvedenych dovodov treba zriadit eurdpsky ramec certifikdcie kybernetickej
bezpecnosti, v ktorom sa stanovia zakladné horizontdlne poziadavky eurdpskych
systémov certifikacie kybernetickej bezpecnosti, ktoré sa maju vypracovat’, a umozni
sa uzndvanie a uplatnovanie certifikatov produktov a sluzieb IKT vo vSetkych
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Clenskych Statoch. Tento eurdpsky ramec by mal plnit’ dvojaky Gcéel: na jednej strane
by mal prispievat’ k posilneniu dovery v produkty a sluzby IKT certifikované podla
takychto systémov. Na druhej strane by mal predchadzat’ mnozeniu nekompatibilnych
¢i prekryvajtcich sa narodnych certifikacii kybernetickej bezpecnosti, ¢im sa znizia
naklady podnikov pdsobiacich na digitdlnom jednotnom trhu. Systémy by mali byt
nediskrimina¢né a zaloZzené na medzindrodnych a/alebo unijnych normdach, pokial
tieto nie su neefektivne alebo nevhodné na plnenie legitimnych cielov EU v tejto
oblasti.

Komisia by mala byt splnomocnené na prijimanie eurdépskych systémov certifikacie
kybernetickej bezpe€nosti pre konkrétne skupiny produktov a sluzieb IKT.
Uplatiiovanie tychto syst¢tmov a dohl'ad nad nimi by mali vykondvat’ vnutroStatne
organy dohl'adu nad certifikaciou, pricom certifikaty vydané podla tychto systémov by
mali byt platné a uznavané v celej Unii. Z pdsobnosti nariadenia by sa mali vynat
certifikatné systémy, ktoré uplatiiuje prislusné odvetvie alebo iné sukromné
organizacie. Organy, ktoré takéto systémy prevadzkuju, vSak mézu Komisii navrhnat
zvéazenie ich pouzitia ako zédklad pre schvalenie v podobe eurdpskeho systému.

Ustanoveniami tohto nariadenia by nemala byt dotknuta legislativa Unie stanovujuca
konkrétne pravidla certifikdcie produktov a sluzieb IKT. Najméa vSeobecné nariadenie
o ochrane udajov obsahuje ustanovenia o zriadeni certifikacnych mechanizmov, pecati
a znaCiek ochrany udajov na preukdzanie suladu spracovatel'skych operacii
prevadzkovatelov a sprostredkovatelov s danym nariadenim. Tieto certifikacné
mechanizmy, pe€ate a znacky ochrany udajov by mali dotknutym osobam umoZznit
rychle vyhodnotenie, nakolko prislusné produkty a sluzby chrania tdaje. Tymto
nariadenim nie je dotknuta certifikdcia operdcii spracovania udajov podla
vSeobecného nariadenia o ochrane udajov, €o plati aj pre pripady, ked su takéto
operacie sucastou produktov a sluzieb.

Utelom eurdpskych systémov certifikacie kybernetickej bezpeénosti by malo byt, aby
produkty a sluzby IKT certifikované podla prislusného systému spinali stanovené
poziadavky. Medzi tieto poziadavky patri schopnost’ na ur¢itom stupni déveryhodnosti
odolat’ konaniu, ktorého cielom je ohrozit’ dostupnost’, pravost’, integritu a dovernost’
uloZenych, prenasanych alebo spracuvanych udajov alebo suvisiacich funkcii danych
produktov, procesov, sluzieb a systémov v zmysle tohto nariadenia, ¢i sluzieb, ktoré sa
cez ne ponukaju alebo spristupnuju. V tomto nariadeni nie je mozné stanovit’ podrobné
kyberneticko-bezpecnostné poziadavky na vSetky produkty a sluzby IKT. Produkty a
sluzby IKT, ako aj stvisiace kyberneticko-bezpecnostné potreby st také rozmanité, ze
je vel'mi tazké stanovit’ vSeobecné poziadavky na kybernetickli bezpe¢nost’, ktoré by
sa dali uplatnit’ plosne. Treba preto prijat’ Sirokozaberovy a vSeobecny koncept
kybernetickej bezpe¢nosti na ucely certifikdcie doplneny stborom Specifickych
kyberneticko-bezpecnostnych cielov, ktoré treba pri navrhu eurdpskych systémov
certifikdcie kybernetickej bezpecnosti zohl'adnit’. Spdsoby, ktorymi sa tieto ciele pri
konkrétnych produktoch a sluzbach IKT dosiahnu, by sa potom mali podrobnejsie
vymedzit na urovni prislusného systému certifikacie, ktory prijme Komisia —
napriklad s odvolanim sa na normy alebo technické Specifikacie.

Komisia by mala byt splnomocnend poziadat agentiru ENISA o pripravu
kandidatskych systémov pre konkrétne produkty alebo sluzby IKT. Nésledne by
Komisia mala byt splnomocnend na zdklade kandidatskeho systému navrhnutého
agentarou ENISA prijat’ eurdpsky systém certifikacie kybernetickej bezpecnosti v
podobe vykonavacich aktov. Zohladiiujuc vSeobecny ucel a bezpecnostné ciele
identifikované v tomto nariadeni, eurdpske systémy certifikacie kybernetickej
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bezpecnosti prijat¢ Komisiou by mali zahfiiat' minimélny subor prvkov, ktoré sa
vztahuju na dant problematiku, ako aj rozsah a fungovanie daneho systému. Okrem
iného by sem mal patrit’ rozsah a predmet certifikdcie kybernetickej bezpecnosti
vratane kategorii pokrytych produktov a sluzieb IKT, podrobného vymedzenia
kyberneticko-bezpe¢nostnych poziadaviek (napriklad s odvolanim na normy alebo
technické Specifikacie), konkrétne hodnotiace kritérid a metddy, ako aj ciel'ovy stupeii
doveryhodnosti: zékladna, pokrocila a/alebo vysoka.

Vyuzivanie eurdpskej certifikdcie kybernetickej bezpecnosti by malo zostat
dobrovolné, pokial sa nestanovuje inak v unijnych alebo vnutrostatnych pravnych
predpisoch. Aby sa vSak dosiahli ciele tohto nariadenia a aby sa predislo fragmentécii
vnatorného trhu, vnutroStitne systémy alebo postupy certifikacie kyberneticke;j
bezpecnosti produktov a sluzieb IKT, na ktoré sa vztahuje eurdpsky systém
certifikacie kybernetickej bezpe€nosti, by mali stratit’ a€inky od datumu, ktory stanovi
Komisia vo vykonavacom akte. Okrem toho by ¢lenské Staty nemali zavadzat’ nové
vnutroStatne systémy certifikacie kybernetickej bezpecnosti v pripade produktov a
sluzieb IKT, pre ktoré uz existuje eurdpsky systém certifikacie kybernetickej
bezpecnosti.

Po prijati ur¢itého eurdpskeho systému certifikacie kybernetickej bezpec¢nosti by mali
vyrobcovia produktov alebo poskytovatelia sluzieb IKT moct’ poziadat’ o certifikaciu
svojich produktov alebo sluzieb ktorymkol'vek orgdnom posudzovania zhody, ktory si
zvolia. Organy posudzovania zhody by mal akreditovat’ akreditaény organ, ak spliiaju
ur¢ité poziadavky stanovené v tomto nariadeni. Akreditacia by sa mala vydavat
najviac na pit rokov, pricom ju mozno obnovit’ za rovnakych podmienok, pokial
organ posudzovania zhody spiiia poziadavky. Akreditaéné organy by mali organu
posudzovania zhody akreditaciu odnat, ak nie su alebo prestanu byt splnené
akreditacné podmienky, alebo ak kroky daného organu posudzovania zhody porusuju
toto nariadenie.

Od vsetkych clenskych Statov treba ziadat urcenie jedného vnutroStatneho organu
dohl'adu nad certifikdciou kybernetickej bezpec€nosti, ktory bude dohliadat’ na stlad
organov posudzovania zhody so sidlom na ich Uzemi a nimi vydanych certifikatov s
poziadavkami tohto nariadenia a prislusSnych systémov certifikdcie kybernetickej
bezpecnosti. VnutroStatne organy dohladu nad certifikaciou by mali vybavovat
staznosti fyzickych alebo pravnickych osob v suvislosti s certifikatmi, ktoré vydali
organy posudzovania zhody so sidlom na ich uzemi, primerane preSetrit predmet
danej st'aznosti a stazovatel'a v primeranej lehote informovat’ o pokroku a vysledku
tohto presetrenia. Okrem toho by mali spolupracovat’ s ostatnymi vnutroStatnymi
organmi dohl'adu nad certifikiciou alebo dalSimi verejnymi organmi vratane
poskytovania informacii o moznom nestlade produktov a sluzieb IKT s poziadavkami
tohto nariadenia alebo konkrétnych kyberneticko-bezpe¢nostnych systémov.

V zaujme konzistentného uplatiiovania eurdpskeho ramca certifikdcie kybernetickej
bezpecnosti by sa mala zriadit' eurdpska skupina pre certifikdciu kybernetickej
bezpecnosti (d’alej len ,,skupina®) zloZzend z vnutroStatnych orgdnov dohladu nad
certifikdciou. Medzi hlavné tlohy tejto skupiny by mali patrit’ poradenstvo a pomoc
Komisii v jej Gsili o zaistenie konzistentného vykonavania a uplatiiovania europskeho
ramca certifikacie kybernetickej bezpec¢nosti; pomoc agentire a izka spolupraca s fiou
pri priprave kandidatskych systémov certifikacie kybernetickej bezpecnosti;
odporucania, na zaklade ktorych Komisia ziada agentiru o vypracovanie
kandidatskeho eurdpskeho systému certifikacie kybernetickej bezpecnosti; a
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(61)

(62)

(63)

(64)

(65)

(66)

(67)
(68)

prijimanie stanovisk pre Komisiu k udrziavaniu a prehodnocovaniu existujucich
europskych systémov certifikacie kybernetickej bezpecnosti.

Na zvySenie povedomia a ulahcenie akceptacie buducich unijnych systémov
certifikdcie kybernetickej bezpecnosti moéze Eurdpska komisia vydat’ vSeobecné ¢i
odvetvové usmernenia o kybernetickej bezpecnosti — napriklad o osved¢enych
postupoch a zodpovednom spravani sa v tejto oblasti, pricom sa zddrazni pozitivny
ucinok vyuzivania certifikovanych produktov a sluzieb IKT.

Podpora certifikacie kybernetickej bezpecnosti zo strany agentiry by mala zahfnat’ aj
kontakt s Bezpe¢nostnym vyborom Rady a prisluSnym vnutrostatnym orgdnom, pokial’
ide o kryptografické schvalovanie produktov, ktoré¢ sa maji pouZivat v utajenych
sietach.

Na blizsie urcenie kritérii akreditacie organov posudzovania zhody by sa mala na
Komisiu delegovat’ prdvomoc prijimat akty v stlade s ¢lankom 290 Zmluvy o
fungovani Eurdpskej unie. Komisia by mala v ramci pripravnych prac viest' nalezité
konzultacie, a to aj na tirovni expertov. Pri tychto konzultaciach by sa mali dodrziavat’
zasady stanovené v medziinStitucionalnej dohode o lepSej tvorbe prava z 13. aprila
2016. Predovsetkym v zaujme rovnakého zastUpenia pri priprave delegovanych aktov
by sa vsetky dokumenty mali doru¢it Eurépskemu parlamentu a Rade v rovnakom
Case ako odbornikom z ¢lenskych Statov, a odbornici Eurépskeho parlamentu a Rady
by mali mat’ systematicky pristup na zasadnutia expertnych skupin Komisie, ktoré sa
zaoberaju pripravou delegovanych aktov.

Scielom zabezpecit' jednotné podmienky vykondvania tohto nariadenia by sa
v pripadoch stanovenych v tomto nariadeni mali na Komisiu preniest’ vykonavacie
pravomoci. Tieto pravomoci by sa mali vykonavat v sllade s nariadenim (EU)
¢. 182/2011.

Postup preskiimania by sa mal uplatnit’ pri prijimani vykonéavacich aktov o eurdpskych
systémoch certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT, o
modalitdich skumania zo strany agentury, ako aj o okolnostiach, formatoch a
postupoch, na zaklade ktorych maju vnutrostatne organy dohladu nad certifikaciou
Komisii oznamovat akreditované organy posudzovania zhody.

Cinnost’ agentiiry by sa mala vyhodnocovat’ nezavisle. V rdamci toho by sa malo
posudit naplianie cielov agentury, jej pracovné postupy a relevantnost’ jej uloh.
Zaroven by sa v hodnoteni mal posudit’ dosah, efektivnost’ a t¢innost’ europskeho
ramca certifikacie kybernetickej bezpecnosti.

Nariadenie (EU) &. 526/2013 by sa malo zrusit.

KedZe ciele tohto nariadenia nemozno uspokojivo dosiahnut’ na arovni jednotlivych
&lenskych $tatov, ale mozno ich lepsie dosiahnut’ na arovni Unie, mbze Unia prijat
opatrenia v stlade so zasadou subsidiarity podla ¢lanku 5 Zmluvy o Eurdpske;j Unii.
V sulade so zasadou proporcionality podla uvedeného c¢lanku toto nariadenie
neprekracuje rdmec nevyhnutny na dosiahnutie tohto ciel’a,

PRIJALI TOTO NARIADENIE:
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HLAVA I
VSEOBECNE USTANOVENIA

Clanok 1
Predmet Upravy a rozsah p6sobnosti

S cielom =zaistit' riadne fungovanie vnutorného trhu pri vysokej urovni kybernetickej
bezpecnosti, odolnosti a dovery v ramci Unie sa v tomto nariadeni:

a)

b)

stanovuju ciele, tlohy a organizatné aspekty agentury ENISA — Agentiry EU pre
kyberneticka bezpecnost’ (dalej len ,,agentura®) a

stanovuje ramec vytvorenia eurdpskych systémov certifikdcie kybernetickej
bezpecnosti na zaistenie primeranej urovne kybernetickej bezpecnosti produktov a

sluzieb IKT v Unii. Uplatiiovanim tohto ramca nie s dotknuté osobitné ustanovenia
o dobrovol'nej ¢i povinne;j certifikacii podl'a inych aktov Unie.

Clanok 2Vymedzenie pojmov

Na tcely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1.

10.

,Kybernetickd bezpecnost* zahffia vSetky cinnosti potrebné na ochranu sieti a
informacnych systémov, ich pouzivatelov a dotknutych osob pred kybernetickymi
hrozbami;

siet a informacny systém* je systém v zmysle ¢lanku 4 bode 1 smernice (EU)
2016/1148;

»harodnd stratégia v oblasti bezpecnosti sieti a informacnych systémov* je rdmec v
zmysle ¢lanku 4 bode 3 smernice (EU) 2016/1148;

.prevadzkovatel zakladnych sluzieb® je verejny alebo sikromny subjekt vymedzeny
v ¢lanku 4 bode 4 smernice (EU) 2016/1148;

»poskytovatel' digitdlnych sluzieb* je kazdd pravnickd osoba, ktord poskytuje
digitalnu sluzbu, vymedzena v ¢lanku 4 bode 6 smernice (EU) 2016/1148;

Lincident“ je kazda udalost’ vymedzena v ¢lanku 4 bode 7 smernice (EU) 2016/1148;

,rieSenie incidentov” je kazdy postup vymedzeny v ¢lanku 4 bode 8 smernice (EU)
2016/1148;

»kybernetickd hrozba“ je kazda potencidlna okolnost' alebo udalost, ktora moze
negativne ovplyvnit siete a informacné systémy, ich pouzivatel'ov a dotknuté osoby;

»europsky systém certifikacie kybernetickej bezpecnosti“ je komplexny subor
pravidiel, technickych poZziadaviek, noriem a postupov vymedzeny na tirovni Unie,
ktory sa uplatiiuje na certifikaciu produktov a sluZzieb informa¢nych a
komunika¢nych technologii (dalej len ,,JKT*) spadajucich do rozsahu pdsobnosti
prislusného systému;

»europsky certifikat kybernetickej bezpe¢nosti je dokument vystaveny organom
posudzovania zhody, v ktorom sa potvrdzuje, ze dany produkt alebo sluzba IKT
spina konkrétne poziadavky uréitého eurdpskeho systému certifikicie kybernetickej
bezpecnosti;
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11.

12.

13.

14.

15.

16.

»produkt a sluzba IKT* je kazdy prvok alebo skupina prvkov sieti a informa¢nych
systémov;

»akreditacia®“ je akreditdcia vymedzend v ¢lanku 2 bode 10 nariadenia (ES)
¢. 765/2008;

,vnutrostatny akreditany organ“ je vnutroStatny akreditany orgadn vymedzeny
Vv ¢lanku 2 bode 11 nariadenia (ES) ¢. 765/2008;

,,posudzovanie zhody“ je posudzovanie zhody vymedzené v ¢lanku 2 bode 12
nariadenia (ES) ¢. 765/2008;

,0rgan posudzovania zhody* je organ posudzovania zhody vymedzeny v ¢lanku 2
bode 13 nariadenia (ES) ¢. 765/2008;

,norma“ je norma vymedzena v &lanku 2 bode 1 nariadenia (EU) ¢. 1025/2012.
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HLAVA 11

ENISA —,,Agentiira EU pre kyberneticku bezpe¢nost™

KAPITOLA |
MANDAT, CIELE A ULOHY

Clanok 3
Mandat

Agenttra plni tlohy, ktoré jej uklada toto nariadenie, s cielom prispiet’ k vysoke;j
urovni kybernetickej bezpecnosti v Unii.

Agentdra pIni Glohy zverené aktmi Unie, v ktorych sa stanovuji opatrenia na
aproximaciu zakonov, inych pravnych predpisov a spravnych opatreni clenskych
Statov v oblasti kybernetickej bezpecnosti.

Ciele a ulohy agentiry nemaji vplyv na pravomoci ¢lenskych §tatov v oblasti
kybernetickej bezpecnosti a v ziadnom pripade na cinnosti spojené s verejnou
bezpe¢nostou, obranou, nirodnou bezpecnostou a na cinnosti Stitu v oblasti
trestného préva.

Clénok 4
Ciele

Agentura pdsobi ako stredisko odbornych poznatkov o kybernetickej bezpecnosti,
pretoze sa vyznacuje nezavislostou, vedeckou a technickou kvalitou poskytovaného
poradenstva, pomoci a Sirenych informacii, transparentnostou svojich
prevadzkovych postupov a pracovnych metdd a doslednostou pri vykonavani svojich
uloh.

Agentira pomaha inititiciam, agentiram a organom Unie, ako aj ¢lenskym $tatom
pri priprave a vykonavani politik spojenych s kybernetickou bezpe¢nost'ou.

Agentiira podporuje budovanie kapacit a pripravenost v celej Unii tym, Ze Unii,
¢lenskym Statom 1 verejnym a stkromnym aktérom pomaha pri zvySovani ochrany
ich sieti a informacnych systémov, rozvoji kyberneticko-bezpecnostnych zru¢nosti a
sposobilosti a pri dosahovani kybernetickej odolnosti.

Agentdra na Grovni Unie presadzuje spolupracu a koordinaciu ¢lenskych $tatov,
intitacii, agentr a organov Unie, ako aj relevantnych zainteresovanych stran
vratane suikromného sektora v otdzkach kybernetickej bezpecnosti.

Agentura posiliiuje kyberneticko-bezpe&nostné spdsobilosti na urovni Unie s cielom
doplnit’ ¢innost’ ¢lenskych Statov v prevencii kybernetickych hrozieb a reakcii na ne,
najma pri cezhrani¢nych incidentoch.

Agentlira podporuje vyuZzivanie certifikdcie, a to aj prispievanim k vytvoreniu a
uchovévaniu ramca certifikacie kybernetickej bezpe¢nosti na trovni Unie v stlade s
hlavou III tohto nariadenia, aby sa posilnila transparentnost uistenia o
doveryhodnosti kybernetickej bezpecnosti produktov a sluzieb IKT, ¢im sa posilni
doévera v digitalny vnatorny trh.
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7.

Agentlra presadzuje vysoké povedomie obCanov a podnikov o otazkach
kybernetickej bezpecnosti.

) Cldnok 5 )
Ulohy spojené s tvorbou a vykonavanim politiky a legislativy Unie

Agentura prispieva k tvorbe a vykonavaniu politiky a legislativy Unie tym, Ze:

1.

pomaha a radi, najma poskytuje nezavislé stanoviska a zabezpecuje pripravné prace
k vypracovaniu a preskimaniu politiky a legislativy Unie v oblasti kybernetickej
bezpecnosti, ale 1 odvetvovych politik a legislativnych iniciativ, ktoré rozmer
kybernetickej bezpecnosti zahffiaju;

poméha &lenskym $tatom pri konzistentnom vykonavani politiky a legislativy Unie v
oblasti kybernetickej bezpeénosti, najmi v stvislosti so smernicou (EU) 2016/1148,
a to aj poskytovanim stanovisk, usmerneni, poradenstva a osvedCenych postupov v
oblastiach ako riadenie rizik, oznamovanie incidentov a zdielanie informacii, a
zaroven v tomto smere ul'ahcuje vymenu informécii o osved€enych postupoch medzi
prislusnymi orgadnmi;

prispieva k praci skupiny pre spoluprdacu v zmysle &lanku 11 smernice (EU)
2016/1148 v podobe odbornych poznatkov a poradenstva;

podporuje:

1. tvorbu a vykonavanie politiky Unie v oblasti elektronickej identifikacie a
doveryhodnych sluzieb, najmid formou poradenstva a technickych
usmerneni, ako aj ulahcovanim vymeny osvedcenych postupov medzi
prisluSnymi organmi;

2.  presadzovanie zvySenej Urovne bezpecnosti elektronickych komunikécii,
a to aj formou odbornych poznatkov a poradenstva, ako aj ul'ahovanim
vymeny osvedc¢enych postupov medzi prislusSnymi orgdnmi;

podporuje pravidelné preskimanie politickej ¢innosti Unie poskytovanim vyroénej
spravy o stave vykonavania prisluSného pravneho ramca z hl'adiska:

a)  oznameni Clenskych Statov o incidentoch, ktoré podla €lanku 10 ods. 3
smernice (EU) 2016/1148 skupine pre spolupracu poskytuja jednotné
kontaktné miesta;

b) oznameni o naruSeniach bezpeCnosti a integrity u poskytovatel'ov
doveryhodnych sluzieb, ktoré agentire poskytuji organy dohl'adu podla ¢lanku
19 ods. 3 nariadenia (EU) 910/2014;

C)  oznameni o naruSeni bezpe¢nosti, ktoré podavaju podniky poskytujuce verejné
komunikacné siete alebo verejne dostupné elektronické komunikacné sluzby a
ktoré agenture postupuju prislusné organy podla ¢lanku 40 [smernice, ktorou
sa stanovuje europsky kddex elektronickej komunikacie].
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b)

d)

f)

9)

h)

) Clanok 6
Ulohy spojené s budovanim kapacit

Agentlra pomaha:

Clenskym Stitom v ich Usili zlepSovat prevenciu, odhalovanie a analyzu
kybernetickych problémov a incidentov a schopnost na ne reagovat vratane
poskytovania potrebnych vedomosti a odbornych poznatkov;

instittciam, organom, uradom a agentram Unie v ich usili zlep§ovat’ prevenciu,
odhalovanie a analyzu kybernetickych problémov a incidentov a schopnost’ na ne
reagovat, a to primeranou podporou timu reakcie na nudzové pocitacové situacie v
eurdpskych institaciach, orgadnoch a agenturach (d’alej len ,,tim CERT-EU*);

Clenskym Statom na poZiadanie pri tvorbe vnutroStatnych jednotiek pre rieSenie
pocitatovych bezpecnostnych incidentov (dalej len ,,jednotky CSIRT*) podl'a ¢lanku
9 ods. 5 smernice (EU) 2016/1148;

Clenskym Staitom na poziadanie pri vypracivani ndrodnych stratégii v oblasti
bezpeénosti sieti a informaénych systémov podla ¢lanku 7 ods. 2 smernice (EU)
2016/1148; v zaujme propagacie osvedcenych postupov agentira zaroven podporuje
Sirenie tychto stratégii v Unii a monitoruje pokrok v ich vykonavani;

inStitdcidm Unie pri priprave a revizii kyberneticko-bezpe¢nostnych stratégii Unie,
podpore ich Sirenia a monitorovani pokroku v ich vykonavani;

jednotkdam CSIRT ¢lenskych §tatov a Unie pri zdokonal'ovani ich spdsobilosti, a to i
presadzovanim dialogu a vymeny informécii s cielom zabezpecit', aby sa s ohl'adom
na aktudlny stupeil vyvoja kazdéa jednotka CSIRT vyznacovala spoloénym stiborom
minimalnych spdsobilosti a aby fungovala v stulade s osved¢enymi postupmi;

Clenskym  Statom  organizéciou kazdorocnych rozsiahlych  kyberneticko-
bezpeénostnych cviceni na urovni Unie v zmysle ¢lanku 7 ods. 6 a formulovanim
politickych odporucani na zéklade hodnotenia tychto cvieni a takto ziskanych
poznatkov;

relevantnym verejnym organom poskytovanim $koleni v oblasti kybernetickej
bezpecnosti, podl'a potreby v spolupraci so zainteresovanymi stranami;

skupine pre spolupracu vymenou osved¢enych postupov v zmysle ¢lanku 11 ods. 3
pism. 1) smernice (EU) 2016/1148, najmi z hl'adiska identifikacie prevadzkovatelov
zékladnych sluzieb ¢lenskymi Statmi, pokial’ ide o rizika a incidenty, a to aj v
suvislosti s cezhrani¢nou previazanost'ou.

Agentura podporuje zriadovanie a zabezpecuje trvalu podporu odvetvovych stredisk
pre vymenu a analyzu informécii (ISAC), a to najmé v odvetviach uvedenych v
prilohe II k smernici (EU) 2016/1148, poskytovanim osvedéenych postupov a
usmerneni o dostupnych ndstrojoch, postupoch i rieSeniach regulaénych otazok
spojenych s vymenou informacii.
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Clanok 7
Ulohy spojené s operacnou spoluprdacou na virovni Unie
Agentura podporuje opera¢ni spolupracu medzi prislusSnymi verejnymi orgadnmi i
medzi zainteresovanymi stranami.
Agentura na operacnej urovni spolupracuje a vytvara synergie s inStiticiami,
organmi, Uradmi a agentdrami Unie vratane timu CERT-EU, Utvarov, ktoré sa

zaoberaju pocitacovou kriminalitou, a orgdnov dohl'adu zodpovednych za ochranu
stikromia a osobnych tidajov, na ucely rieSenia otazok spolocného zdujmu, a to aj:

a)  vymenou know-how a osved¢enych postupov;

b)  poskytovanim poradenstva a usmerneni k otdzkam spojenym s kybernetickou
bezpecnostou;

c)  zavedenim praktickych opatreni na vykon konkrétnych dloh po konzultécii s
Komisiou.

Agentira zabezpeCuje sekretariat siete jednotieck CSIRT podla ¢lanku 12 ods. 2
smernice (EU) 2016/1148 a aktivne podporuje vymenu informéacii a spolupracu jej
¢lenov.

Agenttra prispieva k operacnej spolupraci v ramci siete jednotieck CSIRT podporou
¢lenskych Statov tak, Ze:

a)  im radi, ako zdokonalit’ sposobilost’ predchadzat’ incidentom, odhal'ovat’ ich a
reagovat’ na ne;

b) im na poziadanie poskytuje technickti pomoc pri incidentoch s vyznamnym
alebo z&dvaznym vplyvom;

C) analyzuje zraniteI'né miesta, artefakty a incidenty.

Pri vykone tychto Uloh agentura a tim CERT-EU struktiirovane spolupracuju s cielom vyuzit’
synergie, najma z opera¢ného pohladu.

5.

Na ziadost’ dvoch alebo viacerych dotknutych Elenskych statov a vylucne s cielom
poradenstva na predchadzanie budicim incidentom agentdra poskytne podporu alebo
vykona technické ex post skumanie v nadvaznosti na ozndmenia podnikov
zasiahnutych incidentmi s vyznamnym alebo zavaznym vplyvom v zmysle smernice
(EU) 2016/1148. Agentara takéto skamanie vykona aj na riadne odévodnent Ziadost’
Komisie so stihlasom dotknutych ¢lenskych Statov, ak sa takéto incidenty tykaju viac
nez dvoch ¢lenskych Statov.

Rozsah preskimania i jeho postup dohodnu dotknuté Clenské Staty s agentarou,
pricom nesmie byt dotknuté Ziadne prebiehajiice vySetrovanie trestnych ¢inov v
spojeni s danym incidentom. Vysledkom presklmania je zavere¢na technicka sprava,
ktor( zostavi agentira najma na zaklade informéacii a pripomienok od dotknutych
Clenskych Statov a podniku(-ov) a ktort odsuhlasia dotknuté Clenské Staty. Zhrnutie
tejto spravy zamerané na odpori¢ania v zaujme prevencie budicich incidentov sa
poskytne sieti jednotiek CSIRT.

Agentiira kazdoro¢ne organizuje kyberneticko-bezpe¢nostné cvidenia na irovni Unie
a na poziadanie podporuje &lenské Staty a institacie, agentiry a organy EU pri
organizacii ich cviéeni. Kazdoroné cvidenia na tirovni Unie zahffiaju technické,
operacné a strategické prvky a pomahaju s pripravou spolo¢nej reakcie na rozsiahle
cezhrani¢né kybernetické incidenty na urovni Unie. Agentira zaroveh prispieva a
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podl'a potreby pomaha organizovat’ odvetvové kyberneticko-bezpecnostné cvicenia
spolu so strediskami ISAC a zéaroven strediskdm ISAC umozni Gast aj na
kyberneticko-bezpecnostnych cviceniach na urovni Unie.

Agentira vypraciva pravidelnii technicka situaéna spravu EU o kybernetickych
incidentoch a hrozbach, ktord vychadza z verejne dostupnych informécii, jej
vlastnych analyz a sprav, ktoré okrem inych poskytli: jednotky CSIRT ¢lenskych
Statov (dobrovol'ne) alebo jednotné kontaktné miesta podl'a smernice NIS (v sulade s
clankom 14 ods. 5 smernice NIS); Eurdpske centrum boja proti pocitacovej
kriminalite (EC3) pri Europole, tim CERT-EU.

Agentiira prispieva k vypracovaniu spoloénej reakcie (na urovni Unie i na arovni
Clenskych $tatov) na rozsiahle cezhranicné incidenty alebo krizy v oblasti
kybernetickej bezpecnosti, a to najma:

a)  zhromazdenim sprav z narodnych zdrojov s cielom prispiet k vytvoreniu
spolo¢ného situacného povedomia;

b)  zaistenim efektivneho toku informacii a zabezpeCenim eskala¢nych
mechanizmov medzi sietou jednotieck CSIRT a subjektmi zodpovednymi za
technické a politické rozhodnutia na rovni Unie;

€)  podporou technického riesenia incidentu ¢i krizy vratane ulahCovania vymeny
technickych rieSeni medzi ¢lenskymi Statmi;

d)  podporou komunikacie s verejnostou o danom incidente alebo krize;

e) testovanim planov spolo¢nej reakcie na takéto incidenty alebo krizy.

Clanok 8
Ulohy spojené s trhom, certifikdciou kybernetickej bezpecnosti a normami

Agentdra:

a)

b)

podporuje a presadzuje tvorbu a vykonavanie politiky Unie v oblasti certifikacie
kybernetickej bezpecnosti produktov a sluzieb IKT v zmysle hlavy III tohto
nariadenia, a to tak, ze:

1. vypraciva kandidatske europske systémy certifikacie kybernetickej
bezpec¢nosti produktov a sluzieb IKT v stlade s ¢lankom 44 tohto
nariadenia;

2.  poméha Komisii pri zabezpeCovani funkcie sekretariatu eurdpskej
skupiny pre certifikaciu kybernetickej bezpecnosti podla ¢lanku 53 tohto
nariadenia;

3.  zostavuje a uverejiluje usmernenia a vypracuva osvedcéené postupy z
hladiska kyberneticko-bezpecnostnych poziadaviek na produkty a sluzby
IKT, a to v spolupraci s vnutroStaitnymi organmi dohl'adu nad
certifikaciou a s prislusnym odvetvim,;

podporuje zavadzanie a vyuZivanie europskych i medzindrodnych noriem v oblasti
riadenia rizik a bezpe€nosti produktov a sluzieb IKT, a zaroven v spolupréci s
Clenskymi Statmi pripravuje odporiiania a usmernenia v technickych oblastiach
spojenych s bezpecnostnymi poziadavkami kladenymi na prevadzkovatel'ov
zékladnych sluzieb a poskytovatelov digitdlnych sluzieb, ako aj v oblasti uz
existujucich noriem vratane vnutrostatnych noriem ¢lenskych $tatov, podla ¢lanku
19 ods. 2 smernice (EU) 2016/1148;
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vykondva a S§iri pravidelné analyzy hlavnych trendov na trhu kybernetickej
bezpecnosti, tak na strane dopytu, ako aj ponuky, s cielom podporit’ trh
kybernetickej bezpecnosti v Unii.

Clanok 9
Ulohy spojené so znalost’ami, informdciami a zvySovanim povedomia

Agentura:

a)

b)

f)

9)

analyzuje nastupujice technoldgie a poskytuje tematicky zamerané posudenia
ocakavanych spolocenskych, pravnych, hospodarskych a regulaénych ucinkov
technologickej inovécie na kyberneticku bezpec¢nost’;

vykonava dlhodobé strategické analyzy kybernetickych hrozieb a incidentov s
cielom identifikovat’ nové trendy a pomdct’ predchddzat’ problémom spojenym s
kybernetickou bezpe€nost'ou;

vV spolupraci s odbornikmi organov cElenskych Stitov poskytuje poradenstvo,
usmernenia a osvedcené postupy v oblasti bezpecnosti sieti a informac¢nych
systémov, a najmé bezpec€nosti internetovej infrastruktiry a infraStruktar, o ktoré sa
opieraju odvetvia uvedené v prilohe 11 k smernici (EU) 2016/1148;

zhromaZzd’'uje, organizuje a na vyhradenom portali uverejiiuje informacie o
kybernetickej bezpec¢nosti, ktoré poskytli inStiticie, agentiry a organy Unie;

zvySuje verejné povedomie o kyberneticko-bezpecnostnych rizikach a odportaca
jednotlivym pouZzivatel'om — ob¢anom i organizaciam osvedcené postupy;

zhromazd’'uje a analyzuje verejne dostupné informacie o zdvaznych incidentoch a
pripravuje spravy s cielom poskytnit usmernenia pre podniky i obCanov v celej
Unii;

v spolupraci s ¢lenskymi $tatmi a institiciami, organmi, uradmi a agentirami Unie
organizuje pravidelné osvetové kampane na zvySenie kybernetickej bezpecnosti a jej
viditelnosti v Unii.

) Cldanok 10
Ulohy spojené s vyskumom a inovaciou

V oblasti vyskumu a inovécii agentira:

a)

b)

radi Unii a ¢lenskym S$taitom o potrebach a prioritich vyskumu v oblasti
kybernetickej bezpecnosti s cielom umoznit’ uc¢innl reakciu na existujuce i nové
rizikd a hrozby, a to i v suvislosti s novymi a nastupujicimi informaénymi a
komunika¢nymi technologiami, a G¢inne pouZzivat’ technoldgie na prevenciu rizika;

ak na flu Komisia deleguje prislusné pravomoci, podiel'a sa na implementacnej faze
programov financovania vyskumu a inovécie, alebo sa na nich zcastiiuje ako
prijemca.
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) Cldanok 11
Ulohy spojené s medzinarodnou spoluprécou

Agentara prispieva k Gsiliu Unie o spolupracu s tretimi krajinami a medzinarodnymi
organizéciami s cielom podporit’ medzinarodnt spolupracu v kyberneticko-bezpeénostnych
otazkach, a to tym, Ze:

a)

b)

sa v nalezitych pripadoch angazuje ako pozorovatel’ pri organizacii medzinarodnych
cviceni, analyzuje ich vysledky a podava o nich spravy spravnej rade;

na ziadost Komisie sprostredkiva vymenu osved¢enych postupov medzi
relevantnymi medzinarodnymi organizéciami;

na poziadanie poskytuje Komisii odborné poznatky.

KAPITOLA II
ORGANIZACIA AGENTURY

Clanok 12
Struktira

Administrativna a riadiaca Struktira agentiry pozostava z tychto prvkov:

a)
b)
c)
d)

spravna rada, ktord plni funkcie stanovené v ¢lanku 14;
vykonna rada, ktora plni funkcie stanovené v ¢lanku 18;
vykonny riaditel’, ktory plni funkcie stanovené v ¢lanku 19 a

stala skupina zainteresovanych stran, ktora plni funkcie stanovené v ¢lanku 20.

ODDIEL 1
SPRAVNA RADA

Cldanok 13
ZloZenie spravnej rady

Spravnu radu tvori jeden zastupca kazdého ¢lenského $tatu a dvaja zastupcovia
vymenovani Komisiou. VSetci zastupcovia maju hlasovacie pravo.

Kazdy ¢len spravnej rady mé nahradnika, ktory zastupuje ¢lena v jeho nepritomnosti.

Clenovia spravnej rady a ich nahradnici sa vymen(vaji na zéaklade ich znalosti v
oblasti kybernetickej bezpecnosti s prihliadnutim na relevantné riadiace,
administrativne a rozpoC€tové zru¢nosti. Komisia a clenské Staty sa vynasnaZia
obmedzit® fluktuaciu svojich zastupcov v spravnej rade s cielom zabezpecit
kontinuitu jej prace. Komisia a ¢lenské Staty sa usiluju o vyvéazené zastipenie muzov
a zien v spravnej rade.

Funkéné obdobie €lenov spravnej rady a ich ndhradnikov je Styri roky. Toto obdobie
je obnovitel'né.
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1.

Clanok 14
Funkcie spravnej rady

Spravna rada:

a)

b)

d)

f)
9)

h)

)
k)

vymedzuje vSeobecné smerovanie ¢innosti agentiry a zabezpecuje, aby
agentira pracovala v sulade s pravidlami a z&sadami stanovenymi v
tomto nariadeni. Zabezpecuje aj stlad prace agentiry s cinnostami
vykonavanymi &lenskymi §tatmi i na arovni Unie;

prijima navrh jednotného programového dokumentu uvedeného v ¢lanku
21 pred jeho predloZzenim Komisii na postdenie;

zohl'aditujuc postidenie Komisie prijima jednotny programovy dokument
agentary dvojtretinovou vacSinou ¢lenskych hlasov v sulade s ¢lankom
17,

dvojtretinovou véacSinou c¢lenskych hlasov prijima ro¢ny rozpocet
agentlry a vykonava ostatné funkcie spojené s rozpoctom agentury podl'a
kapitoly I11;

posudzuje a prijima konsolidovanu vyro¢nl spravu o ¢innosti agentlry,
priom postdenie i spravu do 1. jula nasledujuceho roka zasiela
Europskemu parlamentu, Rade, Komisii a Dvoru auditorov. Vyrocna
sprava zahfiia uctovné vykazy a opisuje sa v nej, do akej miery agentira
splnila svoje ukazovatele vykonnosti. Vyro¢na sprava sa zverejni,

prijima rozpoc¢tové pravidla platné pre agentiru v stlade s ¢lankom 29;

prijima stratégiu boja proti podvodom, ktord musi byt primerand riziku
podvodov so zretelom na analyzu efektivnosti nadkladov na opatrenia,
ktoré sa maju vykonavat;

prijima pravidla predchadzania konfliktom zaujmov svojich ¢lenov a ich
rieSenia;

zabezpeC¢i primerané ndsledné opatrenia v nadvdznosti na zistenia a
odportcania vyplyvajuce z vySetrovania Eurdpskeho uradu pre boj proti
podvodom (OLAF) a rdznych sprdv a hodnoteni interného alebo
externého auditu;

prijima svoj rokovaci poriadok;

v stlade s odsekom 2 vykonava vo vztahu k pracovnikom agentiry
pravomoci udelené sluzobnym poriadkom zamestnancov menovaciemu
organu a podmienkami zamestnavania ostatnych zamestnancov
Eurdpskej Unie organu opravnenému uzatvarat’ pracovné zmluvy (d’alej
len ,,pravomoci menovacieho orgdnu®);

prijima predpisy vykondvajuce sluzobny poriadok a podmienky
zamestnavania ostatnych zamestnancov v stlade s postupom uvedenym v
¢lanku 110 sluzobného poriadku;

vymenuva vykonného riaditel’a a v naleZitych pripadoch predlzuje jeho
funkéné obdobie alebo ho z funkcie odvolava v sulade s ¢lankom 33
tohto nariadenia;

vymenuva uctovnika, ktorym moéze byt uctovnik Komisie a ktory je pri
vykone svojich povinnosti Uplne nezavisly;
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0) prijima vSetky rozhodnutia o zriadeni vnttornych Struktar agentary a v
pripade potreby o ich zmene, pricom prihliada na potreby cinnosti
agentury a zasadu riadneho finanéného hospodarenia;

p)  schvaluje dohadovanie modalit spoluprace v sulade s ¢lankami 7 a 39.

2. Spravna rada v stlade s ¢lankom 110 sluzobného poriadku prijima rozhodnutie na
zaklade ¢lanku 2 ods. 1 sluzobného poriadku a ¢lanku 6 podmienok zamestnavania
ostatnych zamestnancov, ktorym deleguje prislusné pravomoci menovacieho organu
na vykonného riaditela a ktorym vymedzuje podmienky, za ktorych mozno toto
delegovanie pravomoci pozastavit. Vykonny riaditel’ je opravneny tieto pravomoci
delegovat d’ale;j.

3. Ak si to vyzaduju mimoriadne okolnosti, spravna rada moze na zaklade rozhodnutia
doCasne pozastavit delegovanie pravomoci menovacieho organu na vykonného
riaditela ana subjekty, ktorym dalej delegoval pravomoc, atieto pravomoci
vykonavat' sama alebo ich delegovat na jedného zo svojich ¢lenov alebo na
zamestnanca, ktory nie je vykonnym riaditel'om.

Clanok 15
Predseda spravnej rady

Spravna rada spomedzi svojich ¢lenov dvojtretinovou vacSinou hlasov voli svojho predsedu a
zastupcu predsedu na obdobie Styroch rokov, ktoré je obnovitelné raz. Ak vSak ich ¢lenstvo v
spravnej rade kedykol'vek pocas ich funkéného obdobia zanikne, ich funk¢éné obdobie sa
automaticky konci k danému datumu. Ak predseda nie je schopny plnit’ si svoje povinnosti,
zastupca predsedu ho nahradi ex officio.

Clanok 16
Zasadnutia spravnej rady

1. Zasadnutia spravnej rady zvolava jej predseda.

2. Riadne zasadnutia spravnej rady sa konaju aspoit dvakrat ro¢ne. Na Ziadost
predsedu, Komisie alebo najmenej tretiny svojich ¢lenov zasadd spravna rada aj
mimoriadne.

3. Vykonny riaditel sa zGCastiiuje na zasadnutiach spravnej rady, avSak bez
hlasovacieho prava.

4. Na zasadnutiach spravnej rady sa mdézu na pozvanie predsedu zicastnit' ¢lenovia
stalej skupiny zainteresovanych stran, avSak bez hlasovacieho préava.

5. Clenom spravnej rady a ich nihradnikom mézu v stlade s rokovacim poriadkom
pomahat’ poradcovia alebo experti.

6. Sekretariat pre spravnu radu zabezpecuje agentura.

Clanok 17
Pravidla hlasovania spravnej rady
1. Sprévna rada prijima rozhodnutia va¢Sinou hlasov svojich ¢lenov.
2. Dvojtretinova vicsina hlasov vSetkych ¢lenov spravnej rady sa vyzaduje v pripade

jednotného programového dokumentu, rocného rozpocétu, menovania a odvolania
vykonného riaditel’a ¢i predlZenia jeho funkéného obdobia.
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Kazdy ¢len ma jeden hlas. Ak je Clen spravnej rady nepritomny, toto hlasovacie
pravo moze uplatnit’ jeho nahradnik.

Predseda sa na hlasovani zacastiuje.
Vykonny riaditel’ sa na hlasovani nezli¢astiuje.

V rokovacom poriadku spravnej rady sa stanovuji podrobnejSie mechanizmy
hlasovania, najmd podmienky, za ktorych méze ¢len konat’ v mene iné¢ho ¢lena.

ODDIEL 2
VYKONNA RADA

Clanok 18
Vykonna rada

Spravnej rade poméaha vykonna rada.
Vykonna rada:
a)  pripravuje rozhodnutia, ktoré ma prijat’ spravna rada;

b)  spolu so spravnou radou zabezpecuje prijatie vhodnych opatreni v nadvéznosti
na zistenia a odportcania vyplyvajice z vySetrovani uradu OLAF a z r6znych
internych alebo externych auditorskych sprav a hodnoteni;

c)  Dbez toho, aby boli dotknuté zodpovednosti vykonného riaditel'a stanovené v
¢lanku 19, pomaha a radi vykonnému riaditelovi pri vykonavani rozhodnuti
spravnej rady v administrativnej a rozpoctovej oblasti podla ¢lanku 19.

Vykonna rada pozostava z piatich ¢lenov vymenovanych spomedzi ¢lenov spravnej
rady, z ktorych jednym je predseda spravnej rady, ktory méze predsedat’ aj vykonnej
rade, a d’alSim je jeden zo zéastupcov Komisie. Vykonny riaditel’ sa zcastiiuje na
zasadnutiach vykonnej rady, ale nema hlasovacie pravo.

Funk¢né obdobie ¢lenov vykonnej rady je Styri roky. Toto obdobie je obnovitel'né.

Vykonna rada zasada aspon raz za tri mesiace. Predseda vykonnej rady zvolava
d’alSie zasadnutia na ziadost’ jej Clenov.

Rokovaci poriadok vykonnej rady stanovuje spravna rada.

Ak je to potrebné z dovodu naliehavosti, vykonnd rada moze prijat’ urcité docasné
rozhodnutia v mene spravnej rady, a to najma o otazkach administrativneho riadenia
vratane rozhodnuti o pozastaveni delegovania prdvomoci menovacieho organu a o
rozpoctovych zélezitostiach.

ODDIEL 3
VYKONNY RIADITEL

Clanok 19
Zodpovednosti vykonného riaditel’a

Agenturu riadi jej vykonny riaditel’, ktory je pri vykone svojich povinnosti nezavisly.
Vykonny riaditel’ sa zodpoveda spravnej rade.
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Vykonny riaditel poddva na vyzvanie Eurdpskemu parlamentu spravu o plneni
svojich povinnosti. Rada mdze vyzvat vykonného riaditel'a, aby podal spravu o
plneni svojich povinnosti.

Vykonny riaditel’ je zodpovedny za:
a)  kazdodennu spravu agentury;
b)  vykonavanie rozhodnuti prijatych spravnou radou;

c) pripravu navrhu jednotného programového dokumentu a jeho
predlozenie spravnej rade na schvalenie pred tym, nez sa predlozi
Komisii;

d) vykonadvanie  jednotného  programového  dokumentu a
zodpovedajuce informovanie spravnej rady;

e)  vypracovanie konsolidovanej vyrocnej spravy o cinnostiach
agentury a jej predloZenie spravnej rade na postudenie a prijatie;

f)  vypracovanie ak¢éného planu v nadvédznosti na zavery spitnych
hodnoteni a predlozenie spravy o pokroku Komisii kazdé dva roky;

g) pripravu akéného planu v nadvéznosti na zavery sprav z interného
alebo externého auditu, ako aj z vySetrovani Eurdpskeho Gradu pre
boj proti podvodom (OLAF) a za predkladanie sprav o pokroku, a
to dvakrat rocne Komisii a pravidelne spravnej rade;

h)  pripravu nadvrhu rozpoctovych pravidiel platnych pre agentiru;

i)  pripravu navrhu vykazu odhadov prijmov a vydavkov agentiry a
plnenie jej rozpoctu;

), ochranu finanénych zaujmov Unie uplatiiovanim preventivnych
opatreni proti podvodom, korupcii a akymkolvek inym
nezakonnym ¢innostiam, u¢innymi kontrolami, ak sa zistia
nezrovnalosti spatnym ziskanim neopravnene vyplatenych sim, a
pripadne ucinnymi, primeranymi a odradzujicimi
administrativnymi a finan¢nymi sankciami;

K)  vypracovanie stratégie agentdry pre boj proti podvodom a jej
predloZenie spravnej rade na schvalenie;

I)  nadviazanie a udrziavanie kontaktov s podnikatel'skou komunitou a
spotrebitel'skymi organizaciami na zabezpecenie pravidelného
dialégu s prisluSnymi zainteresovanymi stranami;

m)  ostatné ulohy, ktoré st vykonnému riaditelovi pridelené tymto
nariadenim.

V pripade potreby moéze vykonny riaditel' v ramci mandatu agentdry a v sulade s jej
ciel'mi a ulohami vytvorit’ ad hoc pracovné skupiny zlozené z expertov vratane tych,
ktori pochadzaji z prisluSnych orgénov ¢lenskych Statov. Spravna rada o tom musi
byt vopred informovana. Postupy tykajuce sa najmi zloZenia tychto pracovnych
skupin, menovania prislusnych expertov vykonnym riaditelom a fungovania
pracovnych skupin sa spresnia vo vnutornych pravidlach ¢innosti agentury.

Vykonny riaditel’ rozhodne, ¢i treba v zdujme ucinného a efektivneho plnenia tloh
agentlry umiestnit’ jej zamestnancov do niektorého alebo viacerych ¢lenskych Statov.
Pred tym, ako vykonny riaditel rozhodne o zriadeni miestnej kancelarie, ziska
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vopred sthlas Komisie, spravnej rady a prislusnych clenskych statov. V danom
rozhodnuti sa vymedzi rozsah ¢innosti, ktoré sa maji v miestnej kancelarii
vykonavat, a to tak, aby sa zabranilo vzniku zbyto¢nych nékladov a duplicite
administrativnych funkcii agentary. Ak je to vhodné alebo pozadované, uzavrie sa s
prislusnymi ¢lenskymi $tatmi dohoda.

ODDIEL 4
STALA SKUPINA ZAINTERESOVANYCH STRAN

Cléanok 20
Stéla skupina zainteresovanych stran

Spravna rada konajica na navrh vykonného riaditela zriadi stalu skupinu
zainteresovanych stran zlozeni z uzndvanych expertov zastupujicich prislusné
zainteresované strany, ako su odvetvie IKT, poskytovatelia verejne dostupnych
elektronickych komunikaénych sieti alebo sluzieb, spotrebitel'ské skupiny,
akademicki experti na kyberneticki bezpe¢nost’ a zastupcovia prisluSnych organov
notifikovani podla [smernice, ktorou sa stanovuje eurOpsky kdodex elektronickej
komunikacie], ako aj organov presadzovania prava a ochrany Gdajov.

Postupy stalej skupiny zainteresovanych stran, najmi z hladiska poctu, zloZenia a
menovania jej ¢lenov spravnou radou, navrhu vykonného riaditel'a a ¢innosti tejto
skupiny sa vymedzia vo vnutornych pravidlach ¢innosti agentlry a zverejnia sa.

Stalej skupine zainteresovanych stran predseda vykonny riaditel’ alebo ktordkol'vek
osoba, ktoru vykonny riaditel’ v jednotlivych pripadoch vymenuje.

Funk¢né obdobie Clenov stilej skupiny zainteresovanych stran je dva a pol roka.
Clenovia spravnej rady nemodzu byt Elenmi stalej skupiny zainteresovanych stran.
Experti z Komisie a ¢lenskych §tdtov st opravneni zucCastiiovat’ sa na zasadnutiach
stalej skupiny zainteresovanych stran a podiel'at’ sa na jej praci. Na zasadnutia stélej
skupiny zainteresovanych stran a k ucasti na jej praci mozno prizvat aj zastupcov
inych orgénov, ktoré vykonny riaditel’ povazuje za relevantné a ktoré nie s ¢lenmi
stalej skupiny zainteresovanych stran.

Stala skupina zainteresovanych stran agenture radi v suvislosti s vykonavanim jej
¢innosti. PredovSetkym radi vykonnému riaditelovi pri vypractvani navrhu
pracovného programu agentiry a pri zabezpeCovani komunikécie s prislusnymi
zainteresovanymi stranami o vSetkych otazkach tykajtcich sa pracovného programu.

ODDIEL5
CINNOST

Clanok 21
Jednotny programovy dokument

Agentura vykonéva svoje ¢innosti v sulade s jednotnym programovym dokumentom,
ktory zahfiia jej ro¢né a viacro¢né planovanie vratane vsetkych jej planovanych
¢innosti.
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Vykonny riaditel’ kazdy rok vypracuva navrh jednotného programového dokumentu,
ktory obsahuje ro¢né a viacroné pladnovanie vratane planovania zodpovedajicich
Pudskych a finanénych zdrojov v sulade s ¢lankom 32 delegovaného nariadenia
Komisie (EU) &. 1271/2013%, pricom zohl'adni usmernenia stanovené Komisiou.

Spravna rada kazdoro¢ne jednotny programovy dokument uvedeny v odseku 1
prijme do 30. novembra a zaSle ho Eurdpskemu parlamentu, Rade a Komisii
najneskoér 31. januara nasledujuceho roka, priCom im zasiela aj vSetky neskor
aktualizovane verzie uvedeného dokumentu.

Jednotny programovy dokument nadobudne kone¢né znenie po koneCnom prijati
vSeobecného rozpoctu Unie, pricom sa podl'a potreby naleZite upravi.

Roény pracovny program zahfiia podrobné ciele a ofakavané vysledky vratane
ukazovatelov vykonnosti. Obsahuje aj opis opatreni, ktoré sa maji financovat,
a odhad finan¢nych a l'udskych zdrojov vy¢lenenych na kazdé opatrenie v sUlade
S0 zdsadami zostavovania rozpoCtu a riadenia podla cinnosti. Ro¢ny pracovny
program musi byt sllade s viacroénym pracovnym programom uvedenym
v odseku 7. Jasne sa v nom vymedzia ulohy, ktoré sa oproti predoSlému
rozpoctovému roku pridali, zmenili alebo zrusili.

Ak sa agentlre zveri nova tuloha, spravna rada prijaty rofny pracovny program
zmeni. Kazd4 podstatnd zmena ro¢ného pracovného programu sa prijima rovnakym
postupom ako povodny rocny pracovny program. Pravomoc vykondvat’ nepodstatné
zmeny ro¢ného pracovného programu mdéze spravna rada delegovat’ na vykonného
riaditela.

Vo viacrocnom pracovnom programe sa stanovuje vSeobecné strategické planovanie
vratane cielov, ocakavanych vysledkov a ukazovatel'ov vykonnosti. Zaroveil sa ilom
uvadza planovanie zdrojov vratane viacroéného rozpoctu a zamestnancov.

Planovanie zdrojov sa kazdorocne aktualizuje. Strategické planovanie sa aktualizuje
podla potreby, najmid so zdmerom zohladnit vysledky hodnotenia uvedeného v
¢lanku 56.

Cldanok 22
Vyhlasenie o zaujmoch

Vykonny riaditel, ako aj kazdy ¢len spravnej rady a kazdy uradnik docasne vyslany
Clenskym Statom predlozi vyhlasenie o zavdzkoch a vyhlasenie o absencii alebo
existencii akychkol'vek priamych alebo nepriamych zaujmov, ktoré by sa mohli
povazovat’ za zaujmy ovplyviujuce ich nezavislost. Vyhldsenia musia byt presné a
uplné, kazdoro€ne sa poskytujii pisomne a podl'a potreby sa aktualizuja.

Clenovia spravnej rady, vykonny riaditel’ a externi experti, ktori sa za¢astiuju v ad
hoc pracovnych skupinach, presne a Uplne oznamia najneskor na zac¢iatku kazdého
zasadnutia akékol'vek zaujmy, ktoré by sa mohli povazovat’ za zdujmy ovplyviujuce

36

Delegované nariadenie Komisie (EU) ¢. 1271/2013 z 30. septembra 2013 o ramcovom nariadeni o
rozpoctovych pravidlach pre subjekty uveden¢ v clanku 208 nariadenia Eurépskeho parlamentu a
Rady (EU, Euratom) ¢. 966/2012. (U. v. EU L 328, 7.12.2013, s. 42).
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ich nezavislost’ v suvislosti s bodmi programu, a zdrzia sa uc¢asti na diskusiach k
tymto bodom a na hlasovani o nich.

Agentura vo svojich vnutornych pravidlach ¢innosti stanovi praktické opatrenia pre
pravidla o vyhlaseniach o zaujmoch uvedenych v odsekoch 1 a 2.

Clanok 23
Transparentnost’

Agentira vykonava svoje ¢innosti s vysokym stupiiom transparentnosti a v sulade s
¢lankom 25.

Agentira zabezpeci, aby verejnost’ a vSetky zainteresované strany dostavali nalezité,
objektivne, spolahlivé a 'ahko dostupné informacie, najmé o vysledkoch jej prace.
Agentura takisto zverejiiuje vyhlasenia o zaujmoch predkladané podla ¢lanku 22.

Spravna rada konajic na navrh vykonného riaditel'a moéze subjektom, ktoré maju
zaujem, povolit’ pozorovanie postupov niektorych ¢innosti agentury.

Agenttra vo svojich vnatornych pravidlach ¢innosti stanovi praktické opatrenia na
vykonavanie pravidiel transparentnosti uvedenych v odsekoch 1 a 2.

Clanok 24
Doévernost’ informadcii

Bez toho, aby bol dotknuty ¢lanok 25, agentura nesmie poskytovat’ tretim stranam
informacie, ktoré spraclva alebo ziskava a v slvislosti s ktorymi bola podana
odovodnend ziadost’ o uplné alebo ¢iastoéné doverné zaobchadzanie.

Clenovia spravnej rady, vykonny riaditel’, ¢lenovia stalej skupiny zainteresovanych
stran, externi experti zucastiiujuci sa ad hoc pracovnych skupin a zamestnanci
agentlry vratane tradnikov dodasne vyslanych &lenskymi §tatmi musia spinat’ aj po
skonceni povinnosti poziadavky na dovernost’ informacii podla ¢lanku 339 Zmluvy
o fungovani Eurdpskej tnie (ZFEU).

Agentura vo svojich vnutornych pravidlach €innosti stanovi praktické opatrenia na
vykonavanie pravidiel tykajdcich sa dovernosti informacii uvedenych v odsekoch 1 a
2.

Ak je to potrebné pre vykondvanie uloh agentiry, spravna rada rozhodne, Ze
agentire povoli pracovat’ s utajovanymi skuto¢nostami. V takom pripade spravna
rada po dohode s Utvarmi Komisie prijme vnutorné pravidla ¢innosti, ktorymi sa
uplatituju zasady bezpeénosti stanovené v rozhodnutiach Komisie (EU, Euratom)
2015/443%" a 2015/444%. Tieto pravidld musia zahffiat' ustanovenia tykajuce sa
vymeny, spracovania a uchovavania utajovanych skutoc¢nosti.

37

38

Rozhodnutie Komisie (EU, Euratom) 2015/443 z 13. marca 2015 o bezpe&nosti v Komisii (U. v. EU L
72,17.3.2015, s. 41).

Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpenostnych predpisoch na
ochranu utajovanych skuto&nosti EU (U. v. EU L 72, 17.3.2015, s. 53).
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Clanok 25
Pristup k dokumentom

Na dokumenty, ktoré ma agentura v drzbe, sa vzt'ahuje nariadenie (ES) ¢. 1049/2001.

Spravna rada prijme opatrenia na vykonanie nariadenia (ES) ¢. 1049/2001 do Siestich
mesiacov od zriadenia agentary.

Rozhodnutia prijaté agenturou podla ¢lanku 8 nariadenia (ES) ¢. 1049/2001 mézu
byt predmetom staznosti podanej ombudsmanovi podla clanku 228 ZFEU alebo
konania pred Stdnym dvorom Eur6pskej unie podl'a ¢lanku 263 ZFEU.

KAPITOLA Il
ZOSTAVOVANIE A STRUKTURA ROZPOCTU

Cldanok 26
Zostavovanie rozpoctu

Vykonny riaditel’ kazdoro¢ne vypractva navrh vykazu odhadov prijmov a vydavkov
agentiry na nasledujuci rozpoctovy rok a postupuje ho spravnej rade spolu s
navrhom planu pracovnych miest. Prijmy a vydavky musia byt v rovnovahe.

Spravna rada kazdy rok na zéklade navrhu vykazu odhadov prijmov a vydavkov
uvedeného v odseku 1 vytvori vykaz odhadov prijmov a vydavkov agentiry na
nasledujtci rozpoctovy rok.

Vykaz odhadov uvedeny v odseku 2, ktory je sucastou navrhu jednotného
programového dokumentu, spravna rada kazdoro¢ne do 31. januéra zasiela Komisii a
tretim krajindm, s ktorymi Unia uzatvorila dohody v sulade s ¢lankom 39.

Komisia na zéklade tohto vykazu odhadov zaradi do navrhu rozpoé¢tu Unie odhady,
ktoré poklada za potrebné pre plan pracovnych miest, a vysku prispevku, ktord sa ma
uhradit’ zo vSeobecného rozpoctu, ktoré predlozi Eurdopskemu parlamentu a Rade v
stilade s ¢lankom 313 a 314 ZFEU.

Eur6psky parlament a Rada schval'uju rozpoctové prostriedky na prispevok agenttre.
Eurdpsky parlament a Rada prijimajd plan pracovnych miest agentdry.

Spravna rada prijima rozpocet agentiry spolu s jednotnym programovym
dokumentom. Rozpodet sa stava kone&nym po prijati vieobecného rozpoétu Unie s
kone¢nou platnostou. Spravna rada v pripade potreby upravi rozpocet a jednotny
programovy dokument agentiry v stilade so veobecnym rozpo&tom Unie.

Clanok 27
Struktura rozpoctu

Bez toho, aby boli dotknuté iné zdroje, prijmy agentury zahfnaju:
a)  prispevok z rozpoétu Unie;

b)  prijmy uréené na krytie konkrétnych vydavkovych poloziek v stlade s jej
rozpoctovymi pravidlami uvedenymi v ¢lanku 29;
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10.

11.

12.

¢) finanéné prostriedky Unie na ziklade dohdd o prispevku alebo ad hoc
grantov v sulade s jej rozpo¢tovymi pravidlami uvedenymi v ¢lanku 29 a
s ustanoveniami prislusnych nastrojov na podporu politik Unie;

d) prispevky tretich krajin podielajucich sa na ¢innosti agentury podla
¢lanku 39;

e) pripadné penazné ¢i nepenazné dobrovol'né prispevky Clenskych Statov;
Clenskym Statom, ktoré poskytuji dobrovolné prispevky, za ne nevznika
narok na Ziadne osobitné prava alebo sluzby.

Medzi vydavky agentlry patria vydavky na zamestnancov, administrativnu a
technicktl podporu, infrastruktiru a prevadzku a vydavky vyplyvajuce zo zmlav
uzatvorenych s tretimi stranami.

Clanok 28
Plnenie rozpoctu

Vykonny riaditel’ je zodpovedny za plnenie rozpoctu agentury.

Vnutorny auditor Komisie ma rovnaké pravomoci nad agentirou ako nad
oddeleniami Komisie.

Uctovnik agentiry zasiela do 1. marca po kazdom rozpoctovom roku (1. marca roku
N + 1) tctovnikovi Komisie a Dvoru auditorov predbeznu tctovnu zévierku.

Po doruceni pripomienok Dvora auditorov k predbeznej Gctovnej zavierke agentury
vypracuje uctovnik agentiry na vlastnii zodpovednost’ konecnu uctovnu zavierku
agentury.

Vykonny riaditel’ predkladd kone¢na uctovnl zavierku na posudenie spravnej rade.

Vykonny riaditel’ zasiela do 31. marca roka N + 1 Eurdépskemu parlamentu, Rade,
Komisii a Dvoru auditorov spravu o rozpo¢tovom a finanénom hospodareni.

Uctovnik do 1. jula roka N + 1 zasiela kone&nu uétovnu zavierku Eurépskemu
parlamentu, Rade, uc¢tovnikovi Komisie a Dvoru auditorov spolu so stanoviskom
spravnej rady.

V dei zaslania kone¢nej uctovnej zavierky uctovnik zaroven zasiela Dvoru auditorov
vyhlasenie k tejto konecnej ucltovnej zavierke a jeho kopiu zasiela uctovnikovi
Komisie.

Vykonny riaditel uverejiiuje koneénu tuctovni zéavierku do 15. novembra
nasledujuceho roka.

Vykonny riaditel’ zasiela Dvoru auditorov do 30. septembra roka N + 1 odpoved’ na
jeho pripomienky, pricom kopiu tejto odpovede zasiela spravnej rade a Komisii.

Vykonny riaditel predlozi Eurépskemu parlamentu na jeho Ziadost vSetky
informacie potrebné na bezproblémové uplatnenie postupu udelenia absolutéria za
dany rozpoctovy rok, ako sa stanovuje v clanku 165 ods. 3 nariadenia o
rozpoc¢tovych pravidlach.

Europsky parlament konajuc na odporucanie Rady do 15. maja roka N + 2 udeli
vykonnému riaditel'ovi absolutérium za plnenie rozpoctu za rok N.
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Cldnok 29
Rozpoctové pravidla

Rozpoc¢tove pravidla agentiry prijme spravna rada po porade s Komisiou. Nesmu sa
odchylovat’ od nariadenia (EU) ¢. 1271/2013, pokial’ tak4to odchylka nie je osobitne potrebna
na prevadzku agentiry a Komisia s iou vopred sthlasila.

Clanok 30
Boj proti podvodom

V zaujme ulahCenia boja proti podvodom, korupcii a dal§$im nezdkonnym
¢innostiam EOdl’a nariadenia Eurdpskeho parlamentu a Rady (EU, Euratom)
&. 883/2013* agentura do Siestich mesiacov odo diia zadatia svojej &innosti pristipi k
medziinstitucionalnej dohode z 25. méja 1999, ktora sa tyka vnltornych vySetrovani
Eurdpskym Gradom pre boj proti podvodom (OLAF), a prijme vhodné ustanovenia
uplatnitelné na vSetkych zamestnancov agentlry, pricom pouzije vzor uvedeny v
prilohe k uvedenej dohode.

Dvor auditorov je opravneny vykonavat’ audit na zdklade dokumentov a na mieste u
vSetkych prijemcov grantov, dodavatelov a subdodavatel'ov, ktorym agentura
poskytla finan¢né prostriedky Unie.

OLAF mdze vykonavat’ vySetrovania vratane kontrol a inSpekcii na mieste v sulade s
ustanoveniami a postupmi stanovenymi v nariadeni Eurdpskeho parlamentu a Rady
(EU, Euratom) ¢. 883/2013 a v nariadeni Rady (Euratom, ES) ¢&. 2185/96% z 11.
novembra 1996 o kontrolach a inSpekcidch na mieste vykondvanych Komisiou s
cielom ochrany finanénych zaujmov Unie pred spreneverou a inymi podvodmi, aby

zistil, ¢i v suvislosti s grantom alebo zmluvou financovanymi agentirou nedoslo k

podvodu, korupcii alebo akémukol'vek inému nezdkonnému konaniu
poskodzujicemu financné zaujmy Unie.

Bez toho, aby boli dotknuté odseky 1, 2 a 3, dohody o spolupréci s tretimi krajinami
a s medzinarodnymi organizaciami, zmluvy, dohody o grante a rozhodnutia agentiry
o grante musia obsahovat’ ustanovenia, ktorymi sa Dvoru auditorov a uradu OLAF
vyslovne udel'uje pravomoc vykonavat’ takéto audity a vySetrovania v sulade s ich
prislusnymi pravomocami.

39
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Nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) No 883/2013 z 11. septembra 2013 o

vySetrovaniach vykonavanych Eurdpskym tradom pre boj proti podvodom (OLAF), ktorym sa zruSuje

nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1073/1999 a nariadenie Rady (Euratom) ¢.

1074/1999 (U. v. EU L 248, 18.9.2013, s. 1).
Nariadenie Rady (Euratom, ES) ¢. 2185/96 z 11. novembra 1996 o kontrolach a inSpekcidch na mieste,

vykonavanych Komisiou s cielom ochrany finanénych zaujmov Eurdpskych spolocenstiev pred

spreneverou a inymi podvodmi (U. v. ES L 292, 15.11.1996, s. 2).
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KAPITOLA IV
PERSONAL AGENTURY

Clanok 31
VSeobecné ustanovenia

Na zamestnancov agentury sa vztahuje sluzobny poriadok a podmienky zamestnavania
ostatnych zamestnancov, ako aj pravidla prijaté na zdklade dohody medzi institiciami Unie
tykajtce sa vykonavania sluzobného poriadku.

Clanok 32
Vysady a imunity

Na agenturu a jej zamestnancov sa vztahuje Protokol ¢. 7 0 vysadach a imunitach Eurdpskej
Unie, ktory je pripojeny k Zmluve o Eurdpskej tnii a k ZFEU.

10.

Cldanok 33
Vykonny riaditel’

Vykonny riaditel’ posobi ako doCasny zéastupca agentiry podla ¢lanku 2 pism. a)
podmienok zamestnavania ostatnych zamestnancov.

Vykonného riaditel'a vymentva spravna rada zo zoznamu kandidatov navrhnutych
Komisiou pri uplatneni otvoreného a transparentného vyberoveho konania.

Na ucely uzatvorenia zmluvy s vykonnym riaditelom zastupuje agenturu predseda
spravnej rady.

Kandidat, ktorého vybrala spravna rada, sa pred vymenovanim vyjadri pred
prislusnym vyborom Eurdpskeho parlamentu a odpovie na otazky jeho ¢lenov.

Funk¢né obdobie vykonného riaditel’a je pét’ rokov. Na konci tohto obdobia Komisia
vykona posudenie, v ktorom zohl'adni hodnotenie vysledkov ¢innosti vykonného
riaditel’a a buduce ulohy a vyzvy agentury.

Spravna rada prijima rozhodnutia o vymenovani vykonného riaditel’a, prediZzeni jeho
funkéného obdobia alebo jeho odvolani z funkcie na zaklade dvojtretinovej vacsiny
hlasov ¢lenov s hlasovacim pravom.

Spravna rada konajic na navrh Komisie, v ktorom sa zohl'adni postidenie uvedené v
odseku 5, moze predlzit' funkéné obdobie vykonného riaditel'a raz, najviac o pat
rokov.

Spravna rada informuje Eurdpsky parlament o svojom umysle predizit funkéné
obdobie vykonného riaditela. PocCas troch mesiacov pred takymto predlzenim
funkéného obdobia sa vykonny riaditel, ak k tomu bude vyzvany, vyjadri pred
prislusnym vyborom Eurdpskeho parlamentu a odpovie na otazky jeho ¢lenov.
Vykonny riaditel’, ktorého funkéné obdobie sa predizilo, sa nemdze z(castnit' na
d’alSom vyberovom konani na rovnaku funkciu.

Vykonny riaditel’ méze byt odvolany z funkcie len na zaklade rozhodnutia spravnej
rady, ktord kona na navrh Komisie.
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Clanok 34
Vyslani narodni experti a d’alsi pracovnici

Agentura méze vyuzivat’ vyslanych narodnych expertov alebo d’alSich pracovnikov,
ktorych nezamestnava. Sluzobny poriadok a podmienky zamestnavania ostatnych
zamestnancov sa na tychto pracovnikov nevztahuju.

Spravna rada prijme rozhodnutie, v ktorom stanovi pravidla vysielania narodnych
expertov do agentdry.

KAPITOLA V
VSEOBECNE USTANOVENIA

Clanok 35
Pravne postavenie agentury

Agenttra je organom Unie a ma pravnu subjektivitu.

.....

priznava pravnickym osobam. Mo&ze najmd nadobudat hnutelny a nehnutelny
majetok a nakladat’ s nim, ako aj byt’ Gc¢astnikom stidnych konani.

Agentlru navonok zastupuje jej vykonny riaditel’.

Clanok 36
Zodpovednost’ agentury

Zmluvna zodpovednost’ agentury sa spravuje rozhodnym pravom pre dani zmluvu.

Stdny dvor Europskej tinie ma pravomoc rozhodovat’ podl'a akejkol'vek arbitraznej
dolozky obsiahnutej v zmluve uzatvorenej agenturou.

V pripade mimozmluvnej zodpovednosti agentura nahradi v stlade so vSeobecnymi
z4dsadami spolo¢nymi pre prava Clenskych Statov vsetky Skody, ktoré sposobila
agentara alebo jej zamestnanci pri vykonavani svojich povinnosti.

Vo vsetkych sporoch stvisiacich s ndhradou takejto Skody méa pravomoc rozhodovat’
Sadny dvor Eurdpskej unie.

Osobnd zodpovednost’” zamestnancov agentury vo¢i nej sa riadi prisluSnymi
podmienkami uplatnitelnymi na zamestnancov agentury.

Clanok 37
Pravidla pouZivania jazykov

Na agentiru sa vztahuje nariadenie Rady & 1% Clenské $taty a ostatné nimi

menované orgdny sa mozu obratit’ na agentiiru a dostat’ odpoved’ v iradnom jazyku
institucii Unie podla ich vyberu.

41
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Nariadenie ¢. 1, ktorym sa urCuju jazyky pouzivané Eurdpskym spoloCenstvom pre atdmovu energiu

(U.v.ESL 17, 6.10.1958, s. 401).
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2. Prekladatel'ské sluzby potrebné na prevadzku agentiry zabezpecuje Prekladatel'ské
stredisko pre organy Eurdpskej Unie.

Clénok 38
Ochrana osobnych Gdajov
1. Spracovavanie osobnych Udajov agentdrou podlieha nariadeniu Europskeho
parlamentu a Rady (ES) &. 45/2001*.
2. Spravna rada prijme vykonavacie opatrenia uvedené v ¢lanku 24 ods. 8 nariadenia

(ES) ¢.45/2001. Spravna rada moze prijat dodato¢né opatrenia potrebné na
uplatiiovanie uvedeného nariadenia agentirou.

Clanok 39
Spolupréaca s tretimi krajinami a medzinarodnymi organizaciami

1. V rozsahu potrebnom na dosiahnutie cielov stanovenych v tomto nariadeni moze
agentira spolupracovat s prisluSnymi organmi tretich krajin a/alebo s
medzinarodnymi organizdciami. Na tento Ucel modze agentira s vyhradou
predchédzajuceho schvélenia Komisiou dohodnat’ modality spoluprace s uvedenymi
orgdnmi tretich krajin a medzinarodnymi organizaciami. Tymito modalitami
nevznikaji Unii ani jej &lenskym $tatom Ziadne pravne zavizky.

2. Agentura je otvorena Ucasti tretich krajin, ktoré na tento ucel uzavreli dohody s
Uniou. Podl'a prislu$nych ustanoveni tychto dohdd sa prijma opatrenia uréujlice
predovsetkym povahu, rozsah a spdsob, akym sa tieto krajiny buda podiel'at’ na praci
agentury, vratane ustanoveni tykajucich sa Ucasti na iniciativach uskuto¢fiovanych
agentarou, finan¢nych prispevkov a personalnych otazok. Pokial’ ide o personalne
otazky, musia byt tieto opatrenia za kazdych okolnosti v stlade so sluzobnym
poriadkom.

3. Spravna rada prijme stratégiu pre vztahy s tretimi krajinami alebo medzinarodnymi
organizaciami v otazkach spadajucich do pravomoci agentary. Komisia sa uisti, Ze
agentura vykonava svoje Cinnosti v silade s mandatom a platnym institucionalnym
ramcom, a to uzavretim primeranych pracovnych dojednani s vykonnym riaditelom

agentury.
Clanok 40
Bezpecnostné predpisy v oblasti ochrany utajovanych skutocénosti a citlivych neutajovanych
skutoCnosti

Agenttra v konzultacii s Komisiou prijme vlastné bezpecnostné predpisy, v ktorych uplatni
bezpecnostné zasady obsiahnuté v bezpeCnostnych predpisoch Komisie na ochranu
utajovanych skutocnosti Eurdpskej tinie (EUCI) a citlivych neutajovanych skuto¢nosti podla
rozhodnuti Komisie (EU, Euratom) 2015/443, resp. 2015/444. Okrem iného ide o ustanovenia
tykajuce sa vymeny, spracovania a uchovavania takychto skuto¢nosti.

42 Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov

so zretelom na spracovanie osobnych udajov institiciami a organmi Spolocenstva a o volnom pohybe
takychto udajov (U. v. ES L 8, 12.1.2001, s. 1).
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Cldanok 41
Dohoda o sidle a prevadzkové podmienky

Potrebné ustanovenia o poskytnuti sidla agentire v hostitel'skom ¢lenskom State
a 0 zariadeniach, ktoré ma tento Clensky Stat spristupnit, ako aj osobitné pravidla,
ktoré sa v hostite'skom ¢lenskom S$tate vzt'ahuju na vykonného riaditel’a, ¢lenov
spravnej rady, zamestnancov agentlry a ¢lenov ich rodin, sa vymedzia v dohode o
sidle uzatvorenej medzi agenturou a Clenskym §tatom, v ktorom sa nachadza sidlo,
po schvaleni spravnou radou najneskér [dva roky po nadobudnuti G¢innosti tohto
nariadenia).

Hostitel'sky ¢lensky Stat agentiry poskytne najlepSie mozné podmienky s cielom
zabezpeCit' jej riadne fungovanie vratane dostupnosti miesta, zabezpeCenia
adekvatnych vzdelavacich zariadeni pre deti zamestnancov, vhodného pristupu na trh
prace, k socidlnemu zabezpeceniu a zdravotnej starostlivosti pre deti a manzelov
(manzelky).

Cléanok 42
Administrativna kontrola

Nad ¢innostou agentury dohliada v sulade s ¢lankom 228 ZFEU ombudsman.
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HLAVA 111
RAMEC CERTIFIKACIE KYBERNETICKEJ
BEZPECNOSTI

Cldanok 43
Europske systémy certifikdcie kybernetickej bezpecnosti

Europsky systém certifikdcie kybernetickej bezpecnosti potvrdzuje, ze prislusné produkty a
sluzby IKT, ktoré boli certifikované v stalade s takymto systémom, spiiajli konkrétne
poziadavky z hl'adiska schopnosti odolat’ na ur¢itom stupni déveryhodnosti konaniu, ktorého
cielom je ohrozit' dostupnost, pravost, integritu alebo dovernost’ ulozenych, prenaSanych
alebo spracuvanych udajov alebo funkcii ¢i sluZieb, ktoré sa cez tieto produkty, procesy,
sluzby a systémy pontikaju alebo spristupiiuju.

Cldanok 44
Vypracovanie a prijatie europskeho systému certifikdcie kybernetickej bezpecnosti

1. Agentura ENISA na ziadost Komisie vypracuje kandidatsky eurdpsky systém
certifikacie kybernetickej bezpeénosti, ktory spiiia poziadavky stanovené v ¢lankoch
45, 46 a 47 tohto nariadenia. Clenské §taty alebo eurdpska skupina pre certifikaciu
kybernetickej bezpecnosti (d’alej len ,,skupina®) zriadend podla ¢lanku 53 mézu
Komisii navrhnit vypracovanie kandidatskeho eurdpskeho systému certifikacie
kybernetickej bezpecnosti.

2. Pri vypractivani kandidatskeho systému podl'a odseku 1 tohto ¢lanku vedie agentira
ENISA konzultacie so vSetkymi relevantnymi zainteresovanymi stranami a uzko
spolupracuje so skupinou. Skupina poskytuje agentire ENISA pomoc a odborné
poradenstvo, ktoré si agentira vyziada v suvislosti s vypracovanim kandidatskeho
systému, podla potreby vratane stanovisk.

3. Agentdra ENISA postupi kandidatsky europsky systém certifikacie kybernetickej
bezpecnosti vypracovany v sulade s odsekom 2 tohto ¢lanku Komisii.

4, Komisia méze na zaklade kandidatskeho systému navrhnutého agentirou ENISA
prijat’ vykonavacie akty v stlade s ¢lankom 55 ods. 1, v ktorych sa stanovia europske
systémy certifikdcie kybernetickej bezpec¢nosti produktov a sluzieb IKT, ktoré
spinaja poziadavky ¢lankov 45, 46 a 47 tohto nariadenia.

5. Agentdra ENISA spravuje vyhradené webové stranky, na ktorych sa uvadzaju
informacie o europskych systémoch certifikacie kybernetickej bezpecnosti a
zabezpecuje ich publicita.

Clanok 45
Bezpecnostné ciele europskych systémov certifikdacie kybernetickej bezpecnosti

Europsky systém certifikdcie kybernetickej bezpecnosti musi byt navrhnuty tak, aby podla
potreby zohl'adnoval tieto bezpecnostné ciele:

a)  chranit ulozené, prenasané alebo inak spracuvané udaje pred neumyselnym ¢i
neopravnenym ukladanim, spracovanim, pristupom alebo Unikom;
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b)

f)

9)

chranit’ ulozené, prendSané alebo inak spracuvané udaje pred neumyselnym ¢i
neopravnenym zni¢enim, ndhodnou stratou ¢i pozmenenim;
zabezpecit, aby mali opravnené osoby, programy alebo zariadenia pristup

vyluéne k tym udajom, sluzbam alebo funkciam, na ktoré sa vztahuji ich
pristupoveé prava;

zaznamenavat’, ktoré udaje, funkcie alebo sluzby sa poskytli, kedy a kto ich
poskytol;

zabezpeCit moznost’ overit, kto a kedy ku ktorym udajom, sluzbam alebo
funkcidm pristupoval alebo ich pouzil,

v pripade fyzického alebo technického incidentu promptne obnovit’ dostupnost’
udajov, sluzieb a funkecii a pristup k nim;

zabezpecit, ze k produktom a sluzbam IKT sa poskytuje aktualizovany softvér
bez znamych zranitelnych miest, ako aj mechanizmy bezpecnej aktualizcie
softvéru.

Clanok 46

Stupne doveryhodnosti eurdpskych systémov certifikdcie kybernetickej bezpecnosti

Eurdpsky systém certifikacie kybernetickej bezpeénosti moéze pre produkty a sluzby
IKT certifikované v rdmci daného systému uvadzat jeden alebo viacero z tychto
stuptiov doveryhodnosti: zakladny, pokrocily a/alebo vysoky.

Zakladny, pokrogily a vysoky stupeii doveryhodnosti musia spiiiat’ tieto kritéria:

a)

b)

zakladny stupenn doveryhodnosti oznacuje certifikdt vydany v kontexte
eurdpskeho systému certifikacie kybernetickej bezpecnosti, ktory poskytuje
obmedzeny stupenn dovery v uvadzané alebo tidajné kyberneticko-bezpec¢nostné
vlastnosti produktu alebo sluzby IKT, a charakterizuje sa s odvolanim na
technické Specifikdcie, normy a suvisiace postupy vratane technickych kontrol,
ktorych ucelom je znizit’ riziko kybernetickych incidentov;

pokrocily stupen doveryhodnosti oznacuje certifikdt vydany v kontexte
europskeho systému certifikdcie kybernetickej bezpecnosti, ktory poskytuje
vyrazny stupenn dovery v uvadzané alebo udajné kyberneticko-bezpecnostné
vlastnosti produktu alebo sluzby IKT, a charakterizuje sa s odvolanim na
technické Specifikacie, normy a suvisiace postupy vratane technickych kontrol,
ktorych ucelom je vyrazne znizit’ riziko kybernetickych incidentov;

vysoky stupenn doveryhodnosti oznacuje certifikat vydany v kontexte
eurépskeho systemu certifikacie kybernetickej bezpe¢nosti, ktory poskytuje
vysSi stupenn dovery v uvadzané alebo udajné kyberneticko-bezpecnostné
vlastnosti produktu alebo sluzby IKT nez certifikaty s pokrocilym stupiiom
doveryhodnosti, a charakterizuje sa s odvolanim na technické Specifikacie,
normy a suvisiace postupy vratane technickych kontrol, ktorych tucelom je
predchadzat’ riziku kybernetickych incidentov.

Clanok 47
Prvky eurdpskych systémov certifikdcie kybernetickej bezpecnosti

Europsky systém certifikdcie kybernetickej bezpecnosti musi zahfnat’ tieto prvky:
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a) predmet Opravy a rozsah pésobnosti danej certifikacie vratane typu alebo
kategorii pokrytych produktov a sluzieb IKT;
b)  podrobnu Specifikaciu kyberneticko-bezpeénostnych poziadaviek, z hladiska

ktorych sa konkrétne produkty a sluzby IKT hodnotia — napriklad s odkazom
na eurdpske alebo medzinarodné normy alebo technické Specifikacie;

c) podla potreby jeden alebo viacero stupnov doveryhodnosti;

d)  konkrétne pouzité hodnotiace kritéria a metody vratane typov hodnotenia s
cielom preukazat’, Ze sa dosiahli konkrétne ciele uvedené v ¢lanku 45;

e) informacie, ktoré ma organom posudzovania zhody poskytnut’ Ziadatel’ a ktoré
su potrebné na certifikaciu;

f)  ak systém zahffa oznaenia alebo znacky, podmienky, za ktorych mozno
takéto oznacenia alebo znacky pouzit;

g) ak systém zahffa dohl'ad, pravidla monitorovania suladu s poziadavkami
prislusného certifikatu vratane mechanizmov na preukazanie trvalého suladu so
stanovenymi kyberneticko-bezpe¢nostnymi poziadavkami;

h)  podmienky udelenia, udrziavania, pokracovania, rozSirovania a zuzovania
rozsahu certifikacie;

i)  pravidla tykajlce sa dosledkov v pripade nesuladu certifikovanych produktov a
sluzieb IKT s certifikaénymi poziadavkami;

J)  pravidla nahlasovania a rieSenia predtym nezistenych zranitelnych miest
produktov a sluzieb IKT z hl'adiska kybernetickej bezpecnosti;

K)  pravidla uchovavania zaznamov orgdnmi posudzovania zhody;

1) urcenie vnutrostatnych systémov certifikacie kybernetickej bezpecnosti, ktoré
sa vzt'ahuju na rovnaky typ alebo kategoriu produktov a sluzieb IKT;

m) obsah vydaného certifikatu.

Stanovené poZziadavky daného systému nesmui byt v rozpore so Ziadnymi platnymi
zakonnymi poziadavkami, najmé s poziadavkami, ktor¢ vyplyvaji z harmonizovane;
legislativy Unie.

Ak sa to stanovuje v osobitnom akte Unie, certifikaciu v ramci europskeho systému

certifikdcie kybernetickej bezpecnosti mozno pouzit’ na preukdzanie predpokladu
zhody s poziadavkami daného aktu.

Ak harmonizovana legislativa Unie absentuje, vo vnatro§tatnom prave &lenskych
Statov sa zaroven moze stanovit, ze eurdpsky systém certifikdcie kybernetickej
bezpecnosti mozno pouzit na urCenie predpokladu zhody so zakonnymi
poziadavkami.

Clanok 48
Certifikdcia kybernetickej bezpecnosti

Produkty a sluzby IKT certifikované v ramci eurOpskeho systému certifikacie
kybernetickej bezpecnosti prijat¢tho podla ¢lanku 44 sa povazuju za vyhovujuce
poziadavkdm daného systému.

Pokial’ sa v pravnych predpisoch Unie nestanovuje inak, certifikacia je dobrovolna.
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Eurdpsky certifikat kybernetickej bezpe¢nosti podl'a tohto ¢lanku vydavaju organy
posudzovania zhody uvedené v ¢lanku 51 na zdklade kritérii zahrnutych v
europskom systéme certifikacie kybernetickej bezpecnosti prijatom podl'a clanku 44.

Odchylne od odseku 3 sa v riadne odévodnenych pripadoch méze v konkrétnom
europskom systéme certifikacie kybernetickej bezpeCnosti uréit, ze vysledny
eurdpsky certifikat kybernetickej bezpe€nosti moze vydat’ len verejny organ. Ide o
jeden z tychto verejnych organov:

a)  vnutrostatny organ dohl'adu nad certifikaciou uvedeny v ¢lanku 50 ods. 1;

b)  organ akreditovany ako organ posudzovania zhody podla ¢lanku 51 ods. 1
alebo

c) organ zriadeny zakonmi, pravnymi predpismi alebo inymi Gradnymi
administrativnymi postupmi dotknutého &lenského $tatu, ktoré splnaji
poziadavky na organy vykonavajuce certifikaciu vyrobkov, procesov a sluzieb
podl'a normy ISO/IEC 17065:2012.

Fyzickd ¢i pravnickd osoba, ktord podrobuje svoje produkty alebo sluzby IKT
mechanizmu certifikacie, musi organu posudzovania zhody uvedenému v ¢lanku 51
poskytnut’ vSetky informacie potrebné pre postup certifikécie.

Certifikaty sa vydavaju najviac na tri roky, pri¢om ich moZno obnovit’ za rovnakych
podmienok, pokial’ sit nad’alej splnené relevantné poziadavky.

Europsky certifikat kybernetickej bezpecnosti vydany podla tohto ¢lanku sa uzna vo
vSetkych Clenskych Statoch.

Clanok 49
VnutroStatne systémy certifikdcie a certifikdaty kybernetickej bezpecnosti

Bez toho, aby bol dotknuty odsek 3, stracaji vnutroStatne systémy certifikacie
kybernetickej bezpecnosti a stvisiace postupy pre produkty a sluzby IKT, na ktoré sa
vzt'ahuje eurdpsky systém certifikdcie kybernetickej bezpec¢nosti, ucinok k datumu
stanovenému vo vykonavacom akte prijatom podla ¢lanku 44 ods. 4. Existujlice
vnutrostatne systémy certifikacie kybernetickej bezpecnosti a suvisiace postupy pre
produkty a sluzby IKT, na ktoré sa ziaden eurdpsky systém certifikacie kybernetickej
bezpecnosti nevzt'ahuje, existuju nad’ale;.

Clenské $taty nesmt zavadzat’ nové vnitro§tatne systémy certifikacie kybernetickej
bezpecnosti tych produktov a sluzieb IKT, na ktoré sa vztahuje platny eurdpsky
systém certifikacie kybernetickej bezpecnosti.

Existujuce certifikaty vydané na zaklade vnutrostatnych systémov certifikacie
kybernetickej bezpecnosti platia nad’alej az do uplynutia ich platnosti.

Clanok 50
Vnutrostatne organy dohl’adu nad certifikdciou

Kazdy ¢lensky stat urci vnutrostatny organ dohl'adu nad certifikaciou.

Kazdy clensky Stat oznami Komisii, ktory organ urcil.
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Kazdy wvnutrostatny organ dohladu nad certifikdciou musi byt z hladiska
organizacie, rozhodnuti o financovani, pravnej Struktiry a rozhodovania nezavisly od
organov, nad ktorymi dohliada.

Clenské §taty zabezpedia, aby vnutrostitne organy dohladu nad certifikiciou mali
primerané zdroje na vykon svojich pravomoci a aby zverené Ulohy vykonavali
ucinne a efektivne.

V z4aujme UCinného vykondvania tohto nariadenia je vhodné, aby sa tieto organy
aktivne, efektivne, uCinne a bezpecne zapdjali do prace eurdpskej skupiny pre
certifikaciu kybernetickej bezpeénosti zriadenej podla ¢lanku 53.

Vnutrostatne organy dohl'adu nad certifikaciou:

a)  monitoruji a presadzuji uplatiiovanie ustanoveni tejto hlavy na vnuatro$tatnej
arovni a dohliadaju nad suladom certifikatov, ktoré vydali organy
posudzovania zhody zriadené na tGzemi daného ¢lenského Statu, s
poziadavkami tejto hlavy, ako aj s poZiadavkami prislusného eurdpskeho
systému certifikacie kybernetickej bezpecnosti;

b)  monitoruju a dohliadaju nad ¢innostami organov posudzovania zhody na tGcely
tohto nariadenia, a to aj v savislosti s oznamovanim organov posudzovania
zhody a suvisiacich uloh v zmysle ¢lanku 52 tohto nariadenia;

Cc) vybavuji staznosti fyzickych alebo pravnickych os6b v shvislosti s
certifikatmi, ktoré vydali organy posudzovania zhody so sidlom na ich Uzemi,
primerane preSetruji predmet danej staznosti a stazovatel’a v primeranej lehote
informujt o pokroku a vysledku tohto preSetrenia;

d)  spolupracuju s ostatnymi vnutroStatnymi organmi dohladu nad certifikaciou
alebo d’al§imi verejnymi organmi vratane poskytovania informacii o moznom
nestlade produktov a sluzieb IKT s poZiadavkami tohto nariadenia alebo
konkrétnych eurdpskych systémov certifikacie kybernetickej bezpecnosti;

e)  monitoruju relevantné trendy vo sfére certifikacie kybernetickej bezpe¢nosti.

Kazdy vnutroStaitny orgédn dohladu nad certifikdciou musi mat’ aspon tieto
pravomaoci:

a) ziadat’ od organov posudzovania zhody a drzitelov eurdpskych certifikatov
kybernetickej bezpecnosti akékol'vek informacie, ktoré potrebuje na plnenie
svojich uloh;

b)  viest vySetrovanie v podobe auditov organov posudzovania zhody a drzitel'ov
europskych certifikdtov kybernetickej bezpe€nosti na overenie suladu s
ustanoveniami hlavy Il1;

C)  prijimat’ primerané opatrenia v sulade s vnltroStatnym pravom na zaistenie
suladu organov posudzovania zhody alebo drzitel'ov certifikdtov s tymto
nariadenim alebo eurdpskym systémom certifikacie kybernetickej bezpecnosti;

d)  ziskat pristup do akychkol'vek priestorov organov posudzovania zhody a
drzitelov eurdpskych certifikdtov kybernetickej bezpecnosti na ucely
vySetrovania v sulade s procesnym pravom Unie alebo dan¢ho ¢lenského Statu;

e) v sulade s vnutrostatnym pravom odnimat’ certifikaty, ktoré nie su v sulade s
tymto nariadenim alebo s eur6pskym systémom certifikdcie kybernetickej
bezpecnosti;
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f)  ukladat sankcie v zmysle Clanku 54 v stlade s vnutroStaitnym pravom a
vyzadovat’ okamzité ukonCenie porusovania povinnosti stanovenych v tomto
nariadeni.

Vnutrostatne organy dohl'adu nad certifikaciou navzajom i s Komisiou spolupracuju,
a najmd si vymienaju informdcie, skusenosti a osvedCené postupy v oblasti
certifikdcie kybernetickej bezpecnosti a technickych otdzok suvisiacich s
kybernetickou bezpecnost’ou produktov a sluzieb IKT.

Clanok 51
Organy posudzovania zhody

Organy posudzovania zhody akredituje vnutrostatny akreditacny organ vymenovany
podl'a nariadenia (ES) €. 765/2008, iba ak spliiaji poziadavky stanovené v prilohe k
tomuto nariadeniu.

Akreditacia sa udel'uje najviac na pdt rokov a mozno ju obnovit' za rovnakych
podmienok, pokial’ organ posudzovania zhody spliia poziadavky stanovené v tomto
¢lanku. Akreditatné organy odoberti organu posudzovania zhody akrediticiu v
zmysle odseku 1 tohto ¢lanku, ak nie st alebo prestani byt splnené akreditacné
podmienky, alebo ak dany organ svojim konanim porusuje toto nariadenie.

Clénok 52
Oznamovanie

Pri kazdom eurdépskom systéme certifikdcie kybernetickej bezpecnosti prijatom
podla ¢lanku 44 vnutrostatne orgdny dohladu nad certifikaciou oznamia Komisii
organy posudzovania zhody, ktoré s akreditované na vydavanie certifikatov pri
urcenych stupfioch doveryhodnosti v zmysle ¢lanku 46, a bezodkladne aj akékol'vek
nasledné zmeny v tomto smere.

Rok po nadobudnuti ucinnosti kazdého eurdpskeho systému certifikacie
kybernetickej bezpecnosti Komisia v Uradnom vestniku uverejni  zoznam
ozndmenych organov posudzovania zhody.

Ak Komisia dostane oznamenie po lehote stanovenej v odseku 2, v Uradnom
vestniku Europskej Unie uverejni zmeny zoznamu uvedeného v odseku 2 do dvoch
mesiacov od prijatia daného oznamenia.

Vnutrostatny organ dohladu nad certifikaciou moze Komisii predlozit’ Zziadost' o
vynatie niektorého orgédnu posudzovania zhody, ktory dany vnutroStatny orgén
dohl'adu nad certifikaciou oznamil, zo zoznamu uvedeného v odseku 2 tohto ¢lanku.
Komisia v Uradnom vestniku Eurdpskej Gnie uverejni prislu§né zmeny zoznamu do
jedného mesiaca od prijatia predmetnej ziadosti vnutrostatneho orgdnu dohl'adu nad
certifikéaciou.

Komisia mdze vo vykonavacich aktoch vymedzit' okolnosti, formaty a postupy
oznamovania uvedeného v odseku 1 tohto ¢lanku. Dané vykondvacie akty sa prijmu
v sulade s postupom preskimania uvedenym v ¢lanku 55 ods. 2.

Clanok 53
Eurdpska skupina pre certifikdciu kybernetickej bezpecnosti
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1. Zriadi sa eurdpska skupina pre certifikdciu kybernetickej bezpeénosti (dalej len
»skupina®).

2. Skupina pozostava z vnutrostatnych organov dohl'adu nad certifikaciou. Tieto organy
zastupuju riaditelia alebo ini Celni predstavitelia vnutrostatnych organov dohl'adu nad
certifikaciou.

3. Skupina ma tieto tlohy:

a)

b)

f)

radit a pomahat Komisii v jej usili o zabezpeCenie konzistentného
vykonévania a uplatiiovania tejto hlavy, najmd z hladiska politickych otazok
spojenych s certifikdciou kybernetickej bezpecnosti, koordinacie politickych
pristupov a vypracovania europskych systémov certifikacie kybernetickej
bezpecnosti;

radit a pomdhat’ agentire ENISA a spolupracovat’ s fiou pri vypracivani
kandidatskych systémov v stilade s ¢lankom 44 tohto nariadenia;

navrhovat’ Komisii, aby agentiru poziadala o vypracovanie kandidatskeho
eurdpskeho systému certifikacie kybernetickej bezpe¢nosti v stilade s ¢lankom
44 tohto nariadenia;

prijimat’ stanoviska pre Komisiu k udrziavaniu a prehodnocovaniu existujacich
europskych systémov certifikacie kybernetickej bezpe€nosti;

skamat’ relevantné trendy vo sfére certifikacie kybernetickej bezpe¢nosti a
vymienat’ si osved¢ené postupy v oblasti systémov certifikacie kybernetickej
bezpecnosti;

ulahCovat’ spolupracu medzi vnuatroStatnymi organmi dohladu nad
certifikaciou podla tejto hlavy vymenou informécii, najma vytvorenim metod
efektivnej vymeny informacii o vSetkych otdzkach spojenych s certifikdciou
kybernetickej bezpecnosti.

4. Skupine predseda a jej sekretariat zabezpecuje Komisia za pomoci agentiry ENISA
v zmysle ¢lanku 8 pism. a).

Clénok 54
Sankcie

Clenské §taty stanovia pravidld sankcionovania porudeni ustanoveni tejto hlavy a eurépskych
systémov certifikacie kybernetickej bezpecnosti a prijmu vSetky potrebné opatrenia na
zaistenie ich uplatiovania. Stanovené sankcie musia byt ucinné, primerané a odradzajlce.
Clenské staty [do .../bezodkladne] oznamia uvedené pravidla a opatrenia Komisii a informuju
ju o vsetkych naslednych zmendach, ktoré na ne maju vplyv.
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HLAVA IV
ZAVERECNE USTANOVENIA

Clanok 55
Postup vyboru

Komisii pomaha vybor. Tento vybor je vyborom vzmysle nariadenia (EU)
¢. 182/2011.

Ak sa odkazuje na tento odsek, uplatiiuje sa &lanok 4 nariadenia (EU) ¢. 182/2011.

Clanok 56
Hodnotenie a preskimanie

Najneskor do piatich rokov od datumu uvedeného v ¢lanku 58 a nasledne kazdych
pit’ rokov Komisia postdi dosah, u¢innost’ a efektivnost’ agentiry a jej pracovnych
postupov, ako aj pripadna potrebu upravit mandat agentury a finan¢né dosledky
takychto pripadnych uprav. Pri tomto hodnoteni sa zohl'adni kazdé pripadnd spétna
vizba, ktorti agentura dostala v nadvédznosti na svoje Cinnosti. Ak sa Komisia
domnieva, Ze existencia agentiry uz nie je vzhl'adom na jej stanovené ciele, mandat
a ulohy odévodnena, méze navrhnit’ zmenu tohto nariadenia z hl'adiska ustanoveni,
ktoré sa tykaju agentary.

V hodnoteni sa zaroven posudi vplyv, t€innost’ a efektivnost’ ustanoveni hlavy III z
hl'adiska ciel'ov zaistit’ primerant kybernetickl bezpecnost’ produktov a sluzieb IKT
v Unii a zlep$it’ fungovanie vnutorného trhu.

Komisia predlozi hodnotiacu sprdvu spolu s jej zavermi Europskemu parlamentu,
Rade a spravnej rade. Zistenia z hodnotiacej spravy sa zverejnia.

Clanok 57
ZruSenie a ndstupnictvo

Nariadenie (ES) ¢. 526/2013 sa zruSuje s u€innost'ou od [....].

Odkazy na nariadenie (ES) ¢. 526/2013 a na agentiru ENISA sa povazuju za odkazy
na toto nariadenie a na agenturu.

Agentura je nastupcom agentlry, ktora bola zriadena nariadenim (ES) ¢. 526/2013,
pokial’ ide o vlastnictvo, dohody, pravne zavizky, pracovné zmluvy, finanéné
zavizky a zodpovednost. VSetky existujuce rozhodnutia spravnej rady a vykonnej
rady zostavaju v platnosti, pokial’ nie st v rozpore s ustanoveniami tohto nariadenia.

Agentura sa zriad'uje na neurcité obdobie od [...].

Vykonny riaditel menovany podla ¢lanku 24 ods. 4 nariadenia (ES) ¢. 526/2013
zostava vykonnym riaditel'om agentury az do konca svojho funkéného obdobia.
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6. Clenovia spravnej rady a ich nahradnici menovani podl'a ¢lanku 6 nariadenia (ES) ¢.
526/2013 zostavaju ¢lenmi spravnej rady agentury a nahradnikmi az do konca svojho
funkéného obdobia.

Clanok 58
1. Toto nariadenie nadobtida u¢innost’ dvadsiatym diiom po jeho uverejneni v Uradnom
vestniku Eurdpskej unie.
2. Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnitel'né vo vSetkych
¢lenskych Statoch.
V Bruseli
Za Europsky parlament Za Radu
predseda predseda
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY
Nézov navrhul/iniciativy

Navrh nariadenia Eurdpskeho parlamentu a Rady o Agenture EU pre kybernetickd
bezpecnost’ (ENISA), o zruSeni nariadenia (EU) €. 526/2013 a o certifikacii bezpecnosti
informa¢nych a komunika¢nych technologii (,,akt/nariadenie o kybernetickej bezpe¢nosti‘)

Prislusné oblasti politiky

Oblast’ politiky: 09 — Komunikacné siete, obsah a technologie
Cinnost’: 09.02 Digitalny jednotny trh

Druh navrhu/iniciativy
Navrh/iniciativa sa tyka novej akcie (Hlava 11 — Certifikacia)

[0 Navrh/iniciativa sa tyka novej akcie, ktora nadvazuje na pilotny projekt/pripravna
akciu®

XINavrh/iniciativa sa tyka prediZenia trvania existujicej akcie (Hlava Il — Mandat
agentury ENISA)

[0 Navrh/iniciativa sa tyka akcie presmerovanej na novu akciu
Ciele
Viacrocné strategické ciele Komisie, ktoré si predmetom navrhu/iniciativy

1. Zvysit odolnost ¢lenskych tatov, podnikov a EU ako celku
2. Zabezpedit' riadne fungovanie vnutorného trhu EU s produktmi a sluzbami IKT
3. Zvysit’ svetovii konkurencieschopnost’ spoloénosti EU pdsobiacich v oblasti IKT

4. Aproximovat zakony, iné pravne predpisy a spravne opatrenia ¢lenskych Statov, ktoré si
vyzaduju kyberneticku bezpecnost’.

Osobitné ciele

S prihliadnutim na vSeobecné ciele v SirSom kontexte revidovanej stratégie kybernetickej
bezpecnosti ma tento nastroj vymedzenim rozsahu pdsobnosti a mandatu agentdry ENISA
a vytvorenim europskeho certifikacného ramca pre produkty a sluzby IKT dosiahnut’ tieto
konkrétne ciele:

1. Posilnit’ sposobilosti a pripravenost’ ¢lenskych statov a podnikov

2. Zlepsit' spolupracu a koordinaciu naprie¢ Clenskymi $tatmi a inStitGciami,
agenturami a orgdnmi EU

3. Posilnit’ spdsobilosti na irovni EU na doplnenie ¢innosti ¢lenskych $tatov, a to
najma v pripade cezhrani¢nych kybernetickych kriz

4. Zvysit informovanost’ obanov a podnikov o otazkach kybernetickej bezpecnosti
Posilnit’” doveru v digitalny jednotny trh a digitdlne inovacie zvysenim celkovej

transparentnosti uistenia o doéveryhodnosti kybernetickej bezpeénosti44
produktov a sluzieb IKT

43
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Podrla ¢lanku 54 ods. 2 pism. a) alebo b) nariadenia o rozpo¢tovych pravidlach.
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ENISA sa bude podiel’at’ na dosiahnuti uvedenych cielov takto:

Posilnena podpora pri tvorbe politiky — poskytovat’ usmernenia a odpori¢ania Komisii a
Clenskym Statom pri aktualizacii a vypractivani holistického normativneho ramca v oblasti
kybernetickej bezpe¢nosti, ako aj odvetvovych politickych a pravnych iniciativ, ktorych
sucast'ou su otazky kybernetickej bezpecnosti; prispievat’ k praci skupiny pre spolupracu v
zmysle ¢lanku 11 smernice (EU) 2016/1148, a to poskytovanim odbornych poznatkov a
pomoci; podporovat’ tvorbu a vykonavanie politiky v oblasti elektronickej identifikacie a
doveryhodnych sluzieb; podporovat’” vymenu osvedcenych postupov medzi prislusnymi
organmi,

Posilnena podpora pri budovani kapacit — poskytovat podporu c¢lenskym S$tatom,
indtiticiam, organom, uradom a agentiram Unie pri rozvoji a zlepSovani prevencie,
odhalovania, analyzy kyberneticko-bezpecnostnych problémov a incidentov, ako aj
schopnosti reagovat na ne; pomahat clenskym Stitom na ich Ziadost' pri rozvoji
vnutroStatnych jednotick CSIRT a vypracovani vnutroStatnych stratégii kybernetickej
bezpednosti; poméhat’ institiciam Unie pri tvorbe a revizii stratégie kybernetickej
bezpe¢nosti Unie; poskytovat’ odbornii pripravu v oblasti kybernetickej bezpeénosti;
pomahat’ ¢lenskym $tatom pri vymene osvedcenych postupov prostrednictvom skupiny pre

spolupracu; ulahcovat’ zriad’ovanie odvetvovych stredisk pre vymenu a analyzu informacii
(ISAC).

Operac¢na spolupraca a podpora Kkrizového riadenia — podporovat’ spolupracu medzi
prislusnymi verejnymi organmi a medzi zainteresovanymi stranami vytvorenim
systematickej spoluprace s institGciami, organmi, Gradmi a agentirami Unie, ktoré sa
zaoberaju kybernetickou bezpecnostou, pocitacovou kriminalitou a ochranou stikromia a
osobnych udajov; zabezpeCovat sekretariat siete jednotieck CSIRT [Clanok. 12 ods. 2
smernice (EU) 2016/1148], ako aj prispievat k operadnej spolupraci v ramci siete
poskytnutim podpory ¢lenskym Statom, ktoré o fiu poziadaju, v spolupraci s timom CERT-
EU; organizovat’ pravidelné cvicenia v oblasti kybernetickej bezpe€nosti; prispievat’ k
rozvoju spoluprace v ramci reakcie na cezhrani¢né kybernetické incidenty a krizy vel’kého
rozsahu; v spolupréci so sietou timov CSIRT viest’ ex post technické skimanie zdvaznych
incidentov a vydavat’ odporuc¢ania na nadvédzné Cinnosti;

Ulohy suvisiace s trhom (normalizacia, certifikacia) — vykonavat' viaceré osobitné
funkcie na podporu vnutorného trhu: ,monitor trhu“ kybernetickej bezpecnosti
prostrednictvom analyzy relevantnych trendov na trhu kybernetickej bezpecnosti na tcely
lepSieho zosuladenia ponuky a dopytu; podporovat a presadzovat’ rozvoj a vykonavanie
politiky Unie v oblasti certifikacie kybernetickej bezpe¢nosti produktov a sluzieb IKT
vypracovanim kandidatskych eurdpskych systémov certifikacie kybernetickej bezpecnosti
produktov a sluzieb IKT, zabezpecenim sluZieb sekretaridtu skupiny pre certifikaciu
kybernetickej bezpe¢nosti Unie, poskytovanim usmerneni a osvedenych postupov
tykajiicich sa bezpe¢nostnych poziadaviek na produkty a sluzby IKT v spolupraci s
vnutroStatnymi organmi dohl'adu nad certifikaciou a odvetvim; ZlepSené znalosti,
informovanie a podpora zvySovania povedomia — poskytovat pomoc a odporti¢ania
Komisii a ¢lenskym $tatom, aby dosiahli vysokil troveii znalosti v ramci celej Unie
0 otazkach suvisiacich so sietovou a informacnou bezpecnostou a S jej uplatiiovanim na
zainteresované strany z odvetvia. Predpokladom toho je aj zdruzovanie, organizovanie a
uverejilovanie informacii o bezpecnosti sietovych a informacnych systémov [alebo
kybernetickej bezpednosti], a to na osobitnom portali. Dal§im délezitym prvkom su

Transparentnost’ uistenia o doveryhodnosti kybernetickej bezpecnosti spoc¢iva v poskytovani dostatocnych
informacii pouzivatelom o kyberneticko-bezpecnostnych prvkoch, ktoré im umoznia objektivne urcit’ uroven
bezpecnosti daného produktu, sluzby alebo procesu IKT.
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¢innosti zamerané na zvySovanie povedomia a informacné kampane pre Sirokl verejnost’
zamerané na rizika stvisiace s kybernetickou bezpecnost'ou.

IntenzivnejSia podpora vyskumu a inovacii — poskytovat poradenstvo tykajlice sa
potrieb vyskumu a stanovenia priorit v oblasti kybernetickej bezpeénosti;

Podpora medzinarodnej spoluprace — podporovat’ usilie Unie o spolupracu s tretimi
krajinami a medzindrodnymi organizdciami s cielom presadzovat medzinarodnt
spolupracu v oblasti kybernetickej bezpecnosti.

CERTIFIKACIA

Certifikaény ramec prispeje k dosiahnutiu tychto cielov zvySenim celkovej
transparentnosti uistenia o doveryhodnosti kyberneticke;j bezpec“:nosti45 produktov a sluzieb
IKT, ¢im sa posilni dovera v digitalny jednotny trh a v digitadlnu inovéaciu. To by malo tiez
pomdct’ zabranit’ roztrietenosti systémov certifikacie v EU a stvisiacich bezpe¢nostnych
poziadaviek a hodnotiacich kritérii v jednotlivych ¢lenskych Statoch a odvetviach;

1.4.3. Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat navrh/iniciativa na prijemcov/cielové skupiny.

Ocakava sa, ze posilnend agentira ENISA (podporujuca sposobilosti, prevenciu,
spolupracu a povedomie na trovni EU, a teda uréena na zvysenie celkovej kybernetickej
odolnosti v EU), ako aj podpora Gnijného ramca certifikacie produktov a sluzieb IKT bude
mat’ tento vplyv (neliplny zoznam):

Celkovy vplyv:

— celkovy pozitivny vplyv na vnitorny trh vd’aka mensej roztriestenosti trhu a budovaniu
dovery v digitalne technoldgie prostrednictvom lepSej spoluprace, harmonizovanejSich
pristupov k politike kybernetickej bezpe¢nosti EU a posilnenym spdsobilostiam na trovni
EU. Vysledkom toho by mal byt pozitivny hospodarsky vplyv, ked’7e pomdze znizit
naklady na kybernetickl bezpecnost/incidenty, ktorych odhadovany hospodarsky vplyv v
Unii dosahuje 0,41 % HDP EU (priblizne 55 miliard EUR).

Konkrétne vysledky:

Lepsie kyberneticko-bezpecnostné sposobilosti a pripravenost’ Clenskych Statov a
podnikov

— lepSie kyberneticko-bezpecnostné sposobilosti a pripravenost’ ¢lenskych Statov (vd’aka
dlhodobej strategickej analyze kybernetickych hrozieb a incidentov, usmerneniam a
spravam, sprostredkovaniu poznatkov a osvedcenych postupov, dostupnosti odbornej
pripravy a vzdelavacich materidlov, posilnenych cviceni CyberEurope)

— lepSie spdsobilosti sukromnych subjektov vd’aka podpore zriadeniu stredisk pre vymenu
a analyzu informacii (ISAC) v roznych odvetviach.

— lepsia kyberneticko-bezpeénostna pripravenost’ EU a ¢lenskych $tatov vd’aka dostupnosti
riadne odskuSanych a odsthlasenych planov v pripade cezhrani¢ného kybernetického
incidentu vel'kého rozsahu testovanych v ramci cviceni CyberEurope;

“ Transparentnost’ uistenia o doveryhodnosti kybernetickej bezpecnosti spoc¢iva v poskytovani dostatocnych

informacii pouzivatelom o kyberneticko-bezpecnostnych prvkoch, ktoré im umoznia objektivne urcit’ uroven
bezpecnosti daného produktu, sluzby alebo procesu IKT.
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1.44.

Lepsia spoluprdaca a koordindcia naprie¢ ¢lenskymi Statmi a inStituciami, agenturami a
organmi EU

— lepsia spolupraca v ramci verejného a sikromného sektora, ako aj medzi nimi;

— konzistentnej$i pristup k cezhranicnému a medziodvetvovému vykondvaniu smernice
NIS

— lepSia spolupraca v oblasti certifikacie vdaka instituciondlnemu ramcu, ktory umoziuje
rozvoj eurdpskych systémov certifikacie kybernetickej bezpecnosti a spolo¢nej politiky v
tejto oblasti.

Posilnend sposobilost’ EU na doplnenie innosti lenskych $titov

— lepsia ,,operaéna kapacita EU“ na doplnenie a podporu &innosti &lenskych §tatov na
poziadanie a vo vztahu k obmedzenym a vopred urCenym sluzbam. Ocakava sa jej
pozitivny vplyv na uspesnost’ prevencie a odhal'ovania incidentov, ako aj reakcie na ne, a
to na Grovni ¢lenskych §tatov aj Unie;

VysSie povedomie obcanov a podnikov o otdazkach kybernetickej bezpecnosti
— vysS§ie vSeobecné povedomie obcanov a podnikov o otazkach kybernetickej bezpecnosti

— lepsia schopnost’ prijimat’ informované rozhodnutia pri kupe produktov a sluzieb IKT
vd’aka certifikacii kybernetickej bezpecnosti

PevnejSia dovera v digitalny jednotny trh a digitilne inovdcie vd’aka vysSej celkovej
transparentnosti uistenia o doveryhodnosti kybernetickej bezpecnosti produktov a sluZieb
IKT

— vi&§ia transparentnost’ uistenia o doveryhodnosti kybernetickej bezpetnosti*® produktov
a sluzieb IKT vdaka zjednoduseniu postupov certifikdcie bezpecnosti prostrednictvom
celodnijného ramca

— vyssi stupenl uistenia o doveryhodnosti bezpecnostnych vlastnosti produktov a sluzieb
IKT

— VAacSie vyuzivanie certifikacie bezpeCnosti motivované zjednodusenymi postupmi,
znizenymi nakladmi a perspektivou podnikatel'skych prilezitosti v celej EU
neobmedzovanych roztrieStenost’ou trhu

— vys§ia konkurencieschopnost’ na trhu kybernetickej bezpeénosti v ramci EU vdaka

zniZzeniu nakladov a administrativnej zataze pre MSP a odstraneniu pripadnych prekazok
vstupu na trh spésobenych viacerymi vnUtrostatnymi systémami certifikacie

Iné
— Pri ziadnom z tychto ciel'ov sa neoCakava vyznamny vplyv na zivotné prostredie.

— Pokial’ ide o rozpo¢et EU, mozno oéakavat zvysenie efektivnosti vd’aka posilnene;
spolupraci a koordinacii ¢innosti medzi institiciami, agentirami a organmi EU.

Ukazovatele vysledkov a vplyvu

Uvedte ukazovatele, pomocou ktorych je mozné sledovat uskutociiovanie navrhu/iniciativy.

46

Transparentnost’ uistenia o doveryhodnosti kybernetickej bezpecnosti spo¢iva v poskytovani dostatocnych
informacii pouzivatelom o kyberneticko-bezpecnostnych prvkoch, ktoré im umoznia objektivne urcit’ uroven
bezpecnosti daného produktu, sluzby alebo procesu IKT.
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Ciel’: Posilnit’ sposobilosti a pripravenost’ ¢lenskych Statov a podnikov:

pocet skoleni zorganizovanych agentdrou ENISA

geografické rozlozenie (pocet krajin a oblasti) priamej pomoci poskytovanej
agentdrou ENISA

urovenn pripravenosti, ktori dosiahli Clenské Staty z hladiska funkénosti
jednotiek CSIRT a dohladu nad regulacnymi opatreniami suavisiacimi s
kybernetickou bezpe€nost'ou

pocet celounijnych osvedcenych postupov, ktoré pre kritické infraStruktiry
poskytuje agentira ENISA

pocet celotnijnych osvedCenych postupov pre MSP, ktoré poskytuje agentira
ENISA

uverejiiovanie roénych strategickych analyz kybernetickych hrozieb a
incidentov agenturou ENISA na ucely identifikacie novych trendov

pravidelné prispievanie agentiry ENISA k cinnosti pracovnych skupin
Eurdpskych normalizaénych organizacii (ESO) pre kyberneticka bezpecnost'.

Ciel: Zlepsit’ spolupracu a koordinaciu naprie¢ €lenskymi $tatmi a inStiticiami,
agenturami a organmi EU:

pocet cClenskych Statov, ktoré vyuZili odporicania a stanoviskd agentlry
ENISA pri svojom procese tvorby politiky

podet ingtitucii, agentir a organov EU, ktoré vyuzili odporaéania a stanoviskéa
agentdry ENISA pri svojom procese tvorby politiky

pravidelné vykonavanie pracovného programu siete jednotiek CSIRT a riadne
fungujtca infrastruktara IT a komunikacné kandly siete jednotiek CSIRT

pocet technickych sprav, ktoré mé& k dispozicii a pouziva skupina pre
spolupréacu

konzistentny pristup k cezhranicnému a medziodvetvovému vykondvaniu
smernice NIS

pocet hodnoteni dodrziavania predpisov vykonanych agentarou ENISA

pocet stredisk pre vymenu a analyzu informacii (ISAC) v jednotlivych
odvetviach, a to najma v pripade kritickych infrastruktir

zriadenie a trvalé fungovanie informacnej platformy na Sirenie informacii o
kybernetickej bezpecnosti od institicii, agentur a orgdnov EU

pravidelné prispievanie k priprave pracovnych programov EU v oblasti
vyskumu a inovacii

existujuca dohoda o spolupraci medzi agentdrou ENISA, EC3 a timom CERT-
EU

pocet systémov certifikdcie zahrnutych a vyvinutych na zéklade ramca
Ciel’: Posilnit’ spésobilosti na drovni EU na doplnenie ¢innosti ¢lenskych $tatov, a to
najmi v pripade cezhrani¢nych kybernetickych kriz:

uverejilovanie roc¢nych strategickych analyz kybernetickych hrozieb a
incidentov agentirou ENISA na ucely identifikacie novych trendov
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uverejiiovanie zhromazdenych informdacii o incidentoch, ktoré nahlasila
agentara ENISA na zéklade smernice NIS

pocet celoeurdpskych cviceni koordinovanych agentirou a pocet zapojenych
¢lenskych $tatov a organizacii

pocet ziadosti o podporu reakcie na niadzové situdcie podanych cElenskymi
Statmi a realizovanych agentirou ENISA

pocet analyz zranitelnosti, artefaktov a incidentov vykonanych agentirou
ENISA v spolupraci s timom CERT-EU

dostupnost’” celounijnych situaénych sprav na zdklade informacii
spristupnenych agentare ENISA zo strany clenskych Statov a ostatnych
subjektov v pripade cezhrani¢ného kybernetického incidentu velkého rozsahu

Ciel: Zvysit informovanost’ ob¢anov a podnikov o otiazkach Kkybernetickej
bezpecnosti:

Pravidelné¢ konanie celoUnijnych a vnutroStatnych kampani na zvySovanie
informovanosti a pravidelnd aktualizdcia tém na zaklade vznikajucich
vzdelavacich potrieb.

Zvysenie povedomia ob&anov EU o problematike kybernetickej bezpe¢nosti

Pravidelné konanie kvizu o kybernetickej bezpecnosti a postupné zvySovanie
podielu spravnych odpovedi.

Pravidelné uverejiiovanie osvedCenych postupov kybernetickej bezpecnosti a
pocitacovej hygieny zameranych na zamestnancov a organizacie.

Ciel’: Posilnit’ doveru v digitalny jednotny trh a digitilne inovacie zvySenim celkovej
transparentnosti uistenia o doveryhodnosti kybernetickej bezpeénosti47 produktov a
sluZieb IKT:

podet systémov, ktoré dodrziavaju tento ramec EU
niZSie néklady na ziskanie certifikatu bezpecnosti IKT

pocet organov posudzovania zhody so Specializaciou na certifikaciu IKT vo
vSetkych ¢lenskych Statoch

zriadenie eurdpskej skupiny pre certifikaciu kybernetickej bezpec¢nosti a
pravidelné organizovanie jej zasadnuti

usmernenia pre certifikaciu na zaklade platného ramca EU

pravidelné uverejnovanie analyz hlavnych trendov na trhu kybernetickej
bezpecnosti v EU

pocet certifikovanych produktov a sluzieb IKT v sulade s pravidlami
eurdpskeho ramca bezpecnostnej certifikacie IKT

vacsi pocet koncovych pouzivatelov, ktori su si vedomi bezpecnostnych
znakov produktov a sluzieb IKT

b)

4 Transparentnost’ uistenia o doveryhodnosti kybernetickej bezpecnosti spoc¢iva v poskytovani dostatocnych

informacii pouzivatelom o kyberneticko-bezpecnostnych prvkoch, ktoré im umoznia objektivne urcit’ uroven
bezpecnosti daného produktu, sluzby alebo procesu IKT.
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1.45.  Potreby, ktoré sa maju uspokojit' v kratkodobom alebo dlhodobom horizonte

Vzhl'adom na regulacné poziadavky a rychlo sa vyvijajice prostredie kybernetickych
hrozieb treba preskiimat’ mandat agentiry ENISA s cielom stanovit' novy stbor tloh a
funkcii, aby sa efektivne a u¢inne podporili Glenské Staty, institicie EU a ostatné
zainteresované strany v ich usili o zaistenie bezpecného kybernetického priestoru v
Eurépskej tnii. V navrhovanom vymedzeni rozsahu mandatu sa posilituju tie oblasti, kde
agentira preukazala jasnu pridana hodnotu, a dopinaju sa oblasti, v ktorych je potrebna
podpora vzhl'adom na nové politické priority a nastroje, najmé pokial’ ide o smernicu NIS,
preskumanie stratégie kybernetickej bezpecnosti EU, koncepciu kybernetickej bezpeénosti
EU pre spolupracu v pripade kybernetickej krizy a bezpecnostnl certifikaciu IKT. Tento
novy navrhovany mandat ma agenture priznat’ silnej$iu a UstrednejSiu tlohu, aby okrem
in¢ho aktivnejSie podporovala Clenské Staty v boji proti konkrétnym hrozbam (operacna
kapacita) a aby sa stala strediskom odbornosti na podporu ¢lenskych statov a Komisie v
otazkach kyberneticko-bezpe¢nostnej certifikacie.

Zaroven sa tymto navrhom zavadza eurdpsky ramec certifikacie kybernetickej bezpecnosti
produktov a sluzieb IKT a Specifikuju sa zakladné funkcie a Ulohy agentury ENISA v
oblasti certifikacie kybernetickej bezpeCnosti. V tomto ramci sa stanovuju spolocné
ustanovenia a postupy, ktoré umoziuji vytvorenie celounijnych systémov certifikacie
kybernetickej bezpecnosti vo vztahu k jednotlivym produktom/sluzbam IKT alebo
kyberneticko-bezpecnostnym rizikam. Vytvorenie eurdpskych systémov certifikacie
kybernetickej bezpe€nosti v sulade s tymto rdimcom umozni, aby certifikity vydané na ich
zéklade boli platné a uznavané vo vsetkych c¢lenskych Statoch a aby sa tak rieSila si¢asna
fragmentacia trhu.

1.4.6. Prinos zapojenia Unie

Kybernetickd bezpecnost je skutoCne globalny problém, ktory je svojou podstatou
cezhraniény a Coraz viac medziodvetvovy vzhl'adom na vzijomné prepojenia medzi
sietami a informaénymi systémami. Pocet, zlozitost’ a rozsah kybernetickych incidentov a
ich vplyv na hospodarstvo a spolo¢nost’ postupne narasta a ocakava sa, Ze sa bude d’alej
zvySovat’ subezne s technologickym vyvojom, napriklad rozS§irovanim internetu veci. Z
toho vyplyva, Ze nemozno ocakavat, Ze sa v budicnosti znizi potreba vicsieho
spoloéného tsilia ¢lenskych $tatov, indtitucii EU a sukromnych zainteresovanych stran
reagovat’ na kyberneticko-bezpe¢nostné hrozby.

Od svojho zaloZenia v roku 2004 sa agentira ENISA zameriava na podporu spoluprace
medzi ¢lenskymi Statmi a zainteresovanymi stranami v oblasti sietovej a informacnej
bezpecnosti vratane podpory spoluprace verejného a sukromného sektora. Tato podpora
spoluprace spocivala v odbornej Cinnosti na poskytnutie celoeurépskeho prehladu
hrozieb, zriadeni expertnych skupin a organizovani celoeurdpskych cviceni pre verejny a
sukromny sektor zameranych na kybernetické incidenty a krizové riadenie (najma
cvicenie ,,CyberEurope®). V smernici NIS sa agentura ENISA poverila d’al§imi ulohami,
a to aj pokial' ide o zabezpecCovanie sekretaridtu siete jednotiek CSIRT pre operac¢nu
spolupracu medzi ¢lenskymi Statmi.

Pridana hodnota konania na trovni EU, najmi na ugely posilnenia spoluprace medzi
Clenskymi $tatmi, ale aj medzi kyberneticko-bezpeCnostnymi komunitami, je uznana v
zéveroch Rady z roku 2016 a takisto zrete'ne vychadza z hodnotenia agentiry ENISA z

*74very Rady o posilneni europskeho systému kybernetickej odolnosti a podpore konkurencieschopného a inovaéného
odvetvia kybernetickej bezpecnosti z 15. novembra 2016.
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1.4.7.

roku 2017, z ktorého vyplyva, ze prinos agentiry spoc¢iva predovsetkym v jej schopnosti
posilnit’ spolupracu medzi tymito zainteresovanymi stranami. Na urovni EU neexistuje
ziadny iny subjekt, ktory by podporoval spolupracu takto rdéznorodej Skaly
zainteresovanych stran v oblasti sietovej a informacnej bezpecnosti.

Pridana hodnota agentiry ENISA v zbliZovani kyberneticko-bezpe¢nostnych komunit a
zainteresovanych stran je viditelna aj v oblasti certifikacie. V dbsledku nérastu
pocitacovej kriminality a bezpe€nostnych hrozieb vznikajii vnutroStitne iniciativy, v
ramci ktorych sa na vysokej Urovni stanovuju kyberneticko-bezpe¢nostné a certifikacné
poziadavky na komponenty IKT pouzivané v tradicnej infraStruktare. Napriek svojmu
vyznamu tieto iniciativy nesu riziko roztrieStenia jednotného trhu a vytvorenia prekazok
pre interoperabilitu. Dochadza k pripadom, ked’ predajca IKT musi absolvovat’ niekol’ko
postupov certifikacie, aby mohol predavat’ vo viacerych ¢lenskych Statoch. Bez zasahu na
trovni EU sa pravdepodobne neodstrani neuéinnost/neefektivnost’ sucasnych systémov
certifik&cie. Bez prijatia opatrenia sa v dbsledku vzniku novych systémov certifikécie v
kratkodobom horizonte (najblizSich 5 az 10 rokov) velmi pravdepodobne zvysi
fragmentacia trhu. Nedostato¢na koordinécia a interoperabilita medzi takymito systémami
je prvok, ktory zniZuje potencidl digitalneho jednotného trhu. To je ddokazom pridanej
hodnoty zavedenia eur6pskeho ramca certifikéacie kybernetickej bezpecnosti produktov a
sluzieb IKT, ktorym sa stanovia spravne podmienky na ucinné rieSenie problémov
suvisiacich so subeznou existenciou viacerych postupov certifikdcie v réznych clenskych
Statoch, ¢im sa zniZzia néklady na certifikaciu, ktora sa tak v EU celkovo zatraktivni z
obchodného a konkuren¢ného hl'adiska.

Poznatky ziskané z podobnych skdsenosti v minulosti

V sulade s pravnym zékladom pre agentiru ENISA Komisia vykonala hodnotenie
agentary, ktoré zahfialo nezavislu $tadiu, ako aj verejnd konzultaciu. V hodnoteni sa
dospelo k zaveru, ze ciele agentiry ENISA su aktudlne aj dnes. Vzhladom na
technologicky vyvoj, meniace sa hrozby a vyrazni potrebu zvySenia sietovej a
informacdnej bezpecnosti (NIS) v EU st potrebné odborné znalosti 0 vyvoji v oblasti
sietovej a informacnej bezpecnosti. V ¢lenskych Statoch treba budovat’ kapacity s cielom
pochopit’ a reagovat’ na hrozby a zainteresované strany musia spolupracovat’ nad ramec
tematickych oblasti a institacii.

Agentura uspesne prispieva k zvySeniu sietovej a informacnej bezpecnosti v Eurdpe
ponukou na budovanie kapacit v 28 ¢lenskych Statoch, posiliiovanim spoluprace medzi
Clenskymi Stdtmi a zainteresovanymi stranami v oblasti sietovej a informacnej
bezpecnosti; poskytovanim odbornych znalosti, budovanim komunit a podporou politiky.

Agenture ENISA sa sice podarilo v obrovskej oblasti sietovej a informacnej bezpecnosti
dosiahnut’ urc¢ity vplyv, nepodarilo sa jej vSak Uplne etablovat’ ako silnd znacka, ziskat
dostato¢nt viditeI'nost’ a presadit’ sa ako to pravé stredisko odbornosti v Eurépe. Dévodom
je Siroky mandat agentury ENISA, ktorému nezodpovedajii dostatocne velké zdroje.
Okrem toho je agentira ENISA jedinou agenturou EU s dasovo obmedzenym mandatom,
ktory obmedzuje jej schopnost’ pripravit dlhodobi viziu a udrzatelne podporovat
zainteresované strany. Je to aj v rozpore s ustanoveniami smernice NIS, ktoré agentdre
ENISA zveruju tlohy bez casového obmedzenia.

Pokial’ ide o certifikaciu kybernetickej bezpe¢nosti produktov a sluzieb IKT, v stcasnosti
neexistuje ziadny eurdpsky ramec. V dosledku narastu pocitacovej kriminality a
bezpecnostnych hrozieb vSak vznikaju vnutroStitne iniciativy, ktoré vytvaraju riziko
roztrieStenia jednotného trhu.
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Zlucitelnost a moznad synergia s inymi vhodnymi nastrojmi

Tato iniciativa je vysoko koherentnd s existujacimi politikami, najmé v oblasti vnatorného
trhu. Je skutocne koncipovana v sulade s celkovym pristupom ku kybernetickej
bezpecnosti vymedzenym v preskimani stratégie digitalneho jednotného trhu, aby doplnila
komplexny stibor opatreni, napriklad preskiimanie stratégie kybernetickej bezpeénosti EU,
koncepciu spoluprace v pripade kybernetickej krizy a iniciativ boja proti pocitacovej
kriminalite. Zabezpecila by zostladenie s ustanoveniami existujiicich pravnych predpisov
v oblasti kybernetickej bezpecnosti a vychddzala by z nich, najmid zo smernice NIS, s
cieclom d’alej zvy$ovat kyberneticki odolnost EU posilnenim spdsobilosti, spoluprace,
riadenia rizik a povedomia o kybernetickej bezpecnosti.

Navrhované certifikaéné opatrenia by mali rieSit’ potencialnu roztrieStenost’ sposobenti
existujicimi a novovznikajucimi vnutros$tatnymi systémami certifikicie, a tak prispiet’ k
rozvoju digitilneho jednotného trhu. Tato iniciativa takisto podporuje a dopina
vykonavanie smernice NIS tym, Ze podnikom, na ktoré sa tiato smernica vztahuje,
poskytuje nastroj na preukazanie splnenia poZiadaviek sietovej a informacnej bezpe¢nosti
v celej Unii.

Navrhovany eurdpsky ramec certifikacie kybernetickej bezpecnosti IKT nema vplyv na
vieobecné nariadenie o ochrane (dajov (GDPR)*, a najmi na prisluné ustanovenia o
certifikacii®®, ktoré sa uplatiiuji na bezpecnost spracovdvania osobnych udajov. V
neposlednom rade by sa systémy navrhované v budiicom eurdépskom rameci mali v ¢o
najvacsej miere opierat’ o medzinarodné normy ako spdsob zabranenia vzniku obchodnych

prekédzok a zabezpecenia stiladu s medzindrodnymi iniciativami.

49

50

Nariadenie (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych Gdajov a o
vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
Gdajov).

Napriklad ¢lanky 42 (certifikacia) a 43 (certifikacné organy), ako aj ¢lanky 57, 58 a 70 tykajuce sa prislusnych
uloh a pravomoci nezavislych organov dohl'adu a uloh Eurépskeho vyboru pre ochranu udajov.
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1.5.

1.6.

Trvanie a financny vplyv

O Navrh/iniciativa s obmedzenym trvanim

- O Navrh/iniciativa je v platnosti od [DD/MM]RRRR do [DD/MM]RRRR
- (| Finan¢ny vplyv trvd od RRRR do RRRR.

Navrh/iniciativa s neobmedzenym trvanim

— Pociato¢na faza vykonavania bude trvat’ od roku 2019 do roku 2020

— a potom bude vykonavanie pokrac¢ovat’ v plnom rozsahu.

Planovany spdsob hospodarenia®

Priame hospodarenie na urovni Komisie (Hlava Ill — Certifikacia) prostrednictvom

- O vykonnych agentur

[0 ZdiePané hospodarenie s clenskymi Statmi

Nepriame hospodérenie so zverenim tloh suvisiacich s plnenim rozpoctu:
00 medzindrodnym organizaciam a ich agentaram (uved'te),

OlEuropskej investi¢nej banke (EIB) a Europskemu investi¢énému fondu,
subjektom podl'a ¢lankov 208 a 209 (Hlava Il — ENISA),

[ verejnopravnym subjektom,

O stkromnopravnym subjektom poverenym vykonavanim verejnej sluzby, pokial tieto

subjekty poskytuji dostatoné finan¢né zaruky,

O sukromnopravnym subjektom spravovanym pravom c¢lenského Statu, ktoré su poverené
vykondvanim verejno-sikromného partnerstva a ktoré poskytuji dostatocné finanéné

zaruky,

] osobam poverenym vykonavanim osobitnych ¢innosti v oblasti SZBP podl'a hlavy V

Zmluvy o Europskej Gnii a uréenym v prislusnom zakladnom akte.

Poznamky

Nariadenie zahfa:

— Hlavu Il navrhovaného nariadenia, v ktorej sa preskima mandat Agentliry Eurdpskej unie pre
sietovi a informaéni bezpecnost’ (ENISA), pricom sa agenture priznava dolezita Uloha pri

certifikacii, a

— Hlavu Ill, v ktorej sa ustanovuje rdmec na vytvorenie eurdpskych systémov certifikacie
kybernetickej bezpecnosti produktov a sluzieb IKT, v ktorom agentira ENISA zohrava kl'icova
ulohu.

51

Vysvetlenie sposobov hospodarenia a odkazy na nariadenie o rozpoctovych pravidlach st k dispozicii na
webovej stranke BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.

78

SK


https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx

SK

2.2.
2.2.1.

OPATRENIAYV OBLASTI RIADENIA
Opatrenia tykajuce sa monitorovania a predkladania sprav

Uved'te casovy interval a podmienky, ktoré sa vztahuju na tieto opatrenia.

Monitorovanie sa za¢ne hned’ po prijati pravneho néstroja a bude sa zameriavat' na jeho
uplatiiovanie. Komisia zorganizuje stretnutia s agentdrou ENISA, zastupcami ¢lenskych $tatov
(napr. expertna skupina) a prislusnymi zainteresovanymi stranami, najma s cielom ul'ah¢it
vykonavanie pravidiel certifikéacie, ako je napriklad zriadenie rady.

Prvé hodnotenie by sa malo uskuto¢nit’ 5 rokov po nadobudnuti i¢innosti pravneho nastroja za
predpokladu, Ze je k dispozicii dostatok udajov. Pravny nastroj obsahuje konkrétne
ustanovenie o hodnoteni a preskimani [¢lanok XXX], na zaklade ktorého Komisia vykona
nezavislé hodnotenie. Komisia nasledne predlozi spravu Eurdpskemu parlamentu a Rade o
svojom hodnoteni a v pripade potreby predlozi navrh na jeho preskimanie s cielom zmerat
vplyv nariadenia a jeho pridanii hodnotu. Dal3ie hodnotenia by sa mali vykonavat kazdych pit
rokov. Na hodnotenie sa bude uplatiiovat’ metodika lepSej pravnej regulacie Komisie. Tieto
hodnotenia sa budu realizovat’ za pomoci cielenych diskusii odbornikov, §tudii a rozsiahlej
konzultéacie so zainteresovanymi stranami.

Vykonny riaditel' agentiry ENISA by mal kazdé dva roky predlozit' spravnej rade ex post
hodnotenie Cinnosti agentury ENISA. Agenttira by mala tiez vypracovat nadvédzny akcény plan
tykajuci sa zaverov retrospektivnych hodnoteni a kazdé dva roky predkladat’ spravy o pokroku
Komisii. Spravna rada by mala dohliadat’ na primerané kroky nadvéazujtce na takéto zavery.

Udajné pripady nespravneho turadného postupu agentiry mozu podlichat vySetrovaniam
europskeho ombudsmana v stilade s ustanoveniami ¢lanku 228 zmluvy.

Udaje pre planované monitorovanie by poskytovali hlavne ENISA, eur6pska skupina pre
certifikaciu kybernetickej bezpecnosti, skupina pre spolupracu, siet’ jednotiek CSIRT a organy
¢lenskych statov. Okrem udajov pochadzajucich zo sprav (vratane vyro¢nych sprav o ¢innosti)
agentury ENISA, eurdpskej skupiny pre certifikaciu kybernetickej bezpe€nosti, skupiny pre
spolupracu a siete jednotieck CSIRT sa v pripade potreby pouziju osobitné nastroje zberu
udajov (napriklad prieskumy vnutrostatnych orgdnov, Eurobarometer a spravy z kampane
Mesiac kybernetickej bezpecnosti a z celoeuropskych cviceni).

Systémy riadenia a kontroly
Zistene rizika.

Zistené rizika si obmedzené: agentira Eurdpskej Unie uz existuje a jej mandat sa vymedzi a
posilni v tych oblastiach, kde agentdra preukazala jasnu pridanu hodnotu, a doplni sa o nové
oblasti, v ktorych je potrebna podpora vzhl'adom na nové politické priority a ndstroje, najma
smernicu NIS, preskumanie stratégie kybernetickej bezpecnosti EU, pripravovana koncepciu
kybernetickej bezpecnosti EU pre spolupracu v pripade kybernetickej krizy a bezpednostn
certifikaciu IKT.

V navrhu sa preto ur¢uji funkcie agentury vediice k zvySeniu efektivnosti. RozSirenie
operatnych kompetencii a tloh nepredstavuje skutocné riziko, ked’ze budua doplnat’ ¢innosti
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2.2.2.

2.3.

Clenskych S§titov a podporovat ich na poziadanie a vo vztahu k obmedzenym a vopred
uréenym sluzbam.

Okrem toho navrhovany model agentiry v stlade so spolonym pristupom zabezpeci
zavedenie dostato¢nej kontroly, aby agentira ENISA dosahovala svoje ciele. Prevadzkové a
finan¢né rizika navrhovanych zmien sa zdaju obmedzené.

Zaroven je potrebné zabezpecit' primerané finanéné zdroje pre agentiru ENISA, aby plnila
ulohy, ktoreé jej boli zverené v novom mandate, a to aj v oblasti certifikacie.

Planovany spbsob kontroly

Uttovné zavierky agentury sa budi predkladat’ na schvalenie Dvoru auditorov, budu podlichat’
postupu udel'ovania absolutéria a planuju sa audity.

Cinnost’ agentiiry tiez podlicha dohl'adu ombudsmana v sulade s ustanoveniami ¢lanku 228
zmluvy.

Pozriajbod 2.1a2.2.1.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uved'te existujiice a planované preventivne a ochranné opatrenia.

Budut sa uplatitovat’ preventivne a ochranné opatrenia agentiry ENISA, a to:

— Platby za vSetky pozadované sluzby alebo Stadie kontroluji zamestnanci agentiry pred
zaplatenim, beric do tvahy vSetky zmluvné nalezZitosti, hospodarske zasady a osvedcené
financné alebo riadiace postupy. Ustanovenia proti podvodom (dohlad, poziadavky na
podavanie sprav atd’.) sa zahrnti do vSetkych dohdd a zmluv uzavretych medzi agentirou a
prijemcami akychkol'vek platieb.

— Na boj proti podvodom, korupcii ainym protipravnym aktivitim sa bez obmedzenia
uplatiuji ustanovenia nariadenia Europskeho parlamentu a Rady (EU, Euratom) ¢. 883/2013

z 25. maja 1999 o vysetrovaniach vykonavanych Europskym tradom pre boj proti podvodom
(OLAF).

— Agentura do Siestich mesiacov od nadobudnutia ucinnosti tohto nariadenia pristupi k
medziinstituciondlnej dohode z 25. maja 1999 medzi Eurépskym parlamentom, Radou
Eurdpskej Unie a Komisiou Eurdpskych spolo¢enstiev o vnutornom vySetrovani vykonavanom
Eur6épskym uradom pre boj proti podvodom (OLAF) a bezodkladne vydéd prislusné
ustanovenia uplatnitelné na vSetkych zamestnancov agentury.
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov

o Existujuce rozpoctové riadky

V poradi, v akom za sebou nasleduju okruhy viacro¢ného finanéného ramca a rozpoétové riadky.

Druh
Rozpoétovy riadok vydavk Prispevky
ov
Okruh viacrocného
finan¢ného ramea: DRP/N krajin kandidatsk tretich v zmysle ¢lanku 21 ods. 2
52 53 ych kraif pism. b) nariadenia
RP. EZVO kraj |'n54 rajin 0 rozpoctovych pravidlach
la 09.0203  ENISA  a
Konkurenciesch bezpe€nostna certifikdcia | pRrp ANO NIE NIE NIE
opnost’ pre rast a | informaénych a
zamestnanost’ komunika¢nych technologii
09.0101 Vydavky
vzt'ahujuce sa na
Zamestnancov \Y
aktivnom pracovnom
5 pomere v oblasti
Administrativne | komunika¢nych sieti, | NRP NIE NIE NIE NIE
vydavky] obsahu a technoldgii
09.0102 Vydavky
vztahujuce sa na

externych zamestnancov
v aktivnom pracovnom

52
53
54

SK

DRP = diferencované rozpoctové prostriedky / NRP = nediferencované rozpoctové prostriedky.
EZVO: Eurdpske zdruzenie voI'ného obchodu.
Kandidatske krajiny a pripadne potencialne kandidatske krajiny zdpadného Balkanu.
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pomere % oblasti
komunikacnych sieti,
obsahu a technoldgii

09.010211 Ostatné
vydavky na riadenie

3.2. Odhadovany vplyv na vydavky
3.2.1.  Zhrnutie odhadovaneho vplyvu na vydavky

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Okruh viacro¢ného financéného . , ,
e la Konkurencieschopnost’ pre rast a zamestnanost
Vychodis 2019 2020 2021 2022 SPOLU
ENISA kovy stav (0d1.7.
2017 2019)
(31/12/2016)
Zavézky 6] 6,387 9,899 12,082 13,349 13,894 49,224

Hlava 1: Vydavky na zamestnancov

(vratane  vydavkov na  prijimanie

zamestnancov,  odbornd - pripravu, | piaghy @ | 6387 9,899 12,082 13,349 13,894 49,224
socidlnu a zdravotnicku infraStruktiuru a

externé sluzby)

Hlava 2: Vydavky na infrastruktiru Zavazky (1a) 1,770 1,957 2,232 2,461 2,565 9,215
a opera¢né vydavky Platby (28) 1,770 1,957 2,232 2,461 2,565 9,215
Zavazky (3a) 3,086 4,694 6,332 6,438 6,564 24,028

Hlava 3: Operacné vydavky
Platby (30) 3,086 4,694 6,332 6,438 6,564 24,028

=1+
Rozpodtové prostriedky Zavazky lg + 11,244 16,550 20,646 22,248 23,023 82,467
a
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pre agentlru ENISA SPOLU —o4
Platby 2 11,244 16,550 20,646 22,248 23,023 82,467
+3b
OKruh viacroéného finanéného . , , «
ramea 5 »Administrativne vydavky
v mil. EUR (zaokruhlené na 3 desatinné miesta)
2019 2020 2021 2022 SPOLU
(od1.7.
2019)
GR: CNECT
* LCudské zdroje 0,216 0,846 0,846 0,846 2,754
e Ostatné administrativne vydavky 0,102 0,235 0,238 0,242 0,817
SPOLU GR CNECT Rozpodtové prostriedky 0,318 1,081 1,084 1,088 3,571

Néklady na zamestnancov sa vypoditali podl’a predpokladaného datumu prijatia do zamestnania (zaciatok pracovného pomeru sa predpoklada od 1. 7. 2019).

Vyhl'adové zdroje na obdobie po roku 2020 maju len orienta¢nu povahu a nie st nimi dotknuté navrhy Komisie na viacro¢ny finanény ramec po roku 2020

Rozpoctové prostriedky

ORURDS (zavazky spolu = Platby | = 319 1,081 1,084 1,088 3,571
viacro¢ného finanéného ramca spolu)
SPOLU
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v mil. EUR (zaokrdhlené na 3 desatinné miesta)

SK

2019 2020 2021 2022 SPOLU
Rozpoétové prostriedky Zavazky 16,868 21,727 23,332 24,11 86,038
OKRUHOV 1 a7 5
viacrocného financného ramca Platby 16,868 21727 23332 2411 86,038
SPOLU
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3.2.2.  Odhadovany vplyv na rozpoctové prostriedky agentury
— O Navrh/iniciativa si nevyzaduje pouzitie opera¢nych rozpoctovych prostriedkov.
— Navrh/iniciativa si vyzaduje pouzitie opera¢nych rozpoc¢tovych prostriedkov, ako je uvedené v nasledujucej tabul’ke:

viazané rozpoctové prostriedky v mil. EUR (zaokruhlené na 3 desatinné miesta)

. , 55
Uved’te ciele a vystupy
2019 2020 2021 2022 SPOLU
4
Posilnit’ sposobilosti a pripravenost’ ¢lenskych $tatov a podnikov 1,408 1,900 1,931 1,969 7,208
Zlepsit’ spolupracu a koordinaciu medzi ¢lenskymi Statmi, inStiticiami, agentirami a
organmi EU 0,939 1,266 1,288 1,313 4,806
Posilnit  sposobilost EU na doplnenie  CGinnosti  &lenskych  tatov,
a to najma v pripade cezhrani¢nych kybernetickych kriz 0,704 0,950 0,965 0,985 3,604
Zvysit informovanost’ ob¢anov a podnikov o otazkach kybernetickej bezpecnosti 0,704 0,950 0,965 0,985 3,604
Posilnit’ doveru v digitalny jednotny trh a digitdlne inovécie zvysSenim celkovej
transparentnosti uistenia o ddveryhodnosti kybernetickej bezpecnosti produktov a
sluzieb IKT 0,939 1,266 1,288 1,313 4,806
NAKLADY SPOLU 4694 6,332 6,437 6565 | 24,028

Tato tabul’ka obsahuje len operaéné vydavky podl'a hlavy 3.
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3.2.3.  Odhadovany vplyv na ludské zdroje agentury
3.2.3.1. Zhrnutie

— O Navrh/iniciativa ~ si  nevyzaduje  pouzitie  administrativnych
rozpoctovych prostriedkov.

— Navrh/iniciativa si vyzaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedene v nasledujicej tabulke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Q3/4 2019 2020 2021 2022

Docasni tradnici (funkéna | 4,242 5,695 6,381 6,709
skupina AD)

Docasni uradnici (funk¢éna 1,601 1,998 2,217 2,217
skupina AST)

Zmluvni zamestnanci 2,041 2,041 2,041 2,041
Vyslani narodni experti 0,306 0,447 0,656 0,796
SPOLU 8,190 10,181 11,295 11,763

Naéklady na zamestnancov sa redpokladaného datumu prijatia do zamestnania (zaciatok
pracovného pomeru teraj$ich zamestnancov agentury ENISA sa predpoklada od 1. 1. 2019). Pri_novych
zamestnancoch sa predpokladal postupny nastup do zamestnania so zaciatkom od 1. 7. 2019 a dosiahnutie plnej
zamestnanosti v roku 2022. Vyhl'adové zdroje na obdobie po roku 2020 maji len orienta¢ni povahu a nie sa
nimi dotknuté ndvrhy Komisie na viacroény finanény ramec po roku 2020

QOdhadovany vplyv na zamestnancov (dodato¢ny ekvivalent plného pracovného ¢asu) — plan
pracovnych miest

Funk¢na skupina a trieda 2017 %%/%4 2020( 2021 2022
Sucasni zamestnanci agentiry ENISA
AD 16
AD 15 1
AD 14
AD 13
AD 12 3 3
AD 11
AD 10 5
AD 9 10 2
AD 8 15 4 2 1
AD 7 3 3 2
AD 6 3 3
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AD 5

AD spolu

34 9 [ 8 6 3

AST 11
AST 10
AST 9
AST 8
AST 7
AST 6
AST 5
AST 4
AST 3
AST 2
AST 1

N O1 0T N

AST spolu

14 3 2 1

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC spolu

CELKOVY SUCET

48 12 10| 7 3

Ulohy pre d’al§ich zamestnancov AD/AST na dosiahnutie ciel'ov tohto nastroja, ako sa uvadza

v oddiele 1.4.2:
Ulohy AD AST | VNE Spolu
Politika a budovanie kapacit 8 1 9
Operacna spolupraca 8 1 7 16
Certifikacia (trhové ulohy) 9 3 2 14
Znalosti, informovanost’ a povedomie 1 1 2
SPOLU 26 6 9 41

Opis tuloh, ktoré sa maju vykonat’:

Ulohy

Potreba dodato¢nych zdrojov

Tvorba a vykonavanie politiky EU a
budovanie kapacit

K tloham bude patrit pomoc skupine pre
spolupréacu, podpora jednotného cezhrani¢ného
vykonavania smernice NIS, pravidelné podavanie
sprav o stave vykonavania pravneho ramca EU;
poskytovanie  poradenstva a  koordinacia
odvetvovych iniciativ v oblasti kybernetickej
bezpecnosti vratane odvetvi energetiky a dopravy
(napr. letecka, cestna, namorna
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doprava/prepojené  vozidld),  zdravotnictva,
finan¢nictva a poskytovanie podpory na zriadenie
stredisk pre vymenu a analyzu informécii (ISAC)
v réznych odvetviach.

Operacna spolupriaca
riadenie

a

Krizové

K uloham bude patrit’:

Zabezpecovat' sekretariat pre siet’ jednotiek
CSIRT, okrem in¢ho aj zabezpeCenim riadne
fungujicej IT infrastruktury a komunikaénych
kanalov siete jednotick CSIRT. ZabezpeCovat’
Struktarovani spolupracu s CERT-EU, EC3 a
ostatnymi prisluinymi organmi EU.

Organizovat’ cvitenia CyberEurope®® — (lohy
suvisiace so skratenim intervalu konania cviCeni z
dvojrocného na rocny a zabezpecenim sledovania
incidentov od ich vzniku az do konca.

Technickd pomoc — k ulohdm bude patrit
Struktarovana spolupraca s CERT-EU  pri
poskytovani technickej pomoci v pripade
zavaznych incidentov a podpore analyzy
incidentov. V tom by bola zahrnutd pomoc pre
Clenské Staty pri rieSeni incidentov a analyze
zranitelnosti, ako aj artefaktov a incidentov.
Dalej napomahat’ spolupracu medzi jednotlivymi
Clenskymi S$tdtmi pri reakcidch na nuadzové
situacie prostrednictvom analyzy a zoskupovania
situacnych sprav c¢lenskych Stitov na zéklade
informacii, ktoré agentlre spristupnili c¢lenské
Staty a iné subjekty.

Koncepcia  koordinovanej reakcie  na
cezhranicné kybernetické incidenty velkého
rozsahu — agentura sa bude podiel'at’ na vyvoji
spolo¢nej reakcie na trovni Unie a ¢&lenskych
Staitov v pripade rozsiahlych cezhraniénych
incidentov alebo kriz kybernetickej bezpecnosti, a
to plnenim celej Skaly uloh od podiel'ania sa na
budovani situaéného povedomia na trovni Unie
az po testovanie planov spoluprdce v pripade
incidentov.

Technické ex post skimanie incidentov — viest’
technické ex post skdmanie incidentov alebo k

56

CyberEurope je zatial’ najvi¢sie a najkomplexnejsie cvienie kybernetickej bezpeénosti EU, na ktorom

sa zucastnilo viac ako 700 odbornikov na kybernetickil bezpecnost’ z 28 Clenskych Statov. Kona sa
kazdy druhy rok. Z hodnotenia agentiry ENISA a stratégie kybernetickej bezpe¢nosti EU z roku 2013
vyplyva, Ze mnohé zainteresované strany presadzuju, aby sa toto cvicenie konalo kazdy rok vzhl'adom
na rychlo sa meniacu povahu kybernetickych hrozieb. Z dévodu obmedzenych zdrojov agentury to vSak

zatial’ nie je mozné.
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nim prispievat’ v spolupraci so sietou jednotiek
CSIRT s cielom vydavat’ odporucania a posilnit’
sposobilosti vo forme verejnych sprav na ucely
lepSieho zabranenia buducim incidentom.

Trhové Glohy (normalizécia,

certifikacia)

K uloham bude patrit aktivna podpora prace
vykondvanej v certifikaénom ramci vratane
poskytovania technickych poznatkov na pripravu
kandidatskych eurdpskych systémov certifikéacie
kybernetickej bezpecnosti. Ulohy budt zahffiat’ aj
podporu pri vypracovani a vykonavani politiky
Unie v oblasti normalizacie, certifikdcie a
monitorovania trhu — to si bude vyzadovat
napomahanie preberania noriem riadenia rizika v
suvislosti s elektronickymi produktmi, sietami a
sluzbami a poskytovanie odporucani pre
prevadzkovatelov ~ zdkladnych  sluzieb a
poskytovatel'ov digitalnych sluzieb o technickych
bezpednostnych  poziadavkach. Ulohy budu
zahfiat’ aj poskytovanie analyz hlavnych trendov
na trhu kybernetickej bezpe¢nosti.

Znalosti a informacie,
povedomia:

zvySovanie

S cielom zabezpecit Tlahsi pristup k lepSie
Strukturovanym  informaciam o  rizikach
suvisiacich s kybernetickou bezpecnostou a
moznych napravnych opatreniach sa v tomto
navrhu zveruje agentire nova uloha zriadit' a
prevadzkovat ,informacné centrum* Unie. K
uloham bude patrit’ zhromazd’ovanie informacii
od ingtitucii, agentir a organov EU o bezpe&nosti
(najmé& kybernetickej) sietovych a informac¢nych
systémov, ich usporiadanie a spristupfiovanie
verejnosti na vyhradenom portéali. Ulohy budu
zahfnat' aj podporu Cinnosti agentiry ENISA v
oblasti zvySovania informovanosti s cielom
umoznit’ jej zintenzivnit Gsilie.
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3.2.3.2. Odhadované potreby l'udskych zdrojov pre prislusné GR
— O Navrh/iniciativa si nevyzaduje pouzitie 'udskych zdrojov.

— Néavrh/iniciativa si vyZzaduje pouzitie l'udskych zdrojov, ako je uvedené
V nasledujucej tabul’ke:

odhady sa zaokrihluju na celé c¢isla (alebo najviac na jedno desatinné miesto)

Dodato¢ni zamestnanci
Vychodi
skovy
stav v 203 :{g 2020 2021 2020
roku
2017
e Plan pracovnych miest
(aradnici a doc¢asni
zamestnanci)
09 01 01 01 (Gstredie
a zastUpenia 1 2 3
Komisie)
* Externi zamestnanci
(ekvivalent plného
pracovného ¢asu)
09010201 (ZZ,
VNE, DAZ 1 2
celkového balika
prostriedkov)
SPOLU 4 3

Opis tloh, ktoré sa maju vykonat’:

Zastupuju Komisiu v spravnej rade agentdry. Vypraclvaju
stanoviskd Komisie k jednotnému programovému dokumentu
agentdry ENISA a monitoruju jeho vykonavanie. Dohliadaju na
pripravu rozpoctu agentiry a monitoruju jeho plnenie.
Pomahaju agenture pri rozvoji jej ¢innosti v silade s politikami
Uradnici Unieg, a to aj Giéastou na prislusnych stretnutiach.

adoCasni | Dohliadaji na vykonavanie rémca pre eurdpske systémy
zamestnancl | certifikacie kybernetickej bezpeénosti produktov a sluzieb IKT.
Udrziavaji  kontakty s Clenskymi Statmi a  d’alSimi
zainteresovanymi  stranami v suvislosti s  ¢innostami
certifikacie. Spolupracuja s agentarou ENISA v otazke
kandidatskych systémov. Pripravuju kandidatske eurdpske
systémy certifikacie kybernetickej bezpecnosti.

57 ZZ = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany narodny expert; DAZ =

doc¢asny agenturny zamestnanec; PED = pomocny expert v delegécii.
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Externi

. Ako vyssie
zamestnanci vy

3.2.4.

3.2.5.

Sulad s platnym viacro¢nym financnym ramcom
- O Navrh/iniciativa je v stlade s platnym viacro¢nym finan¢nym ramcom.

— Navrh/iniciativa si vyZaduje zmenu v planovani prislusného okruhu vo
viacro¢nom finanénom ramci.

Navrh si vyzaduje preprogramovanie ¢lanku 09 02 03 z dbvodu revizie mandatu
agentdry ENISA, v ramci ktorej sa agenture zveruji nove ulohy, ktoré sa okrem
iného tykaju vykondvania smernice NIS a eurdpskeho ramca certifikécie
kybernetickej bezpecnosti. Zodpovedajuce sumy:

Rok Plan Poziadavka
2019 10,739 16,550
2020 10,954 20,646
2021 Neuvédza sa 22,248*
2022 Neuvédza sa 23,023*

* Odhad Financovanie zo zdrojov EU po roku 2020 sa preskima v kontexte debaty o
vSetkych navrhoch v ramci celej Komisie na obdobie po roku 2020. To znamena, Ze
ked” Komisia predlozi navrh budiceho viacrocného financného ramca, predlozi
zérovef;g aj zmeneny legislativny finan¢ny vykaz zohladiiujuci zavery posudenia
vplyvu.

— O Navrh/iniciativa si vyZaduje, aby sa pouzil nastroj flexibility alebo aby
sa uskutoénila revizia viacroéného finanéného ramca®®.

Prispevky od tretich stran
— 00 Navrh/iniciativa nezahfiia spolufinancovanie tretimi stranami.

— Navrh/iniciativa zahffia spolufinancovanie tretimi stranami, ako je
odhadnuté v nasledujucej tabulke:

58

Odkaz na stranku s postidenim vplyvu.
Pozri ¢lanky 11 a 17 nariadenia Rady (EU, Euratom) ¢. 1311/2013, ktorym sa ustanovuje viacro¢ny
finanény ramec na roky 2014 — 2020.
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Rok Rok Rok Rok
2019 2020 2021 2022
60
EZVO p.m . p.m. p.m. p.m.
3.3. Odhadovany vplyv na prijmy
— Navrh/iniciativa nema finan¢ny vplyv na prijmy.
- O Néavrh/iniciativa ma finan¢ny vplyv na prijmy, ako je uvedené
V nasledujucej tabul’ke:
— L vplyv na vlastné zdroje
- O vplyv na rézne prijmy
60 Presnéa suma na nasledujtice roky bude znama, ked’ sa stanovi faktor proporcionality EZVO na prislusny

rok.
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