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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Unia Europejska podjeta liczne dzialania, majace na celu zwigkszenie odpornosci
I wzmocnienie swojej gotowosci w zakresie bezpieczenstwa cybernetycznego. W pierwszej
strategii bezpieczenstwa cybernetycznego UE', przyjetej w 2013 r., okreslono strategiczne
cele i konkretne dziatania, prowadzace — w odniesieniu do UE — do uzyskania odpornosci,
ograniczenia przestgpczosci cybernetycznej, stworzenia polityki obrony cybernetycznej
i zdolnosci w tym zakresie, rozbudowy zasobow przemystowych i technologicznych oraz
ustanowienia spojnej migdzynarodowej polityki dotyczacej cyberprzestrzeni. Od tamtej pory
wiele si¢ wydarzyto, miedzy innymi zwtaszcza udzielono kolejnego mandatu Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA)® iprzyjeto dyrektywe
w sprawie bezpieczefistwa sieci isysteméw informatycznych® (dyrektywe w sprawie
bezpieczenstwa sieci iinformacji), ktére to dziatania stanowig podstawe dla niniejszego
wniosku.

Ponadto w2016r. Komisja Europejska przyjela komunikat ,Wzmacnianie
europejskiego systemu odpornosci cybernetycznej oraz wsPieranie konkurencyjnego
i innowacyjnego sektora bezpieczenstwa cybernetycznego””, w ktérym zapowiedziano
wprowadzenie dalszych §rodkéw, majacych na celu przyspieszenie wspOlpracy, wymiany
informacji i1 wiedzy oraz zwigkszenie odpornosci i gotowosci UE, takze z uwzglgdnieniem
mozliwo$ci  wystgpienia w przysztosci incydentow na duzg skale i potencjalnego
ogdblnoeuropejskiego kryzysu cybernetycznego. W zwigzku z tym Komisja zapowiedziala, ze
przedstawi ocene iprzeglad rozporzadzenia Parlamentu Europejskiego iRady (UE)
nr 526/2013 w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci 1 Informacji oraz
uchylajacego rozporzadzenie (WE) nr460/2004 (rozporzadzenia w sprawie ENISA).
Procedura oceny moze doprowadzi¢ do ewentualnej reformy Agencji izwigkszenia jej
zdolnosci 1 potencjatu do wspierania panstw cztonkowskich w sposéb trwaty. Nadaloby to
Agencji bardziej operacyjng 1icentralng role w uzyskiwaniu odpornosci w zakresie
bezpieczenstwa cybernetycznego i potwierdzilo w jej nowym mandacie nowe obowigzki
w ramach dyrektywy w sprawie bezpieczenstwa sieci i informacji.

Dyrektywa w sprawie bezpieczenstwa sieci iinformacji jest pierwszym waznym krokiem
prowadzacym do propagowania kultury zarzadzania ryzykiem przez wprowadzenie
wymogow W zakresie bezpieczenstwa jako zobowigzan prawnych dla kluczowych
zainteresowanych podmiotéw gospodarczych, zwtaszcza §wiadczacych ustugi o zasadniczym
znaczeniu (operatorzy ustug kluczowych) oraz dostawcoOw niektoérych kluczowych ustug
cyfrowych (dostawcy uslug cyfrowych). W sytuacji, gdy wymogi bezpieczenstwa sa
postrzegane jako niezbedne do zapewnienia korzysci wynikajacych zrozwoju cyfryzacji

Wspolny komunikat Komisji Europejskiej i Europejskiej Stuzby Dziatan Zewngtrznych: Strategia
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen —
JOIN(2013).

Rozporzadzenie (UE) nr 526/2013 w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA) oraz uchylajace rozporzadzenie (WE) nr 460/2004.

3 Dyrektywa (UE) 2016/1148 w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

Komunikat Komisji ,,Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz wspieranie
konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego”, COM(2016) 410 final.
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spoteczenstwa, oraz z uwagi na gwaltowne rozpowszechnienie urzadzen podtaczonych do
internetu (internet rzeczy — ang. the Internet of Things, 10T) w komunikacie z 2016 .
wysuni¢to tez pomyst utworzenia ram certyfikacji bezpieczenstwa produktow iustug ICT
w celu zwigkszenia poziomu zaufania i bezpieczenstwa na jednolitym rynku cyfrowym.
Certyfikacja bezpieczenstwa cybernetycznego ICT staje si¢ szczegolnie istotna w §wietle
zwigkszonego stosowania technologii wymagajacych wysokiego poziomu bezpieczenstwa
cybernetycznego, takich jak automatyczne i zintegrowane z siecig samochody, e-zdrowie
badzZ systemy sterowania automatyki przemystowej (IACS).

Wspomniane $rodki polityczne 1komunikaty zostaly dodatkowo wzmocnione przez
konkluzje Rady z 2016 r., w ktorych przyznano, ze ,,zagrozenia i stabosci cybernetyczne
ciggle ewoluuja 1 wzmagaja si¢, co bedzie wymagac stalej 1 blizszej wspotpracy, zwlaszcza
W obliczu transgranicznych incydentéw na duza skale dotyczacych bezpieczenstwa
cybernetycznego”. W konkluzjach ponownie podkreslono, ze ,,rozporzadzenie w Sprawie
ENISA jest jednym z gloéwnych elementéw unijnych ram odpornoéci cybernetycznej™,
i wezwano Komisj¢ do podjecia dalszych dziatan w celu rozwigzania kwestii certyfikacji na

poziomie europejskim.

Ustanowienie systemu certyfikacji wymagaloby wprowadzenia stosownego systemu
administrowania na poziomie unijnym, obejmujacego dogtebna wiedze ekspercka zapewniang
przez niezalezng agencj¢ UE. W odniesieniu do tej kwestii w niniejszym wniosku wskazano
ENISA jako nasuwajacy si¢ w sposob oczywisty podmiot unijny, wlasciwy w zakresie
zagadnien bezpieczenstwa cybernetycznego, ktory powinien przyja¢ takg rolg w celu
zintegrowania i koordynacji dzialan krajowych wlasciwych podmiotow zajmujacych sig¢
certyfikacja.

W komunikacie w sprawie srédokresowego przegladu strategii jednolitego rynku
cyfrowego z maja 2017 r. Komisja stwierdzita nastepnie, ze do wrzesnia 2017 r. dokona
przegladu mandatu ENISA. Ma to na celu okreslenie roli tej agencji w zmienionym
ekosystemie bezpieczenstwa cybernetycznego i opracowanie $rodkow dotyczacych norm
bezpieczenstwa cybernetycznego, certyfikacji i etykietowania, tak aby zwiekszy¢ poziom
bezpieczenstwa cybernetycznego systeméw opartych na technologiach informacyjno-
telekomunikacyjnych, w tym urzadzen podlaczonych do internetu®. W konkluzjach Rady
Europejskiej z czerwca 2017 r.” z zadowoleniem przyjeto fakt, ze Komisja zamierza we
wrzesniu dokona¢ przegladu strategii bezpieczenstwa cybernetycznego i1 przed koficem roku
2017 zaproponowac¢ kolejne ukierunkowane dziatania.

W proponowanym rozporzadzeniu przewidziano kompleksowy zestaw s$rodkow, ktdre
opieraja si¢ na dotychczasowych dzialaniach 1 wspieraja osiagniecie wzajemnie si¢
wzmacniajacych celow szczegdtowych:

. zwiekszenie zdolnosci i gotowosci panstw cztonkowskich i przedsiebiorstw;

o poprawa wspolpracy ikoordynacji miedzy panstwami  cztonkowskimi
a instytucjami, agencjami i organami UE;

Konkluzje Rady w sprawie wzmacniania europejskiego systemu odpornosci cybernetycznej oraz
wspierania konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego, 15 listopada
2016 .

Komunikat Komisji w sprawie przegladu srodokresowego realizacji strategii jednolitego rynku
cyfrowego, COM(2017) 228.

! Posiedzenie Rady Europejskiej (22 i 23 czerwca 2017 r.), konkluzje EUCO 8/17.

PL



PL

zwigkszenie zdolno$ci na poziomie unijnym do uzupelniania dzialan panstw
czlonkowskich, zwlaszcza w przypadku transgranicznych kryzyséw
cybernetycznych;

podnoszenie poziomu $wiadomosci obywateli i przedsigbiorstw na temat
bezpieczenstwa cybernetycznego;

zwigkszanie ogélnej przejrzystosci procesu zapewniania bezpieczenstwa
cybernetycznego® produktéw iustug ICT wcelu wzmocnienia zaufania do
jednolitego rynku cyfrowego i innowacji cyfrowych; oraz

unikanie rozdrobnienia systemow certyfikacji w UE oraz powigzanych wymogow
w zakresie bezpieczenstwa ikryteriow oceny we wszystkich panstwach
cztonkowskich i sektorach.

Ponizsza cz¢$¢ uzasadnienia wyjasnia bardziej szczegdtowo powody niniejszej inicjatywy
w odniesieniu  do proponowanych dziatan dotyczacych agencji ENISA i certyfikacji
bezpieczenstwa cybernetycznego.

Przejrzystos¢  $rodkdw  zapewniania bezpieczenstwa cybernetycznego oznacza zapewnienie
uzytkownikom informacji na temat wlasciwosci bezpieczenstwa cybernetycznego, ktoére umozliwiaja
im obiektywne okreslenie poziomu bezpieczenstwa danego produktu, ustugi badz procesu ICT.
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ENISA

ENISA dziata jako osrodek wiedzy specjalistycznej, majacy za zadanie zwigkszanie
bezpieczenstwa sieci iinformacji w Unii oraz wspieranie budowania zdolno$ci panstw
cztonkowskich.

ENISA zostata powolana w 2004 r.° z zadaniem przyczynienia si¢ do osiagniecia ogélnego
celu, ktorym jest zapewnienie wysokiego poziomu bezpieczenstwa sieci i informacji w UE.
W 2013 r. rozporzadzeniem (UE) nr 526/2013 ustanowiono nowy mandat Agencji na okres
siedmiu lat, do 2020 r. Biura Agencja znajduja si¢ w Grecji; siedziba administracyjng jest
Heraklion (na Krecie), a podstawowa dziatalno$¢ jest prowadzona w Atenach.

W poroéwnaniu ze wszystkimi agencjami UE ENISA jest niewielkg agencja o niskim budzecie
I malej liczbie pracownikow. Jej mandat jest okreslony czasowo.

ENISA wspomaga instytucje europejskie, panstwa czlonkowskie oraz sektor
przedsigbiorczosci w rozwigzywaniu problemow zwiazanych z bezpieczenstwem sieci
i informacji, reagowaniu na nie, a przede wszystkim zapobieganiu im. Dokonuje tego za
pomoca ciagu dziatan w pigciu obszarach okreslonych w jej strategii:':

o Wiedza fachowa: dostarczanie informacji i wiedzy specjalistycznej na temat
kluczowych kwestii dotyczacych bezpieczenstwa sieci i informacji.

o Dziatania polityczne: wspieranie ksztaltowania polityki ijej realizowania
w Unii.

o Potencjal: wspomaganie budowania potencjalu w calej Unii (np. za pomoca
szkolen, zalecen, dzialan podnoszacych poziom wiedzy).

J Wspolnota: sprzyjanie tworzeniu wspolnoty bezpieczenstwa sieci i informacji
(np. wspieranie zespotéw reagowania na incydenty komputerowe (CERT),
koordynacja ogdlnoeuropejskich ¢wiczen w dziedzinie bezpieczenstwa
cybernetycznego).

o Utatwianie (np. wchodzenie w relacje z zainteresowanymi stronami i kontakty
migdzynarodowe).

W trakcie uzgadniania tre$ci dyrektywy w sprawie bezpieczenstwa sieci i informacji unijni
wspoOtprawodawcy postanowili przypisaé ENISA istotng role we wdrazaniu tej dyrektywy.
W szczegodlnosci Agencja zapewnia sekretariat sieci CSIRT (utworzonej w celu wspierania
sprawnej i skutecznej wspotpracy operacyjnej miedzy panstwami cztonkowskimi w zakresie
konkretnych incydentow cybernetycznych i wymiany informacji o ryzyku). Jej zadaniem jest
réwniez pomoc grupie wspotpracy w wykonywaniu jej zadan. Ponadto dyrektywa naktada na
ENISA obowigzek pomocy panstwom cztonkowskim i Komisji przez zapewnianie wiedzy
fachowej i doradztwa oraz utatwianie wymiany najlepszych praktyk.

Zgodnie zrozporzadzeniem ws. ENISA Komisja przeprowadzita ocen¢ Agencji, ktora
obejmuje przeprowadzenie niezaleznego badania oraz konsultacje publiczne. W ramach
oceny analizowano istotnos$¢, wplyw, skutecznos¢, wydajnosé, spdjnos¢ dziatan Agencji oraz

Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego iRady zdnia 10 marca 2004r.
ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (Dz.U. L 77 z 13.3.2004, s. 1).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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wnoszong przez nig europejska wartos¢ dodang w odniesieniu do osiggnieé Agencji,
zarzadzania, wewnetrznej struktury organizacyjnej i praktyki dziatania w latach 2013-2016.

Ogolne wyniki ENISA zostaly pozytywnie ocenione przez wickszo$é respondentow™ (74 %)
uczestniczacych w konsultacjach publicznych. Poza tym wigkszo$¢ respondentow uznata, ze
ENISA osiaga swoje rdzne cele (co najmniej 63 % w odniesieniu do kazdego z celow). Ustugi
i produkty ENISA sa regularnie (co miesigc lub czesciej) wykorzystywane przez prawie
potowe respondentow (46 %) i doceniane ze wzgledu na fakt, iz ich zrodtem jest jednostka na
szczeblu unijnym (83 %), oraz z racji swojej jakosci (62 %).

Znaczna wigkszos$¢ (88 %) respondentow uwaza jednak, ze obecne instrumenty i mechanizmy
dostepne na szczeblu UE sg niewystarczajace lub jedynie czeSciowo odpowiednie, by stawic
czoto aktualnym wyzwaniom w dziedzinie bezpieczenstwa cybernetycznego. Przewazajaca
wiekszos¢ respondentéw (98 %) wskazywala, ze kwestig tych potrzeb powinien si¢ zajac
podmiot unijny, a ENISA zostala uznana przez 99 % respondentow za wilasciwa do tego
organizacj¢. Ponadto 67,5 % respondentow byto zdania, ze ENISA moze odgrywac role
W tworzeniu zharmonizowanych ram certyfikacji bezpieczenstwa produktow 1 ustug IT.

W wyniku ogolnej oceny (nie tylko w oparciu o konsultacje publiczne, ale rowniez o Szereg
indywidualnych ~ wywiadow, dodatkowych ukierunkowanych badan i warsztatow)
sformutowano nastepujace wnioski:

o Cele ENISA pozostajg aktualne. W warunkach szybkiego rozwoju technologicznego
| zmieniajagcych  si¢  zagrozen 1w $wietle rosnacego globalnego ryzyka
cybernetycznego istnieje w UE wyrazna potrzeba wspierania i dalszego poglebienia
fachowej wiedzy technicznej w zakresie bezpieczenstwa cybernetycznego.
W panstwach cztonkowskich nalezy budowa¢ potencjat do rozumienia zagrozen
I reagowania na nie, a zainteresowane strony muszg wspotpracowac przekrojowo
w obszarach tematycznych i migdzyinstytucjonalnie.

. Mimo niskiego budzetu Agencja jest operacyjnie skuteczna w wykorzystywaniu
zasobow oraz w wykonywaniu swoich zadan. Rozdzielenie siedzib miedzy Atenami
I Heraklionem powodowato jednak rowniez dodatkowe koszty administracyjne.

. ENISA czgéciowo spehita swoje cele pod wzgledem skutecznosci. Agencja
z powodzeniem przyczynila si¢ do poprawy bezpieczenstwa sieci i informacji
w Europie poprzez zapewnienie budowania zdolnosci w28 panstwach
cztonkowskich™, ulatwianie wspolpracy miedzy panstwami czlonkowskimi
a zainteresowanymi stronami z obszaru bezpieczenstwa sieci i informacji w Europie

u 90 zainteresowanych stron z 19 panstw cztonkowskich uczestniczyto w konsultacjach (88 odpowiedzi

i 2 stanowiska na pismie), wtym organy krajowe z 15 panstw czlonkowskich i8 organizacji
patronackich reprezentujacych znaczng liczbe przedsigbiorstw europejskich

Uczestnikdw konsultacji publicznych poproszono o przedstawienie uwag na temat tego, co uwazaja za
najwieksze osiagnigcia ENISA w latach 2013 — 2016. Respondenci ze wszystkich grup (facznie 55,
w tym 13 organdw krajowych, 20 podmiotéw z sektora prywatnego i22 ,,inne” podmioty) wskazali
nastgpujace gtdéwne osiagnigcia ENISA: 1. koordynowanie ¢wiczen Cyber Europe; 2. zapewnienie
zespotom CERT/CSIRT wsparcia za pomocag szkolen i warsztatow sprzyjajacych koordynacji
i wymianie; 3. publikacje ENISA (wytyczne i zalecenia, przeglad zagrozen, strategie zglaszania
incydentow i zarzadzania kryzysowego itp.), ktore uznano za przydatne do opracowania i aktualizacji
krajowych ram bezpieczenstwa, a takze jako dokumenty odniesienia dla decydentéw politycznych
i praktykéw w zakresie cyberprzestrzeni; 4. pomoc w propagowaniu dyrektywy w sprawie
bezpieczenstwa sieci i informacji; 5. dziatania na rzecz podniesienia poziomu $wiadomos$ci na temat
bezpieczenstwa cybernetycznego za pomocag miesigca bezpieczenstwa cybernetycznego.
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oraz poprzez zapewnianie wiedzy specjalistycznej, tworzenie wspdlnoty i wspieranie
ksztaltowania polityki. Generalnie ENISA z nalezyta staranno$cig skupifa si¢ na
realizacji swojego programu prac idziatata jako wiarygodny partner na rzecz
zainteresowanych stron w dziedzinie, ktorg dopiero niedawno uznano za tak istotng
W wymiarze transgranicznym.

. ENISA zdotala zaznaczy¢ swodj wplyw, przynajmniej w pewnym wymiarze,
W rozleglym obszarze bezpieczenstwa sieci i informacji, ale nie osiagneta petnego
sukcesu w budowaniu silnej marki oraz nie uzyskata pozycji wystarczajacej do
uznania jej za gtowny osrodek wiedzy specjalistycznej w Europie. Wyjasnienie tego
kryje si¢ w szerokim zakresie mandatu ENISA, ktéra nie zostala odpowiednio
wyposazona w wystarczajace $rodki. Ponadto ENISA jest jedyna agencja UE
Z mandatem na czas okreslony, co ogranicza jej zdolno$¢ do opracowania
dlugofalowej wizji 1odpowiedniego $wiadczenia dziatalnoSci na rzecz
zainteresowanych stron. Stoi to rowniez w sprzecznosci z przepisami dyrektywy
W sprawie bezpieczenstwa sieci i informacji, w ktdrej powierzono ENISA zadania
bez daty koncowej. Wreszcie, z oceny wynika, ze ograniczong skuteczno$¢ mozna
czgsciowo wytlumaczy¢é duzg zaleznoscia od zewnetrznej wiedzy specjalistycznej
przewazajacej nad doswiadczeniem wlasnym oraz trudnosciami w pozyskaniu
i zatrzymywaniu wyspecjalizowanych pracownikdw.

J Ostatnim, ale nie najmniej istotnym wnioskiem z oceny jest stwierdzenie, ze warto$¢
dodana ENISA polega przede wszystkim na jej zdolno$ci utatwiania wspotpracy
glownie miedzy panstwami cztonkowskimi, zwlaszcza za§ miedzy powigzanymi
wspolnotami z obszaru bezpieczenstwa sieci i informacji (w szczego6lnosci migdzy
CSIRT). Na poziomie UE nie ma innego podmiotu, ktory obstugiwalby tak szeroki
zakres podmiotow zwigzanych z bezpieczenstwem sieci i informacji. Wskutek
konieczno$ci S$cistego okreslenia priorytetow dziatan program prac ENISA
uksztaltowany jest jednak glownie pod katem potrzeb panstw czionkowskich.
W rezultacie Agencja nie odpowiada w wystarczajacym stopniu na potrzeby innych
zainteresowanych stron, zwlaszcza przemystu. Powoduje to rowniez, ze dzialanie
Agencji jest reaktywne w stosunku do potrzeb kluczowych zainteresowanych
podmiotow i uniemozliwia jej osiggni¢cie wigkszego wpltywu. Dlatego warto$¢
dodana zapewniana przez Agencj¢ byla rozna, w zaleznosci od rdéznych potrzeb
zainteresowanych stron i od zakresu, w jakim Agencja byta w stanie na nie reagowac
(np. potrzeby duzych panstw wobec potrzeb panstw matych; panstwa cztonkowskie
a przemyst).

Ogodlnie, wyniki konsultacji z zainteresowanymi stronami i oceny wskazywatly, ze nalezy
dostosowa¢ zasoby i1mandat ENISA, tak aby mogla ona odgrywa¢ odpowiednig rolg
w reagowaniu na obecne i przyszte wyzwania.

Bioragc pod uwage te wyniki, w niniejszym wniosku dokonuje si¢ przegladu obecnego
mandatu ENISA i ustanawia nowy szereg zadan i funkcji w celu skutecznego i wydajnego
wspierania dziatan panstw cztonkowskich, instytucji UE i innych zainteresowanych stron na
rzecz zagwarantowania bezpiecznej cyberprzestrzeni w Unii  Europejskiej. Nowy
zaproponowany mandat Agencji jest probg zapewnienia silniejszej i bardziej centralnej roli,
W szczeg6Olno$ci poprzez wspieranie panstw cztonkowskich we wdrazaniu dyrektywy
W sprawie bezpieczenstwa sieci 1 informacji oraz aktywniejsze przeciwdziatanie zagrozeniom
(zdolno$ci operacyjne), atakze w wyniku przeksztalcenia w osrodek wiedzy fachowej
wspomagajacy panstwa cztonkowskie 1 Komisje w sprawie certyfikacji bezpieczenstwa
cybernetycznego. W ramach niniejszego wniosku:
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ENISA otrzyma staty mandat i w ten sposéb uzyska stabilne podstawy na przysztosc.
Mandat, cele i zadania powinny nadal podlega¢ regularnemu przegladowi.

W proponowanym mandacie dookreslona zostanie rola ENISA jako agencji UE ds.
bezpieczenstwa cybernetycznego ipunktu odniesienia w ramach unijnego
ekosystemu bezpieczenstwa cybernetycznego, dziatajacej w Scistej wspOlpracy ze
wszystkimi innymi odpowiednimi podmiotami tego ekosystemu.

Organizacja i sposob zarzadzania Agencja, ktore uzyskaty pozytywna oceng, zostang
nieco zmienione, zwlaszcza po to, aby zapewnié lepsze odzwierciedlenie potrzeb
szerszej spotecznosci zainteresowanych stron w pracach Agencji.

Wyznaczajagc proponowany zakres mandatu, wzmocniono te obszary, w ktérych
Agencja wniosta wyrazng warto$¢ dodang, i dodano nowe obszary, wymagajace
wsparcia z uwagi na nowe priorytety i instrumenty polityczne, w szczegolnosci takie
jak: dyrektywa w sprawie bezpieczenstwa sieci i informacji, przeglad strategii UE
w zakresie bezpieczenstwa cybernetycznego, przygotowywany unijny plan dzialania
na rzecz wspOlpracy w sytuacjach kryzysowych w dziedzinie bezpieczenstwa
cybernetycznego oraz certyfikacja bezpieczenstwa ICT:

o Opracowanie | wdrozenie polityki UE: ENISA miataby za zadanie aktywne
przyczynianie si¢ do rozwoju polityki w dziedzinie bezpieczenstwa sieci
I informacji, atakze innych inicjatyw  politycznych  z elementami
bezpieczenstwa cybernetycznego w roéznych sektorach (np. energetyce,
transporcie, finansach). Do tego celu uzyska silng role doradcza, ktéra bedzie
mogla  wypelni¢  przez  dostarczanie niezaleznych  opinii  iprac
przygotowawczych na potrzeby opracowania i aktualizacji polityki oraz
przepisow prawa. ENISA bedzie rowniez wspiera¢ unijne dziatania i prawo
W obszarach 1facznosci elektronicznej, tozsamos$ci elektronicznej i ushug
zaufania, aby propagowa¢ wyzszy poziom bezpieczenstwa cybernetycznego.
Na etapie wdrazania, w szczeg6lnosci w ramach grupy wspotpracy ds.
bezpieczenstwa sieci 1informacji, ENISA pomoze panstwom cztonkowskim
W osiggnigciu spdjnego w wymiarze ponadgranicznym i ponadsektorowym
podejscia do wdrozenia odnosnej dyrektywy oraz innych wtasciwych strategii
politycznych i przepisow. Aby wesprze¢ regularne przeglady strategii
politycznych oraz przepisbw w obszarze bezpieczenstwa cybernetycznego,
ENISA bedzie takze sktada¢ regularne sprawozdania na temat stanu wdrozenia
unijnych ram prawnych.

o Budowanie zdolnosci: ENISA bedzie przyczyniaé si¢ do zwigkszenia
zdolnosci iwiedzy fachowej organdéw unijnych ikrajowych organéw
publicznych, wtym w zakresie reagowania na incydenty cybernetyczne
inadzoru nad s$rodkami regulacyjnymi zwigzanymi z bezpieczenstwem
cybernetycznym. Od Agencji bedzie si¢ rowniez wymagaé uczestnictwa
w tworzeniu osrodkow wymiany i analizy informacji (ang. Information Sharing
and Analysis Centre, ISAC) w roznych sektorach poprzez zapewnienie
najlepszych praktyk i wytycznych na temat dostepnych narzegdzi i procedur,
atakze przez odpowiednie rozwigzanie kwestii regulacyjnych zwigzanych
Z wymiang informacji.

o Wiedza i informacje, podnoszenie poziomu §wiadomosci: ENISA mogtaby
sta¢ si¢ unijnym centrum wymiany informacji. Oznaczaloby to propagowanie
| wymiane najlepszych praktyk i inicjatyw w catej UE poprzez gromadzenie
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informacji na temat bezpieczenstwa cybernetycznego pochodzacych
z instytucji, agencji i organdw unijnych i krajowych. Agencja $wiadczytaby
réwniez doradztwo, udostgpniata wskazowki i najlepsze praktyki w zakresie
ochrony infrastruktury krytycznej. W nastgpstwie powaznych transgranicznych
incydentow cybernetycznych ENISA mogtaby ponadto sporzadzaé zbiorcze
sprawozdania w celu zaoferowania wskazoéwek przedsigbiorstw i obywatelom
wcalej UE. Ten nurt dzialan moéglby réwniez obejmowac regularne
organizowanie w koordynacji z organami panstw cztonkowskich wydarzen
majacych na celu upowszechnienie wiedzy.

Zadania zwigzane z rynkiem (normalizacja, certyfikacja bezpieczenstwa
cybernetycznego): ENISA pelnitaby szereg funkcji w szczegOlny sposob
wspierajagcych rynek wewnetrzny 1objetaby swoim dzialaniem centrum
monitorowania rynku bezpieczenstwa cybernetycznego przez analize
odpowiednich tendencji w ramach rynku bezpieczenstwa cybernetycznego, aby
lepiej spetnial on wymogi podazy ipopytu, atakze przez wspomaganie
ksztattowania polityki UE w obszarach normalizacji ICT i certyfikacji
bezpieczenstwa cybernetycznego ICT. W szczeg6élnosci w odniesieniu do
normalizacji ENISA ulatwiataby tworzenie i1wdrazanie norm dotyczacych
bezpieczenstwa cybernetycznego. Agencja wykonywataby takze zadania
okreslone w odniesieniu do przysztych ram certyfikacji (zob. sekcja ponize;j).

Badania naukowe iinnowacje: ENISA wniesic swojg fachowa wiedze
poprzez doradzanie UE i organom krajowym w kwestii priorytetdbw w zakresie
badan irozwoju, wtym wramach umownego partnerstwa publiczno-
prywatnego w dziedzinie bezpieczenstwa cybernetycznego (cPPP). Opinie
ENISA na temat badan zostang uwzglednione w nowym Europejskim Centrum
Badan i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego ujetym
w kolejnych wieloletnich ramach finansowych. ENISA bedzie rowniez
uczestniczy¢, na prosbe Komisji, we wdrazaniu unijnych programéw
finansowania badan i innowacji.

Wspolpraca operacyjna izarzadzanie kryzysowe: Ten nurt dziatan
powinien by¢ oparty na wzmacnianiu istniejacej zdolnosci operacyjnej
w zakresie prewencji, zwtaszcza doskonaleniu ogdlnoeuropejskich ¢wiczen
w tej dziedzinie (Cyber Europe) przez ich coroczng organizacj¢ oraz na
wspierajacej roli Agencji we wspdlpracy operacyjnej jako sekretariatu sieci
CSIRT (zgodnie z dyrektywa w sprawie bezpieczenstwa sieci i informacji) za
posrednictwem, migdzy innymi, dobrze funkcjonujacej infrastruktury
informatycznej i kanatow komunikacji sieci CSIRT. W tym zakresie potrzebna
bedzie uporzadkowana wspélpraca z CERT-UE, Europejskim Centrum ds.
Cyberprzestepczosci (EC3) oraz innymi odno$nymi podmiotami unijnymi.
Poza tym efektem uporzadkowanej wspotpracy z CERT-UE, w bliskim
fizycznym sgsiedztwie, powinno by¢ zapewnienie pomocy technicznej
w przypadku wystgpienia powaznych incydentdow oraz wsparcie analizy
incydentow. Panstwa czlonkowskie otrzymalyby na Zadanie pomoc
W postepowaniu ~ w przypadku  incydentdw iwsparcie analizy luk
w zabezpieczeniach, artefaktow iincydentéw w celu wzmocnienia ich
zdolnosci w zakresie prewencji i zdolnosci reagowania.

ENISA miataby rowniez do odegrania rolg w ramach unijnego planu
dzialania w zakresie bezpieczenstwa cybernetycznego przedstawionego
w ramach niniejszego pakietu oraz w ustalaniu zalecen Komisji dla panstw
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cztonkowskich na potrzeby skoordynowanego reagowania na szczeblu unijnym
na transgraniczne incydenty cybernetyczne na duzg skalg i kryzysy
cybernetyczne®™. ENISA bedzie utatwiaé wspotprace miedzy poszczegdlnymi
panstwami cztonkowskimi w razie konieczno$ci reagowania w Sytuacjach
kryzysowych poprzez analizg i agregowanie krajowych raportow sytuacyjnych
w oparciu o informacje udostepnione Agencji przez panstwa cztonkowskie
I inne podmioty na zasadzie dobrowolnosci.

. Certyfikacja bezpieczenstwa cybernetycznego produktéow i ustug ICT

W celu ustanowienia i utrzymania zaufania i bezpieczenstwa produkty i ustugi ICT musza
bezposrednio obejmowac zabezpieczenia na wcCzesnym etapie projektowania irozwoju
technicznego (,,bezpieczenstwo na etapie projektowania”). Ponadto klienci i uzytkownicy
muszg mie¢ mozliwo$¢ okreslenia poziomu zapewnienia bezpieczenstwa produktéw 1 ustug,
ktore zamawiajg lub kupuja.

Certyfikacja, ktora polega na formalnej ocenie produktow, ustug i proceséw przez niezalezng
i akredytowang jednostk¢ w oparciu 0 okre$lony zestaw norm i Kryteribw oraz wydaniu
Swiadectwa potwierdzajacego zgodno$¢, odgrywa wazng role w zwigkszaniu zaufania do
produktow i ustug oraz ich bezpieczefstwa. Oceny bezpieczenstwa pozostajg kwestig raczej
techniczng, certyfikacja ma jednak na celu poinformowanie nabywcow i uzytkownikow
0 wlasciwosciach bezpieczenstwa nabywanych przez nich produktéw iustug ICT oraz
upewnienie ich o tych wlasciwosciach. Jak wspomniano powyzej, jest to szczegdlnie istotne
w przypadku nowych systemdéw, ktdére w znacznym stopniu korzystaja z technologii
cyfrowych i ktore wymagaja wysokiego poziomu bezpieczenstwa, takich jak np. samochody
automatyczne potgczone z systemami informatycznymi, e-zdrowie, systemy sterowania
automatyki przemystowej (IACS)™ lub inteligentne sieci.

Aktualnie obszar certyfikacji bezpieczenstwa cybernetycznego produktow i ustug ICT w UE
jest dos$¢ rozcztonkowany. Pojawit si¢ szereg inicjatyw mig¢dzynarodowych, takich jak tzw.
wspolne kryteria (CC) oceny bezpieczenstwa technologii informatycznych (ISO 15408), ktore
s normg mi¢dzynarodowa na potrzeby oceny bezpieczenstwa komputerowego. Opieraja si¢
one na ocenie dokonanej przez osobe trzecig i obejmujg siedem poziomdéw uzasadnionego
zaufania (EAL). CC i towarzyszaca im wspdlna metodyka oceny bezpieczenstwa technologii
informatycznych (CEM) stanowig techniczng podstawg zawarcia mie¢dzynarodowego
porozumienia w sprawie wspolnych kryteriow uznawania (CCRA), ktore zapewnia, aby
$wiadectwa CC byly uznawane przez wszystkich sygnatariuszy CCRA. W obecnym
brzmieniu CCRA tylko oceny do poziomu EAL 2 sg jednak wzajemnie uznawane. Ponadto
jedynie 13 panstw cztonkowskich podpisato porozumienie.

Organy odpowiedzialne za certyfikacje z 12 panstw cztonkowskich zawarty porozumienie
w sprawie wzajemnego uznawania W odniesieniu do $wiadectw wydanych zgodnie

B Plan dziatania be¢dzie miat zastosowanie do incydentow cybernetycznych, ktdre powodujg zaktdcenie na

skale na tyle szeroka, ze zadne panstwo czlonkowskie nie zdota si¢ z nimi uporaé, lub dotykaja co
najmniej dwoch panstw cztonkowskich i maja tak rozlegly i znaczacy wptyw lub znaczenie polityczne,
ze wymagaja terminowej koordynacji polityki i reakcji na szczeblu politycznym w Unii.

DG Wspolne Centrum Badawcze (JRC) opublikowato sprawozdanie, w ktdrym zaproponowano
wstepny zestaw wspolnych europejskich wymogoéw zwigzanych z bezpieczenstwem cybernetycznym
oraz ogdlne wytyczne dotyczace certyfikacji bezpieczenstwa cybernetycznego komponentow IACS.
Dostgpne na stronie internetowej: https://erncip-project.jrc.ec.europa.eu/documents/introduction-
european-iacs-components-cybersecurity-certification-framework-iccf
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Z porozumieniem na podstawie wspdlnych kryteriow™. Poza tym w panstwach cztonkowskich
funkcjonuje obecnie lub jest w fazie powotywania pewna liczba inicjatyw w zakresie
certyfikacji technologii informacyjno-komunikacyjnych. Cho¢ inicjatywy te sa wazne,
stwarzajg ryzyko fragmentacji rynku 1pojawienia si¢ problemow dotyczacych
interoperacyjnosci. W konsekwencji przedsi¢biorstwo moze by¢ zmuszone do poddania si¢
Kilku procedurom certyfikacji w roznych panstwach cztonkowskich, aby moc oferowac swoj
produkt na wielu rynkach. Na przyktad wytworca inteligentnego miernika, ktory chce
sprzedawa¢ swoje produkty w trzech panstwach czlonkowskich, np. Niemczech, Francji
I Zjednoczonym Krolestwie, musi obecnie speinia¢ wymogi trzech roznych systemow
certyfikacji. Sg to: Commercial Product Assurance (CPA) w Zjednoczonym Krdlestwie,
Certification de Sécurité de Premier Niveau (CSPN) we Francji (CSPN) i okreslony profil
ochrony oparty na wspélnych kryteriach w Niemczech

Sytuacja ta powoduje wyzsze koszty istanowi znaczne obcigzenie administracyjne dla
przedsigbiorstw prowadzacych dziatalnos¢ w kilku panstwach czlonkowskich. Koszty
certyfikacji moga wprawdzie znacznie si¢ r6zni¢ w zaleznosci od danego produktu/ustugi,
wymaganego poziomu uzasadnionego zaufania lub innych sktadnikow, ogolnie jednak s3 one
dos¢ wysokie dla przedsigbiorstw. Na przyktad koszt certyfikatu BSI dla bramki sieciowej
inteligentnego licznika wynosi ponad milion euro (najwyzszy poziom badan i uzasadnionego
zaufania; odnosi si¢ nie tylko do jednego produktu, ale takze do calej otaczajacej
infrastruktury). Koszty certyfikacji w przypadku inteligentnych licznikobw w Zjednoczonym
Krolestwie wynoszag prawie 150000 EUR. We Francji koszty sa podobne jak
W Zjednoczonym Krdlestwie; wynosza ok. 150 000 EUR lub wigce;.

Kluczowe zainteresowane strony z sektora publicznego i prywatnego przyznaty, ze w sytuacji
braku og6lnounijnego systemu certyfikacji bezpieczenstwa cybernetycznego przedsigbiorstwa
w wielu okoliczno$ciach muszg indywidualnie poddawac si¢ certyfikacji w poszczegdlnych
panstwach cztonkowskich, co prowadzi do fragmentacji rynku. Najwazniejsze jest jednak, ze
wobec braku harmonizacji przepiséw unijnych dotyczacych produktéw i ustug ICT roznice
w zakresie norm i praktyk certyfikacji bezpieczenstwa cybernetycznego w panstwach
cztonkowskich moga praktycznie stworzy¢ 28 oddzielnych rynkéw bezpieczenstwa w UE,
z ktorych kazdy bedzie posiada¢ wlasne wymagania techniczne, metodyke przeprowadzania
préb i procedury certyfikacji bezpieczenstwa cybernetycznego. Te rozbiezne podej$cia na
poziomie krajowym moga powodowa¢ — W przypadku braku odpowiednich dzialan na
szczeblu unijnym — znaczne przeszkody dla realizacji jednolitego rynku cyfrowego,
spowalnianie lub uniemozliwienie uzyskania powigzanych pozytywnych efektow pod
wzgledem wzrostu gospodarczego i zatrudnienia.

W oparciu 0 powyzsze elementy w proponowanym rozporzadzeniu ustanawia si¢ europejskie
ramy certyfikacji bezpieczenstwa cybernetycznego (,,ramy”) w odniesieniu do produktow
i ustug ICT oraz okres$la zasadnicze funkcje i zadania agencji ENISA w dziedzinie certyfikacji
bezpieczenstwa cybernetycznego. W niniejszym wniosku okre§lono ogélne zasady
europejskiego  systemu certyfikacji bezpieczenstwa cybernetycznego. Wniosek nie
wprowadza bezposrednio operacyjnych systeméw certyfikacji, stwarza raczej system (ramy)
ustanowienia poszczegolnych systemow certyfikacji dla okreslonych produktéw/ustug ICT

1 Grupa wyzszych urzednikow ds. bezpieczenstwa systemow informatycznych (SOG-1S) obejmuje 12

panstw cztonkowskich oraz Norwegi¢ i opracowata kilka profili ochrony w odniesieniu do ograniczonej
liczby produktéw, takich jak podpis cyfrowy, tachograf cyfrowy i inteligentne karty. Uczestnicy
wspolpracuja nad koordynacja normalizacji profili ochrony zgodnych z CC ikoordynuja
opracowywanie profili ochrony. Panstwa cztonkowskie czgsto wymagaja certyfikacji wedtug SOG-IS
na potrzeby krajowych przetargéw na zaméwienia publiczne.
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(,,europejskie  systemy certyfikacji bezpieczenstwa cybernetycznego”). Stworzenie
europejskich systemow certyfikacji bezpieczenstwa cybernetycznego zgodnie z ramami
sprawi, ze certyfikaty wydane w ramach tych systemoéw beda wazne iuznawane we
wszystkich panstwach cztonkowskich, oraz umozliwi uporzadkowanie obecnej fragmentacji
rynku.

Generalnym celem europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego jest
potwierdzenie, ze produkty i ustugi ICT, ktore byty certyfikowane zgodnie z takim systemem,
spelniaja okreslone wymogi w zakresie bezpieczenstwa cybernetycznego. Obejmowatoby to
na przyktad ich zdolnosci do ochrony danych (przechowywanych, przekazywanych lub
przetwarzanych ~ winny sposob) przed przypadkowym lub  nieupowaznionym
przechowywaniem, przetwarzaniem, dostgpem do nich, ujawnieniem, zniszczeniem,
przypadkowa utrata lub zmiang. Unijne systemy certyfikacji bezpieczenstwa cybernetycznego
wykorzystywalyby istniejace normy w odniesieniu do wymogdéw technicznych i procedur
oceny, z ktéorymi te produkty musza by¢ zgodne, i wich ramach nie opracowywano by
wilasnych norm technicznychlG. Na przyktad dzigki ogoélnounijnej certyfikacji produktow
takich jak inteligentne karty, ktore sg obecnie badane pod katem migdzynarodowych norm CC
w ramach wielostronnego systemu SOG-IS (opisanego powyzej), system ten zyskalby
wazno$¢ w catej UE.

Oprécz opracowania okreslonego zestawu celéw w zakresie bezpieczenstwa, ktére nalezy
bra¢ pod uwage przy projektowaniu konkretnego europejskiego systemu certyfikacji
bezpieczenstwa cybernetycznego, we wniosku wskazano, jaki powinien by¢ minimalny
zakres tresci takich systemow. W niektorych systemach konieczne bg¢dzie migdzy innymi
wskazanie pewnej liczby szczegodlnych elementow okreslajacych zakres i cel certyfikacji
bezpieczenstwa cybernetycznego. Obejmuje to okreslenie kategorii produktéw i ustug
objetych certyfikacja, szczegdtowa specyfikacje wymogow bezpieczenstwa cybernetycznego
(na przyktad przez odestanie do odnosnych norm lub specyfikacji technicznych), specyficzne
kryteria i metody oceny oraz poziom pewnosci, ktore majg one zapewni¢ (tj. podstawowy,
znaczny badz wysoki).

Europejskie systemy certyfikacji bezpieczenstwa cybernetycznego zostang opracowane przez
ENISA przy pomocy iw $cistej wspotpracy z Europejska Grupg ds. Certyfikacji
Bezpieczenstwa Cybernetycznego (zob. ponizej) i przyjete przez Komisje w drodze aktow
wykonawczych. W przypadku stwierdzenia potrzeby stworzenia systemu certyfikacji
bezpieczenstwa cybernetycznego Komisja zwroci si¢ do ENISA o przygotowanie takiego
systemu w odniesieniu do konkretnych produktow lub ustug ICT. ENISA be¢dzie pracowac
nad systemem w Scistej wspolpracy z krajowymi organami nadzorczymi odpowiedzialnymi
za certyfikacje, reprezentowanymi w grupie. Panstwa czlonkowskie 1igrupa moga
zaproponowa¢ Komisji wystapienie do ENISA o przygotowanie konkretnego systemu.

Certyfikacja moze by¢ bardzo kosztownym procesem, co zkolei moze prowadzi¢ do
wyzszych cen dla klientow i konsumentow. Potrzeba certyfikacji moze by¢ tez zréznicowana
w zalezno$ci od specyficznego kontekstu stosowania produktéw i1 ustug oraz szybkiego tempa
zmian technologicznych.  Skorzystanie z europejskiej certyfikacji  bezpieczenstwa
cybernetycznego powinno zatem pozosta¢ dobrowolne, chyba ze w unijnych przepisach
okreslajacych wymogi w zakresie bezpieczenstwa produktéw iushug ICT postanowiono
Inaczej.

16 W przypadku norm europejskich odbywa si¢ to poprzez europejskie organizacje normalizacyjne i jest

zatwierdzane przez Komisje Europejska w postaci publikacji w Dzienniku Urzedowym (zob.
rozporzadzenie (UE) nr 1025/2012).
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Aby zapewni¢ harmonizacj¢ iuniknagé rozdrobnienia, krajowe systemy lub procedury
certyfikacji bezpieczenstwa cybernetycznego, odnoszace si¢ do produktow iustug ICT
objetych europejskim systemem certyfikacji bezpieczenstwa cybernetycznego, przestaja
obowigzywac¢ od daty ustalonej w akcie wykonawczym przyjmujacym przedmiotowy system.
Panstwa cztonkowskie nie powinny ponadto wprowadza¢ nowych krajowych systemow
certyfikacji bezpieczenstwa cybernetycznego produktow iustug ICT objetych istniejacym
europejskim systemem certyfikacji bezpieczenstwa cybernetycznego.

Po przyjeciu europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego wytworcy
produktow ICT i dostawcy ustug ICT bedg mogli ztozy¢ wniosek o certyfikacje swoich
produktéow lub ustug do wybranej jednostki oceniajacej zgodnos¢. Jednostki oceniajace
zgodnos$¢ powinny by¢ akredytowane przez jednostke akredytujaca, jesli speiniajg pewne
okreslone wymogi. Akredytacji udziela si¢ na maksymalny okres pieciu lat i mozna ja
odnowi¢ na tych samych warunkach, o ile jednostka oceniajgca zgodno$¢ spelnia wymogi.
Jednostka akredytujaca cofa akredytacje danej jednostki oceniajacej zgodnos$é, jezeli warunki
akredytacji nie sg lub juz nie sg speinione, badz w przypadku gdy dziatania podejmowane
przez jednostke oceniajaca zgodno$¢ naruszaja przepisy niniejszego rozporzadzenia.

Zgodnie  z wnioskiem  zadania  zwigzane  z monitorowaniem,  nadzorowaniem
I egzekwowaniem przepisOw pozostaja w gestii panstw cztonkowskich. Kazde panstwo
cztonkowskie bedzie musiato ustanowi¢ jeden organ nadzoru ds. certyfikacji. Zadaniem tego
organu bedzie nadzorowanie zgodnosci jednostek oceniajacych zgodnos$¢ oraz certyfikatow
wydawanych przez jednostki oceniajagce zgodno$¢ majace siedzibe na terytorium danego
panstwa z wymogami okreslonymi w niniejszym rozporzadzeniu i sStosownymi europejskimi
systemami certyfikacji bezpieczenstwa cybernetycznego. Krajowe organy nadzoru ds.
certyfikacji beda wlasciwe do rozpatrywania skarg sktadanych przez osoby fizyczne i prawne
W odniesieniu do certyfikatow wydawanych przez jednostki oceniajace zgodnos$¢ majace
siedzibe na danym terytorium. W odpowiednim wymiarze bedg one bada¢ przedmiot skargi
I informowac skarzacego o postgpach i wyniku dochodzenia w rozsadnym terminie. Ponadto
beda wspotpracowa¢ z innymi organami nadzoru ds. certyfikacji badZz innymi organami
publicznymi, na przyktad poprzez wymiang informacji na temat ewentualnej niezgodnosci
produktéw i ustug ICT z wymogami niniejszego rozporzadzenia lub okreslonych europejskich
systemow certyfikacji bezpieczenstwa cybernetycznego.

We wniosku przewidziano tez ustanowienie FEuropejskiej Grupy ds. Certyfikacji
Bezpieczenstwa Cybernetycznego (,,Grupy”), ztozonej z krajowych organdéw nadzoru ds.
certyfikacji wszystkich panstw cztonkowskich. Gléwnym zadaniem Grupy jest doradzanie
Komisji w kwestiach dotyczacych polityki certyfikacji bezpieczenstwa cybernetycznego oraz
wspotpraca z ENISA przy opracowywaniu projektow europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego. ENISA bedzie wspiera¢ Komisje w zapewnieniu Grupie
sekretariatu oraz utrzymywaniu i aktualizowaniu publicznego wykazu systemow
zatwierdzonych  zgodnie  zeuropejskimi  ramami  certyfikacji  bezpieczenstwa
cybernetycznego. ENISA  bedzie roéwniez pozostawaé w kontakcie  z organami
normalizacyjnymi w celu zapewnienia adekwatno$ci norm stosowanych w zatwierdzonych
systemach oraz okreslenia obszarow wymagajacych ustanowienia norm bezpieczenstwa
cybernetycznego.

Europejskie ramy certyfikacji bezpieczenstwa cybernetycznego (,ramy”) przyniosa
obywatelom i przedsigbiorstwom pewne korzysci. W szczegdlnosci:

. Dzigki stworzeniu ogo6lnounijnych systemoéw certyfikacji bezpieczenstwa
cybernetycznego w odniesieniu do poszczegdlnych produktow lub ustug powstanie
swego rodzaju ,,punkt kontaktowy” dla przedsigbiorstw w zakresie certyfikacji
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bezpieczenstwa cybernetycznego w UE. Przedsigbiorstwa beda mogly poddawac
swoje produkty certyfikacji tylko raz iotrzymac certyfikat wazny we wszystkich
panstwach cztonkowskich. Nie bedg one zobowigzane do ponownej certyfikacji
produktow przez rézne krajowe organy certyfikacji. Obnizy to znacznie koszty dla
przedsigbiorstw, utatwi dziatalno$¢ transgraniczng i ostatecznie zmniejszy i pozwoli
unikng¢ rozdrobnienia rynku wewng¢trznego w odniesieniu do przedmiotowych
produktow.

Ramy te wprowadzaja zasade pierwszenstwa europejskich systeméw certyfikacji
bezpieczenstwa cybernetycznego nad systemami krajowymi: zgodnie z ta zasada
przyjecie europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego
zastapi wszystkie istniejace rownolegle systemy krajowe w odniesieniu do tych
samych produktéw lub ustug ICT na danym poziomie pewnosci. Poprawi to
przejrzystos¢ i ograniczy obecne rozpowszechnienie naktadajacych sig i potencjalnie
sprzecznych krajowych systemow certytikacji bezpieczenstwa cybernetycznego.

Whiosek wspiera i uzupetnia wdrozenie dyrektywy w sprawie bezpieczenstwa sieci
I informacji poprzez zapewnienie przedsigbiorstwom podlegajacym dyrektywie
bardzo przydatnego narzedzia w celu wykazania zgodno$ci zjej wymaganiami
w catej Unii. Przy opracowywaniu nowych systemow certyfikacji bezpieczenstwa
cybernetycznego Komisja 1 ENISA zwrdca szczegdlng uwage na potrzebe
zapewnienia, aby wymogi dyrektywy w sprawie bezpieczenstwa sieci i informacji
znalazty odzwierciedlenie w systemach certyfikacji bezpieczenstwa
cybernetycznego.

Whniosek wesprze iutatwi opracowywanie europejskiej polityki w zakresie
bezpieczenstwa cybernetycznego przez harmonizacj¢ warunkoéw i wymogow
materialnych dotyczacych certyfikacji bezpieczefistwa cybernetycznego produktow
i ustug ICT w Unii Europejskiej. Europejskie systemy certyfikacji bezpieczenstwa
cybernetycznego beda si¢ odwotywaé do wspolnych norm badz kryteriow oceny
i metod badan. Przyczyni si¢ to w znacznym stopniu, aczkolwiek niebezposrednio,
do wprowadzenia w UE wspolnych rozwigzan w zakresie bezpieczenstwa i w ten
Sposdb usunie bariery w funkcjonowaniu rynku wewnetrznego.

Ramy zostaly pomyS$lane w taki sposOb, aby zapewni¢ niezbedng elastycznosé
systemow  certyfikacji  bezpieczenstwa cybernetycznego. W zaleznosci od
konkretnych potrzeb w zakresie bezpieczenstwa cybernetycznego produkt lub ustuga
moze uzyska¢ certyfikacje w odniesieniu do wyzszego lub nizszego poziomu
bezpieczenstwa. Europejskie systemy certyfikacji bezpieczenstwa cybernetycznego
beda projektowane z uwzglednieniem tej elastycznos$ci 1w zwigzku ztym beda
odpowiednie dla r6znych poziomdéw pewnosci (tj. podstawowego, znacznego lub
wysokiego), tak by mozna je bylo stosowaé¢ do réznych celow lub w réznych
sytuacjach.

Dzigki tym wszystkim omowionym wyzej elementom certyfikacja bezpieczenstwa
cybernetycznego stanie si¢ atrakcyjniejsza dla przedsiebiorstw jako skuteczny srodek
informowania 0 zapewnieniu bezpieczenstwa cybernetycznego produktéw i ustug
ICT. W miar¢ jak certyfikacja bezpieczenstwa cybernetycznego bedzie si¢ stawad
tansza, skuteczniejsza i atrakcyjna pod wzgledem komercyjnym, przedsigbiorcy beda
mieli wigkszg motywacje do poddawania swoich produktow certyfikacji pod katem
zagrozen w zakresie bezpieczenstwa cybernetycznego iwten sposob do
rozpowszechniania lepszych praktyk z dziedziny bezpieczenstwa cybernetycznego
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w procesie projektowania produktéw i ustug ICT (bezpieczenstwo cybernetyczne na
etapie projektowania).

. Spojnos¢ z przepisami obowigzujacymi w tej dziedzinie polityki

Zgodnie z dyrektywa w sprawie bezpieczenstwa sieci iinformacji operatorzy prowadzacy
dziatalnos¢ w sektorach o kluczowym znaczeniu dla naszej gospodarki i spoteczenstwa,
takich jak energetyka, transport, zaopatrzenie w wodg¢ pitng ijej dystrybucja, bankowosc,
infrastruktura rynkoéw finansowych, stuzba zdrowia oraz infrastruktura cyfrowa, jak rowniez
dostawcy ustug cyfrowych (tj. wyszukiwarek, ushug przetwarzania w chmurze
I internetowych platform handlowych), sa zobowigzywani podejmowac dziatania w celu
wlasciwego zarzadzania ryzykiem w obszarze bezpieczenstwa. Nowe przepisy niniejszego
wniosku uzupeliaja przepisy dyrektywy w sprawie bezpieczenstwa sieci i informacji
I zapewniajg z nimi spdjnos¢, aby wzmocni¢ odpornos¢ UE na zagrozenia cybernetyczne za
pomoca zwigkszenia zdolnosci, $cislejszej wspOlpracy, lepszego zarzadzania ryzykiem
I podnoszenia poziomu $wiadomos$ci w kwestii zagrozen.

Ponadto przepisy dotyczace certyfikacji bezpieczenstwa cybernetycznego stanowig wazne
narzedzie dla przedsigbiorstw objetych zakresem dyrektywy w sprawie bezpieczenstwa sieci
I informacji, gdyz beda one mogly poddawac swoje produkty i ustugi ICT certyfikacji pod
katem zagrozen w zakresie bezpieczenstwa cybernetycznego w oparciu o systemy certyfikacji
bezpieczenstwa cybernetycznego wazne i uznawane na terytorium calej UE. Przepisy te beda
rowniez uzupelnieniem wymogoéw bezpieczenstwa, o Ktorych mowa w rozporzadzeniu
elDAS" i dyrektywie w sprawie urzadzen radiowych®.

. Spojnosé z innymi politykami Unii

W rozporzadzeniu (UE) 2016/679 (ogélnym rozporzadzeniu o ochronie danych)®
ustanowiono przepisy odnoszace si¢ do ustanawiania mechanizméw certyfikacji oraz znakow
jakosci i oznaczen w zakresie ochrony danych osobowych majgcych $wiadczy¢ o zgodnosci
Ztym rozporzadzeniem operacji przetwarzania prowadzonych przez administratorow
I podmioty przetwarzajace. Przepisy niniejszego rozporzadzenia nie naruszajg certyfikacji
operacji przetwarzania danych, takze wowczas gdy takie operacje sa wbudowane w produkty
I ustugi, zgodnie z ogdlnym rozporzadzeniem o ochronie danych.

Rozporzadzenie objete niniejszym wnioskiem zapewni spojnos¢ z rozporzadzeniem (WE)
nr 765/2008 w sprawie akredytacji i nadzoru rynku®® przez odwotanie si¢ do przepisow tych

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie

identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie
harmonizacji ustawodawstw panstw czlonkowskich dotyczacych udostgpniania na rynku urzadzen
radiowych i uchylajaca dyrektywe 1999/5/WE.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 z 4.5.2016, s. 1-88).

18
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20 Rozporzagdzenie (WE) nr 765/2008 ustanawiajace wymagania w zakresie akredytacji i nadzoru rynku

odnoszace si¢ do warunkéw wprowadzania produktow do obrotu i uchylajace rozporzadzenie (EWG)
nr 339/93.
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ram prawnych w odniesieniu do krajowych jednostek akredytujacych i jednostek
oceniajgcych  zgodno$¢. W odniesieniu  do organdw nadzoru w proponowanym
rozporzadzeniu wprowadza si¢ wymog wyznaczenia przez panstwa cztonkowskie krajowych
organdw nadzoru ds. certyfikacji z obowigzkami w zakresie nadzoru, monitorowania
I egzekwowania przepisow. Organy te pozostang podmiotami odrgbnymi od jednostek
oceniajgcych zgodnosé, jak okreslono w rozporzadzeniu (WE) nr 765/2008.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Podstawg prawng dzialania UE jest art. 114 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE), ktory odnosi si¢ do zblizenia przepisow ustawowych, wykonawczych
I administracyjnych panstw cztonkowskich, do urzeczywistnienia celow okreslonych
wartykule 26 TFUE, mianowicie zapewnienia wlasciwego funkcjonowania rynku
wewnetrznego.

Podstawg prawng ustanowienia ENISA umocowang w ramach rynku wewngtrznego
podtrzymat Trybunat Sprawiedliwosci (sprawa C-217/04 Zjednoczone Krélestwo przeciwko
Parlamentowi Europejskiemu i Radzie) i zostala ona potwierdzona w rozporzadzeniu
z 2013 r., ustanawiajacym obecny mandat Agencji. Ponadto dziatania, ktore odzwierciedlaja
cele zwigkszenia wspotpracy 1 koordynacji migdzy panstwami cztonkowskimi, oraz te, ktore
dodaja zdolnosci na szczeblu UE w uzupehieniu dzialan panstw cztonkowskich, mieszczg si¢
kategorii ,,wspolpracy operacyjnej”. Zostala ona konkretnie wskazana w dyrektywie
W sprawie bezpieczenstwa sieci i informacji (dla ktorej podstawg prawng jest art. 114 TFUE)
jako cel, do ktorego nalezy dazy¢, w ramach sieci CSIRT, dla ktorej ,,ENISA zapewnia
sekretariat oraz aktywnie wspiera wspotprace” (art. 12 ust. 2). W szczegdlnosci w art.12 ust. 3
lit. f) blizej okreslono dalsze formy wspotpracy operacyjnej jako zadania sieci CSIRT, w tym
w zwiazku z: (1) kategoriami ryzyk 1 incydentow; (ii) wczesnym ostrzeganiem; (iil) wzajemng
pomoca; oraz (iv) zasadami 1uzgodnieniami dotyczacymi koordynacji, gdy panstwa
czlonkowskie reaguja na transgraniczne ryzyka i incydenty.

o Obecne rozdrobnienie systeméw certyfikacji produktow iustug ICT jest takze
rezultatem braku wspolnych prawnie wigzacych i skutecznych ram procesu majacych
zastosowanie do panstw czlonkowskich. Przeszkadza to w budowaniu rynku
wewnetrznego produktéw iustug ICT oraz utrudnia konkurowanie europejskiego
przemystu w tym sektorze. Celem niniejszego wniosku jest usunig¢cie obecnego
rozdrobnienia i zwiagzanych z nim przeszkod w funkcjonowaniu rynku wewngtrznego
przez zapewnienie wspolnych ram do utworzenia systemow certyfikacji
bezpieczenstwa cybernetycznego obowigzujacych w catej UE.

Pomocniczos¢ (w przypadku kompetencji niewylgcznych)

Zasada pomocniczo$ci wymaga oceny koniecznosci podjecia dziatan przez UE 1 ich wartosci
dodanej. Poszanowanie zasady pomocniczosci wtej dziedzinie zostalo juz uznane
W momencie przyjecia obecnego rozporzadzenia w sprawie ENISA?,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r. w sprawie
Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci ilInformacji (ENISA) oraz uchylajace
rozporzadzenie (WE) nr 460/2004.
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Bezpieczenstwo  cybernetyczne jest kwestia  wspoOlnego  zainteresowania  Unii.
Wspotzalezno$ci migdzy sieciami i Systemami informatycznymi sa tego typu, ze indywidualne
podmioty (zaréwno publiczne, jak i prywatne, w tym obywatele) bardzo czesto nie sg w stanie
w pojedynke stawi¢ czota zagrozeniom, zarzadzaé ryzykiem i poradzi¢ sobie z ewentualnymi
skutkami incydentow cybernetycznych. Z jednej strony wzajemne zalezno$ci migdzy
panstwami cztonkowskimi, w tym w odniesieniu do funkcjonowania infrastruktury krytycznej
(energetycznej, transportowej, wodociggowej, aby wymieni¢ tylko niektore przyktady),
powoduja, ze interwencja publiczna na szczeblu europejskim jest nie tylko korzystna, ale
takze potrzebna. Z drugiej strony interwencja unijna moze wywota¢ korzystny efekt
»rozlewania si¢” ze wzgledu na wymiang dobrych praktyk miedzy panstwami cztonkowskimi,
co moze prowadzi¢ do zwigkszonego bezpieczenstwa cybernetycznego Unii.

Podsumowujac, w obecnej sytuacji i biorgc pod uwage przyszte scenariusze, wydaje si¢, ze do
wzmocnienia wspodlnej odpornosci na zagrozenia cybernetyczne cechujacej Uni¢ nie
wystarcza indywidualne dzialania podejmowane przez panstwa czlonkowskie
i rozproszone podejscie do bezpieczenstwa cybernetycznego.

Dziatanie unijne uwaza si¢ zatem za konieczne do rozwigzania problemu rozdrobnienia
obecnych systemow certyfikacji bezpieczenstwa cybernetycznego. Pozwoli ono producentom
na korzystanie w petni z rynku wewngtrznego i przyniesie znaczne oszczednosci w zakresie
badan i kosztow przeprojektowania. Obecne porozumienie w sprawie wzajemnego uznawania
zawarte przez grupe wyzszych urzednikow ds. bezpieczenstwa systeméw informatycznych
(SOG-IS) doprowadzito wprawdzie na przyktad do osiggniecia waznych rezultatow w tej
dziedzinie, wykazato jednak réwniez istotne ograniczenia, ktore stoja na przeszkodzie jego
przydatnosci jako sposobu zapewnienia na dluzsza mete trwalych rozwigzan w zakresie
wykorzystania w petni potencjalu rynku wewnetrznego.

Warto$¢ dodana dziatania na szczeblu unijnym, zwlaszcza dla wzmocnienia wspotpracy
migdzy panstwami czlonkowskimi, ale takze migdzy spotecznosciami z obszaru
bezpieczenstwa sieci iinformacji, zostala potwierdzona w konkluzjach Rady z 2016 r.?
i wynika takze wyraznie z oceny ENISA.

. Proporcjonalnosé

Przewidziane $rodki nie wykraczaja poza to, co jest konieczne do osiggnigcia okreslonych
w nich celow. Poza tym zakres interwencji UE nie narusza zadnych dalszych dziatan
krajowych w zakresie kwestii zwigzanych z bezpieczenstwem narodowym. Dziatanie unijne
ma zatem uzasadnienie na gruncie zasady pomocniczosci 1 proporcjonalnosci.

. Wybdr instrumentu

W niniejszym wniosku dokonuje si¢ przegladu rozporzadzenia (UE) nr 526/2013, w ktérym
okreslono obecny mandat izadania ENISA. Ponadto, zuwagi na wazng role ENISA
w tworzeniu unijnych ram certyfikacji bezpieczenstwa cybernetycznego i zarzadzaniu nimi,
nowy mandat ENISA i wspomniane ramy zostang najlepiej umocowane w ramach jednego
instrumentu prawnego, przy wykorzystaniu instrumentu rozporzadzenia.

2 Konkluzje Rady w sprawie wzmacniania europejskiego systemu odpornosci cybernetycznej oraz

wspierania konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego, 15 listopada
2016 .
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3.

WYNIKI OCEN EX POST, KONSULTACII Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW

Oceny ex post/kontrole sprawnosci obowiazujacego prawodawstwa

Zgodnie z planem oceny®” Komisja przeanalizowala istotno§é, wplyw, skutecznos¢,
wydajnos$é, spéjnosé¢ dzialan Agencji oraz warto$s¢ dodang w odniesieniu do osiagnigé
Agencji, zarzadzania, wewnetrznej struktury organizacyjnej i praktyki dziatania w latach
2013-2016. Gtoéwne wustalenia mozna podsumowaé nastepujaco (wigcej informacji
W dokumencie roboczym stuzb Komisji, towarzyszacym ocenie skutkdéw).

Istotnosé: W warunkach rozwoju technologicznego i zmieniajacych si¢ zagrozen
oraz z uwagi na znaczacg potrzebe zwigkszenia bezpieczenstwa cybernetycznego w
UE cele ENISA okazaly si¢ istotne. Panstwa cztonkowskie i organy UE faktycznie
opierajg si¢ na szerokiej wiedzy fachowej Agencji na temat kwestii bezpieczenstwa
cybernetycznego. Poza tym w panstwach cztonkowskich nalezy budowac¢ potencjat
do lepszego rozumienia zagrozen ireagowania na nie, a zainteresowane strony
musza wspotpracowaé przekrojowo w obszarach tematycznych
I mi¢dzyinstytucjonalnie. Bezpieczenstwo cybernetyczne jest nadal kluczowym
priorytetem politycznym UE i od ENISA oczekuje si¢, aby stanowita na niego
odpowiedz, jednakze konstrukcja ENISA jako Agencji funkcjonujgcej w oparciu
0 okreslony czasowo mandat: (i) nie pozwala na dtugofalowe planowanie i trwate
wsparcie dla panstw cztonkowskich i instytucji unijnych; (ii) moze prowadzi¢ do
powstania prozni prawnej, poniewaz przepisy dyrektywy w sprawie bezpieczenstwa
sieci i informacji powierzajace ENISA okre$lone zadania maja charakter staty®*; (iii)
jest niespOjna z wizja wiagzaca ENISA ze wzmocnionym unijnym ekosystemem
bezpieczenstwa cybernetycznego UE.

Skuteczno$¢: ENISA generalnie spelnia swoje cele iwykonuje swoje zadania.
Przyczynita si¢ do poprawy bezpieczenstwa sieci i informacji w Europie przez swoje
glowne dziatania (budowanie zdolnosci, udostepnianie wiedzy fachowej, tworzenie
spoteczno$ci 1 wspieranie dziatah politycznych). Sa jeszcze jednak rezerwy
W odniesieniu do doskonalenia kazdego z nich. W ocenie stwierdzono, ze ENISA
skutecznie  stworzyla silne ioparte na zaufaniu relacje  z niektorymi
z zainteresowanych stron, zwtlaszcza z panstwami cztonkowskimi i spoteczno$cia
CSIRT. Dziatania w obszarze budowania zdolno$ci zostaly uznane za skuteczne,
zwlaszcza w przypadku panstw czltonkowskich dysponujacych mniejszymi
zasobami. Pobudzanie szerokiej wspolpracy bylo jednym z najbardziej docenianych
aspektow dziatalnoSci Agencji — zainteresowane strony zgodnie podkreslaty
pozytywna role, jaka ENISA odgrywala w zacie$nianiu kontaktow. ENISA napotkata
jednak trudnosci w wywarciu znacznego wplywu w obrgbie rozlegltego obszaru
bezpieczenstwa sieci iinformacji. Przyczyng byly tez do$¢ ograniczone zasoby
ludzkie i finansowe w stosunku do bardzo szeroko zakrojonego mandatu. W ocenie
stwierdzono réwniez, ze ENISA czgs$ciowo osiggnela cel polegajacy na zapewnieniu
wiedzy fachowej w zwigzku z problemami w rekrutowaniu specjalistow (zob. tez
ponizej w czesci dotyczacej wydajnosci).

Wydajno$¢: Mimo niewielkiego budzetu — jednego z najnizszych wsrdod agencji UE
— ENISA zdotata wnie$¢ wkitad w realizacj¢ zamierzonych celow, wykazujac ogdlng

23
24

http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
Odwotanie do art. 7,9, 11, 12 i 19 dyrektywy w sprawie bezpieczenistwa sieci i informacji.
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wydajnos¢ w wykorzystywaniu zasobow. Zoceny wynika, Zze procesy byly
generalnie skuteczne, ajasne okre§lenic obowigzkéw w obrebie organizacji
prowadzito do prawidlowego wykonywania prac. Jedno z glownych wyzwan dla
wydajnosci  ENISA  jest zwigzane w trudnosciami  Agencji  z rekrutacja
i zatrzymywaniem wysoko wykwalifikowanych specjalistbw. Wyniki oceny
wykazuja, ze wynika to z polaczenia szeregu czynnikow, obejmujacych ogdlne
trudnosci w sektorze publicznym do konkurowania z sektorem prywatnym przy
prébach pozyskania wysoko wyspecjalizowanych ekspertéw, rodzaj umowy (na czas
okreslony), jaka Agencja moze w wigkszosci przypadkow oferowac, 1w pewnym
sensie dos¢ niski poziom atrakcyjnosci powodowany miejscem dziatalnosci ENISA,
zwigzany na przyktad ztrudnoSciami, jakie napotykaja malzonkowie przy
poszukiwaniu pracy. Rozdziat siedzib migdzy Atenami i Heraklionem wymagat
dodatkowych dziatan w zakresie koordynacji ipowodowal powstawanie
dodatkowych kosztow, ale przeniesienie w 2013 r. do Aten zasadniczego wydzialu
operacyjnego zwigkszyto operacyjng skuteczno$¢ Agencji.

Spéjnos¢: Drziatania ENISA byly generalnie spdjne z obszarami polityki
I dziatalno$ci zainteresowanych stron zaréwno na szczeblu krajowym, jak rowniez
unijnym, potrzebne jest jednak bardziej skoordynowane podejscie do bezpieczenstwa
cybernetycznego na szczeblu UE. Potencjal wspolpracy miedzy ENISA i innymi
organami UE nie zostal jeszcze w peini wykorzystany. Przemiany unijnego otoczenia
prawnego i politycznego sprawiaja, ze obecny mandat jest mniej spojny.

Unijna warto$¢ dodana: Warto§¢ dodana ENISA polega gltéwnie na zdolno$ci
Agencji do utatwiania wspolpracy, gldwnie miedzy panstwami czionkowskimi, ale
réwniez z powigzanymi spoteczno$ciami zwigzanymi z bezpieczenstwem sieci
i informacji. Na poziomie UE nie ma innego podmiotu, ktory wspomagatby
wspotprace tak szerokiego zakresu podmiotoéw zwigzanych z bezpieczenstwem sieci
i informacji. Warto$¢ dodana zapewniana przez Agencje jest zroéznicowana
w zalezno$ci od potrzeb izasoboéw roéznych zainteresowanych stron (np. duzych
panstw cztonkowskich wobec panstw malych; panstw cztonkowskich wobec
przemystu) oraz potrzeby nowego uszeregowania przez Agencj¢ dziatan pod
wzgledem ich waznosci. W ocenie stwierdzono, ze potencjalne zaprzestanie
dziatalnosci ENISA mogloby oznaczaé stracona szans¢ dla wszystkich panstw
cztonkowskich. Zapewnienie tego samego poziomu budowania wspoOlnoty
I wspotpracy miedzy panstwami cztonkowskimi w obszarze bezpieczenstwa
cybernetycznego nie bedzie mozliwe. Bez bardziej scentralizowanej agencji UE
obraz sytuacji bytby bardziej rozproszony, a rozwijajaca si¢ wspoOlpraca dwustronna
lub regionalna wypeiniataby pustke pozostalg po dziatalnosci ENISA.

W  odniesieniu do dotychczasowych osiagnig¢ 1 przysztosci ENISA na podstawie
przeprowadzonych w 2017 r. konsultacji rysuja sie nastepujace glowne tendencje®:

25

W konsultacjach uczestniczylo 90 podmiotow z 19 panstw cztonkowskich (udzielono 88 odpowiedzi

i przestano 2 stanowiska); wérdd respondentéw byly organy krajowe z 15 panstw cztonkowskich, m.in.

Francji, Wtoch, Irlandii i Grecji, oraz 8 organizacji patronackich, reprezentujacych znaczng liczbg
organizacji europejskich, np. Europejska Federacja Bankowa, stowarzyszenie Digital Europe
(reprezentujace sektor technologii cyfrowej w Europie), Europejskie Stowarzyszenie Operatorow Sieci
Telekomunikacyjnych (ETNO). Publiczne konsultacje w sprawie ENISA zostaly uzupehione
materialem z kilku innych zrédet, obejmujacym: (i) pogtebione wywiady z 50 Kluczowymi podmiotami
W spotecznosci bezpieczenstwa cybernetycznego; (ii) ankiete adresowana do sieci CSIRT; (iii) ankietg
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Wyniki

Ogolne wyniki dziatalnoéci ENISA wlatach 2013-2016 zostaly ocenione
pozytywnie przez wigkszo$¢ respondentow (74 %). Poza tym wigkszosé
respondentow uznata, ze ENISA osigga swoje cele (co najmniej 63 % w odniesieniu
do kazdego zcelow). Ushugi iprodukty ENISA s3 regularnie (co miesigc lub
czesciej) wykorzystywane przez prawie potowe respondentow (46 %) i doceniane ze
wzgledu na fakt, iz ich zrodtem jest jednostka na szczeblu unijnym (83 %), oraz
Z racji swojej jakosci (62 %).

Respondenci wskazali szereg niedociagnie¢ 1 wyzwan, odnoszacych si¢ do
przysztosci bezpieczenstwa cybernetycznego w UE, jako pie¢ gtoéwnych (wsrdd 16)
najczesciej wymieniano: wspOlprace migdzy panstwami cztonkowskimi; zdolnosé
zapobiegania atakom cybernetycznym na duzg skale, ich wykrywania
I rozwigzywania problemu; wspolprace miedzy panstwami czlonkowskimi
w kwestiach  zwigzanych  z bezpieczenstwem  cybernetycznym;  wspoOtprace
I wymiang informacji migdzy ré6znymi podmiotami, w tym wspotprace publiczno-
prywatna; ochrong infrastruktury krytycznej przed atakami cybernetycznymi.

Znaczna wigkszo$¢ (88 %) respondentéw byla zdania, Ze obecne instrumenty
I mechanizmy dostgpne na szczeblu UE sg niewystarczajace lub jedynie cze$ciowo
odpowiednie do rozwigzania tych kwestii. Przewazajgca wigkszo$¢ respondentow
(98 %) wskazywala, ze kwestig tych potrzeb powinien si¢ zajaé podmiot unijny, a
ENISA zostala uznana przez 99 % respondentéw za wlasciwg do tego organizacje.

Konsultacje z zainteresowanymi stronami

Komisja zorganizowata publiczne konsultacje w sprawie przegladu ENISA w dniach
od 12 kwietnia do5 lipca 2016 r. iotrzymata 421 odpowiedzi®®. Z konsultacji
wynikato, ze 67,5 % respondentéw uwaza, iz ENISA moze odgrywaé rolg
W tworzeniu zharmonizowanych ram certyfikacji bezpieczenstwa produktow i ustug

IT.
przeprowadzonych w2016r. konsultacji na temat cPPP?" w dziedzinie

bezpieczenstwa cybernetycznego w czesci dotyczacej certyfikacji wskazuja, zZe:

50,4 % (tj. 121 sposrod 240) respondentdow nie wie, czy krajowe systemy certyfikacji
s wzajemnie uznawane we wszystkich panstwach cztonkowskich UE. 25,8 % (62
sposrod 240) odpowiedziato ,,Nie”, 23,8 % (57 sposrdéd 240) udzielito natomiast
odpowiedzi ,,Tak”.

37,9 % respondentdw (91 sposrod 240) uwaza, ze istniejgce systemy certyfikacji nie
odpowiadaja na potrzeby przemyshu europejskiego. Z drugiej jednak strony, 17,5 %
(42 sposrod 240) — gltownie przedsigbiorstwa o zasiegu globalnym dziatajace na
rynku europejskim — byto przeciwnego zdania.

26

27

adresowang do zarzadu irady wykonawczej ENISA oraz dziatajacej przy niej Stalej Grupy
Przedstawicieli Zainteresowanych Stron.

162 opinie od obywateli, 33 — od organizacji spoteczenstwa obywatelskiego oraz organizacji
konsumenckich; 186 — od podmiotéw branzowych oraz 40 — od organéw publicznych, w tym
wiasciwych organow egzekwujacych dyrektywe o prywatnosci i tgcznosci elektroniczne;j.

Na pytania w sekcji dotyczacej certyfikacji uzyskano odpowiedzi od 240 zainteresowanych stron
reprezentujacych krajowe administracje publiczne, duze przedsigbiorstwa, MSP
i mikroprzedsigbiorstwa oraz organizacje badawcze
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49,6 % (119 sposroéd 240) respondentdow twierdzi, ze wykazanie réwnowaznos$ci
norm, systemow certyfikacji i oznakowan nie jest tatwe. 379 % (91 sposrod 240)
odpowiedziato ,,Nie wiem”, a jedynie 12,5 % (30 sposrod 240) udzielito odpowiedzi
,,Tak”.

Gromadzenie i wykorzystanie wiedzy eksperckiej

Komisja uwzglednita nastepujace dokumenty zawierajace opinie ekspertow zewnetrznych:

Badanie na temat oceny ENISA (Ramboll/Carsa 2017; SMART 20160077).

Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment (Badanie dotyczace etykietowania i certyfikacji ICT — Gromadzenie
dowodow i ocena skutkow) (PriceWaterhouseCoopers 2017; SMART 2016/0029).

Ocena skutkow

W sprawozdaniu z oceny skutkow dotyczacym tej inicjatywy wskazano nastepujgce
gtéwne problemy do rozwigzania:

rozdrobnienie dziatan politycznych 1podejscia do kwestii bezpieczenstwa
cybernetycznego w réznych panstwach cztonkowskich;

rozproszenie zasobOw i fragmentaryczno$¢ podejscia do kwestii bezpieczenstwa
cybernetycznego w instytucjach, agencjach i organach UE; oraz

niewystarczajacy poziom $wiadomosci 1wiedzy uobywateli i przedsi¢biorstw,
W polaczeniu z narastajgcym pojawianiem si¢ wielu krajowych i sektorowych
systemow certyfikacji.

W sprawozdaniu oceniono nast¢pujgce warianty w odniesieniu do mandatu ENISA:

utrzymanie obecnego stanu, co oznacza rozszerzenie mandatu w dalszym ciagu
ograniczone w czasie (wariant podstawowy);

wygasnigcie obecnego mandatu ENISA bez jego odnowienia i zakonczenie
dziatalnos$ci ENISA (brak dziatan);

,,zreformowana ENISA”; oraz

agencja UE ds. bezpieczefistwa cybernetycznego =z pelnymi zdolno$ciami
operacyjnymi.

W sprawozdaniu oceniono nastepujgce warianty w odniesieniu do certyfikacji bezpieczenstwa
cybernetycznego:

brak dziatan (wariant podstawowy);
srodki nielegislacyjne (,,prawo migkkie”);

unijny akt prawny w celu utworzenia obowigzkowego systemu dla wszystkich
panstw cztonkowskich w oparciu o system SOG-IS; oraz

unijne ogoélne ramy certyfikacji bezpieczenstwa cybernetycznego w odniesieniu do
ICT.

Z analizy wynikto, ze ,,zreformowana ENISA” w potaczeniu z ogoélnymi unijnymi ramami
certyfikacji bezpieczenstwa ICT jest wariantem preferowanym.
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Wariat preferowany zostat oceniony jako najskuteczniejszy do celow osiagnigcia przez UE
zwigkszonych zdolno$ci w zakresie bezpieczenstwa cybernetycznego, gotowosci, wspotpracy,
swiadomosci zagrozen, przejrzystosci oraz uniknigcia fragmentacji rynku. Uznano go rowniez
za najbardziej spojny z priorytetami politycznymi strategii UE w zakresie bezpieczenstwa
cybernetycznego i zwigzanych z nig dziatan (np. z dyrektywa w sprawie bezpieczenstwa sieci
i informacji) oraz ze strategig jednolitego rynku cyfrowego. Ponadto z procesu konsultacji
wynikto, ze preferowany wariant cieszy si¢ poparciem wigkszosci zainteresowanych stron.
Poza tym analiza przeprowadzona w ramach oceny skutkow wykazata, ze preferowany
wariant moze zapewni¢ osiggniecie celow poprzez racjonalne wykorzystywanie zasobow.

Dziatajaca przy Komisji Rada ds. Kontroli Regulacyjnej wydata pierwotnie negatywna opini¢
w dniu 24 lipca, anastgpnie pozytywna opini¢ w dniu 25 sierpnia 2017 r. po ponownym
przedtozeniu sprawozdania. W poprawionym sprawozdaniu z oceny skutkow uwzgledniono
dodatkowe dowody, potwierdzajace ostateczne wnioski z oceny ENISA, oraz dodatkowe
wyjasnienia na temat wariantow politycznych i ich skutkow. W zataczniku 1 do sprawozdania
koncowego z oceny skutkow podsumowano sposob uwzglednienia uwag Rady w drugiej
opinii. W szczego6lnosci sprawozdanie to zostato uaktualnione, aby przedstawi¢ dokladniej
unijny kontekst odnoszacy si¢ do bezpieczenstwa cybernetycznego, w tym srodki ujete we
wspolnym komunikacie ,,Odpornos¢, prewencja i obrona: budowa solidnego bezpieczenstwa
cybernetycznego Unii Europejskiej” (JOIN(2017) 450) i majace szczegolne znaczenie dla
ENISA: unijny plan dziatania w zakresie bezpieczenstwa cybernetycznego oraz Europejskie
Centrum Badan Naukowych i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego,
z ktorymi Agencja powigzataby swoja rolg¢ doradcza w odniesieniu do potrzeb badawczych
UE.

W sprawozdaniu wyjasniono, w jaki sposob reforma Agencji, w tym nowe zadania, lepsze
warunki zatrudnienia oraz wspolpraca strukturalna z organami UE ztej dziedziny,
podniostaby jej atrakcyjnos¢ jako pracodawcy ipomogla rozwigza¢ problemy zwigzane
z pozyskiwaniem specjalistow. W zataczniku nr 6 do sprawozdania przedstawiono rowniez
skorygowane szacowane koszty zwigzane z wariantami strategicznymi dotyczacymi ENISA.
Jezeli chodzi o zagadnienie certyfikacji, sprawozdanie zostalo poprawione, aby zapewnic
bardziej szczegdlowe wyjasnienia, wtym w formie graficznej, dotyczace preferowanego
wariantu, a takze szacunkowe dane dotyczace kosztow dla panstw cztonkowskich i Komisji,
zwigzane z nowymi ramami certyfikacji. Uzasadnienie wyboru ENISA jako kluczowego
podmiotu w zakresie ram zostalo wyjasnione bardziej szczegdétowo w oparciu 0 jej wiedze
fachowa w tej dziedzinie oraz fakt, Ze jest ona jedyna agencja na szczeblu UE w zakresie
bezpieczenstwa cybernetycznego. Przejrzano tez czg$¢ poswigcong certyfikacji, aby
doprecyzowaé aspekty zwigzane zrdéznicg migdzy obecnym systemem SOG-IS, wykazac
korzy$ci wynikajagce zréznych wariantéw i wyjasni¢, ze rodzaj produktow iustug ICT
objetych europejskim systemem certyfikacji zostanie okreslony w samym zatwierdzonym
systemie.

Sprawnos¢ regulacyjna i uproszczenie
Nie dotyczy.

Wplyw na prawa podstawowe

Bezpieczenstwo cybernetyczne odgrywa zasadnicza role w zakresie ochrony prywatnosci
i danych osobowych osob fizycznych zgodnie z art. 7 i 8 Karty praw podstawowych Unii
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Europejskiej. W przypadku incydentow cybernetycznych prywatno$¢ iochrona danych
osobowych sa wyraznie zagrozone. Dlatego bezpieczenstwo cybernetyczne jest warunkiem
koniecznym poszanowania prywatnosci ipoufnosci naszych danych osobowych. W tym
ujeciu, majac na celu wzmocnienie bezpieczenstwa cybernetycznego w Europie, wniosek
stanowi wazne uzupelnienie istniejacych przepisOw chronigcych podstawowe prawo do
prywatno$ci iochrony danych osobowych. Bezpieczenstwo cybernetyczne ma roéwniez
zasadnicze znaczenie dla ochrony poufnos$ci tacznosci elektronicznej i w zwigzku z tym takze
do korzystania z prawa wolno$ci wypowiedzi i informacji oraz innych powigzanych praw,
takich jak prawo do wolno$ci mysli, sumienia i wyznania.

4, WPLYW NA BUDZET

Zob. czesé finansowa.

o. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Komisja bedzie monitorowaé stosowanie rozporzadzenia i przedkiladaé sprawozdanie ze
swojej oceny Parlamentowi Europejskiemu i Radzie oraz Europejskiemu Komitetowi
Ekonomiczno-Spotecznemu co pigé lat. Sprawozdania te bedg dostgpne dla opinii publiczne;j
i beda zawieraly szczegbtowy opis skutecznego stosowania iegzekwowania przepisow
niniejszego rozporzadzenia.

. Szczegolowe objasnienia poszczegolnych przepisow wniosku

Tytut I niniejszego rozporzadzenia zawiera przepisy ogolne: przedmiot i zakres (art. 1),
definicje (art. 2), w tym odniesienia do stosownych definicji z innych instrumentow unijnych,
takich jak dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i SystemOw informatycznych
na terytorium Unii (dyrektywa w sprawie bezpieczenstwa sieci i informacji), rozporzadzenie
Parlamentu Europejskiego i Rady (WE) nr 765/2008 ustanawiajace wymagania w zakresie
akredytacji i nadzoru rynku odnoszgce si¢ do warunkéw wprowadzania produktow do obrotu
i uchylajace rozporzadzenie (EWG) nr 339/93 oraz rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 1025/2012 w sprawie normalizacji europejskiej.

Tytut II niniejszego rozporzadzenia zawiera podstawowe przepisy dotyczace ENISA: Agencji
UE ds. Bezpieczenstwa Cybernetycznego.

W rozdziale 1 tego tytulu ustanowiono mandat (art. 3), cele (art. 4) izadania (art. 5-11)
Agencji .

W rozdziale II okres$lono organizacje ENISA 1 ujeto podstawowe przepisy odnoszace si¢ do
jej struktury (art. 12). Okreslono sklad, zasady glosowania i funkcje zarzadu (sekcja 1,
art. 13-17), rady wykonawczej (sekcja 2, art. 18) oraz dyrektora wykonawczego (sekcja 3,
art. 19). Rozdzial ten zawiera roéwniez przepisy dotyczace sktadu iroli Statej Grupy
Przedstawicieli Zainteresowanych Stron (sekcja 4, art. 20). W sekcji 5 tego rozdziatu
okreslono szczegétowe zasady operacyjne Agencji, wtym w odniesieniu do planowania
dziatalnosci, konfliktu interesow, przejrzysto$ci, poufnosci idostepu do dokumentow
(art. 25-21).

Rozdziat III odnosi si¢ do uchwalania budzetu Agencji i jego struktury (art. 26 i 27), a takze
zasad jego wykonywania (art. 28 i 29). Ujeto w nim takze przepisy utatwiajace zwalczanie
naduzy¢ finansowych, korupcji i innych bezprawnych dziatan (art. 30).
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Rozdzial IV odnosi si¢ do pracownikow Agencji. Obejmuje on ogdlne przepisy regulaminu
pracowniczego i warunkow zatrudnienia oraz zasad rzadzacych przywilejami i immunitetami
(art. 31 132). Sprecyzowano w nim takze zasady angazowania imianowania dyrektora
wykonawczego Agencji (art. 33). Rozdziat ten zawiera takze przepisy regulujace korzystanie
z ustug oddelegowanych ekspertow krajowych lub innych pracownikéw niezatrudnionych
przez Agencje (art. 34).

Rozdziat V zawiera przepisy ogolne odnoszace si¢ do Agencji. Okreslono w nim status
prawny (art. 35) iujeto przepisy regulujace kwestie odpowiedzialnosci, uzgodnienia
dotyczace jezyka i ochrony danych osobowych (art. 36-38), a takze przepisy bezpieczenstwa
odnoszace si¢ do ochrony informacji niejawnych oraz szczeg6lnie chronionych informacji
jawnych (art. 40). Opisano zasady wspotpracy Agencji z panstwami trzecimi i organizacjami
migdzynarodowymi (art. 39). Rozdzial ten zawiera rowniez przepisy dotyczace siedziby
Agencji i warunkéw dziatania, atakze kontroli administracyjnej sprawowanej przez
Europejskiego Rzecznika Praw Obywatelskich (art. 41 i 42).

Tytul III rozporzadzenia zawiera przepisy ustanawiajgce status lex generalis (art. 1) dla
europejskich ram certyfikacji bezpieczenstwa cybernetycznego (,,ram certyfikacji”)
produktow iustug ICT. W tytule tym okreSlono ogélny cel europejskich systemow
certyfikacji bezpieczenstwa cybernetycznego, ktorym jest zapewnienie, aby produkty 1 ushugi
ICT byly zgodne z okreslonymi wymogami bezpieczenstwa pod wzgledem odpornosci, przy
danym poziomie pewnos$ci, na dziatania naruszajace dostgpnos¢, autentycznos¢, integralnose
lub poufno$¢ przechowywanych, przekazywanych lub przetwarzanych danych badz
zwigzanych znimi funkcji lub ustug (art. 43). Ponadto tytul ten zawiera wykaz celow
W zakresie bezpieczenstwa, ktére maja spelnia¢ europejskie systemy certyfikacji
bezpieczenstwa cybernetycznego (art. 45), obejmujacych m.in.: zdolno$¢ do ochrony danych
przed przypadkowym Iub nieuprawnionym uzyskaniem dostepu lub ujawnieniem,
zniszczeniem lub zmiang, oraz tre$¢ (tj. elementy) europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego, np. szczegdélowe okreslenie ich zakresu, cele zwigzane
Z bezpieczenstwem, kryteria oceny itp. (art. 47).

W tytule Il okreslono rowniez gtowne skutki prawne europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego, mianowicie: (i) zobowigzanie do wdrozenia systemu na
szczeblu krajowym i dobrowolny charakter certyfikacji; (ii) uniewaznienie przez europejskie
systemy certyfikacji bezpieczenstwa cybernetycznego systemow krajowych w odniesieniu do
tych samych produktéw lub ustug (art. 48 i 49).

Tytut ten zawiera takze ustanowienie procedury przyjecia europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego i odnosne role Komisji, ENISA i Europejskiej Grupy ds.
Certyfikacji Bezpieczenstwa Cybernetycznego (,,Grupy”) (art. 44). W tytule tym ustanowiono
tez przepisy dotyczace jednostek oceniajacych zgodno$é, w tym odnoszacych si¢ do nich
wymogow, uprawnien i zadan, krajowych organow nadzoru ds. certyfikacji, a takze kar.

Przepisami tego samego tytutlu ustanowiono réwniez Grupe jako istotny organ sktadajacy sig
Z przedstawicieli krajowych organéw nadzoru ds. certyfikacji, ktorej gldownym zadaniem jest
wspblna z ENISA praca nad przygotowywaniem europejskich systeméw certyfikacji
bezpieczenstwa cybernetycznego oraz doradzanie Komisji na temat ogdlnych
I szczegotowych kwestii dotyczacych polityki certyfikacji bezpieczenstwa cybernetycznego.

Tytut IV rozporzadzenia zawiera przepisy koncowe opisujagce wykonywanie przekazanych
uprawnien, wymogi dotyczace oceny, uchylenie oraz przejecie praw i obowigzkoéw, a takze
wejscie rozporzadzenia w zycie.
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2017/0225 (COD)
Whiosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie ,,Agencji UE ds. Bezpieczenstwa Cybernetycznego” ENISA, uchylenia
rozporzadzenia (UE) nr 526/2013 oraz certyfikacji bezpieczenstwa cybernetycznego
w zakresie technologii informacyjno-komunikacyjnych (,,akt ws. bezpieczenstwa
cybernetycznego”)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,
uwzgledniajgc wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego®,
uwzgledniajac opinie Komitetu Regionow?’,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

1) Sieci isystemy informatyczne oraz sieci iustugi telekomunikacyjne odgrywaja
kluczowa role w spoleczenstwie 1istaty si¢ podstawg wzrostu gospodarczego.
Technologie informacyjno-komunikacyjne stanowig podstawe ztozonych systemow
wspierajacych dziatania spoleczne, zapewniaja funkcjonowanie naszej gospodarki
w kluczowych sektorach, takich jak opieka zdrowotna, energetyka, finanse i transport,
a zwlaszcza wspomagaja funkcjonowanie rynku wewngtrznego.

2 Korzystanie z sieci i systeméw informatycznych przez obywateli, przedsigbiorstwa
i administracje rzadowa w calej Unii jest obecnie bardzo rozpowszechnione.
Digitalizacja i potgczalnos¢ stajg si¢ podstawowymi cechami coraz wigkszej liczby
produktow i ustug, a wraz z nastaniem internetu rzeczy w nastepnym dziesiecioleciu
spodziewana jest instalacja milionéw, jesli nie miliarddow potaczonych urzadzen
cyfrowych w catej UE. Coraz wigcej urzadzen jest potaczonych z internetem,
a jednoczes$nie zabezpieczenia iodpornos¢ nie s3 wystarczajagco uwzglednione
w projektowaniu, co powoduje, ze bezpieczenstwo cybernetyczne  jest
niewystarczajace. W zwigzku z powyzszym ograniczone Korzystanie z certyfikacji
prowadzi do niewystarczajacego informowania uzytkownikéw instytucjonalnych
I indywidualnych o wtasciwosciach produktow i ustug ICT w zakresie bezpieczenstwa
cybernetycznego, co podwaza zaufanie do rozwigzan cyfrowych.

2 DzU.C[..]z[..],s. [.
2 DzU.C[..]z[.],s. [..].
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Coraz wigksza digitalizacja i potaczalno$¢ prowadza do zwigkszonych zagrozen dla
bezpieczenstwa cybernetycznego, zwigkszajac tym samym podatno$¢ ogodtu
spoleczenstwa na zagrozenia cybernetyczne ipotegujac zagrozenia dla jednostek,
W tym 0sob bardziej podatnych na zagrozenia, takich jak dzieci. W celu ograniczenia
tych zagrozen dla spoteczenstwa nalezy podja¢ wszystkie niezbedne dziatania na rzecz
poprawy bezpieczenstwa cybernetycznego w UE, aby lepiej chroni¢ przed
zagrozeniami  cybernetycznymi  sieci  iSystemy  informatyczne,  sieci
telekomunikacyjne oraz produkty, uslugi iurzadzenia cyfrowe uZywane przez
obywateli, administracje i przedsigbiorstwa — od MSP az po operatoréw infrastruktur
krytycznych.

Ataki cybernetyczne nasilajg si¢, a gospodarka oparta na tgcznosci i spoteczenstwo,
ktére jest bardziej podatne na zagrozenia i ataki cybernetyczne, wymagaja silniejszej
ochrony. Tymczasem jednak, mimo ze ataki cybernetyczne maja czesto charakter
transgraniczny, reakcje polityczne ze strony organdéw odpowiedzialnych za
bezpieczenstwo cybernetyczne i kompetencje w zakresie egzekwowania prawa sg
W glownej mierze krajowe. Incydenty cybernetyczne na duza skale mogtyby zaktoci¢
swiadczenie ustug kluczowych w calej UE. Taka sytuacja wymaga skutecznego
reagowania oraz zarzadzania kryzysowego na szczeblu UE w oparciu o specjalne
rozwigzania polityczne oraz szerzej zakrojone instrumenty europejskiej solidarnosci
I wzajemnej pomocy. Ponadto regularna ocena stanu bezpieczenstwa cybernetycznego
I odpornosci w Unii, oparta na wiarygodnych danych unijnych oraz na systematycznej
prognozie przysztych zmian, wyzwan i zagrozen, zarowno na szczeblu unijnym, jak
I ogolnoswiatowym, ma duze znaczenie dla decydentéw politycznych, przemystu oraz
uzytkownikow.

Wobec narastajgcych wyzwan w zakresie bezpieczenstwa cybernetycznego, w obliczu
ktérych stoi Unia, potrzebny jest kompleksowy zestaw $rodkow, ktore bylyby oparte
na wczesniejszych dziataniach unijnych isprzyjaly osigganiu wzajemnie
wspierajacych sie celow. Cele te to m.in. potrzeba dodatkowego zwigkszenia
potencjatu i gotowosci do reagowania panstw cztonkowskich i przedsiebiorstw oraz
poprawy wspotpracy ikoordynacji wsrdd panstw czlonkowskich oraz instytucii,
agencji iorganébw UE. Ponadto zuwagi na ponadgraniczny charakter zagrozen
cybernetycznych konieczne jest zwigkszenie na szczeblu Unii tych zdolnosci, ktore
moglyby uzupetnia¢ dzialania panstw cztonkowskich, zwlaszcza w przypadku
transgranicznych incydentdw cybernetycznych na duzag skale i kryzysow
cybernetycznych. Potrzebne sa rowniez dodatkowe wysitki na rzecz zwickszenia
wiedzy obywateli i przedsigbiorstw o zagadnieniach bezpieczenstwa cybernetycznego.
Nalezy poza tym nadal zwigksza¢ zaufanie do jednolitego rynku cyfrowego, oferujac
przejrzyste informacje o0 poziomie bezpieczenstwa produktéw i ustug ICT. Mozna to
utatwi¢ dzieki ogdlnounijnej certyfikacji, ustanawiajac wspolne wymogi w zakresie
bezpieczenstwa cybernetycznego i kryteria oceny na wszystkich rynkach i we
wszystkich sektorach krajowych.

W roku 2004 Parlament Europejski iRada przyjelty rozporzadzenie (WE)
nr 460/2004% ustanawiajace ENISA, aby przyczynié sie do realizacji celow w zakresie
zapewnienia wysokiego poziomu bezpieczenstwa sieci iinformacji w Unii oraz
rozwijania kultury bezpieczenstwa sieci iinformacji na rzecz obywateli,

30

Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego iRady zdnia 10 marca 2004 r.
ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (Dz.U. L 77 z 13.3.2004, s. 1).
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konsumentow, przedsigbiorstw oraz administracji publicznej. W roku 2008 Parlament
Europejski i Rada przyjety rozporzadzenie (WE) nr 1007/2008* przedtuzajace mandat
Agencji do marca 2012r. Rozporzadzeniem (WE) nr580/2011% dodatkowo
przedtuzono mandat Agencji do dnia 13 wrze$nia 2013 r. W roku 2013 Parlament
Europejski i Rada przyjety rozporzadzenie (UE) nr 526/2013% w sprawie ENISA oraz
uchylajace rozporzadzenie (WE) nr 460/2004, ktérym przedtuzono mandat Agencji do
czerwca 2020 r.

Unia przedsigwzigla juz istotne kroki wcelu zapewnienia bezpieczenstwa
cybernetycznego i zwigkszenia zaufania do technologii cyfrowych. W roku 2013
przyjeto strategic UE w zakresie bezpieczenstwa cybernetycznego, dyktujaca reakcje
polityczng Unii na zagrozenia i ryzyko cybernetyczne. W ramach staran, aby lepie;j
chroni¢ obywateli europejskich w internecie, Unia przyjeta w roku 2016 pierwszy akt
ustawodawczy w dziedzinie bezpieczenstwa cybernetycznego — dyrektywe (UE)
2016/1148 w sprawie $rodkébw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (,,dyrektywe
w sprawie  bezpieczenstwa  sieci  iinformacji”). W dyrektywie  w sprawie
bezpieczenstwa sieci 1informacji wprowadzono wymogi dotyczace zdolnosci
krajowych w dziedzinie bezpieczenstwa cybernetycznego, ustanowiono pierwsze
mechanizmy  zacie$niania  strategicznej 1operacyjnej  wspoOlpracy  panstw
cztonkowskich oraz wprowadzono obowigzki dotyczace $rodkow bezpieczenstwa
I zglaszania incydentéw w podstawowych dla gospodarki i spoteczenstwa sektorach,
takich jak energetyka, transport, zaopatrzenie w wode, bankowo$¢, infrastruktury
rynku finansowego, opieka zdrowotna, infrastruktura cyfrowa, jak tez w odniesieniu
do dostawcow kluczowych ustug cyfrowych (wyszukiwarek, ustug przetwarzania
w chmurze i internetowych platform handlowych). Kluczowa role we wspieraniu
wdrazania tej dyrektywy wyznaczono agencji ENISA. Skuteczna walka
Z cyberprzestgpczoscia stanowi ponadto wazny priorytet Europejskiej agendy
bezpieczenstwa, przyczyniajac si¢ do realizacji ogdlnego celu, jakim jest osiagnigcie
wysokiego poziomu bezpieczenstwa cybernetycznego.

Jest rzeczg wiadomg, ze od czasu przyjecia w 2013 r. strategii UE w zakresie
bezpieczenstwa cybernetycznego oraz ostatniej zmiany mandatu Agencji ogélny
kontekst polityczny znacznie si¢ zmienil, rOwniez w zwigzku z bardziej niepewnym
I mniej bezpiecznym otoczeniem ogélnoswiatowym. W tych warunkach i w ramach
nowej unijnej polityki w zakresie bezpieczenstwa cybernetycznego konieczne jest
dokonanie przegladu mandatu agencji ENISA, aby okresli¢ jej role w zmienionym
ekosystemie bezpieczenstwa cybernetycznego 1 zapewni¢ jej skuteczny wklad
wreakcje Unii na wyzwania w dziedzinie bezpieczenstwa cybernetycznego
wynikajace z tego radykalnie przeksztalconego profilu zagrozen, w odniesieniu do
ktorego, jak uznano w ocenie, jakiej poddano Agencje, obecny mandat nie jest
wystarczajacy.

31

32

33

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1007/2008 z dnia 24 wrze$nia 2008 r.
zmieniajgce rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa
Sieci i Informacji w zakresie okresu jej dziatania (Dz.U. L 293 z 31.10.2008, s. 1)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr580/2011 zdnia 8 czerwca 2011r.
zmieniajace rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa
Sieci i Informacji w zakresie okresu jej dziatania (Dz.U. L 165 z 24.6.2011, s. 3).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r. w sprawie
Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci iInformacji (ENISA) oraz uchylajace
rozporzadzenie (WE) nr 460/2004 (Dz.U. L 165 z 18.6.2013, s. 41).
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Agencja ustanowiona niniejszym rozporzadzeniem powinna by¢ nastepca agencji
ENISA ustanowionej rozporzadzeniem (UE) nr526/2013. Agencja powinna
wykonywa¢ zadania powierzone jej na mocy niniejszego rozporzadzenia oraz aktow
prawnych Unii w dziedzinie bezpieczenstwa cybernetycznego poprzez, miedzy
innymi, zapewnianie wiedzy fachowej i doradztwa oraz dzialanie w charakterze
unijnego centrum informacji i wiedzy. Powinna ona propagowa¢ wymian¢ najlepszych
praktyk mi¢dzy panstwami cztonkowskimi i prywatnymi zainteresowanymi stronami,
przedstawiajac Komisji Europejskiej i panstwom cztonkowskim sugestie dotyczace
polityki, dzialajac jako punkt odniesienia dla unijnych sektorowych inicjatyw
strategicznych odnoszacych si¢ do kwestii bezpieczenstwa cybernetycznego oraz
wspierajagc wspotprace operacyjng pomie¢dzy panstwami cztonkowskimi oraz miedzy
panstwami cztonkowskimi a instytucjami, agencjami i organami UE.

W decyzji 2004/97/WE, Euratom przyjetej na posiedzeniu Rady Europejskiej w dniu
13 grudnia 2003 r. przedstawiciele panstw cztonkowskich postanowili, ze ENISA
bedzie miata siedzib¢ w Grecji, w miescie, ktore okres§lic ma rzad grecki. Panstwo
cztonkowskie przyjmujace Agencj¢ powinno zapewni¢ jej mozliwie najlepsze warunki
sprawnego i skutecznego dziatania. Wilasciwa lokalizacja Agencji ma zasadnicze
znaczenie dla prawidtowego i skutecznego wykonywania przez nig zadan, naboru
| zatrzymania pracownikow oraz zwickszenia efektywnosci sieci wspoOlpracy,
zapewniajac mi¢dzy innymi odpowiednie polaczenia transportowe i infrastrukture dla
matzonkow 1 dzieci towarzyszacych pracownikom Agencji. Umowa miedzy Agencja
a przyjmujagcym panstwem czlonkowskim, zawarta po uzyskaniu zgody zarzadu
Agencji, powinna zawiera¢ niezb¢dne uzgodnienia w tym zakresie.

Ze wzgledu na narastajace wyzwania w zakresie bezpieczenstwa cybernetycznego,
z jakimi boryka si¢ Unia, nalezy zwigkszy¢ przydzielone Agencji zasoby finansowe
I ludzkie, aby odzwierciedli¢ jej poszerzong rolg i zadania oraz jej kluczowa pozycje
W ekosystemie organizacji chronigcych europejski ekosystem cyfrowy.

Agencja powinna rozwija¢ iutrzymywaé wysoki poziom wiedzy fachowej oraz
dziala¢ jako punkt odniesienia sluzacy budowie zaufania i wiarygodnosci na
jednolitym rynku zracji swojej niezalezno$ci, jakosci oferowanego doradztwa
I rozpowszechnianych informacji, przejrzystosci procedur i metod dzialania, a takze
starannosci w realizacji swoich zadan. Agencja powinna aktywnie wiaczaé si¢
w dziatania krajowe iunijne, ajednoczesnie wykonywaé swoje zadania w pelnej
wspolpracy z instytucjami, organami i jednostkami organizacyjnymi Unii oraz
panstwami cztonkowskimi. Ponadto Agencja powinna bazowa¢ na wkladzie
I wspotpracy ze strony sektora prywatnego, jak rdéwniez innych odpowiednich
zainteresowanych stron. Zakres zadan powinien okresla¢ sposob, w jaki Agencja ma
osiggna¢ swoje cele, pozwalajac jej jednoczesnie na elastyczne dziatanie.

Agencja powinna wspomaga¢ Komisje poprzez doradztwo, opinie ianalizy we
wszystkich sprawach Unii zwigzanych z opracowywaniem, aktualizacjg i przegladem
polityki iprawa w dziedzinie bezpieczenstwa cybernetycznego, w tym w zakresie
ochrony infrastruktury krytycznej oraz odpornos$ci cybernetycznej. Agencja powinna
dziata¢ jako punkt odniesienia w zakresie doradztwa iwiedzy fachowej na rzecz
unijnych sektorowych inicjatyw w dziedzinie polityki i prawa, dotyczacych kwestii
zwigzanych z bezpieczenstwem cybernetycznym.

Podstawowym zadaniem Agencji jest wspieranie konsekwentnego wprowadzania
odpowiednich ram prawnych, a w szczegélnosci skutecznego wdrozenia dyrektywy
w sprawie bezpieczenstwa sieci iinformacji, co ma kluczowe znaczenie dla
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zwigkszenia odpornosci cybernetycznej. W obliczu szybko ewoluujacego profilu
zagrozen cybernetycznych jasne jest, ze panstwa cztonkowskie musza mie¢ wsparcie
w postaci bardziej kompleksowego, przekrojowego pod wzglgdem politycznym
podejscia do budowania odpornosci cybernetyczne;.

Agencja powinna wspiera¢ panstwa cztonkowskie oraz unijne instytucje, organy
I jednostki organizacyjne w ich staraniach na rzecz budowy iumocnienia zdolnosci
I gotowosci do zapobiegania problemom i incydentom w dziedzinie bezpieczenstwa
cybernetycznego, wykrywania ich ireagowania na nie oraz w odniesieniu do
bezpieczenstwa sieci i systemow informatycznych. Agencja powinna w szczegdlnosci
wspiera¢ rozwoj 1 wzmocnienie krajowych CSIRT z mysla o osiggnigciu wysokiego
wspdlnego poziomu ich zaawansowania w Unii. Agencja powinna rowniez pomagac
w opracowaniu i aktualizacji strategii Unii ipanstw czlonkowskich w zakresie
bezpieczenstwa sieci i systemow informatycznych, w szczegdlnosci w odniesieniu do
bezpieczenstwa cybernetycznego, propagowaé ich upowszechnienie i §ledzi¢ postepy
wich realizacji. Agencja powinna rowniez oferowa¢ szkolenia 1 materiaty
szkoleniowe organom publicznym, a w razie potrzeby ,,szkoli¢ szkoleniowcow”, aby
pomoe panstwom cztonkowskim w rozwoju wtasnych zdolnosci szkoleniowych.

Agencja powinna wspiera¢ grup¢ wspotpracy ustanowiona na mocy dyrektywy
w sprawie  bezpieczenstwa sieci iinformacji w wykonywaniu jej zadan,
W szczego6lnosci poprzez zapewnianie wiedzy fachowej i doradztwa oraz ulatwianie
wymiany najlepszych praktyk, zwlaszcza w odniesieniu do identyfikowania przez
panstwa czlonkowskie operatorow ustug kluczowych, wtym odnos$nie do
transgranicznych zaleznosci, dotyczacych ryzyk i incydentow.

Z mysla o pobudzaniu wspdtpracy miedzy sektorem publicznym a prywatnym oraz
w ramach sektora prywatnego, aby w szczegolnos$ci wspiera¢ ochrong infrastruktur
krytycznych, Agencja powinna ulatwia¢ ustanowienie sektorowych os$rodkow
wymiany i analizy informacji, udostgpniajac najlepsze praktyki i oferujac wytyczne na
temat dost¢pnych narzedzi i procedur oraz sposobu traktowania kwestii regulacyjnych
zwigzanych z wymiang informacji.

Agencja powinna gromadzi¢ i analizowac¢ raporty krajowe przekazywane przez CSIRT
I CERT-UE, ustalajac wspdlne zasady, jezyk i terminologi¢ do celow wymiany
informacji. Agencja powinna rowniez angazowac sektor prywatny, dziatajac w ramach
wyznaczonych przez dyrektywe w sprawie bezpieczenstwa sieci i informacji, w ktorej
wraz z utworzeniem sieci CSIRT potozono podstawy pod dobrowolng wymiane
informacji technicznych na poziomie operacyjnym.

Agencja powinna wnosi¢ wklad wreakcj¢ na szczeblu UE w przypadku
transgranicznych  incydentéw cybernetycznych na duzg skalg i kryzysow
cybernetycznych. Funkcja ta powinna obejmowaé gromadzenie odpowiednich
informacji i dziatanie w charakterze posrednika utatwiajacego wspolprace sieci CSIRT
i Srodowiska technicznego, jak rowniez decydentow odpowiedzialnych za zarzadzanie
w sytuacji - kryzysowej. Agencja moglaby ponadto wspiera¢ postepowania
w przypadku incydentdw z perspektywy technicznej, ulatwiajac odpowiednig
wymiang rozwigzan technicznych migdzy panstwami cztonkowskimi i oferujac wktad
W komunikacje publiczng. Agencja powinna wspiera¢ caly ten proces, testujac
sposoby takiej wspolpracy poprzez przeprowadzanie corocznych ¢wiczen w dziedzinie
bezpieczenstwa cybernetycznego.

Aby wykonywaé swoje zadania operacyjne, Agencja powinna korzysta¢ z dostepnej
wiedzy fachowej CERT-UE wramach strukturalnej wspotpracy i w bezposredniej
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styczno$ci. Wspotpraca strukturalna utatwi powstanie niezbgdnej synergii
i poszerzenie wiedzy fachowej agencji ENISA. W stosownych przypadkach nalezy
poczyni¢ specjalne ustalenia miedzy obiema tymi organizacjami, aby okresli¢ sposob
praktycznej realizacji takiej wspolpracy.

Zgodnie ze swoimi zadaniami operacyjnymi Agencja powinna by¢ w stanie zapewniaé
wsparcie panstwom czlonkowskim, na przyktad oferujac doradztwo lub pomoc
techniczng, badZ zapewniajgc analizy zagrozen iincydentéw. W zaleceniu Komisji
w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na
duzg skalg zaleca si¢, aby panstwa czlonkowskie wspotpracowaty w dobrej wierze
I bez zbgdnej zwloki wymienialy migdzy sobg iz agencja ENISA informacje
0 incydentach cybernetycznych na duza skale ikryzysach cybernetycznych. Takie
informacje powinny dodatkowo pomoc agencji ENISA w wykonywaniu zadan
operacyjnych.

Jako element regularnej wspotpracy na poziomie technicznym stuzacej wzmocnieniu
unijnej orientacji sytuacyjnej Agencja powinna regularnie przygotowywac techniczny
raport sytuacyjny na temat bezpieczenstwa cybernetycznego w UE dotyczacy
incydentdw i zagrozen, oparty na publicznie dostepnych informacjach, swojej wlasnej
analizie isprawozdaniach przekazanych przez CSIRT panstw czlonkowskich (na
zasadzie dobrowolnosci) lub pojedyncze punkty kontaktowe powotane zgodnie
z dyrektywa w sprawie bezpieczenstwa sieci i informacji, Europejskie Centrum ds.
Walki z Cyberprzestepczoscia (EC3) przy Europolu i CERT-UE oraz — w stosownych
przypadkach — Centrum Analiz Wywiadowczych Unii Europejskiej (INTCEN)
Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ). Raport ten nalezy udostepniac
odpowiednim instancjom Rady, Komisji, Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa oraz sieci CSIRT.

Techniczne postegpowania wyjasniajagce ex post dotyczace incydentow o istotnych
skutkach w wigcej niz jednym panstwie cztonkowskim, wspierane lub podejmowane
przez Agencje na wniosek lub za zgoda zainteresowanych panstw cztonkowskich,
powinny si¢ koncentrowa¢ na zapobieganiu przysztym incydentom i by¢
przeprowadzane bez uszczerbku dla jakichkolwiek postgpowan sadowych lub
administracyjnych majacych na celu przypisanie winy lub odpowiedzialnosci.

Zainteresowane panstwa czlonkowskie powinny zapewnia¢ Agencji informacje
I pomoc niezbedne do celéow postepowan wyjasniajacych, bez uszczerbku dla
postanowien art. 346 Traktatu o funkcjonowaniu Unii Europejskiej lub innych
wzgledow porzadku publicznego.

Panstwa czlonkowskie moga wzywac przedsigbiorstwa, ktorych dotyczy dany
incydent, do wspolpracy, polegajacej na zapewnieniu Agencji niezbednych informacji
i pomocy, bez uszczerbku dla ich prawa do ochrony szczegélnie chronionych
informacji handlowych.

Aby lepiej pojmowaé wyzwania w dziedzinie bezpieczenstwa cybernetycznego
I zmys$la o zapewnianiu strategicznego dlugoterminowego doradztwa panstwom
cztonkowskim 1 instytucjom Unii, Agencja musi analizowa¢ biezace i pojawiajace si¢
zagrozenia. W tym celu Agencja powinna, we wspolpracy z panstwami
cztonkowskimi oraz, w stosownych przypadkach, z urzedami statystycznymi i innymi
podmiotami, gromadzi¢ odpowiednie informacje, przeprowadza¢ analizy
powstajacych technologii oraz zapewnia¢ oceny tematyczne dotyczace spodziewanego
wplywu spotecznego, prawnego, gospodarczego i regulacyjnego wywieranego przez
innowacje technologiczne na bezpieczenstwo sieci i informacji, a w szczegdlnosci na
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bezpieczenstwo cybernetyczne. Agencja powinna ponadto — poprzez przeprowadzanie
analiz zagrozen iincydentOw — wspiera¢ panstwa czlonkowskie oraz instytucje,
agencje i organy Unii w identyfikowaniu pojawiajacych si¢ tendencji i zapobieganiu
problemom zwigzanym z bezpieczenstwem cybernetycznym.

W celu wzmocnienia odpornosci Unii Agencja powinna przyczyniaé si¢ do
osiggnigcia doskonatosci w dziedzinie bezpieczenstwa infrastruktury internetowej
I infrastruktur krytycznych, zapewniajac doradztwo, wytyczne i najlepsze praktyki.
Z mysla o zapewnieniu latwiejszego dostepu do bardziej usystematyzowanych
informacji na temat zagrozen dla bezpieczenstwa cybernetycznego i potencjalnych
srodkow zaradczych Agencja powinna rozwija¢ 1iutrzymywa¢ unijny ,wezel
informacyjny” — portal stanowigcy punkt kompleksowej obstugi zapewniajacy
ogélowi spoleczenstwa informacje na temat bezpieczenstwa cybernetycznego
pochodzace od unijnych i krajowych instytucji, agencji i organdw.

Agencja powinna dziala¢ na rzecz podniesienia poziomu $wiadomosci ogotu
spoteczenstwa na temat rdznych postaci ryzyka zwigzanego z bezpieczenstwem
cybernetycznym i przedstawia¢ skierowane do obywateli i organizacji wytyczne na
temat dobrych praktyk, ktore powinni stosowa¢ uzytkownicy koncowi. Agencja
powinna réwniez przyczynia¢ si¢ do propagowania najlepszych praktyk i rozwigzan
na poziomie jednostek i organizacji poprzez gromadzenie i analizowanie publicznie
dostepnych informacji dotyczacych istotnych incydentow oraz poprzez sporzadzanie
raportow w celu dostarczenia wytycznych przedsiebiorstwom i obywatelom oraz
poprawy ogolnego poziomu gotowosci iodpornosci. Agencja powinna ponadto
organizowac, we wspotpracy z panstwami cztonkowskimi oraz instytucjami, organami
I jednostkami organizacyjnymi Unii, regularne dziatania informacyjne i publiczne
kampanie edukacyjne skierowane do uzytkownikéw koncowych, majgce na celu
propagowanie bezpieczniejszych zachowan uzytkownikow w internecie oraz
podnoszenie poziomu wiedzy 0 potencjalnych zagrozeniach wystepujacych
w cyberprzestrzeni, wtym o cyberprzestgpstwach takich jak ataki phishingowe
(wytudzanie informacji), botnety oraz oszustwa finansowe i bankowe, a takze majace
na celu promocj¢ podstawowego doradztwa w kwestii uwierzytelniania i ochrony
danych. Agencja powinna odgrywac centralng role w przyspieszaniu rozwoju wiedzy
uzytkownikéw koncowych na temat bezpieczenstwa urzadzen.

W celu wspierania przedsicbiorstw dzialajacych w sektorze bezpieczenstwa
cybernetycznego, jak réwniez uzytkownikéw rozwigzan w tym zakresie, Agencja
powinna rozwijaé iutrzymywac ,centrum monitorowania rynku” poprzez
przeprowadzanie regularnych analiz i upowszechnianie wiedzy o0 gtownych
tendencjach na rynku bezpieczenstwa cybernetycznego, zar6wno po stronie popytu,
jak i podazy.

Dla zapewnienia pelnej realizacji swoich celow Agencja powinna wspoOtpracowaé
z odpowiednimi instytucjami, agencjami i organami, w tym z CERT-UE, Europejskim
Centrum ds. Walki z Cyberprzestepczoscig (EC3) przy Europolu, Europejska Agencja
Obrony (EDA), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi (eu-LISA), Europejska Agencja Bezpieczenstwa
Lotniczego (EASA) ikazda inng agencja UE zaangazowang w kwestie
bezpieczenstwa cybernetycznego. Agencja powinna roéwniez wspotpracowaé
Z organami zajmujacymi si¢ ochrong danych, aby wymienia¢ know-how i najlepsze
praktyki oraz zapewnia¢ doradztwo dotyczace tych aspektow bezpieczenstwa
cybernetycznego, ktore moga mie¢ wplyw na ich prace. Przedstawiciele krajowych
i unijnych organdéw ds. egzekwowania prawa oraz ochrony danych powinni by¢
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uprawnieni do przynaleznosci do istniejgcej przy Agencji Statej Grupy Przedstawicieli
Zainteresowanych Stron. Utrzymujac kontakty zorganami egzekwowania prawa
w kwestiach z zakresu bezpieczenstwa sieci i informacji, ktore moglyby mie¢ wptyw
na ich prace, Agencja powinna respektowac istniejgce kanaty informacji i ustanowione
sieci.

Agencja jako cztonek, ktory ponadto zapewnia sieci CSIRT obstuge sekretariatu,
powinna wspiera¢ CSIRT panstw cztonkowskich i CERT-UE we wspotpracy
operacyjnej dotyczacej wszystkich odpowiednich zadan sieci CSIRT okre$lonych
w dyrektywie w sprawie bezpieczenstwa sieci i informacji. Agencja powinna ponadto
propagowac 1wspiera¢ wspOtprace migdzy odpowiednimi zespotami CSIRT
w przypadku incydentow, atakow badz zaktocen dotyczacych sieci lub infrastruktury
zarzadzanej lub chronionej przez zespoty CSIRT iangazujacych lub potencjalnie
angazujacych co najmniej dwa zespoty CSIRT, znalezytym uwzglednieniem
standardowych procedur operacyjnych sieci CSIRT.

W celu zwigkszenia gotowosci Unii do reagowania na incydenty cybernetyczne
Agencja powinna organizowaé coroczne ¢wiczenia w dziedzinie bezpieczenstwa
cybernetycznego na szczeblu unijnym i wspiera¢ panstwa cztonkowskie oraz
instytucje, agencje i organy UE — na ich wniosek — przy organizacji ¢wiczen.

Agencja powinna dodatkowo rozwija¢ 1utrzymywa¢ swoja wiedze fachowa
w dziedzinie certyfikacji bezpieczenstwa cybernetycznego w celu wspierania polityki
Unii wtej dziedzinie. Agencja powinna propagowa¢ wprowadzenie certyfikacji
bezpieczenstwa cybernetycznego w Unii, Wtym poprzez przyczynianie si¢ do
utworzenia iutrzymywania ram certyfikacji bezpieczenstwa cybernetycznego na
szczeblu unijnym, z mysla o zwigkszeniu przejrzystosci w zakresie zapewniania
bezpieczenstwa cybernetycznego produktow iustug ICT i zwiekszeniu dzieki temu
zaufania do wewngtrznego rynku cyfrowego.

Skuteczna polityka bezpieczenstwa cybernetycznego powinna opiera¢ si¢ na dobrze
opracowanych metodach oceny ryzyka, zarobwno w sektorze publicznym, jak
I prywatnym. Metody oceny ryzyka sa uzywane na réoznych poziomach bez wspolnej
praktyki dotyczacej sposobu ich skutecznego stosowania. Propagowanie i rozwoj
najlepszych praktyk w zakresie oceny ryzyka oraz interoperacyjnych rozwigzan
w zakresie zarzagdzania ryzykiem w organizacjach sektora publicznego i prywatnego
zwigkszy poziom bezpieczenstwa cybernetycznego w Unii. W tym celu Agencja
powinna wspiera¢ wspdlprace miedzy zainteresowanymi stronami na szczeblu Unii,
utatwiajagc im utworzenie i wprowadzenie europejskich i migdzynarodowych norm
dotyczacych zarzadzania ryzykiem oraz wymiernych wskaznikow bezpieczenstwa
produktow, systemow, sieci i ustug elektronicznych, ktore wraz z oprogramowaniem
wspoltworzg sie¢ i systemy informatyczne.

Agencja powinna zachgca¢ panstwa cztonkowskie iustugodawcow do podnoszenia
ich ogolnych standardow bezpieczenstwa, tak aby wszyscy uzytkownicy internetu
mogli zastosowa¢ niezbgdne kroki celem zapewnienia sobie wlasnego bezpieczenstwa
cybernetycznego. Dostawcy ustug i wytworcy produktow powinni w szczegolnosci
wycofywaé lub przetwarza¢ produkty iustugi niespetniajace norm bezpieczenstwa
cybernetycznego. We  wspoipracy z wlasciwymi organami ENISA  moze
rozpowszechnia¢ informacje dotyczace poziomu bezpieczenstwa cybernetycznego
produktow i ustug oferowanych na rynku wewngtrznym oraz wydawac ostrzezenia
skierowane do dostawcoéw i producentéw, zadajac od nich poprawy poziomu
bezpieczenstwa — W tym bezpieczenstwa cybernetycznego — ich produktow i ustug.
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Agencja powinna w pelni uwzglgdnia¢ biezaca dziatalno$¢ w zakresie badan
naukowych, rozwoju i oceny technologicznej, w szczeg6lnosci prowadzong w ramach
roznych unijnych inicjatyw badawczych, w celu doradzania instytucjom, organom
i jednostkom organizacyjnym Unii, atakze — w stosownych przypadkach i na ich
wniosek — panstwom cztonkowskim w kwestii potrzeb badawczych w dziedzinie
bezpieczenstwa sieci i informacji, a w szczegdlnosci bezpieczenstwa cybernetycznego.

Problemy bezpieczenstwa cybernetycznego maja charakter globalny. Istnieje potrzeba
zacie$nienia wspolpracy migdzynarodowej w celu poprawy norm bezpieczenstwa —
w tym zdefiniowania wspélnych norm zachowania — oraz wymiany informacji,
propagowania sprawniejszej wspotpracy miedzynarodowej w reakcji na kwestie
bezpieczenstwa sieci i informacji oraz w celu wypracowania wspolnego globalnego
podejscia do tych kwestii. Wtym celu Agencja powinna wspiera¢ dalsze
zaangazowanie Unii oraz wspoOlprace =z panstwami trzecimi i organizacjami
mi¢dzynarodowymi, udostgpniajac, w stosownych przypadkach, wiasciwym
instytucjom, organom i jednostkom organizacyjnym Unii niezb¢dng wiedz¢ fachowa
i analizy.

Agencja powinna by¢ w stanie odpowiada¢ na wchodzace w zakres celéw Agencji
dorazne wnioski o doradztwo i pomoc ze strony panstw cztonkowskich oraz instytucji,
agencji i organéw UE.

Konieczne jest wdrozenie okreslonych zasad dotyczacych zarzadzania Agencja, aby
spelni¢  wymogi wspolnego oswiadczenia 1wspolnego podej$cia, uzgodnionych
w ramach mi¢dzyinstytucjonalnej grupy roboczej ds. agencji zdecentralizowanych UE
w lipcu 2012 r., ktorych celem jest usprawnienie dzialan agencji i zwigkszenie ich
skuteczno$ci. Wspdlne oswiadczenie 1 wspdlne podejscie powinny réwniez znalezé
odpowiednie odzwierciedlenie w programach prac Agencji, jej ocenach, a takze
w sprawozdawczosci Agencji i jej praktyce administracyjnej.

Zarzad skladajacy si¢ z przedstawicieli panstw czlonkowskich i Komisji powinien
okresla¢ ogdlny kierunek dziatalnosci Agencji oraz zapewnia¢, aby wykonywata ona
swoje zadania zgodnie z niniejszym rozporzadzeniem. Zarzad powinien posiadaé
uprawnienia niezb¢dne do uchwalania budzetu, kontroli jego wykonania,
przyjmowania stosownych przepiséw finansowych, ustalania przejrzystych procedur
pracy w zakresie podejmowania decyzji przez Agencjg, przyjmowania jednolitego
dokumentu programowego Agencji, uchwalania jej regulaminu wewngtrznego,
powotywania dyrektora wykonawczego oraz podejmowania decyzji o przedtuzeniu
jego kadencji lub jej zakonczeniu.

Aby Agencja mogla prawidtowo i skutecznie funkcjonowac, Komisja i panstwa
cztonkowskie powinny zapewnié, aby osoby, ktére maja zosta¢ powotlane na cztonkéw
zarzadu, posiadaly odpowiednia zawodowag wiedz¢ fachowa i doswiadczenie
w dziedzinach funkcjonalnych. Komisja i panstwa czlonkowskie powinny réwniez
dotozy¢ staraf, aby ograniczy¢ rotacj¢ swoich przedstawicieli w zarzadzie, tak aby
zapewni¢ cigglos¢ jego pracy.

Sprawne funkcjonowanie Agencji wymaga, aby dyrektor wykonawczy byt
powolywany w oparciu 0 wzgledy merytoryczne oraz udokumentowane umiejetnosci
administracyjne i zarzadcze, atakze kompetencje ido$wiadczenie w zakresie
bezpieczenstwa cybernetycznego, oraz aby wykonywal swoje obowigzki w sposéb
catkowicie niezalezny. Dyrektor wykonawczy powinien opracowywaé propozycje
programu prac Agencji, po uprzednim zasi¢gni¢ciu opinii Komisji, oraz podjac
wszystkie niezbedne czynnosci w celu zapewnienia prawidtlowego wykonania tego
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programu. Dyrektor wykonawczy powinien przygotowywaé sprawozdanie roczne
przedktadane zarzadowi, sporzadza¢ projekt preliminarza dochodow i wydatkow
Agencji oraz wykonywaé¢ budzet. Dyrektor wykonawczy powinien mie¢ ponadto
mozliwo$¢ powolywania grup roboczych ad hoc w celu rozwigzywania okreslonych
kwestii, w szczegolnosci o charakterze naukowym, technicznym, prawnym lub
spoleczno-gospodarczym. Dyrektor wykonawczy powinien zapewnié, aby cztonkowie
grup roboczych ad hoc byli wybierani wedtug najbardziej rygorystycznych kryteriow
dotyczacych kompetencji zawodowych, z nalezytym uwzglednieniem zrownowazonej
reprezentacji — w zaleznosci od specyfiki rozpatrywanych kwestii — przedstawicieli
administracji publicznej panstw czlonkowskich, instytucji Unii i sektora prywatnego,
wtym przemyshi, uzytkownikow oraz ekspertow akademickich w dziedzinie
bezpieczenstwa sieci i informacji.

Rada wykonawcza powinna przyczynia¢ si¢ do skutecznego funkcjonowania zarzadu.
W ramach swoich prac przygotowawczych dotyczacych decyzji zarzadu powinna ona
szczegotowo bada¢ odpowiednie informacje, analizowa¢ dostgpne warianty oraz
oferowa¢ doradztwo irozwigzania w celu przygotowania odpowiednich decyzji
zarzadu.

Agencja powinna posiada¢ organ doradczy w postaci Stalej Grupy Przedstawicieli
Zainteresowanych Stron w celu zapewnienia regularnego dialogu z sektorem
prywatnym, organizacjami konsumenckimi i innymi odpowiednimi zainteresowanymi
stronami. Stala Grupa Przedstawicieli Zainteresowanych Stron, ustanowiona przez
zarzad na wniosek dyrektora wykonawczego, powinna skupia¢ si¢ na zagadnieniach
istotnych dla zainteresowanych stron i kiecrowaé¢ na nie uwage Agencji. Sktad Statej
Grupy Przedstawicieli Zainteresowanych Stron oraz przydzielone jej zadania, w tym
fakt zasiggania jej opinii w szczegolnosci w sprawie projektu programu prac, powinny
zapewnia¢ wystarczajaca reprezentacj¢ zainteresowanych stron w pracach Agencji.

Agencja powinna posiada¢ przepisy dotyczace zapobiegania konfliktom interesow
i zarzadzania nimi. Agencja powinna rowniez stosowa¢ odpowiednie przepisy unijne
dotyczace publicznego dostepu do dokumentow zawarte w rozporzadzeniu (WE)
nr 1049/2001 Parlamentu Europejskiego i Rady®*. Przetwarzanie danych osobowych
przez Agencje powinno podlegaé przepisom rozporzadzenia (WE) nr 45/2001
Parlamentu Europejskiego iRady zdnia 18 grudnia 2000 r. o ochronie 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspélnotowe i 0 swobodnym przeptywie takich danych®®. Agencja powinna
przestrzega¢ przepisOw majacych zastosowanie do instytucji Unii oraz przepiséw
krajowych dotyczacych postgpowania z informacjami, w szczegolnosci z szczegolnie
chronionymi informacjami jawnymi i informacjami niejawnymi UE.

W celu zagwarantowania petnej autonomii i niezalezno$ci Agencji oraz umozliwienia
jej  wykonywania dodatkowych oraz nowych zadan, wtym rowniez
nieprzewidzianych, nagtych zadan nadzwyczajnych, nalezy przyzna¢ Agencji
wystarczajacy i niezalezny budzet, ktorego dochody pochodzityby przede wszystkim
z wktadu Unii oraz z wkladoéw panstw trzecich uczestniczgcych w pracach Agencji.
Wigkszo$¢ personelu Agencji powinna pracowac bezposrednio przy operacyjnym
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Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego iRady zdnia 30 maja 2001r.
w sprawie publicznego dostepu do dokumentoéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L
1457 31.5.2001, s. 43).

Dz.U.L8z12.1.2001, s. 1.
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wykonywaniu jej mandatu. Przyjmujace panstwo cztonkowskie badz jakiekolwiek
inne panstwo cztonkowskie powinno mie¢ mozliwo§¢ dobrowolnego wnoszenia
wktadu na rzecz dochodéw Agencji. Procedura budzetowa Unii powinna nadal mie¢
zastosowanie do wszelkich dotacji pochodzacych z budzetu ogélnego Unii. Ponadto
Trybunal Obrachunkowy powinien przeprowadza¢ kontrole sprawozdan finansowych
Agencji w celu zapewnienia przejrzystosci i odpowiedzialno$ci.

Ocena zgodno$ci jest to proces wykazujacy, czy zostaly spelnione okreslone
wymagania odnoszace si¢ do produktu, procesu, ustugi, systemu, osoby lub jednostki.
Do celdéw niniejszego rozporzadzenia certyfikacje nalezy traktowac jako rodzaj oceny
zgodnosci odnoszacej si¢ do wiasciwosci danego produktu, procesu, ustugi, systemu
lub ich potaczenia (,,produktow iustlug ICT”) w zakresie bezpieczenstwa
cybernetycznego, przeprowadzanej przez niezalezng strong trzecia, inng niz wytworca
produktu Iub dostawca ushug. Certyfikacja nie jest w stanie sama w sobie
zagwarantowaé, ze produkty iustugi ICT sa bezpieczne pod wzgledem
cybernetycznym. Pos$wiadczanie, ze produkty iustugi ICT zostaly zbadane i ze
spelniajg okreslone wymogi w zakresie bezpieczenstwa cybernetycznego ustanowione
w innych regulacjach, na przyktad okreslone w normach technicznych, jest raczej rola
procedury i metodyki techniczne;.

Certyfikacja bezpieczenstwa cybernetycznego odgrywa wazng role, jezeli chodzi
0 zwigkszanie zaufania do produktow i ushug ICT oraz ich bezpieczenstwa. Jednolity
rynek cyfrowy, aw szczegdlnosci gospodarka oparta na danych i internet rzeczy,
moga si¢ prawidlowo rozwija¢ jedynie wtedy, gdy istnieje ogdlne publiczne zaufanie,
ze takie produkty i1ustugi zapewniajg okreslony poziom pewnosci co do ich
bezpieczenstwa cybernetycznego. Potaczone z siecig izautomatyzowane pojazdy,
elektroniczne wyroby medyczne, systemy sterowania automatyki przemystowej lub
tez inteligentne sieci stanowia tylko niektore przyktady sektorow, w ktorych
certyfikacja jest juz szeroko stosowana lub najprawdopodobniej bedzie stosowana
W najblizszej przysztosci. Sektory regulowane przepisami dyrektywy w sprawie
bezpieczenstwa sieci iinformacji sg rdéwniez sektorami, w Ktorych certyfikacja
bezpieczenstwa cybernetycznego ma krytyczne znaczenie.

W komunikacie zroku 2016 ,,Wzmacnianie europejskiego systemu odporno$ci
cybernetycznej oraz wspieranie  konkurencyjnego iinnowacyjnego  sektora
bezpieczenstwa cybernetycznego” Komisja przedstawita potrzebe
wysokojakosciowych, dostepnych cenowo i interoperacyjnych produktow i rozwigzan
w dziedzinie bezpieczenstwa cybernetycznego. Podaz produktow iustug ICT na
jednolitym rynku jest wcigz bardzo nierownomierna pod wzgledem geograficznym.
Jest to spowodowane tym, ze branza bezpieczenstwa cybernetycznego W Europie
rozwijala si¢ gtownie w oparciu o krajowe zamowienia rzadowe. Do luk majacych
wplyw na jednolity rynek bezpieczenstwa cybernetycznego nalezy ponadto — miedzy
innymi  — brak interoperacyjnych rozwigzan (norm technicznych), praktyk
i og6lnounijnych mechanizméw certyfikacji. Zjednej strony sprawia to, ze
przedsigbiorstwa europejskie majg trudnosci w konkurowaniu na poziomie krajowym,
europejskim i globalnym. Z drugiej strony sytuacja ta powoduje, ze wybor
oplacalnych inadajacych si¢ do uzytku technologii z dziedziny bezpieczenstwa
cybernetycznego, do ktérych maja dostgp jednostki i przedsigbiorstwa, jest
ograniczony. Podobnie w przegladzie $rodokresowym realizacji strategii jednolitego
rynku cyfrowego Komisja podkreslita zapotrzebowanie na bezpieczne podiaczone do
sieci produkty isystemy oraz wskazala, Ze ustanowienie europejskich ram
bezpieczenstwa ICT okreslajacych zasady certyfikacji bezpieczenstwa ICT w Unii
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mogloby zaréwno podtrzymaé zaufanie do internetu, jak i przeciwdziata¢ obecnemu
rozdrobnieniu rynku bezpieczenstwa cybernetycznego.

Obecnie certyfikacja bezpieczenstwa cybernetycznego produktow iustug ICT jest
stosowana jedynie w ograniczonym stopniu. Tam, gdzie si¢ jg stosuje, istnieje ona
glownie na szczeblu panstw cztonkowskich lub w ramach systemow inicjowanych
przez przemyst. W zwiazku z powyzszym certyfikat wydany przez dany krajowy
organ ds. bezpieczenstwa cybernetycznego nie jest co do zasady uznawany w innych
panstwach cztonkowskich. Przedsigbiorstwa musza zatem certyfikowa¢ swoje
produkty i ustugi w poszczegdlnych panstwach cztonkowskich, w ktorych dziatajg, na
przyktad zmys$la o uczestniczeniu w krajowych postepowaniach o udzielenie
zamoOwien publicznych. Co wigcej, w sytuacji gdy powstaja nowe systemy,
najwyrazniej brak jest SpoOjnego i catosciowego podejscia w odniesieniu do
horyzontalnych kwestii bezpieczenstwa cybernetycznego, na przyktad w obszarze
internetu rzeczy. Istniejace systemy majg istotne niedociggnigcia irdznig si¢ pod
wzgledem zakresu produktow, poziomoéw pewnosci, Kryteriow merytorycznych
i faktycznego wykorzystania.

W przeszto$ci poczyniono pewne starania na rzecz doprowadzenia do wzajemnego
uznawania certyfikatbw w Europie. Dziatania te byly jednak tylko czg$ciowo
skuteczne. Najwazniejszym przykltadem w tym zakresie jest umowa 0 wzajemnym
uznawaniu przyjeta przez grupe wyzszych urzednikow ds. bezpieczenstwa systemow
informatycznych (SOG-IS). Mimo Ze stanowi ona najwazniejszy wzor wspotpracy
I wzajemnego uznawania W dziedzinie certyfikacji bezpieczenstwa, umowa
0 wzajemnym uznawaniu przyjeta przez SOG-IS obarczona jest istotnymi wadami
zwigzanymi z wysokimi kosztami jej funkcjonowania i jej ograniczonym zakresem.
Dotychczas opracowano jedynie kilka profili ochrony produktéw cyfrowych, takich
jak podpis cyfrowy, tachograf cyfrowy i karty inteligentne. Co najwazniejsze, do
SOG-IS nalezy jedynie cze$¢ panstw cztonkowskich Unii. Ograniczyto to skutecznosé
przyjetej przez SOG-1S umowy 0 wzajemnym uznawaniu z punktu widzenia rynku
wewnetrznego.

W zwigzku z powyzszym konieczne jest ustanowienie europejskich ram certyfikacji
bezpieczenstwa cybernetycznego, okreslajacych wymogi horyzontalne dotyczace
europejskich systemow certyfikacji bezpieczenstwa cybernetycznego, ktoére maja
zostaé opracowane, oraz umozliwiajgcych uznawanie istosowanie we wszystkich
panstwach cztonkowskich certyfikatow odnoszacych si¢ do produktow i ustug ICT. Te
europejskie ramy powinny mie¢ dwojaki cel: z jednej strony powinny dziata¢ na rzecz
zwigkszenia zaufania do produktow i ustug ICT, ktore uzyskaty certyfikacje zgodnie
ze wspomnianymi systemami. Z drugiej strony powinny pozwala¢ uniknag¢ mnozenia
si¢ sprzecznych lub naktadajacych si¢ wzajemnie krajowych systemoéw certyfikacji
bezpieczenstwa cybernetycznego i ogranicza¢ dzigki temu koszty ponoszone przez
przedsiebiorstwa dzialajace na jednolitym rynku cyfrowym. Systemy powinny mieé
charakter niedyskryminujacy i opiera¢ si¢ normach mi¢dzynarodowych lub unijnych,
oile normy te nie sg nieskuteczne lub nieodpowiednie na potrzeby realizacji
uzasadnionych celow UE w tym zakresie.

Komisja powinna by¢ uprawniona do przyjecia europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego dotyczacych okreslonych grup produktow i ustug
ICT. Systemy te powinny by¢ wprowadzane i nadzorowane przez krajowe organy
nadzoru ds. certyfikacji, a certyfikaty wydawane w ramach tych systeméw powinny
by¢ wazne i uznawane w calej Unii. Systemy certyfikacji prowadzone przez przemyst
lub inne organizacje prywatne nie powinny by¢ objete zakresem niniejszego
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rozporzadzenia. Organy zarzadzajace takimi systemami moga jednak wnioskowaé do
Komisji 0 wzigcie takich systeméw pod uwage jako podstawy zatwierdzenia ich jako
systemu europejskiego.

Przepisy niniejszego rozporzadzenia nie powinny narusza¢ przepisow Unii
ustanawiajacych szczegdtowe =zasady certyfikacji produktéow iustug ICT.
W szczegolnosci  w ogdlnym rozporzadzeniu o ochronie danych wprowadzono
przepisy dotyczace ustanawiania mechanizmow certyfikacji oraz znakoéw jakosSci
I oznaczen w zakresie ochrony danych majacych s$wiadczy¢ o zgodnosci ztym
rozporzadzeniem operacji przetwarzania prowadzonych przez administratoréw
I podmioty przetwarzajace. Takie mechanizmy certyfikacji oraz znaki jakosci
I 0znaczenia w zakresie ochrony danych powinny umozliwia¢ osobom, ktoérych dane
dotycza, szybka ocen¢ poziomu ochrony danych zapewnianego przez odno$ne
produkty i ustugi. Przepisy niniejszego rozporzadzenia nie powodujg uszczerbku dla
certyfikacji operacji przetwarzania danych, takze wowczas, gdy takie operacje sa
wbudowane w produkty i ustugi, zgodnie z ogdélnym rozporzadzeniem o ochronie
danych.

Celem europejskich systemow certyfikacji bezpieczenstwa cybernetycznego powinno
by¢ zapewnienie, aby produkty i ustugi ICT certyfikowane w ramach danego systemu
spehiaty okreslone wymogi. Wymogi takie dotycza odpornosci, przy danym poziomie
pewnos$ci, na dziatania, ktorych celem jest naruszenie dostgpnosci, autentycznosci,
integralnosci i poufnosci przechowywanych lub przekazywanych lub przetwarzanych
danych, lub tez powigzanych funkcji badz ustug oferowanych lub dostepnych za
posrednictwem tych produktow, proceséw, ustug isystemOw w rozumieniu
niniejszego rozporzadzenia. Nie jest mozliwe szczegdlowe okreslenie w niniejszym
rozporzadzeniu wymogdéw w zakresie bezpieczenstwa cybernetycznego odnoszacych
si¢ do wszystkich produktow iustug ICT. Produkty iushugi ICT oraz powigzane
z nimi potrzeby w zakresie bezpieczenstwa cybernetycznego sg tak zréznicowane, ze
przedstawienie ogoélnych wymogow w zakresie bezpieczenstwa cybernetycznego
obowigzujacych dla wszystkich przypadkow jest bardzo trudne. Konieczne jest zatem
przyjecie szerokiego i ogdlnego pojecia bezpieczenstwa cybernetycznego do celow
certyfikacji, uzupelnionego zestawem  szczegdélowych celow  w zakresie
bezpieczenstwa cybernetycznego, ktore muszg by¢ uwzgledniane przy projektowaniu
europejskich systemow certyfikacji bezpieczenstwa cybernetycznego. Metody
osiggania tych celow w przypadku okreslonych produktow iusthug ICT nalezy
nastepnie doprecyzowaé¢ na poziomie poszczegolnych systemOw certyfikacji
przyjmowanych przez Komisje, na przyktad poprzez odniesienie do norm lub
specyfikacji technicznych.

Komisja powinna zosta¢ uprawniona do zwracania si¢ do agencji ENISA z wnioskiem
0 przygotowanie kandydujacych systemow w odniesieniu do okreslonych produktéw
lub ustug ICT. Nastgpnie Komisja, w oparciu 0 kandydujacy system zaproponowany
przez agencje ENISA, powinna zosta¢ uprawniona do przyjecia w drodze aktow
wykonawczych danego europejskiego systemu certyfikacji  bezpieczenstwa
cybernetycznego. Ze wzgledu na cel ogélny oraz cele w zakresie bezpieczenstwa
okreslone  w niniejszym  rozporzadzeniu europejskie  systemy  certyfikacji
bezpieczenstwa cybernetycznego przyjete przez Komisj¢ powinny zawieraé
minimalny zbioér elementow dotyczacych przedmiotu, zakresu i funkcjonowania
poszczegolnych systemow. Elementy te to miedzy innymi zakres i przedmiot
certyfikacji bezpieczenstwa cybernetycznego, w tym kategorie objetych nig produktow
iustug ICT, doktadne wyszczegdlnienie wymogéw w zakresie bezpieczenstwa
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cybernetycznego, na przyktad poprzez odniesienie do norm lub specyfikacji
technicznych, szczegdélowe kryteria oceny imetody oceny, jak rowniez docelowy
poziom pewnosci: podstawowy, znaczny lub wysoki.

Korzystanie z europejskiej certyfikacji bezpieczenstwa cybernetycznego powinno
pozostaé dobrowolne, chyba ze przepisy unijne lub krajowe stanowig inaczej.
Jednakze w celu osiagnigcia celow okreslonych w niniejszym rozporzadzeniu
i uniknigcia rozdrobnienia rynku wewngtrznego krajowe systemy lub procedury
certyfikacji bezpieczenstwa cybernetycznego dotyczace produktéw iustug ICT
objetych europejskim systemem certyfikacji bezpieczenstwa cybernetycznego
powinny przesta¢ wywolywa¢ skutki z dniem okreslonym przez Komisj¢ w trybie aktu
wykonawczego. Panstwa czlonkowskie nie powinny ponadto wprowadza¢ nowych
krajowych systemow certyfikacji bedacych systemami certyfikacji bezpieczenstwa
cybernetycznego produktéw iustug ICT objetych juz istniejagcym europejskim
systemem certyfikacji bezpieczenstwa cybernetycznego.

Po przyjeciu europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego
wytworcy produktéw ICT lub dostawcy ustug ICT powinni moc zlozy¢é wniosek
o certyfikacj¢ swoich produktow lub ustug do wybranej jednostki oceniajacej
zgodno$¢. Jednostki oceniajace zgodno$¢ powinny uzyskiwaé akredytacje ze strony
jednostki akredytujacej, jesli spetniajg okreslone szczegdétowe wymogi ustanowione
W niniejszym rozporzadzeniu. Akredytacji powinno si¢ udziela¢ na maksymalny okres
pieciu lat imozna by ja odnowi¢ na tych samych warunkach, oile jednostka
oceniajaca zgodno$¢ spelnia wymogi. Jednostki akredytujace powinny cofaé
akredytacje danej jednostki oceniajacej zgodnos$¢, jezeli warunki akredytacji nie sg lub
przestaly by¢ spetnione, badz w przypadku gdy dziatania podejmowane przez
jednostke oceniajgca zgodnos$¢ naruszajg niniejsze rozporzadzenie.

Nalezy zobowigza¢ wszystkie panstwa cztonkowskie do wyznaczenia jednego organu
nadzoru ds. certyfikacji bezpieczenstwa cybernetycznego odpowiedzialnego za nadzor
nad stosowaniem si¢ jednostek oceniajacych zgodnos¢ do wymogow niniejszego
rozporzadzenia oraz nad zgodnos$cia z tymi wymogami certyfikatdw wydanych przez
jednostki oceniajace zgodno$¢ majace siedzibe na podlegajacym organowi nadzoru
terytorium, jak rowniez odpowiednich systemow certyfikacji bezpieczenstwa
cybernetycznego. Krajowe organy nadzoru ds. certyfikacji powinny rozpatrywac
skargi sktadane przez osoby fizyczne lub prawne w zwigzku z certyfikatami
wydanymi przez jednostki oceniajace zgodno$¢ majace siedzibe na podlegajacych tym
organom terytoriach, bada¢ w odpowiednim zakresie przedmiot skarg oraz
informowa¢ skarzacych w stosownym terminie o postepach iwynikach badania.
Powinny one ponadto wspotpracowac zinnymi krajowymi organami nadzoru ds.
certyfikacji lub innymi organami publicznymi, w tym poprzez wymiang informacji na
temat ewentualnej niezgodno$ci produktéw iustug ICT zwymogami niniejszego
rozporzadzenia  lub  okreslonych  systemow  certyfikacji  bezpieczenstwa
cybernetycznego.

Z myslg o zapewnieniu konsekwentnego stosowania europejskich ram certyfikacji
bezpieczenstwa cybernetycznego nalezy ustanowi¢ Europejska Grupe ds. Certyfikacji
Bezpieczenstwa Cybernetycznego (,,Grupg”), w ktorej sktad wchodzi¢ powinni
przedstawiciele krajowych organdéw nadzoru ds. certyfikacji. Gtownymi zadaniami
Grupy powinny by¢ doradzanie i pomaganie Komisji przy pracach nad zapewnieniem
konsekwentnego wprowadzania istosowania europejskich ram  certyfikacji
bezpieczenstwa cybernetycznego, pomoc Agencji iS$cista znig wspolpraca przy
przygotowywaniu  kandydujacych  systemow  certyfikacji ~ bezpieczenstwa
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cybernetycznego, rekomendowanie Komisji zwrdcenia si¢ do  Agencji
0 przygotowanie kandydujacego europejskiego systemu certyfikacji bezpieczenstwa
cybernetycznego oraz przyjmowanie skierowanych do Komisji opinii dotyczacych
utrzymania  iprzegladu istniejacych  europejskich  systemoéw  certyfikacji
bezpieczenstwa cybernetycznego.

W celu poszerzania wiedzy na temat przyszlych unijnych systeméw certyfikacji
bezpieczenstwa cybernetycznego oraz utatwienia ich akceptacji Komisja Europejska
moze wydawa¢ ogdlne Iub sektorowe wytyczne dotyczace bezpieczenstwa
cybernetycznego, np. na temat dobrych praktyk lub odpowiedzialnego zachowania
w zakresie bezpieczenstwa cybernetycznego, podkreslajace pozytywne konsekwencje
stosowania certyfikowanych produktéw i ustug ICT.

Wsparcie Agencji na rzecz certyfikacji bezpieczefstwa cybernetycznego powinno
rowniez obejmowa¢ wspoOtprace z dziatajacym przy Radzie Komitetem ds.
Bezpieczenstwa oraz wilasciwymi organami krajowymi w odniesieniu do
zatwierdzania funkcji kryptograficznych produktow, ktore majg by¢ stosowane
w sieciach niejawnych.

W celu doprecyzowania kryteriow akredytacji jednostek oceniajacych zgodno$¢
nalezy przekaza¢ Komisji uprawnienia do przyjecia aktow zgodnie z art. 290 Traktatu
o funkcjonowaniu Unii Europejskiej: W czasie prac przygotowawczych Komisja
powinna prowadzi¢ stosowne konsultacje, w tym na poziomie ekspertow. Konsultacje
te powinny by¢ prowadzone zgodnie z zasadami okre$lonymi w Porozumieniu
miedzyinstytucjonalnym w sprawie lepszego stanowienia prawa z dnia 13 kwietnia
2016 r. W szczegodlnosci, aby zapewni¢ udzial na rownych zasadach Parlamentu
Europejskiego i Rady w przygotowaniu aktow delegowanych, instytucje te powinny
otrzymywa¢ wszelkie dokumenty wtym samym czasie co eksperci panstw
cztonkowskich, a eksperci tych instytucji powinni méc systematycznie bra¢ udziat
W posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktow
delegowanych.

Aby zapewni¢ jednolite warunki wdrazania niniejszego rozporzadzenia, nalezy
powierzy¢ Komisji uprawnienia wykonawcze, tak jak to przewiduje niniejsze
rozporzadzenie.  Uprawnienia te  powinny by¢  wykonywane  zgodnie
z rozporzadzeniem (UE) nr 182/2011.

Nalezy stosowaé procedure sprawdzajaca w celu przyjecia aktéw wykonawczych
dotyczacych europejskich systemow certyfikacji bezpieczenstwa cybernetycznego
produktow iustug ICT, metod prowadzenia przez Agencje postepowan
wyjasniajacych oraz okolicznoséci, formatow i procedur notyfikowania Komisji
akredytowanych jednostek oceniajacych zgodnos$¢ przez krajowe organy nadzoru ds.
certyfikacji.

Dziatalno$¢ Agencji powinna by¢ oceniana w sposob niezalezny. Ocena ta powinna
dotyczy¢ realizacji przez Agencje jej celow, jej metod pracy i zasadno$ci jej zadan.
Ocena powinna rowniez dotyczy¢ wptywu, skutecznosci i efektywnos$ci europejskich
ram certyfikacji bezpieczenstwa cybernetycznego.

Nalezy uchyli¢ rozporzadzenie (UE) nr 526/2013.

Poniewaz cele niniejszego rozporzadzenia nie mogg zosta¢ osiggnigte w SPOSOb
wystarczajacy przez panstwa cztonkowskie, lecz mozliwe jest lepsze ich osiggniecie
na poziomie Unii, Unia moze przyja¢ $rodki zgodnie z zasada pomocniczos$ci
okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada proporcjonalno$ci
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okreslong w tym artykule niniejsze rozporzadzenie nie wykracza poza to, co jest
konieczne do osiggnigcia tego celu,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

40

PL



PL

TYTUL I
PRZEPISY OGOLNE

Artykut 1
Przedmiot i zakres

Z mysla o zapewnieniu nalezytego funkcjonowania rynku wewngtrznego, a jednocze$nie
dazac do wysokiego poziomu bezpieczenstwa cybernetycznego, odpornosci cybernetycznej
i zaufania w obrebie Unii, w niniejszym rozporzadzeniu:

a)

b)

okresla si¢ cele, zadania 1 aspekty organizacyjne ,,Agencji UE ds. Bezpieczenstwa
Cybernetycznego” ENISA, zwanej dalej ,,Agencja”; oraz

okresla si¢ ramy ustanawiania europejskich systemow certyfikacji bezpieczenstwa
cybernetycznego w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
cybernetycznego produktow i ustug ICT w Unii. Ramy te stosuje sie, nie naruszajgc
przepisow szczegdlowych dotyczacych dobrowolnej lub obowigzkowej certyfikacji
zawartych w innych aktach Unii.

Artykut 2
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

2)
3)
4)
5)
6)
7)

8)

9)

,bezpieczenstwo cybernetyczne” obejmuje wszystkie dziatania niezbedne do
ochrony przed zagrozeniami cybernetycznymi sieci i Systemow informatycznych, ich
uzytkownikdéw oraz osob, ktdrych zagrozenia te dotycza;

»sieci isystemy informatyczne” oznaczaja systemy w rozumieniu art.4 pktl
dyrektywy (UE) 2016/1148;

,»Kkrajowa strategia w zakresie bezpieczenstwa sieci i1 systemow informatycznych”
0znacza ramy w rozumieniu art. 4 pkt 3 dyrektywy (UE) 2016/1148;

,operator ustug kluczowych” oznacza podmiot publiczny lub prywatny zdefiniowany
w art. 4 pkt 4 dyrektywy (UE) 2016/1148;

,dostawca ustug cyfrowych” oznacza kazda osobe prawng, ktora §wiadczy ushugi
cyfrowe, zdefiniowana w art. 4 pkt 6 dyrektywy (UE) 2016/1148;

»incydent” oznacza kazde zdarzenie zdefiniowane w art. 4 pkt 7 dyrektywy (UE)
2016/1148;

»postepowanie w przypadku incydentu” oznacza kazda procedure zdefiniowanag
w art. 4 pkt 8 dyrektywy (UE) 2016/1148;

»zagrozenie cybernetyczne” oznacza wszelkie potencjalne okoliczno$ci lub
zdarzenia, ktore mogg niekorzystnie wptywaé na sieci i systemy informatyczne, ich
uzytkownikéw oraz osoby, ktorych zagrozenie to dotyczy;

»europejski  system certyfikacji bezpieczenstwa cybernetycznego” oznacza
kompleksowy zbior przepisow, wymagan technicznych, norm i procedur
okreslonych na poziomie Unii i majacych zastosowanie do certyfikacji produktow
i ustug zzakresu technologii informacyjno-komunikacyjnych (ICT) objetych
zakresem danego systemu;
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10)

11)
12)
13)
14)
15)

16)

,europejski certyfikat bezpieczenstwa cybernetycznego” oznacza dokument wydany
przez jednostke oceniajaca zgodnos$¢ i1 poswiadczajacy, ze dany produkt lub dana
ustuga ICT spelniajg szczegdtowe wymagania okreslone w europejskim systemie
certyfikacji bezpieczenstwa cybernetycznego;

,produkty i ustugi ICT” oznaczaja kazdy element lub kazda grupg elementow sieci
i systemdw informatycznych;

»akredytacja” oznacza akredytacje zdefiniowang wart. 2 pkt 10 rozporzadzenia
(WE) nr 765/2008;

»krajowa jednostka akredytujaca” oznacza krajowa jednostke akredytujaca
zdefiniowang w art. 2 pkt 11 rozporzadzenia (WE) nr 765/2008;

,ocena zgodno$ci” oznacza oceng zgodnoSci zdefiniowang wart.2 pkt12
rozporzadzenia (WE) nr 765/2008;

,jednostka oceniajagca zgodno$¢” oznacza jednostk¢ oceniajagca zgodno$¢
zdefiniowang w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008;

,horma” oznacza norm¢ zdefiniowang wart.2 pktl rozporzadzenia (UE)
nr 1025/2012.
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TYTUL 11

ENISA — ,,Agencja UE ds. Bezpieczenstwa
Cybernetycznego”

ROZDZIAL 1
MANDAT, CELE | ZADANIA

Artykut 3
Mandat

Agencja podejmuje zadania przypisane jej na mocy niniejszego rozporzadzenia
W celu przyczyniania si¢ do wysokiego poziomu bezpieczenstwa cybernetycznego
w Unii.

Agencja wykonuje zadania powierzone jej na mocy aktéw Unii okreslajacych srodki
zblizania przepisow ustawowych, wykonawczych i administracyjnych panstw
cztonkowskich, ktére to przepisy dotycza bezpieczenstwa cybernetycznego.

Cele izadania Agencji pozostaja bez uszczerbku dla kompetencji panstw
cztonkowskich w zakresie bezpieczenstwa cybernetycznego, a W kazdym przypadku
bez uszczerbku dla dzialan zwigzanych z bezpieczenstwem publicznym, obrong
I bezpieczenstwem narodowym oraz dla dzialan panstwa w dziedzinie prawa
karnego.

Artykut 4
Cele

Agencja stanowi o$rodek wiedzy fachowej zdziedziny bezpieczenstwa
cybernetycznego zracji swojej niezalezno$ci, jakoSci naukowo-technicznej
oferowanego doradztwa i pomocy oraz przekazywanych informacji, przejrzystosci
procedur i metod dziatania, a takze starannosci w realizacji swoich zadan.

Agencja pomaga instytucjom, agencjom iorganom Unii oraz panstwom
cztonkowskim w opracowywaniu i realizacji polityki dotyczacej bezpieczenstwa
cybernetycznego.

Agencja wspiera budowanie potencjatu i gotowosci w calej Unii, pomagajac Unii,
panstwom cztonkowskim oraz zainteresowanym stronom z sektora publicznego
i prywatnego w celu zwigkszenia ochrony ich sieci isystemow informatycznych,
rozwoju umiejetnosci i kompetencji z dziedziny bezpieczenstwa cybernetycznego
oraz osiggnigcia odpornosci cybernetyczne;.

Agencja propaguje wspOlprace ikoordynacje na szczeblu unijnym pomigdzy
panstwami czlonkowskimi, instytucjami, agencjami iorganami Unii oraz
wlasciwymi zainteresowanymi stronami, w tym z sektora prywatnego, w kwestiach
zwigzanych z bezpieczenstwem cybernetycznym.

Agencja zwigksza zdolno$ci w zakresie bezpieczenstwa cybernetycznego na
poziomie unijnym w celu uzupelnienia dziatan panstw czlonkowskich na rzecz
zapobiegania zagrozeniom cybernetycznymi ireagowania na nie, zwlaszcza
w przypadku incydentow transgranicznych.
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Agencja propaguje stosowanie certyfikacji, w tym poprzez przyczynianie si¢ do
utworzenia iutrzymywania ram certyfikacji bezpieczenstwa cybernetycznego na
szczeblu unijnym zgodnie ztytulem III niniejszego rozporzadzenia, z myslg
0 zwigkszeniu przejrzystosci w zakresie Zapewniania bezpieczenstwa
cybernetycznego produktéw iustug ICT, zwickszajac w ten spos6b zaufanie do
wewnetrznego rynku cyfrowego.

Agencja dziala na rzecz wysokiego poziomu wiedzy obywateli i przedsigbiorstw
0 zagadnieniach zwigzanych z bezpieczenstwem cybernetycznym.

Artykut 5
Zadania zwigzane 7 opracowywaniem i wdrazaniem polityki i prawa Unii

Agencja przyczynia si¢ do opracowywania i wdrazania polityki i prawa Unii poprzez:

1.

PL

pomoc idoradztwo, W szczegélnosci przez wydawanie niezaleznych opinii
i wykonywanie prac przygotowawczych, w sprawach opracowywania i przegladu
polityki iprawa Unii w dziedzinie bezpieczenstwa cybernetycznego, jak réwniez
W odniesieniu do inicjatyw dotyczacych polityki i prawa Unii w poszczegolnych
sektorach, — w ktérych  wystepuja  kwestie  zwigzane  z bezpieczenstwem
cybernetycznym;

pomoc dla panstw cztonkowskich przy jednolitym wdrazaniu polityki i prawa Unii
W dziedzinie bezpieczenstwa cybernetycznego, zwlaszcza w zwigzku z dyrektywa
(UE) 2016/1148, w tym za pomoca opinii, wytycznych, porad i najlepszych praktyk
dotyczacych takich tematow jak zarzadzanie ryzykiem, zglaszanie incydentow
I wymiana informacji, jak roéwniez ulatwianiec wymiany najlepszych praktyk w tej
dziedzinie migdzy wtasciwymi organami;

wklad w prace grupy wspotpracy na podstawie art. 11 dyrektywy (UE) 2016/1148,
przez zapewnianie wiedzy fachowej i pomocy;

wspieranie:

1)  opracowywania iwdrazania polityki Unii w dziedzinie tozsamo$ci
elektronicznej iustug zaufania, w szczego6lnoSci przez zapewnianie
doradztwa i wytycznych technicznych, jak rowniez utatwianie wymiany
najlepszych praktyk migdzy wtasciwymi organami;

2) dziatan na rzecz podwyzszonego poziomu bezpieczenstwa lacznosci
elektronicznej, w tym przez zapewnianie wiedzy fachowej i doradztwa,
jak réwniez ulatwianie wymiany najlepszych praktyk miedzy
wlasciwymi organami;

wspieranie regularnego przegladu dziatan w ramach polityki Unii poprzez
przedstawianie sprawozdania rocznego na temat stanu wdrozenia odpowiednich ram
prawnych w odniesieniu do:

a)  zgloszen incydentdow w panstwach cztonkowskich, przekazywanych grupie
wspotpracy przez pojedyncze punkty kontaktowe na podstawie art. 10 ust. 3
dyrektywy (UE) 2016/1148;
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b)

d)

9)

b) zawiadomien o naruszeniach  bezpieczenstwa iutracie integralno$ci
dotyczacych dostawcow ustug zaufania, przekazywanych Agencji przez organy
nadzoru na podstawie art. 19 ust. 3 rozporzadzenia (UE) nr 910/2014;

C) zawiadomien o naruszeniach  bezpieczenstwa  przesylanych  przez
przedsigbiorstwa udostepniajace publiczne sieci tacznosci lub $wiadczace
publicznie dostgpne ustugi tacznosci elektronicznej, przekazywanych Agencji
przez wlasciwe organy na podstawie art. 40 [dyrektywy ustanawiajacej
Europejski kodeks tacznosci elektronicznej].

Artykut 6
Zadania zwigzane z budowaniem potencjalu

Agencja pomaga:

panstwom cztonkowskim wich staraniach na rzecz poprawy w zakresie
zapobiegania problemom I incydentom w dziedzinie bezpieczenstwa
cybernetycznego, wykrywania i analizowania tych probleméw i incydentéw oraz
zdolnoéci reagowania na nie — poprzez zapewnianie panstwom czltonkowskim
niezbednej wiedzy fachowej;

instytucjom, organom i jednostkom organizacyjnym Unii w ich staraniach na rzecz
poprawy w zakresie zapobiegania problemom iincydentom w dziedzinie
bezpieczenstwa cybernetycznego, wykrywania ianalizowania tych problemoéw
I incydentéw oraz zdolno$ci reagowania na nie — poprzez odpowiednie wsparcie
zespotu CERT dziatajgcego w unijnych instytucjach, organach i agencjach (CERT-
UE);

panstwom cztonkowskim, na ich wniosek, w tworzeniu krajowych zespolow
reagowania na incydenty bezpieczefistwa komputerowego (CSIRT) na podstawie
art. 9 ust. 5 dyrektywy (UE) 2016/1148;

panstwom cztonkowskim, na ich wniosek, w opracowywaniu Krajowych strategii
w zakresie bezpieczenstwa sieci i systemOw informatycznych na podstawie art. 7
ust. 2 dyrektywy (UE) 2016/1148; Agencja dziala rowniez na rzecz upowszechnienia
tych strategii w catej Unii i$ledzi postepy w ich realizacji w celu propagowania
najlepszych praktyk;

instytucjom Unii w opracowywaniu unijnych strategii dotyczacych bezpieczenstwa
cybernetycznego, dziataniu na rzecz ich upowszechnienia i §ledzeniu postepow w ich
realizacji;

krajowym i unijnym zespotom CSIRT w podnoszeniu poziomu ich zdolnosci, w tym
poprzez propagowanie dialogu i wymiany informacji, w celu zapewnienia, aby kazdy
zespol CSIRT, zgodnie ze stanem wiedzy, spetnial szereg wspdlnych minimalnych
wymogow dotyczacych kompetencji oraz dziatal zgodnie z najlepszymi praktykami;

panstwom cztonkowskim, organizujac na szczeblu unijnym coroczne ¢wiczenia na
wielkg skal¢ w dziedzinie bezpieczenstwa cybernetycznego, o ktérych mowa w art. 7
ust. 6, oraz wydajac zalecenia dotyczace polityki w oparciu o proces oceny tych
¢wiczen i wyciagniete z nich doswiadczenia;
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h)

odpowiednim organom publicznym, oferujgc szkolenia dotyczace bezpieczenstwa
cybernetycznego, w stosownych przypadkach we wspotpracy z zainteresowanymi
stronami;

grupie wspolpracy, poprzez wymiane najlepszych praktyk, w szczegdlnosci
w odniesieniu do identyfikowania operatoréw ushug kluczowych przez panstwa
cztonkowskie, w tym odno$nie do transgranicznych zaleznosci, dotyczacych ryzyk
i incydentow, na podstawie art. 11 ust. 3 lit. I) dyrektywy (UE) 2016/1148.

Agencja ulatwia utworzenie sektorowych osrodkow wymiany i analizy informacji
oraz stale je wspiera, w szczegolnosci w sektorach wymienionych w zataczniku II do
dyrektywy (UE) 2016/1148, udostepniajac najlepsze praktyki i wytyczne dotyczace
dostepnych narzegdzi, procedury, jak rowniez sposobu postepowania w kwestiach
regulacyjnych zwigzanych z wymiang informacji.

Artykut 7
Zadania zwigzane ze wspolpraca operacyjna na szczeblu unijnym

Agencja wspiera wspotprace operacyjng migdzy wiasciwymi organami publicznymi
oraz mi¢dzy zainteresowanymi stronami.

Agencja wspoélpracuje na poziomie operacyjnym itworzy synergi¢ z instytucjami,
organami i jednostkami organizacyjnymi Unii, wtym z zespotem CERT-UE, ze
stuzbami zajmujacymi si¢ cyberprzestepczoscia iz organami nadzoru zajmujacymi
si¢ ochrong prywatnos$ci idanych osobowych, w celu rozwigzywania kwestii
bedacych przedmiotem wspdlnego zainteresowania, obejmujacych:

a)  wymian¢ know-how i najlepszych praktyk;

b)  zapewnianie porad iwytycznych wistotnych kwestiach zwigzanych
Z bezpieczenstwem cybernetycznym;

c) dokonanie, po konsultacji z Komisjg, praktycznych ustalen dotyczacych
wykonania okres$lonych zadan.

Agencja zapewnia sekretariat sieci CSIRT na podstawie art. 12 ust. 2 dyrektywy
(UE) 2016/1148 oraz aktywnie utatwia wymiang informacji i wspoOlprace migdzy jej
cztonkami.

Agencja wnosi wklad we wspolprace operacyjng wramach sieci CSIRT,
zapewniajac panstwom cztonkowskim wsparcie poprzez:

a) doradzanie, w jaki sposob podnosi¢ ich zdolno$¢ zapobiegania incydentom,
wykrywania incydentdéw i reagowania na nie;

b)  $wiadczenie, na ich wniosek, pomocy technicznej w przypadku incydentow
0 znacznych lub istotnych skutkach;

c) analiz¢ podatnosci na zagrozenia, artefaktow i incydentow.

Realizujac te zadania, Agencja i CERT-UE angazujg si¢ we wspotprace strukturalng w celu

czerpania korzysci zefektow synergii, w szczegdélnosci w odniesieniu do aspektéw
operacyjnych.
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Na wniosek co najmniej dwoch zainteresowanych panstw cztonkowskich, oraz
W wylacznym celu udzielania porad dotyczacych zapobiegania przysztym
incydentom, Agencja wspiera przeprowadzenie technicznego postepowania
wyjasniajagcego e€X post lub przeprowadza takie postgpowanic w wyniku
zawiadomien o incydentach o znacznych lub istotnych skutkach, ztozonych przez
poszkodowane przedsi¢biorstwa na podstawie dyrektywy (UE) 2016/1148. Agencja
przeprowadza réwniez takie postegpowanie wyjasniajagce na nalezycie uzasadniony
wniosek Komisji, ztozony w porozumieniu 2z zainteresowanymi panstwami
cztonkowskimi, w przypadku takich incydentow majacych wptyw na wigcej niz dwa
panstwa cztonkowskie.

Zakres postepowania 1procedure, ktorej nalezy przestrzega¢, prowadzac takie
postepowanie, uzgadniajg zainteresowane panstwa czlonkowskie i Agencja,
a ustalenia te pozostajg bez uszczerbku dla jakichkolwiek toczacych si¢ dochodzen
dotyczacych tego samego incydentu. Na zakonczenie postgpowania Agencja
sporzadza koncowe sprawozdanie techniczne, w oparciu W szczeg6lnosci
o informacje iuwagi przekazane przez zainteresowane panstwa czlonkowskie
I przedsigbiorstwo lub przedsiebiorstwa, ktore to sprawozdanie uzgadnia si¢
Z zainteresowanymi  panstwami  czlonkowskimi.  Streszczenie sprawozdania
koncentrujgce si¢ na zaleceniach dotyczacych zapobiegania przyszilym incydentom
udostepnia si¢ sieci CSIRT.

Agencja  organizuje = coroczne  ¢wiczenia  w dziedzinie  bezpieczenstwa
cybernetycznego na szczeblu unijnym i wspiera panstwa czltonkowskie oraz
instytucje, agencje i organy UE w organizacji ¢wiczen w odpowiedzi na ich wnioski.
Coroczne ¢wiczenia na szczeblu unijnym obejmuja elementy techniczne, operacyjne
I strategiczne oraz pomagajg przygotowac¢ wspolng reakcj¢ na szczeblu unijnym na
transgraniczne incydenty cybernetyczne na duza skalg. W stosownych przypadkach
Agencja wnosi réwniez wklad w sektorowe ¢wiczenia w dziedzinie bezpieczenstwa
cybernetycznego i pomaga w ich organizacji wspolnie z odpowiednimi o$rodkami
wymiany i analizy informacji oraz zezwala tym osrodkom na udzial réwniez
w ¢wiczeniach w dziedzinie bezpieczenstwa cybernetycznego na szczeblu unijnym.

Agencja przygotowuje regularne unijny raport techniczny z zakresu bezpieczenstwa
cybernetycznego na temat incydentdw i zagrozen, w oparciu 0 informacje ze Zrodet
otwartych, wlasne analizy oraz raporty udostgpniane przez, migdzy innymi: zespoty
CSIRT w panstwach czlonkowskich (na zasadzie dobrowolno$ci) lub pojedyncze
punkty kontaktowe wyznaczone na podstawie dyrektywy w sprawie bezpieczenstwa
sieci i informacji (zgodnie z art. 14 ust. 5 dyrektywy w sprawie bezpieczenstwa sieci
i informacji), Europejskie Centrum ds. Walki z Cyberprzestgpczoscia (EC3) przy
Europolu, CERT-UE.

Agencja wnosi wktad w opracowanie wspdlnej reakcji, na szczeblu Unii i panstw
cztonkowskich, na zwigzane z bezpieczenstwem cybernetycznym transgraniczne
incydenty na duza skale lub kryzysy, gléwnie poprzez:

a) gromadzenie raportow ze zrddet krajowych w celu przyczynienia si¢ do
ustalenia wspdlnej orientacji sytuacyjnej;

b)  zapewnienie skutecznego przeptywu informacji i mechanizmow eskalacji
miedzy siecig CSIRT a decydentami technicznymi i politycznymi na szczeblu
unijnym;
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C)  wsparcie techniczne przy postepowaniu w przypadku incydentu lub kryzysu,
w tym ulatwianie wymiany rozwigzan technicznych miedzy panstwami
czlonkowskimi;

d)  wsparcie w zakresie komunikacji publicznej w zwigzku z incydentem lub

kryzysem;
e) testowanie planOw wspolpracy majacej na celu reakcj¢ na takie incydenty lub
kryzysy.
Artykut 8
Zadania zwiazane z rynkiem, certyfikacja bezpieczenstwa cybernetycznego
i normalizacja

Agencja:
a) wspiera i propaguje opracowanie irealizacj¢ polityki Unii w zakresie certyfikacji

bezpieczenstwa cybernetycznego produktow i ustug ICT, ustanowionej w tytule 111
niniejszego rozporzadzenia, poprzez:

1)  przygotowywanie kandydujgcych europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego w odniesieniu do produktow i ustug
ICT zgodnie z art. 44 niniejszego rozporzadzenia;

2) pomoc udzielang Komisji przy zapewnianiu obstugi sekretariatu dla
Europejskiej Grupy ds. Certyfikacji Bezpieczenstwa Cybernetycznego na
podstawie art. 53 niniejszego rozporzadzenia;

3)  sporzadzanie i publikowanie wytycznych oraz opracowywanie dobrych
praktyk  dotyczacych  wymogéw  w zakresie  bezpieczenstwa
cybernetycznego produktow iustug ICT, we wspolpracy z krajowymi
organami nadzoru ds. certyfikacji oraz z przemystem,;

b) ulatwia ustanowienie iupowszechnienie europejskich imigdzynarodowych norm
dotyczacych zarzadzania ryzykiem i bezpieczefistwa produktow iustug ICT, jak
réwniez opracowuje, we wspotpracy z panstwami cztonkowskimi, porady i wytyczne
dotyczace kwestii technicznych zwigzanych z wymogami bezpieczenstwa
odnoszacymi si¢ do operatorow ushug kluczowych i dostawcoéw ushug cyfrowych,
atakze dotyczace juz istniejacych norm, wtym norm krajowych panstw
cztonkowskich, na podstawie art. 19 ust. 2 dyrektywy (UE) 2016/1148;

c) przeprowadza regularne analizy glownych tendencji na rynku bezpieczenstwa
cybernetycznego, zardwno po stronie popytu, jak i podazy, i rozpowszechnia wyniKi
tych analiz w celu pobudzania rozwoju rynku bezpieczenstwa cybernetycznego
w Unii.

Artykut 9
Zadania zwiazane z wiedza, informacjami i podnoszeniem $wiadomosci
Agencja:
a) przeprowadza analizy powstajacych technologii i1 przedstawia odnoszace si¢ do

danych tematow oceny dotyczace spolecznego, prawnego, gospodarczego
i regulacyjnego  wptywu innowacji  technologicznych na  bezpieczenstwo
cybernetyczne;
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b) przeprowadza dlugoterminowe analizy strategiczne zagrozen i incydentow
cybernetycznych w celu okreslenia powstajacych tendencji i pomocy w zapobieganiu
problemom zwigzanym z bezpieczenstwem cybernetycznym;

C) zapewnia, we wspolpracy zekspertami z organéw panstw czionkowskich,
doradztwo, wytyczne inajlepsze praktyki dotyczace bezpieczenstwa sieci
i systemow informatycznych, w szczegdlnosci w odniesieniu do bezpieczenstwa
infrastruktury internetowej i tych infrastruktur, ktére stanowia wsparcie sektorow
wymienionych w zataczniku II do dyrektywy (UE) 2016/1148;

d) gromadzi, systematyzuje ipodaje do wiadomos$ci publicznej za posrednictwem
specjalnego portalu informacje na temat bezpieczenstwa cybernetycznego
przekazane przez instytucje, agencji i organy Unii;

e) dziata na rzecz podniesienia §wiadomos$ci ogotu spoleczenstwa na temat réznych
postaci ryzyka cybernetycznego i przedstawia wytyczne na temat dobrych praktyk
dla uzytkownikow koncowych, skierowane do obywateli i organizacji;

f) gromadzi i analizuje publicznie dostepne informacje dotyczace istotnych incydentow
oraz sporzadza sprawozdania w celu zapewnienia wytycznych przedsigbiorstwom
i obywatelom w catej Unii;

9) organizuje, we wspoélpracy z panstwami cztonkowskimi oraz instytucjami, organami
i jednostkami organizacyjnymi Unii, regularne kampanie informacyjne na rzecz
zwigkszenia bezpieczenstwa cybernetycznego i jego wyeksponowania w Unii.

Artykut 10
Zadania zwigzane z badaniami naukowymi i innowacjami

W odniesieniu do badan naukowych i innowacji Agencja:

a) doradza Unii ipanstwom czlonkowskim w zakresie potrzeb badawczych
i priorytetow w dziedzinie bezpieczenstwa cybernetycznego z mys$lg o umozliwieniu
skutecznego reagowania na biezace i pojawiajace si¢ ryzyko izagrozenia, w tym
rowniez w odniesieniu do nowych ipowstajacych technologii informacyjno-
komunikacyjnych, atakze zmyslag o skutecznym stosowaniu technologii
zapobiegania ryzyku;

b) uczestniczy, w przypadku gdy Komisja przekazata jej stosowne uprawnienia, w fazie
realizacji programéw finansowania badan naukowych i innowacji lub wystepuje jako
beneficjent.

Artykut 11
Zadania zwigzane ze wspolpracq miedzynarodowq
Agencja wnosi wklad wstarania Unii na rzecz wspOtpracy z panstwami trzecimi
| organizacjami mie¢dzynarodowymi W celu propagowania wspOlpracy migdzynarodowe;j
w kwestiach zwigzanych z bezpieczenstwem cybernetycznym, poprzez:
a) udziat, w stosownych przypadkach, w charakterze obserwatora w organizacji

miedzynarodowych ¢wiczen, oraz analizowanie ich wynikéw i sktadanie zarzadowi
sprawozdan z tych wynikow;
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b)

utatwianie, na wniosek Komisji, wymiany najlepszych praktyk miedzy
odpowiednimi organizacjami mi¢dzynarodowymi;

zapewnianie Komisji, na wniosek, wiedzy fachowe;j.

ROZDZIAL 11
ORGANIZACJA AGENCJI

Artykut 12
Struktura

Strukturg administracyjng i1 kierowniczg Agencji tworza:

a)
b)
c)
d)

zarzad, ktory petni funkcje okreslone w art. 14;
rada wykonawcza, ktora petni funkcje okreslone w art. 18;
dyrektor wykonawczy, ktory wykonuje obowigzki okreslone w art. 19; oraz

Stata Grupa Przedstawicieli Zainteresowanych Stron, ktora peini funkcje okreslone
w art. 20.

SEKCJA1
ZARZAD

Artykut 13
Sklad zarzgdu

W sktad zarzadu wchodzi po jednym przedstawicielu kazdego z panstw
cztonkowskich oraz dwdch przedstawicieli wyznaczonych przez Komisj¢. Prawo
glosu przystuguje wszystkim przedstawicielom.

Kazdy zczlonkow zarzadu posiada zastgpce, ktory reprezentuje cztonka
w przypadku jego nieobecnosci.

Czlonkéow zarzadu iich zastgpcow powotuje si¢ przez wzglad na ich wiedzg
w dziedzinie bezpieczenstwa cybernetycznego, biorgc pod uwage odpowiednie
umiej¢tnosci  kierownicze, administracyjne 1budzetowe. Komisja 1 panstwa
cztonkowskie doktadajg staran, aby ograniczy¢ rotacje swoich przedstawicieli
w zarzadzie w celu zapewnienia cigglosci jego prac. Komisja 1 panstwa
cztonkowskie daza do zapewnienia zrownowazonej reprezentacji kobiet 1 m¢zczyzn
W zarzadzie.

Kadencja cztonkoéw zarzadu i1ich zastepcow wynosi cztery lata. Kadencja ta jest
odnawialna.

Artykut 14
Funkcje zarzgdu

Zarzad:
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b)

d)

f)

9)

h)

)
K)

okresla ogolny kierunek dziatalnosci Agencji oraz zapewnia rowniez, aby
praca Agencji odbywata si¢ zgodnie =z przepisami i zasadami
okre§lonymi w niniejszym rozporzadzeniu. Zarzad zapewnia réwniez
spojno$¢ pracy Agencji z dziataniami prowadzonymi przez panstwa
cztonkowskie oraz na szczeblu unijnym;

przyjmuje projekt jednolitego dokumentu programowego Agencji,
o ktéorym mowa w art. 21, przed przedtozeniem go do zaopiniowania
przez Komisjg;

przyjmuje, uwzgledniajac opini¢ Komisji, jednolity dokument
programowy Agencji wigkszoscia dwoch trzecich gloséw cztonkow
I zgodnie z art. 17;

przyjmuje, wiekszo$ciag dwoch trzecich gloséw cztonkow, budzet roczny
Agencji oraz pelni inne funkcje zwigzane zbudzetem Agencji na
podstawie rozdziatu III;

ocenia i przyjmuje skonsolidowane sprawozdanie roczne z dziatalno$ci
Agencji oraz do dnia 1 lipca nastgpnego roku przesyta zaréwno
sprawozdanie, jak ijego ocen¢ Parlamentowi Europejskiemu, Radzie,
Komisji 1 Trybunatowi Obrachunkowemu. Sprawozdanie roczne zawiera
sprawozdanie finansowe 1 opis sposobu osiagnigcia przez Agencj¢
wskaznikow skuteczno$ci jej dziatania. Sprawozdanie roczne podaje si¢
do wiadomosci publicznej;

przyjmuje zgodnie z art. 29 przepisy finansowe majace zastosowanie do
Agencji;

przyjmuje strategi¢ zwalczania naduzy¢ finansowych, ktéra jest
proporcjonalna do istniejagcych w tym zakresie zagrozen iuwzglednia
analiz¢ kosztow 1 korzy$ci wynikajacych z wdrazanych §rodkow;

przyjmuje przepisy, ktorych celem jest zapobieganie konfliktom
interesOw i zarzadzanie nimi, w odniesieniu do swoich cztonkdéw;

zapewnia podjecie odpowiednich dziatan nastepczych w zwigzku
z ustaleniami i zaleceniami wynikajacymi z dochodzen
przeprowadzanych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) oraz zro6znych sprawozdan z kontroli i ocen,
zarowno wewnetrznych, jak i zewngtrznych;

przyjmuje swoj regulamin wewngtrzny;

zgodnie z ust. 2 wykonuje — w odniesieniu do pracownikow Agencji —
uprawnienia powierzone organowi powotujacemu na mocy regulaminu
pracowniczego urzednikow oraz uprawnienia, ktére organowi
uprawnionemu do zawierania UMOW O prace powierzono na mocy
warunkéw  zatrudnienia innych pracownikéw Unii  Europejskiej
(,,uprawnienia organu powotujacego”);

przyjmuje przepisy wykonawcze do regulaminu pracowniczego i do
warunkow zatrudnienia innych pracownikow zgodnie z procedurg
przewidziang w art. 110 regulaminu pracowniczego;
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m)  mianuje dyrektora wykonawczego oraz w stosownych przypadkach
podejmuje decyzje o przedtuzeniu jego kadencji lub odwotaniu go ze
stanowiska zgodnie z art. 33 niniejszego rozporzadzenia,

n) mianuje ksiggowego, ktorym moze by¢ ksiggowy Komisji i ktory jest
catkowicie niezalezny w wykonywaniu swoich obowigzkow;

0) podejmuje wszystkie decyzje dotyczace ustanowienia wewngtrznej
struktury Agencji, aw razie potrzeby jej modyfikacji, uwzgledniajgc
potrzeby w zakresie dzialan Agencji imajac na uwadze nalezyte
zarzadzanie budzetem;

p)  wydaje zgode na dokonanie ustalen roboczych zgodnie z art. 7 i 39.

2. Zgodnie z art. 110 regulaminu pracowniczego, na podstawie art. 2 ust. 1 regulaminu
pracowniczego iart. 6 warunkow zatrudnienia innych pracownikow zarzad
przyjmuje decyzje¢ przekazujaca odpowiednie uprawnienia organu powotujacego
dyrektorowi wykonawczemu i okreslajaca warunki, zgodnie z ktorymi mozliwe jest
zawieszenie przekazania tych uprawnien. Dyrektor wykonawczy jest uprawniony do
dalszego przekazania tych uprawnien.

3. Jezeli wymagaja tego wyjatkowe okolicznosci, zarzad moze w drodze decyzji
zawiesi¢ tymczasowo przekazanie uprawnien organu powotujacego dyrektorowi
wykonawczemu i uprawnienia dalej przez niego przekazane oraz wykonywaé je
samodzielnie lub przekazaé¢ je jednemu ze swoich cztonkéw lub tez pracownikowi
innemu niz dyrektor wykonawczy.

Artykut 15
Przewodniczgcy zarzqdu

Wigkszoscig dwoch trzecich glosow cztonkoéw zarzad wybiera sposrod swoich cztonkow
przewodniczacego 1 zastgpce przewodniczacego na okres trzech lat zmozliwosciag
jednokrotnego odnowienia. Jezeli jednak w dowolnym momencie swojej kadencji stracg oni
status czlonka zarzadu, kadencja ich konczy si¢ automatycznie w tym samym dniu. Zastepca
przewodniczacego zastepuje z urzedu przewodniczacego, jezeli przewodniczacy nie jest
W stanie petlni¢ swoich obowigzkow.

Artykut 16
Posiedzenia zarzqdu

Posiedzenia zarzadu zwotywane sg przez przewodniczacego zarzadu.

2. Zarzad zbiera si¢ co najmniej dwa razy do roku na posiedzeniach zwyczajnych. Na
wniosek przewodniczacego, na wniosek Komisji lub na wniosek co najmniej jednej
trzeciej cztonkow zarzadu odbywaja si¢ rowniez posiedzenia nadzwyczajne zarzadu.

Dyrektor wykonawczy bierze udzial w posiedzeniach zarzadu bez prawa glosu.

4. Cztonkowie Statej Grupy Przedstawicieli Zainteresowanych Stron moga bra¢ udziat
W posiedzeniach zarzadu, na zaproszenie przewodniczacego, bez prawa glosu.

5. Czlonkowie zarzadu iich zastepcy moga korzystaé¢ podczas posiedzen z pomocy
doradcow lub ekspertow, z zastrzezeniem przepisow regulaminu wewngtrznego.

6. Agencja zapewnia zarzadowi obstuge sekretariatu.
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Artykut 17
Zasady glosowania zarzqdu

Zarzad podejmuje decyzje wigkszoscia glosow swoich cztonkow.

W odniesieniu do jednolitego dokumentu programowego, budzetu rocznego oraz
mianowania, przedluzenia kadencji lub odwotlania dyrektora wykonawczego
wymagana jest wigkszos¢ gtoséw dwoch trzecich wszystkich cztonkow zarzadu.

Kazdemu cztonkowi przystuguje jeden gltos. W przypadku nieobecnosci cztonka jego
zastgpca jest uprawniony do wykonywania prawa glosu.

Przewodniczacy bierze udzial w glosowaniu.
Dyrektor wykonawczy nie moze bra¢ udziatu w glosowaniu.

W regulaminie wewngtrznym zarzadu ustala si¢ bardziej szczegdtowy tryb
glosowania, azwlaszcza okoliczno$ci, w ktorych jeden cztonek zarzadu moze
wystepowac¢ w imieniu innego cztonka.

SEKCJA?2
RADA WYKONAWCZA

Artykut 18
Rada wykonawcza

Zarzadowi pomaga rada wykonawcza.
Rada wykonawcza:
a) przygotowuje decyzje, ktore majg zostaé przyjete przez zarzad,

b) wraz zzarzadem zapewnia odpowiednie dziatania nastgpcze w zwigzku
z ustaleniami i zaleceniami wynikajacymi z dochodzen przeprowadzanych
przez OLAF oraz zréznych sprawozdan zkontroli iocen, zaréwno
wewngetrznych, jak 1 zewnetrznych;

Cc) bez uszczerbku dla obowigzkow dyrektora wykonawczego, okreslonych
w art. 19, wspiera dyrektora wykonawczego idoradza mu przy wdrazaniu
decyzji zarzadu w sprawach administracyjnych i budzetowych na podstawie
art. 19.

W sktad rady wykonawczej wchodzi pigciu cztonkow powotanych sposrod cztonkow
zarzadu, w tym przewodniczacy zarzadu, ktory moze rowniez przewodniczy¢ radzie
wykonawczej, oraz jeden z przedstawicieli Komisji. Dyrektor wykonawczy bierze
udziat w posiedzeniach rady wykonawczej, ale nie posiada prawa glosu.

Kadencja cztonkow rady wykonawczej wynosi cztery lata. Kadencja ta jest
odnawialna.

Posiedzenia rady wykonawczej odbywaja si¢ co najmniej raz na trzy miesigce.
Przewodniczacy rady wykonawczej zwotuje dodatkowe posiedzenia na wniosek jej
cztonkow.

Zarzad ustanawia regulamin wewnetrzny rady wykonawczej.

W przypadku pilnej potrzeby rada wykonawcza moze podejmowaé okreslone
decyzje tymczasowe w imieniu zarzgdu, w szczegdlnoSci w kwestiach zarzadzania
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administracyjnego, w tym w zakresie zawieszenia przekazania uprawnien organu
powotujacego oraz w kwestiach zwigzanych z budzetem.

SEKCJA3
DYREKTOR WYKONAWCZY

Artykut 19
Obowigzki dyrektora wykonawczego

Agencja jest zarzadzana przez dyrektora wykonawczego, ktory zachowuje
niezalezno$¢ podczas petnienia swoich obowigzkow. Dyrektor wykonawczy
odpowiada przed zarzadem.

Dyrektor wykonawczy na wezwanie Parlamentu Europejskiego informuje go
0 wykonywaniu swoich obowiazkéw. Rada moze wezwaé dyrektora wykonawczego
do poinformowania jej 0 wykonywaniu powierzonych mu obowigzkow.

Dyrektor wykonawczy odpowiada za:

a)
b)
c)

d)

f)

9)

h)

)

biezace zarzadzanie Agencja;
wykonanie decyzji przyjetych przez zarzad,

przygotowanie projektu jednolitego dokumentu programowego
I przedtozenie go zarzadowi do zatwierdzenia przed przedtozeniem
go Komisji;

wdrazanie jednolitego dokumentu programowego i sktadanie
sprawozdan z jego wdrazania zarzagdowi;

przygotowanie  skonsolidowanego  sprawozdania  rocznego
z dziatalno$ci Agencji 1 przedstawienie go zarzagdowi do oceny
I przyjecia;

przygotowanie  planu  dzialania  w nastgpstwie = wnioskow

Z wezesniejszych ocen oraz przedktadanie Komisji co dwa lata
sprawozdania z postepow;

przygotowanie planu dziatania w nastgpstwie wnioskow ze
sprawozdan z kontroli wewnetrznej lub zewnetrznej, a takze
Z dochodzen przeprowadzanych przez Europejski Urzad ds.
Zwalczania Naduzy¢ Finansowych (OLAF), oraz za sktadanie
sprawozdania z postepow dwa razy w roku Komisji, a regularnie —
zarzadowt;

przygotowanie projektu przepisow finansowych majacych
zastosowanie do Agenciji;

przygotowanie projektu preliminarza dochodéw i wydatkdw
Agencji oraz wykonanie jej budzetu;

ochrone interesow finansowych Unii poprzez stosowanie §rodkow
zapobiegajacych naduzyciom finansowym, korupcji i wszelkim
innym nielegalnym dziataniom, za pomocag skutecznych kontroli,
aw przypadku wykrycia nieprawidtowosci — poprzez odzyskanie
nienaleznie wyptaconych kwot, atakze - w stosownych
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przypadkach — poprzez skuteczne, proporcjonalne i odstraszajace
kary administracyjne i finansowe;

K) przygotowanie strategii Agencji na rzecz przeciwdziatania
naduzyciom i przedstawienie jej zarzadowi do zatwierdzenia;

I)  nawigzywanie iutrzymywanie kontaktow ze $rodowiskiem
przedsigbiorcow 1 0rganizacjami konsumenckimi w celu
zapewnienia regularnego dialogu z odpowiednimi
zainteresowanymi stronami;

m)  realizacjg innych zadan powierzonych dyrektorowi
wykonawczemu na mocy niniejszego rozporzadzenia.

W razie potrzeby oraz w ramach mandatu Agencji i zgodnie z jej celami i zadaniami
dyrektor wykonawczy moze tworzy¢ grupy robocze ad hoc ztozone z ekspertow,
W tym ekspertéw reprezentujgcych wlasciwe organy panstw cztonkowskich. Zarzad
jest otym informowany z wyprzedzeniem. Procedury dotyczace w szczegdlnosSci
sktadu grup roboczych, powotywania ekspertow grup roboczych przez dyrektora
wykonawczego oraz dziatania grup roboczych okresla si¢ w wewngtrznych zasadach
dzialania Agencji.

Dyrektor wykonawczy podejmuje decyzje, czy do celow wykonywania zadan
Agencji w skuteczny i wydajny sposéb konieczne jest rozmieszczenie pracownikow
wjednym lub kilku panstwach czlonkowskich. Przed podjeciem decyzji
0 utworzeniu biura lokalnego dyrektor wykonawczy uzyskuje wczesniejsza zgode
Komisji, zarzadu i panstwa cztonkowskiego (panstw czlonkowskich), ktorego
(ktorych) to dotyczy. W decyzji okresla si¢ zakres dziatan prowadzonych w biurze
lokalnym w sposob pozwalajacy unikna¢ niepotrzebnych kosztOw i powielania
administracyjnych funkcji Agencji. W stosownych przypadkach, lub gdy jest to
wymagane, z panstwem cztonkowskim (panstwami cztonkowskimi), ktérego
(ktorych) to dotyczy, zawiera si¢ umowe.

SEKCJA4

STALA GRUPA PRZEDSTAWICIELI ZAINTERESOWANYCH STRON

Artykut 20
Stata Grupa Przedstawicieli Zainteresowanych Stron

Dziatajac na wniosek dyrektora wykonawczego, zarzad ustanawia Statg Grupeg
Przedstawicieli ~ Zainteresowanych  Stron  zlozong zuznanych  ekspertow
reprezentujacych odpowiednie zainteresowane strony, takie jak sektor ICT, dostawcy
publicznie dostepnych sieci lub ustug tacznosci elektronicznej, grupy konsumenckie,
eksperci akademiccy w dziedzinie bezpieczenstwa cybernetycznego oraz
przedstawiciele wlasciwych organow zgloszonych na podstawie [dyrektywy
ustanawiajacej Europejski kodeks 1acznosci elektronicznej], atakze organy
nadzorcze ds. egzekwowania prawa i ochrony danych.

Procedury dotyczace Statej Grupy Przedstawicieli Zainteresowanych Stron,
W szczegolnosci liczby jej cztonkow, jej sktadu i powotywania jej cztonkéw przez
zarzad, wniosku dyrektora wykonawczego, atakze dziatania grupy, okresla si¢
w wewngtrznych zasadach dziatania Agencji i podaje do wiadomosci publiczne;.
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Stalej Grupie Przedstawicieli Zainteresowanych Stron przewodniczy dyrektor
wykonawczy lub inna osoba wyznaczona w danym przypadku przez dyrektora
wykonawczego.

Kadencja cztonkow Statej Grupy Przedstawicieli Zainteresowanych Stron wynosi
dwa ipoét roku. Czlonkowie zarzadu nie moga by¢ cztonkami Stalej Grupy
Przedstawicieli ~ Zainteresowanych  Stron.  Eksperci  z Komisji iz panstw
cztonkowskich majg prawo do udzialu w posiedzeniach ipracach Stalej Grupy
Przedstawicieli Zainteresowanych Stron. Przedstawiciele innych organéw uznanych
przez dyrektora wykonawczego za wlasciwe, ktorzy nie sg cztonkami State; Grupy
Przedstawicieli Zainteresowanych Stron, moga by¢ zapraszani na jej posiedzenia
I uczestniczy¢ w jej pracach.

Stata Grupa Przedstawicieli Zainteresowanych Stron doradza Agencji w zwigzku
z realizacjg jej dziatan. Grupa doradza w szczegdlnosci dyrektorowi wykonawczemu
W sprawie sporzadzenia wniosku dotyczacego programu prac Agencji oraz
w sprawie zapewnienia komunikacji z odpowiednimi zainteresowanymi stronami we
wszystkich kwestiach zwigzanych z programem prac.

SEKCJAS
DZIALALNOSC

Artykut 21
Jednolity dokument programowy

Agencja prowadzi dziatalno$¢ zgodnie z jednolitym dokumentem programowym
obejmujacym jej programowanie wieloletnie iroczne, w ktorym uwzglednia si¢
wszystkie jej planowane dziatania.

Kazdego roku dyrektor wykonawczy sporzadza projekt jednolitego dokumentu
programowego  obejmujacego  programowanie  wieloletnie iroczne  wraz
z odpowiadajgcym mu planowaniem w odniesieniu do zasobdw ludzkich
i finansowych zgodnie zart. 32 rozporzadzenia delegowanego Komisji (UE)
nr 1271/2013% i z uwzglednieniem wytycznych ustanowionych przez Komisje.

Do dnia 30 listopada kazdego roku zarzad przyjmuje jednolity dokument
programowy, o ktérym mowa wust. 1, inie pozniej niz wdniu 31 stycznia
nastepnego roku przekazuje go Parlamentowi Europejskiemu, Radzie i Komisji;
zarzad przekazuje takze wszelkie pozniejsze zaktualizowane wersje tego dokumentu.

Jednolity dokument programowy staje si¢ ostateczny po ostatecznym przyjeciu
budzetu ogdlnego Unii i w razie potrzeby podlega odpowiednim dostosowaniom.

Roczny program prac zawiera szczegOlowe cele ioczekiwane wyniki, w tym
wskazniki skutecznos$ci. Zawiera on réwniez opis dziatan, ktore maja byc
finansowane, oraz wskazanie zasobdw finansowych i ludzkich przydzielonych do

36

Rozporzadzenie delegowane Komisji (UE) nr 1271/2013 z dnia 30 wrze$nia 2013 r. w sprawie
ramowego rozporzadzenia finansowego dotyczacego organow, o ktorych mowa w art. 208
rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom) nr966/2012 (Dz.U. L 328
27.12.2013, s. 42).
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kazdego dzialania zgodnie zzasadami budzetowania zadaniowego i zarzadzania
kosztami dziatan. Roczny program prac musi by¢ spojny z wieloletnim programem
prac, o ktorym mowa w ust. 7. Jednoznacznie okre$la on zadania, ktore zostaly
dodane, zmienione lub skreslone w stosunku do poprzedniego roku budzetowego.

Zarzad dokonuje zmiany przyjetego rocznego programu prac w przypadku
przekazania Agencji nowego zadania. Wszelkie istotne zmiany w rocznym
programie prac przyjmuje si¢ w drodze tej samej procedury co pierwotny roczny
program prac. Zarzad moze przekaza¢ dyrektorowi wykonawczemu uprawnienia do
dokonywania w rocznym programie prac zmian innych niz istotne.

W wieloletnim programie prac okresla si¢ ogdélne programowanie strategiczne,
w tym cele, oczekiwane rezultaty i wskazniki skutecznos$ci. Wyznacza si¢ w nim
rOwniez programowanie w zakresie zasobOw, wtym budzetu wieloletniego
i personelu.

Programowanie w zakresie zasobow jest co roku aktualizowane. Programowanie
strategiczne aktualizuje si¢ w razie potrzeby, a w szczegdlnosci gdy jest to niezbedne
w celu uwzglednienia wynikéw oceny, o ktorej mowa w art. 56.

Artykut 22
Deklaracja interesow

Czlonkowie zarzadu, dyrektor wykonawczy oraz urzednicy oddelegowani czasowo
przez panstwa czlonkowskie skladaja oswiadczenie dotyczace zobowigzan oraz
o$wiadczenie wskazujace na brak lub istnienie jakichkolwiek bezposrednich lub
posrednich interesoOw, ktore mogltyby zosta¢ uznane za szkodzace ich niezaleznosci.
Oswiadczenia te musza by¢ doktadne i wyczerpujace, sktadane co roku na pismie
I W razie konieczno$ci aktualizowane.

Czlonkowie zarzadu, dyrektor wykonawczy i eksperci zewnetrzni uczestniczacy
w grupach roboczych ad hoc doktadnie iwyczerpujaco zglaszaja najpdzniej na
poczatku kazdego posiedzenia wszelkie interesy, ktore moglyby zosta¢ uznane za
szkodzace ich niezalezno$ci w odniesieniu do zagadnien przewidzianych w porzadku
obrad, oraz powstrzymuja si¢ od udziatu w dyskusjach i gtosowaniach dotyczacych
tych punktéw.

W wewngtrznych zasadach dziatania Agencja okresla praktyczne rozwigzania
w zakresie zasad dotyczacych deklaracji interesow, o ktdrych mowa w ust. 1 2.

Artykut 23
Przejrzystosé
Agencja wykonuje swoje dzialania z zachowaniem wysokiego stopnia przejrzystosci
oraz zgodnie z art. 25.

Agencja zapewnia, aby spoteczenstwo iwszelkie inne zainteresowane strony
otrzymywaly odpowiednie, obiektywne, wiarygodne i latwo dostepne informacje,
W szczegblnosci dotyczace wynikdw jej pracy. Agencja podaje rowniez do
wiadomosci publicznej deklaracje intereséw ztozone zgodnie z art. 22.

Zarzad, dziatajac na wniosek dyrektora wykonawczego, moze upowaznié
zainteresowane strony do obserwowania przebiegu niektorych dziatan Agencji.
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W wewngtrznych zasadach dziatania Agencja okresla praktyczne rozwigzania
w zakresie wdrazania zasad przejrzystosci, o Ktorych mowa w ust. 1 2.

Artykut 24
Poufnosé

Nie naruszajac przepisow art. 25, Agencja nie ujawnia stronom trzecim
przetwarzanych lub otrzymywanych przez siebie informacji, w odniesieniu do
ktorych, w catosci lub w czesci, zgloszono uzasadniony wniosek o zachowanie
poufnosci.

Czlonkowie zarzadu, dyrektor wykonawczy, czlonkowie Statej Grupy
Przedstawicieli Zainteresowanych Stron, eksperci zewnetrzni uczestniczacy
w pracach grup roboczych ad hoc oraz pracownicy Agencji, wWtym rowniez
urzednicy oddelegowani czasowo przez panstwa czlonkowskie, podlegaja wymogom
dotyczacym poufnosci okreslonym w art. 339 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), nawet po zakonczeniu petnienia swoich obowigzkow.

W wewngtrznych zasadach dziatania Agencja okresla praktyczne rozwigzania
w zakresie wdrazania zasad poufnosci, o ktorych mowa w ust. 11 2.

Jezeli wymaga tego realizacja zadanh Agencji, zarzad podejmuje decyzj¢
0 zezwoleniu Agencji na korzystanie z informacji niejawnych. W takim przypadku
zarzad, w porozumieniu ze stuzbami Komisji, przyjmuje wewngtrzne zasady
dziatania uwzgledniajagce zasady bezpieczenstwa okreSlone w decyzjach Komisji
(UE, Euratom) 2015/443% i2015/444%. Zasady te obejmuja przepisy dotyczace
wymiany, przetwarzania i przechowywania informacji niejawnych.

Artykut 25
Dostep do dokumentow

Rozporzadzenie (WE) nr 1049/2001 ma zastosowanie do dokumentoéw pozostajacych
w posiadaniu Agencji.

Zarzad przyjmuje ustalenia dotyczace wykonania rozporzadzenia (WE) nr 1049/2001
W ciagu szesciu miesigcy od ustanowienia Agencji.

Decyzje podjete przez Agencje na podstawie art. 8 rozporzadzenia (WE)
nr 1049/2001 moga by¢ przedmiotem skarg sktadanych do Europejskiego Rzecznika
Praw Obywatelskich na podstawie art. 228 TFUE lub skarg wnoszonych do
Trybunatu Sprawiedliwos$ci Unii Europejskiej na podstawie art. 263 TFUE.
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Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015r. w sprawie bezpieczenstwa
w Komisji (Dz.U. L 72 2 17.3.2015, s. 41).

Decyzja Komisji (UE, Euratom) 2015/444 zdnia 13 marca 2015r. w sprawie przepisow
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz.U. L 72 z 17.3.2015, s. 53).
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ROZDZIAL 111
USTANOWIENIE I STRUKTURA BUDZETU

Artykut 26
Ustanowienie budietu

Kazdego roku dyrektor wykonawczy sporzadza projekt preliminarza dochoddéw
i wydatkéw Agencji w nastepnym roku budzetowym oraz przekazuje ten projekt
zarzadowi wraz z projektem planu zatrudnienia. Dochody i wydatki musza si¢
rownowazyc.

Kazdego roku zarzad opracowuje, na podstawie projektu preliminarza dochoddw
i wydatkow, o ktorym mowa w ust. 1, preliminarz dochodéw i wydatkow Agencji
W nastepnym roku budzetowym.

Do dnia 31 stycznia kazdego roku zarzad przesyla Komisji oraz panstwom trzecim,
z ktorymi Unia zawarla umowy zgodnie z art. 39, preliminarz, o ktérym mowa
W ust. 2, stanowiacy czes$¢ projektu jednolitego dokumentu programowego.

Na podstawie tego preliminarza Komisja wprowadza do projektu budzetu Unii
przewidywane kwoty, ktore uwaza za niezbedne w zwigzku z planem zatrudnienia,
oraz kwote wktadu, ktory ma by¢ wniesiony z budzetu ogdlnego, oraz przedktada ten
projekt Parlamentowi Europejskiemu i Radzie zgodnie z art. 313 i 314 TFUE.

Parlament Europejski i Rada zatwierdzajg $rodki na wktad na rzecz Agencji.
Parlament Europejski i Rada przyjmuja plan zatrudnienia Agencji.

Zarzad przyjmuje budzet Agencji réwnocze$nie z jednolitym dokumentem
programowym. Budzet staje si¢ ostateczny po ostatecznym przyjeciu budzetu
0goblnego Unii. W stosownych przypadkach zarzad dostosowuje budzet i jednolity
dokument programowy Agencji zgodnie z budzetem ogdlnym Unii.

Artykut 27
Struktura budzetu

Bez uszczerbku dla innych zasobdéw na dochody Agencji sktadaja si¢:
a)  wkiad z budzetu Unii;

b) dochody przypisane do okreslonych pozycji wydatkow zgodnie
z przepisami finansowymi Agencji, o ktérych mowa w art. 29;

c) finansowanie unijne w formie umow o delegowaniu zadan lub dotacji ad
hoc zgodnie z przepisami finansowymi Agencji, o ktérych mowa
wart. 29, oraz postanowieniami  odpowiednich  instrumentow
wspierajacych polityke Unii;

d) wkilady panstw trzecich uczestniczacych w pracach Agencji, zgodnie
z przepisami art. 39;

e) wszelkie dobrowolne finansowe Iub rzeczowe wklady panstw
cztonkowskich; panstwa cztonkowskie dobrowolnie wnoszace wkiad nie
mogg domagaé si¢ przyznania im w zamian zadnych specjalnych praw
ani §wiadczen.
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10.

11.

12.

Wydatki Agencji obejmujg wydatki na personel, wsparcie administracyjne
i techniczne oraz infrastrukturg, wydatki operacyjne oraz wydatki wynikajace
z umoéw zawartych ze stronami trzecimi.

Artykut 28
Wykonanie budzietu

Dyrektor wykonawczy jest odpowiedzialny za wykonanie budzetu Agencji.

Audytor wewnetrzny Komisji ma te same uprawnienia wobec Agencji co wobec
departamentéw Komisji.

Do dnia 1 marca nast¢pujacego po kazdym roku budzetowym (1 marca roku N + 1)
ksiegowy Agencji przesyta wstepne sprawozdanie finansowe ksiggowemu Komisji
oraz Trybunalowi Obrachunkowemu.

Otrzymawszy uwagi Trybunalu  Obrachunkowego dotyczace  wstgpnego
sprawozdania finansowego Agencji, ksiggowy Agencji sporzadza na wlasng
odpowiedzialnos¢ ostateczne sprawozdanie finansowe Agencji.

Dyrektor wykonawczy przedklada ostateczne sprawozdanie finansowe zarzadowi do
zaopiniowania.

Do dnia 31 marca roku N+ 1 dyrektor wykonawczy przesyla sprawozdanie
z zarzadzania budzetem i finansami Parlamentowi Europejskiemu, Radzie, Komisji
I Trybunatowi Obrachunkowemu.

Do dnia 1 lipca roku N + 1 ksiggowy przesyta ostateczne sprawozdanie finansowe
wraz z opinig zarzadu Parlamentowi Europejskiemu, Radzie, ksiegowemu Komisji
i Trybunatowi Obrachunkowemu.

W dniu przestania ostatecznego sprawozdania finansowego ksiegowy przesyta
Trybunatowi Obrachunkowemu — wraz z kopig dla ksiggowego Komisji — rowniez
oswiadczenie potwierdzajace prawidlowos¢ irzetelno§¢ danych zawartych w tym
sprawozdaniu.

Dyrektor wykonawczy publikuje ostateczne sprawozdanie finansowe do dnia 15
listopada nastepnego roku.

Do dnia 30 wrzesnia roku N + 1 dyrektor wykonawczy przesyla Trybunatowi
Obrachunkowemu odpowiedz na jego uwagi, a kopi¢ tej odpowiedzi przesyla takze
zarzadowi i Komisji.

Dyrektor wykonawczy przedktada Parlamentowi Europejskiemu, na jego wniosek,
wszystkie informacje niezbedne do sprawnego stosowania procedury udzielenia
absolutorium za dany rok budzetowy, zgodnie z art. 165 ust.3 rozporzadzenia
finansowego.

Parlament Europejski, dzialajac na podstawie zalecenia Rady, udziela dyrektorowi
wykonawczemu, do dnia 15 maja roku N + 2, absolutorium z wykonania budzetu
w roku N.
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Artykut 29
Przepisy finansowe

Przepisy finansowe majace zastosowanie do Agencji przyjmuje zarzad po konsultacji
z Komisja. Przepisy te nie odbiegaja od rozporzadzenia (UE) nr 1271/2013, chyba ze takie
réznice s3 specjalnie wymagane dla funkcjonowania Agencji, a Komisja wydata na nie

uprzednig zgode.
Artykut 30
Zwalczanie naduzy¢ finansowych
1. W celu utatwienia zwalczania naduzy¢ finansowych, korupcji i innych nielegalnych

dziatan na podstawie rozporzadzenia Parlamentu Europejskiego iRady (UE,
Euratom) nr 883/2013% Agencja, w ciagu sze$ciu miesiccy od dnia rozpoczecia
swojej dziatalnos$ci, przystgpuje do Porozumienia miedzyinstytucjonalnego z dnia 25
maja 1999 r. dotyczacego dochodzen wewngtrznych prowadzonych przez Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz przyjmuje odpowiednie
przepisy majace zastosowanie do wszystkich pracownikow Agencji, wykorzystujac
w tym celu wzor okreslony w zataczniku do tego porozumienia.

Trybunal Obrachunkowy jest uprawniony do kontroli, na podstawie dokumentacji i
na miejscu, wszystkich beneficjentdw dotacji, wykonawcow i podwykonawcdw,
ktorzy otrzymuja od Agencji unijne srodki finansowe.

OLAF moze przeprowadza¢ dochodzenia, w tym kontrole na miejscu i inspekcje,
zgodnie z przepisami i procedurami okreslonymi w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE, Euratom) nr 883/2013 oraz w rozporzadzeniu Rady
(Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na miejscu
oraz inspekcji przeprowadzanych przez Komisje w celu ochrony interesow
finansowych Wspodlnot Europejskich przed naduzyciami finansowymi i innymi
nieprawidtowosciami®®, aby ustali¢, czy mialy miejsce naduzycia finansowe,
korupcja lub jakakolwiek inna nielegalna dziatalno§¢ na szkode interesow
finansowych Unii w zwigzku z dokonywanym przez Agencje finansowaniem dotacji
lub umowy.

Nie naruszajac przepisow ust. 1, 2 i3, w zawieranych przez Agencje umowach
0 wspolpracy z panstwami trzecimi i organizacjami mi¢dzynarodowymi, udzielanych
przez nig zamdwieniach, zawieranych umowach o udzielenie dotacji
I przyjmowanych decyzjach o0 udzieleniu dotacji zamieszcza si¢ postanowienia
wyraznie upowazniajgce Trybunat Obrachunkowy i OLAF do prowadzenia takich
kontroli i dochodzen zgodnie z ich odpowiednimi uprawnieniami.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrze$nia
2013 r. dotyczace dochodzen prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) oraz uchylajace rozporzadzenie (WE) nr 1073/1999 Parlamentu Europejskiego
i Rady i rozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U. L 248 7 18.9.2013, s. 1).

Rozporzadzenie Rady (Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na
miejscu_oraz_inspekcji przeprowadzanych przez Komisje w celu ochrony intereséw _finansowych
Wspolnot Europejskich przed naduzyciami finansowymi i innymi nieprawidtowosciami (Dz.U. L 292
z15.11.1996, s. 2).
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ROZDZIAL IV
PERSONEL AGENCJI

Artykut 31
Przepisy ogélne

Do personelu Agencji majg zastosowanie regulamin pracowniczy i warunki zatrudnienia
innych pracownikdw oraz przepisy przyj¢te w drodze porozumienia mig¢dzy instytucjami Unii
W celu nadania skuteczno$ci regulaminowi pracowniczemu.

Artykut 32
Przywileje i immunitety

Do Agencji ijej personelu ma zastosowanie Protokot nr7 w sprawie przywilejow
I immunitetow Unii Europejskiej, zataczony do Traktatu o Unii Europejskiej i do TFUE.

Artykut 33
Dyrektor wykonawczy

1. Dyrektor wykonawczy zatrudniany jest w Agencji na czas okre$lony, zgodnie z art. 2
lit. a) warunkow zatrudnienia innych pracownikow.

2. Dyrektor wykonawczy jest powolywany przez zarzad na podstawie listy kandydatow
zaproponowanych przez Komisje w nastepstwie otwartej i przejrzystej procedury
selekcji.

3. Do celu zawarcia umowy z dyrektorem wykonawczym Agencje reprezentuje

przewodniczacy zarzadu.

4, Przed powotlaniem kandydat wybrany przez zarzad zostaje wezwany do zlozenia
o$wiadczenia przed odpowiednig komisjg Parlamentu Europejskiego i udzielenia
odpowiedzi na pytania postow.

5. Kadencja dyrektora wykonawczego trwa pie¢ lat. Przed uplywem tego okresu
Komisja przeprowadza oceng, w ktorej uwzglednia oceng wykonywania zadan przez
dyrektora wykonawczego oraz przyszte zadania i wyzwania Agencji.

6. Zarzad podejmuje decyzje w sprawie powotania, przedtuzenia kadencji lub
odwotania ze stanowiska dyrektora wykonawczego wigkszoscia dwoch trzecich
glosow cztonkdw z prawem glosu.

7. Zarzad, dziatajgc na wniosek Komisji, w ktorym uwzgledniono oceng, o ktdrej mowa
W ust. 5, moze przedtuzy¢ kadencje dyrektora wykonawczego jeden raz, na okres nie
dhuzszy niz pi¢¢ lat.

8. Zarzad informuje Parlament Europejski o swoim zamiarze przedluzenia kadencji

dyrektora wykonawczego. W ciagu trzech miesigcy poprzedzajacych takie
przedtuzenie dyrektor wykonawczy, jezeli zostanie wezwany, sktada o$wiadczenie
przed odpowiednia komisja Parlamentu Europejskiego iudziela odpowiedzi na
pytania postow.

9. Dyrektor wykonawczy, ktorego kadencje przedtuzono, nie moze bra¢ udzialu
w kolejnej procedurze selekcji na to samo stanowisko.
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10.

Dyrektor wykonawczy moze zosta¢ odwotany ze stanowiska jedynie na mocy
decyzji zarzadu dziatajagcego na wniosek Komisji.

Artykut 34
Oddelegowani eksperci krajowi i inni pracownicy

Agencja moze korzysta¢ zpomocy oddelegowanych ekspertow krajowych lub
innych pracownikow niezatrudnionych przez Agencje. Do takich pracownikow nie
ma zastosowania regulamin pracowniczy iwarunki zatrudnienia innych
pracownikow.

Zarzad przyjmuje decyzj¢ okreslajaca zasady oddelegowania ekspertow krajowych
do Agencji.

ROZDZIAL V
PRZEPISY OGOLNE

Artykut 35
Status prawny Agencji

Agencja jest organem Unii i posiada osobowo$¢ prawna.
W kazdym panstwie czlonkowskim Agencja ma najszerszy zakres zdolnosci
prawnej, jaki mozna nada¢ osobie prawnej na mocy prawa krajowego.

W szczego6lnosci Agencja moze nabywac lub zbywac¢ ruchomosci i nieruchomosci,
moze by¢ strong w postgpowaniach sagdowych lub korzysta¢ z obu tych uprawnien.

Agencje reprezentuje jej dyrektor wykonawczy.

Artykut 36
Odpowiedzialnosé Agencji
Odpowiedzialno$§¢ umowng Agencji reguluje prawo wtasciwe dla danej umowy.
Trybunal Sprawiedliwo$ci Unii Europejskiej jest wlasciwy do rozstrzygania sporow

na podstawie klauzul arbitrazowych zamieszczonych w umowach zawartych przez
Agencje.

W przypadku odpowiedzialnosci pozaumownej Agencja, zgodnie z ogdlnymi
zasadami wspoOlnymi dla praw panstw czlonkowskich, rekompensuje wszelkie
szkody wyrzadzone przez Agencje lub jej pracownikow w trakcie wykonywania
swoich obowigzkow.

Trybunat Sprawiedliwosci Unii Europejskiej jest wlasciwy do orzekania we
wszelkich sporach dotyczacych rekompensaty za tego rodzaju szkody.

Odpowiedzialno$¢ osobista pracownikdw Agencji wobec Agencji jest regulowana
odpowiednimi warunkami majgcymi zastosowanie do jej personelu.
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Artykut 37
System jezykowy

Do Agencji ma zastosowanie rozporzadzenie Rady nr 1**. Panstwa czlonkowskie
i inne organy przez nie wyznaczone mogg zwraca¢ si¢ do Agencji i otrzymywac
odpowiedzi w wybranym przez siebie jezyku urzgdowym instytucji Unii.

Ustugi tlumaczeniowe niezbedne dla funkcjonowania Agencji zapewnia Centrum
Thumaczen dla Organow Unii Europejskie;.

Artykut 38
Ochrona danych osobowych

Przetwarzanie danych osobowych przez Agencje podlega przepisom rozporzadzenia
(WE) nr 45/2001 Parlamentu Europejskiego i Rady*.

Zarzad przyjmuje $rodki wykonawcze, o ktorych mowa wart. 24 ust. 8
rozporzadzenia (WE) nr 45/2001. Zarzad moze przyja¢ dodatkowe $rodki niezbedne
do stosowania rozporzadzenia (WE) nr 45/2001 przez Agencje.

Artykut 39
Wspélpraca z panstwami trzecimi i organizacjami miedzynarodowymi

W zakresie, wjakim jest to niezbedne do osiggniecia celow okreslonych
W niniejszym rozporzadzeniu, Agencja moze wspolpracowaé z whasciwymi
organami panstw trzecich lub zorganizacjami mi¢dzynarodowymi, badz tez
z jednymi idrugimi. Wtym celu, pod warunkiem uzyskania uprzedniej zgody
Komisji, Agencja moze poczyni¢ ustalenia robocze z organami panstw trzecich
I organizacjami mi¢dzynarodowymi. Ustalenia te nie moga powodowaé powstania
zobowigzan prawnych dla Unii ani jej panstw cztonkowskich.

Agencja jest otwarta na udzial panstw trzecich, ktore zawarly wtym celu
odpowiednie umowy z Unig. Na podstawie odpowiednich postanowien tych umow
dokonuje si¢ ustalen okre$lajacych w szczegdlnosci charakter, zakres i Sposob
uczestniczenia tych panstw w pracach Agencji, obejmujacych postanowienia
dotyczace udzialu w inicjatywach podejmowanych przez Agencje, wkladow
finansowych oraz personelu. W odniesieniu do kwestii kadrowych ustalenia te musza
by¢ w kazdym przypadku zgodne z regulaminem pracowniczym.

Zarzad przyjmuje strategie dotyczaca stosunkow z pafstwami trzecimi lub
organizacjami migdzynarodowymi w kwestiach nalezacych do kompetencji Agencji.
Poprzez zawarcie odpowiednich ustalen roboczych z dyrektorem wykonawczym
Agencji Komisja zapewnia, aby Agencja dzialala w obrgbie swojego mandatu
I istniejacych ram instytucjonalnych.

41

42

Rozporzadzenie nr1 w sprawie okreslenia systemu jezykowego Europejskie] Wspolnoty Energii
Atomowej (Dz.U. 17 z 6.10.1958, s. 401).

Rozporzadzenie (WE) nr45/2001 Parlamentu Europejskiego iRady zdnia 18 grudnia 2000r.
o0 ochronie os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i 0 swobodnym przeptywie takich danych (Dz.U. L 8 z 12.1.2001, s. 1).
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Artykut 40
Przepisy bezpieczenstwa w zakresie ochrony informacji niejawnych oraz szczeg6lnie
chronionych informacji jawnych

Konsultujac si¢ z Komisja, Agencja przyjmuje wlasne przepisy bezpieczenstwa
wprowadzajace zasady bezpieczenstwa zawarte w przepisach bezpieczenstwa Komisji
dotyczacych ochrony informacji niejawnych UE (EUCI) oraz szczegOlnie chronionych
informacji jawnych, okreslone w decyzjach Komisji (UE, Euratom) 2015/443 i 2015/444.
Obejmuje to miedzy innymi postanowienia dotyczace wymiany, przetwarzania
I przechowywania takich informacji.

Artykut 41
Umowa w sprawie siedziby | warunki dziatania

1. Niezbedne ustalenia dotyczace pomieszczen, ktore przyjmujace panstwo
cztonkowskie ma przeznaczy¢ dla Agencji, oraz wyposazenia, ktére ma zostac
udostepnione przez to panstwo czlonkowskie, wraz ze szczegdélowymi przepisami
majacymi zastosowanie w przyjmujacym panstwie czlonkowskim do dyrektora
wykonawczego, cztonkow zarzadu, pracownikdéw agencji 1 czionkéw ich rodzin
okresla si¢ wumowie W sprawie siedziby migdzy Agencja a panstwem
cztonkowskim, w ktorym siedziba ta zostata zlokalizowana, zawartej po uzyskaniu
zgody zarzadu inie pozniej niz [2 lata po wejSciu W Zycie niniejszego
rozporzadzenia)].

2. Panstwo cztonkowskie przyjmujace Agencj¢ zapewnia mozliwie najlepsze warunki
dla zapewnienia wlasciwego funkcjonowania Agencji, w tym dostgpnos¢ lokalizacii,
odpowiednig infrastrukture szkolna dla dzieci cztonkéw personelu, odpowiedni
dostep do rynku pracy, zabezpieczenie spoteczne i opieke zdrowotng zarowno dla
dzieci, jak i dla matzonkow.

Artykut 42
Kontrola administracyjna

Zgodnie z art. 228 TFUE Europejski Rzecznik Praw Obywatelskich nadzoruje dziatalnos¢
Agencji.
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TYTUL III
RAMY CERTYFIKACJI BEZPIECZENSTWA
CYBERNETYCZNEGO

Artykut 43
Europejskie systemy certyfikacji bezpieczenstwa cybernetycznego

Europejski system certyfikacji bezpieczefnstwa cybernetycznego poswiadcza, ze produkty
iustugi ICT, ktore zostaly poddane certyfikacji zgodnie ztakim systemem, spelniajg
okreslone wymogi w odniesieniu do swojej odpornosci, przy danym poziomie pewnosci, na
dzialania, ktérych celem jest naruszenie dostgpnosci, autentycznosci, integralnosci lub
poufnosci przechowywanych lub przekazywanych lub przetwarzanych danych, lub tez funkcji
badz ustug oferowanych lub dostepnych za posrednictwem tych produktéw, procesow, ustug
I systemow.

Artykut 44
Przygotowanie i przyjecie europejskiego systemu certyfikacji bezpieczenstwa
cybernetycznego

Po otrzymaniu wniosku Komisji ENISA przygotowuje kandydujacy europejski
system certyfikacji bezpieczenstwa cybernetycznego, ktory spelnia wymogi
okreslone w art. 45, 46 147 niniejszego rozporzadzenia. Panstwa cztonkowskie lub
Europejska Grupa ds. Certyfikacji Bezpieczenstwa Cybernetycznego (,,Grupa”™)
ustanowiona na mocy art. 53 moga zaproponowa¢ Komisji przygotowanie
kandydujacego europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego.

Przygotowujac kandydujace systemy, o ktorych mowa w ust. 1 niniejszego artykutu,
ENISA konsultuje si¢ z wszystkimi odpowiednimi zainteresowanymi stronami
i Scisle wspotpracuje z Grupa. ENISA wuzyskuje od Grupy pomoc i fachowe
doradztwo, ktorych potrzebuje w zwigzku z przygotowywaniem kandydujacego
systemu, w tym — w razie potrzeby — opinie.

ENISA przekazuje Komisji kandydujacy europejski system certyfikacji
bezpieczenstwa cybernetycznego przygotowany zgodnie z ust.2 niniejszego
artykuhu.

Komisja, w oparciu o kandydujacy system zaproponowany przez ENISA, moze
zgodnie z art. 55 ust. 1 przyja¢ akty wykonawcze ustanawiajgce europejskie systemy
certyfikacji bezpieczenstwa cybernetycznego produktow iustug ICT speiniajace
wymogi art. 45, 46 i 47 niniejszego rozporzadzenia.

ENISA utrzymuje specjalng stron¢ internetowg zawierajaca informacje na temat
europejskich systemow certyfikacji bezpieczenstwa cybernetycznego i propagujaca
te systemy.
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Artykut 45

Cele w zakresie bezpieczenstwa europejskich systemow certyfikacji bezpieczenstwa

Europejski

cybernetycznego

system certyfikacji bezpieczenstwa cybernetycznego musi by¢ tak

zaprojektowany, aby odpowiednio uwzglednia¢ nastgpujace cele w zakresie bezpieczenstwa:

a)

b)

f)

9)

ochron¢  przechowywanych, przekazywanych lub  winny  sposob
przetwarzanych danych przed przypadkowym lub nieuprawnionym
przechowywaniem, przetwarzaniem, dostgpem lub ujawnieniem,;

ochrong  przechowywanych, przekazywanych lub  winny  sposob
przetwarzanych danych przed przypadkowym Ilub nieuprawnionym
zniszczeniem, przypadkowg utratg lub zmiana;

zapewnienie mozliwo$ci dostgpu uprawnionych osob, programéw lub maszyn
wytacznie do tych danych, ustug lub funkcji, do ktérych odnosza si¢ ich prawa
dostepu;

rejestracje tego, ktére dane, funkcje lub uslugi zostaty przekazane, kiedy
I przez kogo;

zapewnienie mozliwosci kontroli, do ktorych danych, uslug lub funkcji
uzyskano dostep lub z ktorych danych, ustug lub funkeji korzystano, kiedy to
miato miejsce i kto tego dokonat;

przywracanie w odpowiednim czasie dostgpnosci danych, ustug i funkcji oraz
dostepu do nich w przypadku incydentu fizycznego lub technicznego;

zapewnienie oferowania produktéw iustug ICT wraz zaktualnym
oprogramowaniem niezawierajgcym znanych luk w zabezpieczeniach oraz
istnienia mechanizmow bezpiecznej aktualizacji oprogramowania.

Artykut 46

Poziomy pewnosci europejskich systemow certyfikacji bezpieczenstwa cybernetycznego

1. W odniesieniu do produktow i ustug ICT certyfikowanych w ramach europejskiego
systemu certyfikacji bezpieczenstwa cybernetycznego mozna okresli¢c jeden lub
wiecej nastgpujacych poziomoéw pewnosci: podstawowy, znaczny lub wysoki.

2. Poziomy pewnosci podstawowy, znaczny lub wysoki speiniaja odpowiednio
nastepujace kryteria:
a) podstawowy poziom pewnosci odnosi si¢ do certyfikatu wydanego w ramach

b)

europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego, ktory to
certyfikat zapewnia ograniczony poziom ufno$ci odnosnie do deklarowanych
lub postulowanych wiasciwoséci w zakresie bezpieczenstwa cybernetycznego
produktu lub ustugi ICT i charakteryzuje si¢ odniesieniem do zwigzanych
znim specyfikacji technicznych, norm i procedur, wtym kontroli
technicznych, ktérych celem jest zmniejszenie ryzyka wystgpienia incydentow
cybernetycznych;

znaczny poziom pewno$ci odnosi si¢ do certyfikatu wydanego w ramach
europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego, ktory to
certyfikat zapewnia znaczny poziom ufnosci odno$nie do deklarowanych lub
postulowanych wtasciwosci W zakresie bezpieczenstwa cybernetycznego
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produktu lub ushugi ICT i charakteryzuje si¢ odniesieniem do zwigzanych
znim specyfikacji technicznych, norm iprocedur, wtym kontroli
technicznych, ktérych celem jest znaczne zmniejszenie ryzyka wystapienia
incydentow cybernetycznych;

wysoki poziom pewno$ci odnosi si¢ do certyfikatu wydanego w ramach
europejskiego systemu certyfikacji bezpieczenstwa cybernetycznego, ktory to
certyfikat zapewnia wyzszy poziom ufnosci odnos$nie do deklarowanych lub
postulowanych wtasciwosci w zakresie bezpieczenstwa cybernetycznego
produktu lub ustugi ICT niz certyfikaty poswiadczajace znaczny poziom
pewnosci i charakteryzuje si¢ odniesieniem do zwigzanych z nim specyfikacji
technicznych, norm i procedur, w tym kontroli technicznych, ktérych celem
jest zapobieganie incydentom cybernetycznym.

Artykut 47

Elementy europejskich systemow certyfikacji bezpieczenstwa cybernetycznego

Europejski  system certyfikacji bezpieczenstwa cybernetycznego obejmuje
nastepujace elementy:

a)

b)

9)

h)

)

k)

przedmiot i zakres certyfikacji, w tym rodzaj lub kategorie obje¢tych danym
systemem produktéw i ustug ICT;

szczegdtowa  specyfikacje = wymogéw  w zakresie = bezpieczenstwa
cybernetycznego, w stosunku do ktorych oceniane sg produkty i ustugi ICT, na
przyktad poprzez odniesienie do norm unijnych lub mi¢dzynarodowych badz
specyfikacji technicznych;

w stosownych przypadkach jeden lub wigcej poziomdéw pewnosci;

szczegblowe kryteria oceny i metody, w tym rodzaje oceny, stosowane w celu
wykazania, ze zostaly osiagniete szczegotowe cele, o ktorych mowa w art. 45;

informacje, ktore wnioskodawca ma dostarcza¢ jednostkom oceniajagcym
zgodnos¢ 1 ktore sa niezbedne do celow certyfikacji;

w przypadku gdy system przewiduje stosowanie znakow lub etykiet — warunki,
na jakich takie znaki lub etykiety mogg by¢ stosowane;

jezeli nadzor stanowi cze$¢ systemu — zasady monitorowania zgodno$ci
z wymogami certyfikatow, w tym mechanizmy wykazywania ciagtej zgodnosci
z okreslonymi wymogami w zakresie bezpieczenstwa cybernetycznego;

warunki przyznawania, utrzymania, kontynuowania oraz rozszerzania
I zmniejszania zakresu certyfikacji;

zasady dotyczace konsekwencji niezgodnosci certyfikowanych produktéw
i ustug ICT z wymogami w zakresie certyfikacji;

zasady dotyczace sposobu zglaszania wuprzednio niewykrytych luk
w zabezpieczeniach cybernetycznych produktow iustug ICT oraz sposobu
postepowania z takimi lukami;

zasady dotyczace zachowywania zarejestrowanych danych przez jednostki
oceniajace zgodnos¢;
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I)  identyfikacje krajowych systemow certyfikacji bezpieczenstwa
cybernetycznego, obejmujacych ten sam rodzaj lub kategorie produktow
i ustug ICT;

m) tre$¢ wydanego certyfikatu.

Okres$lone wymogi systemu nie moga by¢ sprzeczne z zadnymi obowigzujacymi
wymogami  prawnymi, W szczegolnosci z wymogami  wynikajagcymi  ze
zharmonizowanego prawodawstwa Unii.

Jezeli dany akt unijny tak stanowi, certyfikacja w ramach europejskiego systemu
certyfikacji bezpieczenstwa cybernetycznego moze by¢ stosowana do wykazania
domniemania zgodnos$ci z wymogami tego aktu.

W przypadku braku zharmonizowanego prawodawstwa Unii przepisy prawa panstwa
cztonkowskiego moga réwniez stanowi¢, ze europejski system certyfikacji
bezpieczenstwa cybernetycznego moze by¢ stosowany do ustanowienia
domniemania zgodnos$ci z wymogami prawnymi.

Artykut 48
Certyfikacja bezpieczenstwa cybernetycznego

Przyjmuje si¢, ze produkty i ustugi ICT, ktore ktore uzyskaty certyfikacje w ramach
przyjetego na podstawie art. 44 europejskiego systemu certyfikacji bezpieczenstwa
cybernetycznego, s zgodne z wymogami takiego systemu.

Certyfikacja jest dobrowolna, o ile prawo Unii nie stanowi inaczej.

Europejski certyfikat bezpieczefistwa cybernetycznego na podstawie niniejszego
artykutu jest wydawany przez jednostki oceniajace zgodno$é, o ktérych mowa
w art. 51, w oparciu o kryteria uwzglednione w europejskim systemie certyfikacji
bezpieczenstwa cybernetycznego przyjetym na podstawie art. 44.

Na zasadzie odstgpstwa od wust. 3, W nalezycie uzasadnionych przypadkach,
okreslony europejski system certyfikacji bezpieczenstwa cybernetycznego moze
przewidywac¢, ze europejski certyfikat bezpieczefstwa cybernetycznego bedacy
wynikiem tego systemu moze by¢ wydawany jedynie przez podmiot publiczny.
Takim podmiotem publicznym musi by¢ jeden z wymienionych ponizej podmiotow:

a)  krajowy organ nadzoru ds. certyfikacji, o ktdbrym mowa w art. 50 ust. 1;

b)  podmiot akredytowany jako jednostka oceniajaca zgodno$¢ na podstawie
art. 51 ust. 1; lub

Cc) podmiot ustanowiony na mocy przepisow ustawowych, instrumentow
prawnych  lub  innych  urzedowych  procedur  administracyjnych
zainteresowanego panstwa czlonkowskiego i spetniajagcy wymogi dotyczace
podmiotéw certyfikujacych produkty, procesy iustugi zgodnie znorma
ISO/IEC 17065:2012.

Osoba fizyczna lub prawna, ktoéra poddaje swoje produkty lub ustugi ICT
mechanizmowi certyfikacji, przekazuje jednostce oceniajacej zgodnosé¢, o ktorej
mowa w art. 51, wszystkie informacje niezbg¢dne do przeprowadzenia procedury
certyfikacji.
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Certyfikaty wydaje si¢ na maksymalny okres trzech lat imoga one zosta¢
odnowione, na tych samych warunkach, oile nadal spelnione sg odpowiednie

wymogi.
Europejski certyfikat bezpieczenstwa cybernetycznego wydany na podstawie
niniejszego artykutu jest uznawany we wszystkich panstwach cztonkowskich.

Artykut 49

Krajowe systemy certyfikacji bezpieczenstwa cybernetycznego i certyfikaty bezpieczenstwa

cybernetycznego

Bez uszczerbku dla przepiséw ust. 3 krajowe systemy certyfikacji bezpieczenstwa
cybernetycznego i powigzane procedury dotyczace produktéw i ustug ICT objetych
europejskim systemem certyfikacji bezpieczenstwa cybernetycznego przestaja
wywolywa¢ skutki z dniem okreslonym w akcie wykonawczym przyjetym na
podstawie art. 44 ust. 4. Istniejace krajowe systemy certyfikacji bezpieczenstwa
cybernetycznego ipowigzane procedury dotyczace produktow iusthug ICT
nieobjetych europejskim systemem certyfikacji bezpieczenstwa cybernetycznego
nadal funkcjonujg.

Panstwa cztonkowskie nie wprowadzaja nowych krajowych systemOw certyfikacji
bezpieczenstwa cybernetycznego dotyczacych produktow iustug ICT objetych
obowigzujacym europejskim systemem certyfikacji bezpieczenstwa
cybernetycznego.

Istniejace certyfikaty wydane w ramach krajowych systemow certyfikacji
bezpieczenstwa cybernetycznego pozostaja wazne az do uplywu ich terminu
waznosci.

Artykut 50
Krajowe organy nadzoru ds. certyfikacji

Kazde panstwo cztonkowskie powotuje krajowy organ nadzoru ds. certyfikacji.
Kazde panstwo cztonkowskie informuje Komisje o tozsamos$ci powotanego organu.

Kazdy krajowy organ nadzoru ds. certyfikacji pozostaje — w zakresie swojej
organizacji, decyzji w sprawie finansowania, struktury prawnej i procesu
podejmowania decyzji — niezalezny od jednostek, nad ktorymi sprawuje nadzor.

Panstwa cztonkowskie zapewniaja, aby krajowe organy nadzoru ds. certyfikacji
posiadaty odpowiednie zasoby na potrzeby wykonywania swoich uprawnien
| wywigzywania si¢ w skuteczny i wydajny sposob z przydzielonych im zadan.

W celu skutecznego wykonania niniejszego rozporzadzenia organy te powinny
uczestniczy¢ w aktywny, skuteczny, wydajny i bezpieczny sposéb w pracach
Europejskiej Grupy ds. Certyfikacji Bezpieczenstwa Cybernetycznego ustanowionej
na mocy art. 53.

Krajowe organy nadzoru ds. certyfikacji:

a)  monitorujg i egzekwujg stosowanie przepisOw niniejszego tytutu na poziomie
krajowym oraz sprawuja nadzoér nad zgodnoscia certyfikatow wydanych przez
jednostki oceniajace zgodno$¢ majace siedzibe na odpowiednio podlegajacych
tym organom terytoriach z wymogami okreslonymi w niniejszym tytule
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b)

d)

e)

I wodpowiednim  europejskim  systemie  certyfikacji  bezpieczenstwa
cybernetycznego;

monitoruja i nadzoruja dziatalnos¢ jednostek oceniajacych zgodnosé do celow
niniejszego rozporzadzenia, wtym wzwiazku z notyfikacja jednostek
oceniajacych zgodnos¢ i1 zwigzanymi z tym zadaniami okres§lonymi w art. 52
niniejszego rozporzadzenia;

rozpatrujg skargi zlozone przez osoby fizyczne lub prawne w zwigzku
z certyfikatami wydanymi przez jednostki oceniajagce zgodno$¢ majace
siedzib¢ na podlegajacych tym organom terytoriach, badaja w odpowiednim
zakresie przedmiot skarg oraz informuja skarzacych w stosownym terminie
0 postepach i wynikach badania;

wspoltpracuja z innymi  krajowymi organami nadzoru ds. certyfikacji lub
innymi organami publicznymi, w tym poprzez wymiang informacji na temat
ewentualnej niezgodno$ci produktow iustug ICT zwymogami niniejszego
rozporzadzenia lub okreslonych europejskich systemow  certyfikacji
bezpieczenstwa cybernetycznego;

sledza odpowiednie zmiany W dziedzinie certyfikacji bezpieczenstwa
cybernetycznego.

Kazdy krajowy organ nadzoru ds. certyfikacji posiada co najmniej nastgpujace
uprawnienia:

a)

b)

d)

prawo zadania od jednostek oceniajagcych zgodnos¢ oraz posiadaczy
europejskich certyfikatow bezpieczenstwa cybernetycznego przekazania
wszelkich informacji, ktérych organ ten potrzebuje do wykonania swojego
zadania,;

prawo przeprowadzania dochodzen, w trybie kontroli, w stosunku do jednostek
oceniajacych  zgodno$¢ oraz posiadaczy europejskich  certyfikatow
bezpieczenstwa cybernetycznego, w celu weryfikacji zgodnosci z przepisami
tytutu I1I;

prawo stosowania odpowiednich S$rodkéw, zgodnie z prawem Krajowym,
W celu zapewnienia przestrzegania przepisOw niniejszego rozporzadzenia lub
unormowan danego europejskiego systemu certyfikacji bezpieczenstwa
cybernetycznego przez jednostki oceniajace zgodnos¢ lub posiadaczy
certyfikatow;

prawo uzyskania dostepu do wszelkich pomieszczen jednostek oceniajgcych
zgodnos¢ oraz posiadaczy europejskich certyfikatéw bezpieczenstwa
cybernetycznego do celéw prowadzenia dochodzeh zgodnie z prawem
procesowym Unii lub danego panstwa czlonkowskiego;

prawo cofania certyfikatow, zgodnie z prawem krajowym, ktore nie sg zgodne
Z niniejszym rozporzadzeniem lub danym europejskim systemem certyfikacji
bezpieczenstwa cybernetycznego;

prawo naktadania kar, jak przewidziano w art. 54, zgodnie z prawem krajowym
oraz zadania natychmiastowego zaprzestania naruszen obowigzkoéw
okreslonych w niniejszym rozporzadzeniu.

Krajowe organy nadzoru ds. certyfikacji wspotpracuja ze sobag iz Komisja,
a W szczegolnosci wymieniajg informacje, do§wiadczenia i dobre praktyki odnoszace
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si¢ do certyfikacji bezpieczenstwa cybernetycznego 1 kwestii technicznych
dotyczacych bezpieczenstwa cybernetycznego produktow i ustug ICT.

Artykut 51
Jednostki oceniajqce zgodnosé

Jednostki oceniajace zgodnos$¢ sa akredytowane przez krajowa jednostke
akredytujacg wyznaczong na podstawie rozporzadzenia (WE) nr 765/2008 jedynie
wtedy, gdy spelniaja one wymagania okreSlone w zalaczniku do niniejszego
rozporzadzenia.

Akredytacji udziela si¢ na maksymalnie pig¢ lat i mozna ja odnowi¢ na tych samych
warunkach, oile jednostka oceniajaca zgodno$¢ spelnia wymogi okreslone
W niniejszym artykule. Jednostki akredytujace cofaja akredytacj¢ jednostki
oceniajacej zgodnos¢ udzielong na podstawie ust. I niniejszego artykutu, jezeli
warunki udzielenia akredytacji nie sg spelnione, przestaly by¢ spelniane lub gdy
dziatania podejmowane przez jednostke oceniajacg zgodno$¢ naruszajg przepisy
niniejszego rozporzadzenia.

Artykut 52
Notyfikacja

W odniesieniu do kazdego europejskiego systemu certyfikacji bezpieczenstwa
cybernetycznego przyjetego na podstawie art. 44 krajowe organy nadzoru ds.
certyfikacji notyfikuja Komisji akredytowane jednostki oceniajace zgodno$¢, ktore
na podstawie udzielonej im akredytacji sg uprawnione do wydawania certyfikatow
poswiadczajacych okreslone poziomy pewnosci, o ktorych mowa w art. 46, oraz bez
zbednej zwloki powiadamiajg o wszelkich pozniejszych zmianach w tym zakresie.

Po upltywie roku od wejscia w zycie danego europejskiego systemu certyfikacji
bezpieczenstwa cybernetycznego Komisja publikuje w Dzienniku Urzedowym
wykaz notyfikowanych jednostek oceniajacych zgodnos¢.

Jezeli Komisja otrzyma notyfikacje po uptywie okresu, o ktbrym mowa w ust. 2,
w ciggu dwoch miesigcy od daty otrzymania tej notyfikacji publikuje w Dzienniku
Urzedowym Unii Europejskiej zmiany w wykazie, o ktdrym mowa w ust. 2.

Krajowy organ nadzoru ds. certyfikacji moze wystapi¢ do Komisji z wnioskiem
0 usuni¢cie jednostki oceniajacej zgodno$¢ notyfikowanej przez ten krajowy organ
nadzoru ds. certyfikacji z wykazu, o ktorym mowa w ust. 2 niniejszego artykutu.
W ciggu miesigca od daty otrzymania wniosku krajowego organu nadzoru ds.
certyfikacji Komisja publikuje W Dzienniku Urzedowym Unii Europejskiej
odpowiednie zmiany w wykazie.

Komisja moze w drodze aktow wykonawczych okresla¢ okolicznosci, formaty
i procedury dotyczace notyfikacji, o ktérych mowa w ust. 1 niniejszego artykutu. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa
w art. 55 ust. 2.

Artykut 53
Europejska Grupa ds. Certyfikacji Bezpieczenstwa Cybernetycznego
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1. Ustanawia si¢ Europejska Grupe ds. Certyfikacji Bezpieczenstwa Cybernetycznego
(-Grupg™).

2. W sktad Grupy wchodza krajowe organy nadzoru ds. certyfikacji. Organy te sa
reprezentowane przez kierownikéw lub innych przedstawicieli wysokiego szczebla
krajowych organdw nadzoru ds. certyfikacji.

3. Zadania Grupy sg nast¢pujace:

a) doradzanie ipomaganie Komisji przy pracach nad zapewnieniem
konsekwentnego wprowadzania i stosowania przepisdow niniejszego tytutu,
w szczegblnosci w odniesieniu do kwestii zwigzanych z polityka certyfikacji
bezpieczenstwa cybernetycznego, koordynacji mechanizméw ksztaltowania
polityki oraz przygotowywania europejskich  systemow certyfikacji
bezpieczenstwa cybernetycznego;

b)  pomoc, doradztwo iwspotpraca z ENISA w zwigzku z przygotowywaniem
kandydujacego systemu zgodnie z art. 44 niniejszego rozporzadzenia;

c) proponowanie Komisji, aby zwrdcita si¢ do Agencji o przygotowanie
kandydujacego  europejskiego  systemu  certyfikacji  bezpieczenstwa
cybernetycznego zgodnie z art. 44 niniejszego rozporzadzenia;

d) przyjmowanie skierowanych do Komisji opinii dotyczacych utrzymania
I przegladu istniejacych europejskich systemow certyfikacji bezpieczenstwa
cybernetycznego;

e) Sledzenie odpowiednich zmian w dziedzinie -certyfikacji bezpieczenstwa
cybernetycznego i wymiana dobrych praktyk odnoszacych si¢ do systemow
certytikacji bezpieczenstwa cybernetycznego;

f)  ulatwianie wspotpracy miedzy krajowymi organami nadzoru ds. certyfikacji na
mocy przepisOw  niniejszego tytulu poprzez ~wymian¢ informacii,
a W szczegolnosci poprzez ustanowienie metod efektywnej wymiany
informacji zwigzanych z wszystkimi kwestiami dotyczacymi certyfikacji
bezpieczenstwa cybernetycznego.

4. Komisja przewodniczy Grupie izapewnia jej obstuge sekretariatu, z pomoca ze
strony ENISA, jak okreslono w art. 8 lit. a).

Artykut 54
Kary

Panstwa czlonkowskie ustanawiajg przepisy o karach naktadanych w przypadku naruszenia
przepisbw  niniejszego tytulu iunormowan europejskich  systeméw  certyfikacji
bezpieczenstwa cybernetycznego oraz stosuja wszelkie niezbgdne $rodki, aby zapewni¢ ich
wykonanie. Przewidziane kary musza by¢ skuteczne, proporcjonalne i odstraszajace. Panstwa
cztonkowskie [najpozniej do dnia ... r./niezwlocznie] powiadamiaja Komisje o tych
przepisach i srodkach, a nast¢pnie powiadamiajg ja o wszelkich zmianach majacych wptyw na
te przepisy.
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TYTUL IV
PRZEPISY KONCOWE

Artykut 55
Procedura komitetowa

Komisje wspomaga komitet. Komitet ten jest komitetem w rozumieniu
rozporzadzenia (UE) nr 182/2011.

W przypadku odestania do niniejszego ustepu stosuje si¢ art. 4 rozporzadzenia (UE)
nr 182/2011.

Artykut 56
Ocena i przeglgd

Nie pdzniej niz po pigciu latach od dnia, o ktorym mowa w art. 58, a nastgpnie co
pi¢¢ lat, Komisja ocenia wplyw, skuteczno$¢ i efektywnos$¢ Agencji oraz jej metody
pracy, atakze ewentualng potrzeb¢ zmiany mandatu Agencji oraz skutki finansowe
wszelkich takich zmian. W ocenie tej uwzglednia si¢ wszelkie informacje zwrotne
przekazane Agencji w reakcji na jej dzialalnos$é. Jezeli Komisja uzna, ze dalsze
dziatanie Agencji w odniesieniu do powierzonych jej celow, mandatu i zadan nie jest
juz uzasadnione, moze wnioskowa¢ o zmiang¢ niniejszego rozporzadzenia w zakresie
przepisow dotyczacych Agencji.

Ocena dotyczy rowniez wptywu, skutecznosci i efektywnosci przepiséw tytutu 111
W odniesieniu  do celéw, ktorymi sg zapewnienie odpowiedniego poziomu
bezpieczenstwa cybernetycznego produktow iustug ICT w Unii oraz poprawa
funkcjonowania rynku wewnetrznego.

Komisja przekazuje sprawozdanie z oceny wraz z wnioskami do Parlamentu
Europejskiego, Rady i zarzadu. Ustalenia zawarte w sprawozdaniu oceny podaje si¢
do wiadomosci publiczne;.

Artykut 57
Uchylenie oraz przejecie praw i obowigzkow

Rozporzadzenie (WE) nr 526/2013 traci moc ze skutkiem od dnia [...] r.

Odniesienia do rozporzadzenia (WE) nr 526/2013 1 do ENISA odczytuje si¢ jako
odniesienia do niniejszego rozporzadzenia i do Agencji.

Agencja jest nastepca agencji, ktora zostata ustanowiona rozporzadzeniem (WE)
nr 526/2013, w odniesieniu do wszystkich praw wlasnosci, umoéw, zobowigzan
prawnych, uméw o prace, zobowigzan finansowych i odpowiedzialnosci. Wszystkie
obowigzujace decyzje zarzadu irady wykonawczej zachowuja wazno$¢, pod
warunkiem Ze nie sg sprzeczne z przepisami niniejszego rozporzadzenia.

Agencje ustanawia si¢ na czas nieokreslony, poczawszy od dnia [...] r.
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5. Dyrektor wykonawczy powotany na podstawie art. 24 ust. 4 rozporzadzenia (WE)
nr 526/2013 jest dyrektorem wykonawczym Agencji na pozostatg cze¢$¢ kadencji.

6. Czlonkowie 1izastepcy cztonkow zarzadu powolani na podstawie art. 6
rozporzadzenia (WE) nr 526/2013 sg czlonkami i zastepcami czlonkow zarzadu
Agencji na pozostatg cz¢s¢ kadencji.

Artykut 58

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

2. Niniejsze rozporzadzenie wigze w catosci 1jest bezposrednio stosowane we
wszystkich panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...]T.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqcy Przewodniczgcy
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICIJATYWY

Tytul wniosku/inicjatywy

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ,,agencji
UE ds. bezpieczenstwa cybernetycznego” ENISA, uchylenia rozporzadzenia (UE)
nr 526/2013 oraz certyfikacji bezpieczenstwa technologii informacyjno-komunikacyjnych
(,,akt/rozporzadzenie ws. bezpieczenstwa cybernetycznego™)

Dziedziny polityki, ktdrych dotyczy wniosek/inicjatywa

Dziedzina polityki: 09 — Sieci komunikacyjne, tresci i technologie

Dziatanie: 09.02 Jednolity rynek cyfrowy

Charakter wniosku/inicjatywy
Whiosek/inicjatywa dotyczy nowego dzialania (Tytul III — Certyfikacja)

L0 Wnhiosek/inicjatywa dotyczy nowego dzialania bedacego nastepstwem projektu
pilotazowego/dzialania przygotowawczego4

Wnhiosek/inicjatywa wiaze si¢ z przedluzeniem biezacego dzialania (Tytul II —
Mandat ENISA)

0 Whniosek/inicjatywa dotyczy dzialania, ktére zostalo przeksztalcone pod katem
nowego dzialania

Cele
Wieloletnie cele strategiczne Komisji wskazane we wniosku/inicjatywie

1. Zwigkszenie odpornosci panstw cztonkowskich, przedsigbiorstw i UE jako calosci.

2. Zapewnienie prawidlowego funkcjonowania unijnego rynku wewnetrznego produktow
I ustug ICT.

3. Zwigkszenie ogolnoswiatowej konkurencyjnosci firm unijnych dziatajacych w sektorze
ICT.

4. Zblizenie przepisow ustawowych, wykonawczych 1 administracyjnych panstw
cztonkowskich zawierajacych wymogi dotyczace bezpieczenstwa cybernetycznego.

Cele szczegotowe

Z mysla o ogolnych celach, w szerszym kontek$cie poddanej przegladowi strategii
bezpieczenstwa cybernetycznego, przedmiotowy instrument — pOprzez wyznaczenie
zakresu i mandatu ENISA oraz ustanowienie europejskich ram certyfikacji produktow
iustug ICT — ma wzamysle doprowadzi¢ do osiggni¢cia nastepujacych celow
szczegdlowych:

1. Zwigkszenie zdolnosci i gotowosci panstw cztonkowskich i przedsiebiorstw.

2. Poprawa wspolpracy ikoordynacji miedzy panstwami czlonkowskimi oraz
instytucjami, agencjami i organami UE.

3. Zwigkszenie zdolno$ci na poziomie unijnym do uzupekliania dzialan panstw
czlonkowskich, zwlaszcza ~ w przypadku transgranicznych Kryzyséw

43

O ktérym mowa w art. 54 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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cybernetycznych.

4. Podnoszenie poziomu S$wiadomosci obywateli i przedsi¢biorstw na temat
bezpieczenstwa cybernetycznego.

5. Wzmocnienie zaufania do jednolitego rynku cyfrowego i innowacji cyfrowych
dzicki zwiekszeniu ogodlnej przejrzystosci procesu zapewniania bezpieczenstwa
cybernetycznego* produktéw i ustug ICT.

ENISA bedzie przyczyniac si¢ do osiagniecia wyzej wymienionych celow poprzez:

Zwiekszone wsparcie w zakresie ksztaltowania polityki — zapewnianie Komisji
| panstwom czlonkowskim wytycznych idoradztwa w celu aktualizacji irozwoju
catoSciowych ram normatywnych w dziedzinie bezpieczenstwa cybernetycznego, jak
rébwniez sektorowych inicjatyw polityczno-prawnych w obszarach dotyczacych kwestii
bezpieczenstwa cybernetycznego; wklad w prace grupy wspotpracy (art. 11 dyrektywy
(UE) 2016/1148) poprzez zapewnianie wiedzy fachowej ipomocy; wspieranie
opracowywania i wdrazania polityki w dziedzinie tozsamosci elektronicznej i ushug
zaufania; propagowanie wymiany najlepszych praktyk miedzy wiasciwymi organami.

Zwiekszone wsparcie w zakresie budowania potencjalu — zapewnianie wsparcia
panstwom  czlonkowskim oraz unijnym instytucjom, organom i jednostkom
organizacyjnym w celu rozwoju i usprawnienia zapobiegania problemom i incydentom
w zakresie bezpieczenstwa cybernetycznego, ich wykrywania, analizowania, jak rowniez
zdolnosci do reagowania na nie; pomoc panstwom cztonkowskim, na ich wniosek,
wrozwoju krajowych zespotlow CSIRT iopracowywaniu krajowych strategii
bezpieczenstwa cybernetycznego; pomoc instytucjom Unii w opracowywaniu i przegladzie
unijnych strategii bezpieczenstwa cybernetycznego; zapewnianie szkolen w zakresie
bezpieczenstwa cybernetycznego; pomoc panstwom cztonkowskim, poprzez grupe
wspotpracy, w wymianie najlepszych praktyk; ulatwianie tworzenia sektorowych
o$rodkéw wymiany i analizy informacji.

Wspieranie wspolpracy operacyjnej izarzadzania Kkryzysowego — wspieranie
wspolpracy miedzy wilasciwymi organami publicznymi oraz migdzy zainteresowanymi
stronami poprzez ustanowienie systematycznej wspotpracy z unijnymi instytucjami,
organami  ijednostkami  organizacyjnymi  zajmujacymi  si¢  bezpieczenstwem
cybernetycznym, cyberprzestgpczos$cig oraz ochrong prywatnosci i danych osobowych;
zapewnienie obstugi sekretariatu sieci CSIRT (art. 12 ust. 2 dyrektywy (UE) 2016/1148),
jak réwniez wktad we wspotprace operacyjnag w ramach sieci poprzez zapewnienie, we
wspotpracy z CERT-UE, wsparcia panstwom czlonkowskim, na ich wniosek;
organizowanie regularnych ¢wiczen w dziedzinie bezpieczenstwa cybernetycznego; wkiad
W opracowanie wspdlnego reagowania na transgraniczne incydenty cybernetyczne na duza
skale 1kryzysy cybernetyczne; prowadzenie, we wspolpracy z CERT-UE, technicznych
postegpowan wyjasniajacych ex post dotyczacych istotnych incydentow i wydawanie
zalecen w nastgpstwie tych postepowan.

Zadania zwiazane z rynkiem (normalizacja, certyfikacja) — wykonywanie szeregu
funkcji w okreslony sposob wspierajacych rynek wewnetrzny: ,.centrum monitorowania
rynku” bezpieczenstwa cybernetycznego, analizujgce istotne tendencje na rynku
bezpieczenstwa cybernetycznego w celu lepszego dopasowania popytu i podazy;
wspieranie i propagowanie opracowywania irealizacji polityki unijnej w zakresie

44

Przejrzysto§¢ $srodkéw zapewniania bezpieczenstwa cybernetycznego oznacza zapewnienie uzytkownikom
informacji na temat wlasciwosci bezpieczenstwa cybernetycznego, ktére umozliwiaja im obiektywne
okreslenie poziomu bezpieczenstwa danego produktu, ustugi badz procesu ICT.
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1.4.3.

certyfikacji  bezpieczenstwa cybernetycznego produktow iustug ICT poprzez
przygotowywanie kandydujacych europejskich systemow certyfikacji bezpieczenstwa
cybernetycznego produktow i ustug ICT, zapewnienie obstugi sekretariatu unijnej Grupie
ds. Certyfikacji Bezpieczenstwa Cybernetycznego, zapewnianie wytycznych i dobrych
praktyk dotyczacych wymogoéw w zakresie bezpieczenstwa cybernetycznego produktow
lustug ICT, we wspotpracy zkrajowymi organami nadzoru ds. certyfikacji oraz
z przemystem. Wspieranie poszerzania wiedzy, informowania i podnoszenia poziomu
swiadomosci — pomoc i doradztwo dla Komisji i panstw cztonkowskich w celu osiagnigcia
wysokiego poziomu wiedzy w calej Unii na temat kwestii zwigzanych z bezpieczenstwem
sieci i informacji oraz ich zastosowaniem do zainteresowanych stron z branzy. Obejmuje
to rowniez gromadzenie, organizowanie ipodawanie do wiadomos$ci publicznej, za
posrednictwem specjalnego portalu, informacji na temat bezpieczenstwa sieci i systemow
informatycznych [lub bezpieczefistwa cybernetycznego]. Innym waznym elementem s3
dziatania na rzecz podnoszenia poziomu $wiadomosci 1 kampanie informacyjne dotyczace
zagrozen dla bezpieczenstwa cybernetycznego, skierowane do ogétu spoleczenstwa.

Zwiekszone wsparcie w zakresie badan naukowych i innowacji — doradztwo w zakresie
potrzeb  badawczych  iokreslanie  priorytetow  w dziedzinie  bezpieczenstwa
cybernetycznego.

Wspieranie wspélpracy miedzynarodowej — wspieranie staran Unii na rzecz wspotpracy
Z panstwami trzecimi i organizacjami mie¢dzynarodowymi w celu propagowania
wspolpracy miedzynarodowej w dziedzinie bezpieczenstwa cybernetycznego.

CERTYFIKACJA

Ramy certyfikacji przyczynia si¢ do osiagniecia celow poprzez zwigkszenie ogdlnej
przejrzystosci procesu zapewniania bezpieczenstwa cybernetycznego45 produktow i ustug
ICT iwzmocnienie w ten sposob zaufania do jednolitego rynku cyfrowego i innowacji
cyfrowych. Powinny one roéwniez pomodc unikngé rozdrobnienia systeméw certyfikacji w
UE oraz powigzanych wymogéw w zakresie bezpieczenstwa i Kkryteriow oceny we
wszystkich panstwach cztonkowskich i sektorach.

Oczekiwane wyniki i wphyw

Nalezy wskazac, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Wzmocniona ENISA (zdolno$ci wspierania, zapobieganie, wspotpraca i $wiadomo$¢ na
poziomie UE, tym samym predestynowana do zwickszenia ogolnej odpornosci
cybernetycznej UE), jak rdwniez wspieranie unijnych ram certyfikacji produktow i ushug
ICT, powinny zgodnie z oczekiwaniami przynies¢ nast¢pujace skutki (niewyczerpujacy
wykaz):

Ogolny wplyw:

— Ogolny pozytywny wptyw na rynek wewnetrzny dzieki ograniczeniu fragmentacji rynku
i budowaniu zaufania do technologii cyfrowych poprzez lepszg wspotprace, bardziej
zharmonizowane podejscie do polityki UE w dziedzinie bezpieczenstwa cybernetycznego
oraz zwigkszone zdolnosci na poziomie UE. Powinno to przynies¢ pozytywne skutki
gospodarcze, = pomagajac  ograniczy¢  koszty  incydentéw  cybernetycznych

45

Przejrzysto§¢ $srodkéw zapewniania bezpieczenstwa cybernetycznego oznacza zapewnienie uzytkownikom
informacji na temat wlasciwosci bezpieczenstwa cybernetycznego, ktére umozliwiaja im obiektywne
okreslenie poziomu bezpieczenstwa danego produktu, ustugi badz procesu ICT.
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I cyberprzestepstw, ktorych skutki gospodarcze w Unii szacuje si¢ na 0,41 % unijnego
PKB (tj. ok. 55 mld EUR).

Wryniki szczegolowe:

Lepsza zdolnosé i gotowos¢ panstw czlonkowskich i przedsigbiorstw w zakresie
bezpieczenstwa cybernetycznego

— Lepsza zdolno$¢ 1gotowos¢ panstw cztonkowskich w zakresie bezpieczenstwa
cybernetycznego (dzigki dlugoterminowej analizie strategicznej zagrozen i incydentow
cybernetycznych, wytycznym i sprawozdaniom, wymianie wiedzy fachowej i dobrych
praktyk, dostgpnosci szkolen i materiatow szkoleniowych, zintensyfikowanym ¢wiczeniom
Cyber Europe).

— Lepsze zdolno$ci podmiotow prywatnych dzieki wsparciu tworzenia osrodkéw wymiany
i analizy informacji w r6znych sektorach.

— Lepsza gotowo$¢ panstw czlonkowskich i1 UE w zakresie bezpieczenstwa
cybernetycznego dzigki dostgpnosci dobrze przeéwiczonych i uzgodnionych planéw na
wypadek transgranicznego incydentu cybernetycznego na duzg skalg wyprobowanych
w ramach ¢wiczen Cyber Europe.

Poprawa wspolpracy i koordynacji migdzy panstwami cztonkowskimi oraz instytucjami,
agencjami i organami UE

— Poprawa wspotpracy zarowno w obrebie sektora publicznego i prywatnego, jak i miedzy
tymi sektorami.

— Bardziej spojne podejscie do wdrazania dyrektywy w sprawie bezpieczenstwa sieci
i informacji w réznych panstwach i sektorach.

— Poprawa wspolpracy w dziedzinie certyfikacji dzigki ramom instytucjonalnym
umozliwiajgcym  rozwdj  europejskich  systemoéw  certyfikacji  bezpieczenstwa
cybernetycznego oraz opracowanie wspoélnej polityki w tej dziedzinie.

Wieksze mozliwosci uzupelniania dziatan panstw czlonkowskich na poziomie UE

— Lepsza ,,zdolno$¢ operacyjna UE” do uzupelniania iwspierania dziatan panstw
cztonkowskich, na ich wniosek 1w odniesieniu do ograniczonej liczby wczesniej
ustalonych ushug. Oczekuje si¢, ze bedzie to miato pozytywny wplyw na skuteczne
zapobieganie incydentom, ich wykrywanie ireagowanie na nie zarbwno na szczeblu
panstw cztonkowskich, jak i Unii.

Wyiszy poziom swiadomosci obywateli i przedsigbiorstw w kwestiach bezpieczenstwa
cybernetycznego

— Szersza o0go0lna wiedza obywateli i przedsi¢gbiorstw na temat bezpieczenstwa
cybernetycznego.

— Lepsze mozliwo$ci podejmowania $wiadomych decyzji o zakupach w odniesieniu do
produktow i ustug ICT dzieki certyfikacji bezpieczenstwa cybernetycznego.

Wzmocnienie zaufania do jednolitego rynku cyfrowego iinnowacji cyfrowych dzigki
zwigkszeniu przejrgystosci procesu zapewniania bezpieczenstwa cybernetycinego

produktow i ustug ICT

79 PL




— Wieksza przejrzystosé procesu zapewniania bezpieczenstwa cybernetycznego™
produktow iustug ICT dzieki uproszczeniu procedur certyfikacji bezpieczenstwa za
pomocg ram ogolnounijnych.

— Wyzszy poziom pewnosci cech bezpieczenstwa produktow i ustug ICT.

— Szersze upowszechnienie certyfikacji bezpieczenstwa dzigki uproszczonym procedurom,
ograniczonym  kosztom i perspektywom ogolnounijnych mozliwosci rynkowych,
nieutrudnianym przez fragmentacje rynku.

— Wigksza konkurencyjno$¢ na unijnym rynku bezpieczenstwa cybernetycznego ze
wzgledu na ograniczenie kosztow iobcigzen administracyjnych dla MSP oraz
wyeliminowanie potencjalnych barier utrudniajagcych wejscie na rynek, wynikajacych
z istnienia licznych krajowych systemow certyfikacji.

Inne

— Nie przewiduje si¢ istotnego wplywu na S$rodowisko w zwigzku zrealizacja
ktoregokolwiek celu.

— Jezeli chodzi o budzet UE, mozna spodziewac si¢ przyrostu wydajnosci dzigki $cislejszej
wspolpracy i koordynacji dziatan miedzy instytucjami, agencjami i organami UE.

1.4.4. Wskazniki wynikow i wpbywu
Nalezy okresli¢ wskazniki, ktore umozliwiq monitorowanie realizacji wniosku/inicjatywy.

(@)

Cel: Zwi¢kszenie zdolnosci i gotowosci panstw czlonkowskich i przedsi¢biorstw:

Liczba szkolen zorganizowanych przez ENISA

Zasieg geograficzny (liczba panstw 1obszaréw) bezposredniej pomocy
Swiadczonej przez ENISA

Osiggniety przez panstwa czionkowskie poziom gotowosci pod wzgledem
zaawansowania zespotow CSIRT inadzoru nad s$rodkami regulacyjnymi
zwigzanymi z bezpieczenstwem cybernetycznym

Liczba zapewnionych przez ENISA og6lnounijnych dobrych praktyk
dotyczacych infrastruktur krytycznych

Liczba zapewnionych przez ENISA og6lnounijnych dobrych praktyk
dotyczacych MSP

Publikacja przez ENISA corocznych analiz strategicznych na temat zagrozen
I incydentow cybernetycznych w celu okreslenia pojawiajgcych sie tendencji

Regularny wkitad ENISA wprace grup roboczych ds. bezpieczenstwa
cybernetycznego dzialajacych przy europejskich organizacjach
normalizacyjnych

Cel: Poprawa wspélpracy ikoordynacji miedzy panstwami czlonkowskimi oraz

46 Przejrzysto§¢ $srodkéw zapewniania bezpieczenstwa cybernetycznego oznacza zapewnienie uzytkownikom
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instytucjami, agencjami i organami UE:

Liczba panstw cztonkowskich, ktore zastosowaly zalecenia i opinie Agencji
W procesie ksztattowania swojej polityki

Liczba instytucji, agencji i organéw UE, ktore zastosowatly zalecenia i opinie
Agencji w procesie ksztaltowania swojej polityki

Regularna realizacja programu prac sieci CSIRT oraz dobre funkcjonowanie
infrastruktury informatycznej i kanalow komunikacyjnych sieci CSIRT

Liczba raportow technicznych  udostepnionych  grupie  wspotpracy
I wykorzystanych przez nig

Spdjne podejscie do wdrazania dyrektywy w sprawie bezpieczenstwa sieci
i informacji w réznych panstwach i sektorach

Liczba przeprowadzonych przez ENISA ocen zgodnosci regulacyjnej

Liczba osrodkow wymiany ianalizy informacji utworzonych w réznych
sektorach, w szczegdlnosci w odniesieniu do infrastruktur krytycznych

Utworzenie platformy informacyjnej, rozpowszechniajacej informacje na temat
bezpieczenstwa cybernetycznego pochodzace od instytucji, agencji i organéw
UE oraz regularne nig zarzadzanie

Regularny wktad w przygotowanie unijnych programéw prac w zakresie badan
naukowych i innowacji

Zawarcie umowy 0 wspotpracy miedzy ENISA, EC3 i CERT-UE
Liczba systemow certyfikacji uwzglednionych i opracowanych za pomoca ram

Cel: Zwigkszenie zdolnosci do uzupeliania dzialan panstw czlonkowskich na
poziomie UE, zwlaszcza w przypadku transgranicznych kryzysow cybernetycznych:

Publikacja przez ENISA corocznych analiz strategicznych na temat zagrozen
i incydentow cybernetycznych w celu okreslenia pojawiajacych si¢ tendencji
Publikacja przez ENISA zagregowanych informacji na temat incydentéw
zgloszonych zgodnie z dyrektywa w sprawie bezpieczenstwa sieci i informacji

Liczba ogodlnoeuropejskich ¢wiczen koordynowanych przez Agencj¢ oraz
liczba uczestniczacych panstw cztonkowskich i organizacji

Liczba kierowanych przez panstwa cztonkowskie do ENISA 1 podjetych przez
Agencj¢ wnioskow o wsparcie reagowania na incydenty/kryzysy

Liczba przeprowadzonych przez ENISA we wspotpracy z CERT-UE analiz
dotyczacych luk w zabezpieczeniach, artefaktow i incydentow

Dostepnos¢ ogdlnounijnych raportéw sytuacyjnych opartych na informacjach
udostepnianych agencji ENISA przez panstwa cztonkowskie i inne podmioty
W przypadku transgranicznego incydentu cybernetycznego na duzg skale

Cel: Wyzszy poziom $wiadomosci obywateli i przedsiebiorstw w kwestiach
bezpieczenstwa cybernetycznego:

Regularne organizowanie ogolnounijnych i krajowych kampanii podnoszenia
poziomu $wiadomos$ci iregularna  aktualizacja tematdw  zgodnie
Z powstajacymi potrzebami edukacyjnymi

Podnoszenie poziomu $§wiadomosci cybernetycznej obywateli UE

Regularne przeprowadzanie quizu badajacego poziom S$wiadomosci
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w kwestiach bezpieczenstwa cybernetycznego 1 Zwigkszajacy si¢ na przestrzeni
czasu odsetek prawidtowych odpowiedzi

Regularna publikacja dobrych praktyk w zakresie bezpieczenstwa
cybernetycznego i higieny cybernetycznej ukierunkowana na pracownikéw
i organizacje

Cel: Wzmocnienie zaufania do jednolitego rynku cyfrowego i innowacji cyfrowych
dzieki zwiekszeniu ogolnej przejrzystosci procesu zapewniania bezpieczenstwa
cybernetycznego®’ produktéw i ustug ICT.

Liczba systemow zgodnych z ramami unijnymi
Obnizony koszt uzyskania certyfikatu dotyczacego bezpieczenstwa ICT

Liczba jednostek oceniajacych zgodnos¢ specjalizujacych si¢ w certyfikacji
ICT, w poszczegdlnych panstwach cztonkowskich

Utworzenie  Europejskiej Grupy ds. Certyfikacji  Bezpieczenstwa
Cybernetycznego i regularna organizacja jej posiedzen

Wytyczne dotyczace certyfikacji zgodnie z obowigzujacymi ramami unijnymi

Regularna publikacja analiz glownych tendencji na wunijnym rynku
bezpieczenstwa cybernetycznego

Liczba produktéw iustug ICT certyfikowanych zgodnie z zasadami
europejskich ram certyfikacji bezpieczenstwa ICT

Wigksza liczba uzytkownikow koncowych orientujacych si¢ w cechach
bezpieczenstwa produktow i ustug ICT

(b)

1.45.  Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krétko- lub diugoterminowej

W obliczu wymogow regulacyjnych i szybko ewoluujacego profilu zagrozen w zakresie
bezpieczenstwa cybernetycznego konieczne jest dokonanie przegladu mandatu ENISA,
aby okresli¢ uaktualniony zestaw zadan i funkcji z mysla o skutecznym i wydajnym
wspieraniu staran panstw czlonkowskich, instytucji unijnych iinnych zainteresowanych
stron, podejmowanych w celu zapewnienia bezpiecznej cyberprzestrzeni w Unii
Europejskiej. Wyznaczono sugerowany zakres mandatu, wzmacniajac te obszary,
w ktorych agencja ewidentnie zapewniata warto$¢ dodang, idodajac nowe obszary,
w ktorych potrzebne jest wsparcie ze wzgledu na nowe priorytety i instrumenty polityczne,
w szczegdlnosci dyrektywe w sprawie bezpieczenstwa sieci 1 informacji, przeglad strategii
bezpieczenstwa cybernetycznego UE, plan dziatania UE w zakresie bezpieczenstwa
cybernetycznego dotyczacy wspoOtpracy na wypadek kryzysu cybernetycznego
I certyfikacji bezpieczenstwa ICT. Nowy zaproponowany mandat jest proba zapewnienia
Agencji silniejszej i bardziej centralnej roli, w szczegdlnosci poprzez takze aktywniejsze
wspieranie  panstw czlonkowskich ~w przeciwdzialaniu  zagrozeniom (zdolno$ci
operacyjne), atakze poprzez przeksztalcenie jej w osrodek wiedzy fachowej,
wspomagajacy panstwa czlonkowskie i Komisje w zakresie certyfikacji bezpieczenstwa
cybernetycznego.

We wniosku ustanawia si¢ jednoczes$nie europejskie ramy certyfikacji bezpieczenstwa
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cybernetycznego produktow i ustug ICT oraz okresla zasadnicze funkcje i zadania agencji
ENISA w dziedzinie certyfikacji bezpieczenstwa cybernetycznego. W ramach tych
okreslono wspolne przepisy iprocedury umozliwiajace tworzenie ogdlnounijnych
systeméw certyfikacji bezpieczenstwa cybernetycznego w odniesieniu do okreslonych
produktow iustug ICT lub zagrozen dla bezpieczenstwa cybernetycznego. Stworzenie
europejskich systeméw certyfikacji bezpieczenstwa cybernetycznego zgodnie z ramami
sprawi, ze certyfikaty wydane w ramach tych systemow beda wazne i1uznawane we
wszystkich panstwach cztonkowskich, oraz umozliwi uporzadkowanie obecnej
fragmentacji rynku.

1.4.6. Wartos¢ dodana 7 tytutu zaangazowania Unii

Bezpieczenstwo cybernetyczne to problem o prawdziwie globalnym charakterze, z natury
transgraniczny i coraz bardziej migdzysektorowy ze wzgledu na wzajemne zaleznosci
miedzy sieciami i systemami informatycznymi. Liczba, ztozono$¢ iskala incydentéw
cybernetycznych oraz ich wplyw na gospodarke i spoleczenstwo rosng z uptywem czasu
I mozna si¢ spodziewa¢ dalszego wzrostu w tym zakresie wraz z rozwojem technologii,
na przyktad rozprzestrzenianiem si¢ internetu rzeczy. To sprawia, Ze nie mozna si¢
spodziewaé, iz potrzeba intensywniejszych wspdlnych staran panstw cztonkowskich,
instytucji UE i prywatnych zainteresowanych stron, aby stawi¢ czoto zagrozeniom dla
bezpieczenstwa cybernetycznego, stanie si¢ w przysztosci mniej palaca.

Od czasu jej utworzenia w roku 2004 ENISA starata si¢ wspiera¢ wspotprace migdzy
panstwami cztonkowskimi a stronami zainteresowanymi bezpieczenstwem sieci
I informacji, rowniez poprzez wsparcie wspotpracy publiczno-prywatnej. To wspieranie
wspotpracy obejmowato prace techniczne w celu okreslenia ogoélnounijnego obrazu
profilu zagrozen, utworzenie grup eksperckich oraz organizacje ogdlnoeuropejskich
¢wiczen w zarzadzaniu incydentami ikryzysami cybernetycznymi dla sektora
publicznego i prywatnego (zwlaszcza ,,Cyber Europe”). Dyrektywa w sprawie
bezpieczenstwa sieci i informacji powierzono agencji ENISA dodatkowe zadania, w tym
pelnienie roli sekretariatu sieci CSIRT na potrzeby wspoélpracy operacyjnej migdzy
panstwami cztonkowskimi.

Warto$§¢ dodana wynikajaca z dziatania na szczeblu UE, w szczegdlnosci na rzecz
zacie$nienia wspotpracy miedzy panstwami cztonkowskimi, lecz roéwniez migdzy
srodowiskami dziatajacymi na rzecz bezpieczenstwa sieci 1 informacji, znalazla uznanie
w konkluzjach Rady z roku 2016, co réwniez jasno wynika z dokonanej w 2017 roku
oceny ENISA, ktéra pokazuje, ze warto$¢ dodana generowana przez Agencj¢ polega
przede wszystkim na jej umiejetnosci umacniania wspolpracy miedzy wspomnianymi
zainteresowanymi stronami. Na poziomie UE nie ma innego podmiotu, ktory
wspomagatby wspotprace w obrebie tak szerokiego zakresu podmiotow zwigzanych
zZ bezpieczenstwem sieci 1 informacji.

Warto$¢ dodana generowana przez ENISA dzigki taczeniu srodowisk i zainteresowanych
stron aktywnych w obszarze bezpieczenstwa cybernetycznego ma rowniez znaczenie
W dziedzinie certyfikacji. Wzrost cyberprzestepczosci 1 zagrozen dla bezpieczenstwa
spowodowat uruchomienie inicjatyw krajowych, ustanawiajacych rygorystyczne wymogi
w zakresie  bezpieczenstwa cybernetycznego i certyfikacji  komponentow ICT
stosowanych w tradycyjnej infrastrukturze. Cho¢ inicjatywy te sa wazne, stwarzaja

*®Konkluzje Rady w sprawie wzmacniania europejskiego systemu odpornosci cybernetycznej oraz wspierania
konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego, 15 listopada 2016 r.
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1.4.7.

1.4.8.

ryzyko fragmentacji jednolitego rynku i pojawienia si¢ barier dla interoperacyjnosci.
Sprzedawca z sektora ICT moze by¢ zmuszony do przejécia kilku procedur certyfikacji,
aby moéc prowadzi¢ sprzedaz w kilku panstwach cztonkowskich. Bez interwencji ze
strony UE rozwigzanie problemu nieskuteczno$ci/niewydajno$ci obecnych systemow
certyfikacji jest malo prawdopodobne. Przy braku dziatania bardzo prawdopodobne jest
poglebienie sie fragmentacji rynku w perspektywie krotko- i srednioterminowej (w ciggu
nastepnych 5-10 lat) w zwigzku z powstaniem nowych systemow certyfikacji. Brak
koordynacji i interoperacyjnosci takich systemoéw stanowi element, ktory ostabia
potencjat jednolitego rynku cyfrowego. Dowodzi to istnienia warto$ci dodanej, jaka moze
przynie$¢ ustanowienie europejskich ram certyfikacji bezpieczenstwa cybernetycznego
produktow iustug ICT, ktore to ramy stworza odpowiednie warunki do skutecznego
rozwigzania problemoéw zwigzanych ze wspotistnieniem rozlicznych procedur certyfikacji
W poszczegdlnych  panstwach  cztonkowskich, obnizenia kosztow  certyfikacji
i podniesienia w ten sposob ogodlnej atrakcyjnosci certyfikacji w UE z perspektywy
handlowej i konkurencyjne;j.

Gtowne wnioski wyciggniete z podobnych dziatan

Zgodnie z podstawg prawng funkcjonowania agencji ENISA Komisja przeprowadzita
oceng¢ Agencji, ktora objela przeprowadzenie niezaleznego badania oraz konsultacje
publiczne. Z oceny wynika, ze cele ENISA nie stracily na znaczeniu. W warunkach
rozwoju technologicznego i zmieniajacych si¢ zagrozen oraz w obliczu wyraznej potrzeby
wickszego bezpieczenstwa sieci iinformacji w UE potrzebna jest fachowa wiedza
techniczna dotyczaca ewolucji kwestii bezpieczenstwa sieci I informacji. W panstwach
cztonkowskich nalezy budowaé potencjal do rozumienia zagrozen i reagowania na nie,
a zainteresowane strony muszg wspotpracowaé przekrojowo w obszarach tematycznych
I miedzyinstytucjonalnie.

Agencja z powodzeniem przyczynita si¢ do zwigkszenia bezpieczenstwa sieci i informacji
w Europie, oferujac budowanie potencjalu w 28 panstwach czlonkowskich, zacie$nienie
wspolpracy miedzy  panstwami  cztonkowskimi  a Stronami  zainteresowanymi
bezpieczenstwem sieci i informacji, zapewnianie wiedzy specjalistycznej, tworzenie
wspolnoty i wspieranie ksztalttowania polityki.

ENISA zdotata zaznaczy¢ swoj wplyw, przynajmniej w pewnym stopniu, w rozlegtym
obszarze bezpieczenstwa sieci iinformacji, jednak nie osiggneta petnego sukcesu
w budowaniu silnej marki oraz nie uzyskata pozycji wystarczajacej do uznania jej za
glowny osrodek wiedzy specjalistycznej w Europie. Wyjasnienie tego kryje si¢ w szerokim
zakresie mandatu ENISA, zktorym nie korespondowaly odpowiednio duze S$rodki.
Ponadto ENISA pozostaje jedyng agencja UE z mandatem na czas okreslony, co ogranicza
jej zdolno$¢ do opracowania dtugofalowej wizji i stabilnego wspierania zainteresowanych
stron. Stoi to rOwniez w sprzecznosci z przepisami dyrektywy w sprawie bezpieczenstwa
sieci i informacji, w ktorej powierzono ENISA zadania bez daty koncowe;.

Jezeli chodzi o certyfikacje bezpieczenstwa cybernetycznego produktow iustug ICT,
obecnie nie istniejg jej europejskie ramy. Wzrost cyberprzestepczosci izagrozen dla
bezpieczenstwa spowodowal jednak zainicjowanie inicjatyw krajowych, co grozi
fragmentacja jednolitego rynku.

Spojnosc z innymi wlasciwymi instrumentami oraz mozliwa synergia

Inicjatywa jest w wysokim stopniu spdjna z obecnymi strategiami politycznymi,
W szczegblnosci w dziedzinie rynku wewngtrznego. Jest ona w istocie pomyslana zgodnie
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Zz og6lnym podejsciem do bezpieczenstwa cybernetycznego okreslonym w przegladzie
strategii jednolitego rynku cyfrowego, tak aby uzupetia¢ kompleksowy zbidr dziatan, do
ktorych naleza przeglad strategii bezpieczefistwa cybernetycznego UE, plan dzialania
dotyczacy wspotpracy na wypadek kryzysu cybernetycznego oraz inicjatywy w zakresie
zwalczania cyberprzestepczosci. Zapewni dostosowanie do obowigzujacych przepisow
w dziedzinie bezpieczenstwa cybernetycznego, W szczegolnosci dyrektywy w sprawie
bezpieczenstwa sieci iinformacji, ioprze si¢ na nich, aby wzmocni¢ odpornosé
cybernetyczng UE za pomoca zwickszenia zdolnosci, $cislejszej wspotpracy, lepszego
zarzadzania ryzykiem i podnoszenia poziomu $wiadomosci cybernetyczne;.

Proponowane $rodki w zakresie certyfikacji powinny zaradzi¢ potencjalnej fragmentacji
powodowanej przez istniejace i powstajace krajowe systemy certyfikacji, przyczyniajac si¢
w ten sposéb do rozwoju jednolitego rynku cyfrowego. Inicjatywa wspiera roéwniez
I uzupetnia wdrozenie dyrektywy w sprawie bezpieczenstwa sieci iinformacji poprzez
zapewnienie przedsigbiorstwom podlegajacym dyrektywie narzedzia do wykazywania
zgodnosci z jej wymogami w catej Unii.

Proponowane europejskie ramy certyfikacji bezpieczenstwa cybernetycznego w sektorze
ICT nie naruszaja przepisow ogdlnego rozporzadzenia o ochronie —danych®,
aw szczegolnosci odpowiednich jego przepisow dotyczacych certyﬁkacjiSo, poniewaz
przepisy te maja zastosowanie do bezpieczenstwa przetwarzania danych osobowych. Co
niemniej wazne, nalezy podkresli¢, ze systemy proponowane jako element przysztych
europejskich ram powinny w mozliwie najwigkszym stopniu bazowa¢ na normach
mig¢dzynarodowych, aby unika¢ tworzenia barier handlowych 1zapewni¢ spojnos¢
Z inicjatywami mi¢dzynarodowymi.

49

50

Rozporzadzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych).

Takich jak art. 42 (Certyfikacja) i art. 43 (Podmiot certyfikujacy), jak réwniez art. 57, 58 i 70 dotyczace
odpowiednio stosownych zadan i uprawnien niezaleznych organéw nadzorczych oraz zadan Europejskiej Rady
Ochrony Danych,
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1.5.

1.6.

Uwagi

OKkres trwania dzialania i jego wplyw finansowy
[0 Whniosek/inicjatywa o ograniczonym okresie trwania

- O Okres trwania  wniosku/inicjatywy: od [DD/MM]RRRR r. do
[DD/MM]RRRR .

- O Okres trwania wptywu finansowego: od RRRR r. do RRRRr.
Whiosek/inicjatywa o nieograniczonym okresie trwania

—  Woprowadzenie w zycie z okresem rozruchu od 2019 r. do 2020 r.,

— po ktorym nastepuje faza operacyjna.

Planowane tryby zarzz;dzania‘r’1

Bezposrednie zarzadzanie przez Komisj¢ (Tytut I1I — Certyfikacja)
— L agencje wykonawcze

[0 Zarzadzanie dzielone z panstwami cztonkowskimi

Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych zwykonaniem
budzetu:

0 organizacjom mi¢dzynarodowym i ich agencjom (nalezy wyszczegolnic);
[1 EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

organom, o ktorych mowa w art. 208 i 209 rozporzadzenia finansowego (Tytut II —
ENISA);

L1 organom prawa publicznego;

O podmiotom podlegajacym prawu prywatnemu, ktore $wiadczg ustugi uzytecznosci
publicznej, o ile zapewniaja one odpowiednie gwarancje finansowe;

[0 podmiotom podlegajacym prawu prywatnemu panstwa czlonkowskiego, ktoérym
powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktdre zapewniaja
odpowiednie gwarancje finansowe;

0 osobom odpowiedzialnym za wykonanie okre$lonych dziatan w dziedzinie wspolnej
polityki zagranicznej i bezpieczenstwa na mocy tytutu V Traktatu o Unii Europejskiej oraz
okreslonym we wilasciwym podstawowym akcie prawnym.

Rozporzadzenie obejmuje:

— wtytule II proponowanego rozporzadzenia zmiang mandatu Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA) poprzez nadanie jej waznej roli w procesie certyfikacji,
natomiast

— W tytule IIT ustanowienie ram umozliwiajacych tworzenie europejskich systemow certyfikacji
bezpieczenstwa cybernetycznego produktow i ustug ICT, w czym ENISA odgrywa kluczowa role.

51

Wyjasnienia dotyczace trybéw zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja si¢ na
nastepujacej stronie: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczos$ci

Nalezy okresli¢ czestotliwosé i warunki.

Monitorowanie rozpocznie si¢ zaraz po przyjeciu aktu prawnego iskupi si¢ na jego
stosowaniu. Komisja bedzie organizowac¢ posiedzenia z udzialem ENISA, przedstawicieli
panstw cztonkowskich (np. grup ekspertow) i odpowiednich zainteresowanych stron, aby
W szczegodlnosci  utatwi¢  wykonanie przepisow dotyczacych certyfikacji, takich jak
ustanowienie zarzadu.

Pierwsza ocena powinna odby¢ si¢ po uptywie 5 lat od daty wejscia w zycie instrumentu
prawnego, pod warunkiem ze dost¢pne sg wystarczajace dane. Instrument prawny zawiera
wyrazng klauzule oceny 1iprzegladu [art. XXX], na podstawie ktorej Komisja bedzie
przeprowadza¢ niezalezng ocen¢. Nastepnie Komisja bedzie przedstawia¢ Parlamentowi
Europejskiemu i Radzie sprawozdanie zoceny, ktéremu w stosownych przypadkach
towarzyszy¢ bedzie wniosek o dokonanie przegladu w celu zmierzenia wpltywu wywieranego
przez rozporzadzenie i generowanej przez nie warto$ci dodanej. Kolejne oceny beda sig
odbywac¢ co pie¢ lat. Komisja stosowa¢ bedzie metodyke oceny stuzgcg lepszemu stanowieniu
prawa. Oceny te beda przeprowadzane ze wsparciem w postaci ukierunkowanych fachowych
dyskusji, badan i szerokich konsultacji z zainteresowanymi stronami.

Dyrektor wykonawczy ENISA co dwa lata powinien przedstawia¢ zarzadowi ocen¢ ex post
dziatalnosci ENISA. Agencja powinna rowniez sporzadza¢ plan dziatan nastepczych
w odniesieniu do wnioskow z retrospektywnych ocen i co dwa lata sktada¢ Komisji
sprawozdanie z postepoéw. Zarzad powinien odpowiada¢é za dopilnowanie wdrozenia
odpowiednich dziatan nastgpczych w zwigzku ze wspomnianymi wnioskami.

Domniemane przypadki niewlasciwego administrowania w ramach dziatan Agencji moga
podlega¢ dochodzeniom prowadzonym przez Europejskiego Rzecznika Praw Obywatelskich
zgodnie z postanowieniami art. 228 Traktatu.

Zrédtami danych na potrzeby planowanego monitorowania bytyby przede wszystkim ENISA,
europejska Grupa ds. Certyfikacji Bezpieczenstwa Cybernetycznego, grupa wspotpracy, sie¢
CSIRT i organy panstw cztonkowskich. Oprocz danych pochodzacych ze sprawozdan (w tym
corocznych sprawozdan z dziatalno$ci) skladanych przez ENISA, europejska Grupe ds.
Certyfikacji Bezpieczenstwa Cybernetycznego, grupe wspolpracy isie¢ CSIRT
wykorzystywane beda w razie potrzeby okreslone narzedzia gromadzenia danych (na przyktad
ankiety kierowane do organow krajowych, Eurobarometr oraz sprawozdania z kampanii
»miesigc bezpieczenstwa cybernetycznego” 1 z ¢wiczen ogolnoeuropejskich).

System zarzadzania i kontroli
Zidentyfikowane ryzyko

Zidentyfikowane ryzyko jest ograniczone: agencja unijna juz istnieje, a jej mandat zostanie
wyznaczony poprzez wzmocnienie tych obszarow, w ktorych Agencja wniosta wyrazng
warto$¢ dodang, i dodanie nowych obszaro6w, wymagajgcych wsparcia z uwagi na nowe
priorytety iinstrumenty polityczne, w szczegélnosci takie jak: dyrektywa w sprawie
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2.2.2.

2.3.

bezpieczenstwa sieci 1informacji, przeglad strategii bezpieczenstwa cybernetycznego UE,
przygotowywany unijny plan dzialania w zakresie bezpieczenstwa cybernetycznego dotyczacy
wspolpracy na wypadek kryzysu cybernetycznego i certyfikacji bezpieczenstwa ICT.

Whiosek precyzuje zatem funkcje Agencji i prowadzi do przyrostu wydajnosci. Zwigkszenie
kompetencji izadan operacyjnych nie stanowi realnego zagrozenia, poniewaz bg¢da one
uzupetnia¢ dziatania panstw cztonkowskich i wspiera¢ je, na wniosek i w odniesieniu do
ograniczonej liczby wcze$niej ustalonych ustug.

Ponadto proponowany model agencji, zgodny ze wspolnym podejsciem, gwarantuje istnienie
wystarczajacej kontroli zapewniajacej dziatanie ENISA na rzecz osiagnigcia jej celow.
Ryzyko operacyjne ifinansowe zwigzane z proponowanymi zmianami wydaje si¢
ograniczone.

Jednoczesnie konieczne jest zapewnienie odpowiednich $rodkow finansowych, aby ENISA
mogla wypehia¢ zadania powierzone jej w ramach nowego mandatu, w tym w dziedzinie
certyfikacji.

Przewidywane metody kontroli

Sprawozdanie finansowe Agencji bedzie przedkiladane Trybunalowi Obrachunkowemu do
zatwierdzenia i bedzie objete procedurg udzielania absolutorium; przewidywane sa roOwniez
kontrole.

Dziatania Agencji podlegaja rowniez nadzorowi Rzecznika Praw Obywatelskich zgodnie
z postanowieniami art. 228 Traktatu.

Zob. rowniez pkt 2.1 oraz pkt 2.2.1 powyze;j.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Okresli¢ istniejqce lub przewidywane srodki zapobiegania i ochrony

ENISA stosowataby $rodki zapobiegania i ochrony, a mianowicie:

— Przed dokonaniem ptatnosci pracownicy Agencji dokonujg weryfikacji ptatnosci za ustugi
lub badania bedace przedmiotem wniosku, z uwzglednieniem zobowigzan umownych, zasad
gospodarczych oraz dobrej praktyki finansowej lub zarzadczej. Postanowienia dotyczace
zwalczania naduzy¢ finansowych (odnoszace si¢ do nadzoru, wymogow sprawozdawczych
itp.) beda umieszczane we wszystkich umowach zawieranych przez Agencj¢ z beneficjentami
ptatnosci i sktadanych przez nig u nich zamowieniach.

W celu zwalczania naduzy¢ finansowych, korupcji 1 innych dzialan bezprawnych stosuje si¢
bez ograniczen przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom)
nr 883/2013 zdnia 11 wrzesnia 2013 r. dotyczacego dochodzen prowadzonych przez
Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF).

— W ciggu szes$ciu miesiecy od daty wejScie w zycie niniejszego rozporzadzenia Agencja
przystepuje do Porozumienia miedzyinstytucjonalnego z dnia 25 maja 1999 r. miedzy
Parlamentem Europejskim, Rada Unii Europejskiej i Komisja Wspolnot Europejskich
dotyczacego postepowan wewnetrznych prowadzonych przez Europejski Urzad ds.
Zwalczania Naduzy¢ Finansowych (OLAF) oraz wprowadza niezwlocznie wtasciwe przepisy
majace zastosowanie do wszystkich pracownikow Agencji.
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na ktore wniosek/inicjatywa ma wplyw

o Istniejace linie budzetowe

Wedtug dzialéw wieloletnich ram finansowych 1 linii budzetowych

Rodzaj
Linia budzetowa $rodko Wktad
w
Dziat wieloletnich Zrdznic
ram finansowych owane/ pafistw krajow st W rozumieniu art. 21 ust. 2
niezréz 53 | kandydujac panS_Wh lit. b) rozporzadzenia
nicowa | EFTA h54 trzecic finansowego
52 ye
ne
la
Konkurencyjno$ | 090203 EnISA  oraz |
¢ na rzecz certyfikacja  bezpieczefistwa Zor\,‘\’;ﬁg TAK NIE NIE NIE
Wzrostu technologii informacyjno-
gospodarczego | komunikacyjnych
I zatrudnienia
09.0101 Wydatki
zwigzane z personelem
5 czynnie  zatrudnionym |
w obszarze polityki: sieci | Niezroz
Wydatki arze POTYKI: SIC | Hicowa | NIE | NIE | NIE NIE
'V ) komunikacyjne, tresci ne
administracyjne | j technologie
09.0102 Wydatki
zwigzane  z personelem

52
53
54

PL

Srodki zréznicowane/ srodki niezréznicowane.

EFTA: Europejskie Stowarzyszenie Wolnego Handlu.

Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanéw Zachodnich.
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zewnetrznym czynnie
zatrudnionym w obszarze

polityki: sieci
komunikacyjne,  tresci
i technologie

09.010211 Inne wydatki
na zarzadzanie

3.2. Szacunkowy wplyw na wydatki

3.2.1.  Synteza szacunkowego wplywu na wydatki

w min EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram ., . -
finansowych la Konkurencyjnos$¢ na rzecz wzrostu gospodarczego i zatrudnienia
Poziom 2019 2020 2021 2022 OGOLEM
referency
. od 01.07.201
ENISA iny a0
2017
(31.12.2016)
. Srodki na
Tytut 1: Wydatki na personel zobowigzania (@) 6,387 9,899 12,082 13,349 13,894 49,224
(w tym rowniez wydatki zwigzane
Zrekrutacjq  personelu,  szkoleniami, | , . »
infirastrukturg socjalno-medyczng | Srodki na phatnosci | (2) 6,387 9,899 12,082 13,349 13,894 49,224
i ustugami zewnetrznymi)
_ , Srodki na
Tytut 2: Wydatki na infrastrukturg | ,obowiazania (12) 1,770 1,957 2,232 2,461 2,565 9,215
 wydatki administracyjne Srodki na platnosei | @a) | 1,770 1,957 2,232 2,461 2,565 9,215
. . Sr(l;dkl ) na (3a) 3,086 4,694 6,332 6,438 6,564 24,028
Tytut 3: Wydatki operacyjne zobowigzania
Srodki na ptatnosci | (3b) 3,086 4,694 6,332 6,438 6,564 24,028
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Srodki na | =1+1
, Zobowigzania aa3 | 11,244 16,550 20,646 22,248 23,023 82,467
OGOLEM S$rodki
dla ENISA ) =2+2
Srodki na ptatnosci a 11,244 16,550 20,646 22,248 23,023 82,467
+3b
Dznalfvaloletmch ram 5 ,»Wydatki administracyjne”
inansowych
w min EUR (do trzech miejsc po przecinku)
2019 2020 2021 2022 OGOLEM
(0d 01.07.201
9)
DG: CNECT
e Zasoby ludzkie 0,216 0,846 0,846 0,846 2,754
* Pozostate wydatki administracyjne 0,102 0,235 0,238 0,242 0,817
OGOLEM DG CNECT Srodki 0,318 1,081 1,084 1,088 3,571

Koszty personelu obliczono stosownie do planowanej daty zatrudnienia (przewiduje sie rozpoczecie zatrudnienia poczawszy od 1.07.2019).

Perspektywa dotyczaca zasobéw po roku 2020 jest orientacyjna i bez uszczerbku dla wnioskéw Komisji dotyczacych wieloletnich ram finansowych po 2020 roku.

PL

OGOLEM Srodki (Srodki na zobowigzania
na DZIAL 5 ogotem = ¢rodki na 0,318 1,081 1,084 1,088 3,571
wieloletnich ram finansowych platnosci ogotem)
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w min EUR (do trzech miejsc po przecinku)

PL

2019 2020 2021 2022 OGOLEM
OGOLEM s$rodki Srodki na zobowiazania 16,868 21,727 23,332 24,11 86,038
na DZIALY 1do 5
wieloletnich ram finansowych Srodki na ptatnosci 16,868 21,727 23,332 24,11 86,038
92




3.2.2.  Szacunkowy wptyw na Srodki agencji
— O Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania srodkéw operacyjnych
— Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania sSrodkow operacyjnych, jak okre§lono ponize;j:
Srodki na zobowiazania w min EUR (do trzech miejsc po przecinku)

Okresli¢ cele i produkty55

2019 2020 2021 2022 OGOLEM
4
Zwigkszenie zdolnosci i gotowosci panstw cztonkowskich i przedsigbiorstw 1,408 1,900 1,931 1,969 7,208
Poprawa wspotpracy ikoordynacji miedzy panstwami czlonkowskimi oraz
instytucjami, agencjami i organami UE 0,939 1,266 1,288 1,313 4,806

Zwigkszenie mozliwosci uzupetniania dzialan panstw czlonkowskich na poziomie

UE, s . ) 0,704 0,950 0,965 0,985 3,604
w szczegolnosci w przypadku transgranicznych kryzyséw cybernetycznych

Podniesienie poziomu $wiadomosci obywateli i przedsigbiorstw w kwestiach
bezpieczenstwa cybernetycznego 0,704 0,950 0,965 0,985 3,604

Wzmocnienie zaufania do jednolitego rynku cyfrowego i innowacji cyfrowych dzigki
zwigkszeniu  ogolnej  przejrzystosci  procesu  zapewniania  bezpieczenstwa 0.939 1,266 1288 1313 4,806
cybernetycznego produktéw i ustug ICT ' ' ' : :

KOSZT OGOLEM 4694 6,332 6,437 6,565 24,028

% W tej tabeli przedstawiono jedynie wydatki operacyjne dotyczace tytutu 3.
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3.2.3.  Szacunkowy wplyw na zasoby ludzkie Agencji
3.2.3.1. Streszczenie

— O Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania
srodkéw administracyjnych

— Whiosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania srodkow
administracyjnych, jak okre§lono ponize;j:

w min EUR (do trzech miejsc po przecinku)

3.i4.

Kw. 2019 2020 2021 2022
Urzednicy zatrudnieni na czas @ 4,242 5,695 6,381 6,709
okreslony (grupa zaszeregowania
AD)
Urzednicy zatrudnieni na czas | 1,601 1,998 2,217 2,217
okreslony (grupa zaszeregowania
AST)
Pracownicy kontraktowi 2,041 2,041 2,041 2,041
Oddelegowani eksperci krajowi 0,306 0,447 0,656 0,796
OGOLEM 8,190 10,181 11,295 11,763

Koszty personelu obliczono stosownie do planowanej daty zatrudnienia (dla obecnego personelu ENISA
przyjeto pelne zatrudnienie poczawszy od 1.01.2019). Dla nowego personelu przewidziano stopniowe
zatrudnianie poczawszy od 1.07.2019 i osiagniecie pelnego zatrudnienia w roku 2022. Perspektywa dotyczaca
zasobdw po roku 2020 jest orientacyjna i bez uszczerbku dla wnioskéw Komisji dotyczacych wieloletnich ram
finansowych po 2020 roku.

Szacunkowy wptyw na personel (dodatkowe EPC) — plan zatrudnienia

Grupa funkcyjna i grupa zaszeregowania 2017 3.14. 2020 | 2021 2022
ENISA obecnie [kw. 2019
AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
AD10 5
AD9 10 2
AD8 15 4 2 1
AD7 3 3 2
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ADG6 3 3
AD5

Ogotem AD 34 9 8 6 3

AST11
AST10
AST9
AST8
AST7
AST6
AST5
AST4
AST3
AST2
AST1

N O O N

Ogotem AST 14 3 2 1

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

Ogotem AST/SC

SUMA CALKOWITA 48 12 10 7 3

Zadania dodatkowego personelu AD/AST wykonywane w celu osiggnigcia celow instrumentu
zgodnie z opisem w pkt 1.4.2:

Zadania AD AST SNE Ogotem
(oddel
egowa
ni
eksper
ci
krajo
wi)
Polityka i budowanie potencjatu 8 1 9
Wspolpraca operacyjna 8 1 7 16
Certyfikacja (zadania zwigzane 9 3 2 14
z rynkiem)
Wiedza, informacje i swiadomos¢ 1 1 2
OGOLEM 26 6 9 41

Opis zadan do wykonania:
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Zadania

Wymagane dodatkowe zasoby

Opracowanie | wdrozenie polityki UE
oraz budowanie potencjalu

Zadania obejmowalyby pomoc grupie
wspolpracy, wspieranie spdjnego wdrazania
dyrektywy w sprawie bezpieczenstwa sieci
i informacji W poszczegdlnych ~ panstwach,
regularng sprawozdawczo$¢ na temat stanu
realizacji unijnych ram prawnych, doradztwo
I koordynacje przy sektorowych inicjatywach
dotyczacych bezpieczenstwa cybernetycznego,
w tym w dziedzinie energetyki, transportu (np.
lotnictwo / transport drogowy i morski / pojazdy
potaczone z siecig), opieki zdrowotnej i finansow,
zapewnianie wsparcia przy tworzeniu osrodkOw
wymiany ianalizy informacji  w réznych
sektorach.

Wspolpraca operacyjna i zarzadzanie
kryzysowe

Zadania obejmowalyby:

Zapewnienie obstugi sekretariatu sieci CSIRT
poprzez zapewnienie, mi¢gdzy innymi, sprawnego
funkcjonowania infrastruktury informatycznej
sieci CSIRT ikanalow komunikacyjnych.
Zapewnienie wspotpracy strukturalnej z CERT-
UE, EC3 i innymi odpowiednimi organami UE.

Organizacje éwiczen Cyber Europe® — zadania
zwigzane ze zwigkszeniem  czestotliwo$ci
¢wiczen — na coroczne zamiast odbywajacych sie
co dwa lata — oraz zapewnieniem, aby ¢wiczenia
dotyczyly catego incydentu, od poczatku do
konca.

Pomoc techniczng — zadania obejmowalyby
wspotprace strukturalng z CERT-UE wcelu
zapewnienia pomocy technicznej w przypadku
istotnych  incydentéw  iwsparcia  analizy
incydentow. Obejmowaloby to zapewnienie
panstwom  czlonkowskim  pomocy  przy
postepowaniach w przypadku incydentow
i analizie luk w zabezpieczeniach, artefaktow
i incydentow. Ulatwianie wspOlpracy migdzy
poszczegolnymi  panstwami  czlonkowskimi
W razie konieczno$ci reagowania w Sytuacjach
kryzysowych poprzez analiz¢ iagregowanie

56

Cyber Europe to jak do tej pory najwigksze inajbardziej kompleksowe unijne ¢wiczenia w dziedzinie

bezpieczenstwa cybernetycznego, w ktorych uczestniczy 700 osob zawodowo zajmujacych si¢ bezpieczenstwem
cybernetycznym z 28 panstw czlonkowskich. Odbywaja si¢ co dwa lata. W ocenie ENISA oraz w strategii
bezpieczenstwa cybernetycznego UE z 2013 r. zwrocono uwagg na fakt, ze wiele zainteresowanych stron opowiada
si¢ za czgstszym, tj. corocznym przeprowadzaniem ¢wiczen Cyber Europe, z uwagi na szybko zmieniajacy sig¢
charakter zagrozen cybernetycznych. Obecnie nie jest to jednak wykonalne ze wzglgdu na ograniczone zasoby

Agencji.
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krajowych raportow sytuacyjnych w oparciu
0 informacje udostepnione Agencji przez panstwa
czlonkowskie i inne podmioty.

Plan dzialania dotyczacy skoordynowanej
reakcji na  transgraniczne incydenty
cybernetyczne na duzg skale — Agencja wniesie
wktad w opracowanie wspolnej reakcji, na
szczeblu Unii ipanstw czlonkowskich, na
zwigzane 7z bezpieczenstwem cybernetycznym
transgraniczne incydenty na duza skale lub
kryzysy, poprzez szereg zadan, poczawszy od
wkladu w ustalenie orientacji Sytuacyjnej na
szczeblu Unii, az po testowanie planow
wspotpracy na wypadek incydentow.

Postepowania wyjasniajace ex post dotyczace
incydentow — przeprowadzanie postgpowan
technicznych ex post dotyczacych incydentow lub
wklad wtakie postgpowania, we wspoipracy
zsiecia CSIRT, wcelu wydania zalecen
I zwigkszenia zdolno$ci, w postaci publicznych
sprawozdan, aby lepiej zapobiegaé przysztym
incydentom.

Zadania zZwiazane z rynkiem
(normalizacja, certyfikacja)

Zadania obejmowatyby aktywne wsparcie prac
podejmowanych w obrebie ram certyfikacji,
w tym zapewnianie wiedzy fachowej na potrzeby
przygotowania  kandydujacych  europejskich
systemow certyfikacji bezpieczenstwa
cybernetycznego. Zadania obejma réwniez
wsparcie opracowywania i wdrazania unijnej
polityki w zakresie normalizacji, certyfikacji
I centrum monitorowania rynku, co bedzie
wymaga¢ ulatwiania wprowadzania standardow
zarzadzania  ryzykiem  w odniesieniu  do
produktow, sieci iustug elektronicznych oraz
doradzania operatorom ustug kluczowych
i dostawcom  ushug cyfrowych  w sprawie
technicznych wymogow w zakresie
bezpieczenstwa. Do zadah bedzie takze nalezed
dostarczanie analiz gldéwnych tendencji na rynku
bezpieczenstwa cybernetycznego.

Wiedza iinformacje, podnoszenie
poziomu SwiadomoSci

Z mysla o zapewnieniu tatwiejszego dostepu do
bardziej usystematyzowanych informacji na temat
zagrozen dla bezpieczenstwa cybernetycznego
I potencjalnych $rodkoéw zaradczych we wniosku
powierza si¢ Agencji nowe zadanie polegajace na
rozwoju iutrzymywaniu  unijnego ,wezla
informacyjnego”. Zadania obejmowatyby
gromadzenie, systematyzowanie i podawanie do
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wiadomosci  publicznej za  posrednictwem
specjalnego  portalu  informacji na temat
bezpieczenstwa sieci i systemow
informatycznych, a w szczegolnosci
bezpieczenstwa cybernetycznego, przekazanych
przez instytucje, agencji i organy UE. Do zadan
nalezatoby réwniez wspieranie dziatan ENISA
W dziedzinie podnoszenia poziomu $wiadomosci,
aby umozliwi¢ Agencji rozszerzenie dziatalnos$ci.
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3.2.3.2. Szacowane zapotrzebowanie na zasoby ludzkie macierzystej DG

- (| Wnhiosek/inicjatywa nie wigze si¢ z konieczno$cia wykorzystania
zasobow ludzkich

— Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania zasobow
ludzkich, jak okreslono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach petnego czasu pracy (lub najwyzej z doktadnosciq do
jednego miejsca po przecinku)

Dodatkowy personel

Poziom
referenc | 3.1 4. kw.
yjny 2019
2017

2020 2021 2020

e Stanowiska przewidziane
w planie zatrudnienia
(stanowiska urzednikow
i pracownikéw
zatrudnionych na czas
okreslony)

09010101 (w

centrali i w biurach
przedstawicielstw 1
Komisji)

*Personel zewnetrzny (w
ekwiwalentach pelnego czasu

pracy) 57
09 01 02 01 (CA,
SNE, INT

z globalnej koperty
finansowej)

OGOLEM 4 3

Opis zadan do wykonania:

Reprezentowanie Komisji w zarzadzie agencji. Sporzadzanie
opinii Komisji na temat jednolitego dokumentu programowego
ENISA imonitorowanie jego wprowadzenia W zycie.
Nadzorowanie sporzadzania budzetu agencji i monitorowanie
jego wykonania. Wspomaganie agencji w prowadzeniu
dziatalno$ci zgodnie z kierunkiem polityki Unii, w tym poprzez
udziat w odpowiednich posiedzeniach.

Urzgdnicy
I pracownicy
zatrudnieni na
czas okreslony

Nadzorowanie wprowadzenia W zycie ram europejskich
systeméw  certyfikacji  bezpieczenstwa cybernetycznego

57 CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JED = mlodszy oddelegowany ekspert.
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produktow i ustug ICT. Utrzymywanie kontaktow z panstwami
cztonkowskimi iinnymi odpowiednimi zainteresowanymi
stronami w zwigzku z dziatalno$cig certyfikacyjng. Wspolpraca
z ENISA wodniesieniu do kandydujacych systemow.
Przygotowywanie kandydujacych europejskich systemow
certyfikacji bezpieczenstwa cybernetycznego.

Personel

zewngtrzny Jak wyzej.

3.2.4.

Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi

- O Whiosek/inicjatywa jest zgodny(-a) z obowigzujgcymi wieloletnimi
ramami finansowymi.

- Whniosek/inicjatywa wymaga przeprogramowania odpowiedniego
dziatu w wieloletnich ramach finansowych.

Whiosek bedzie wymagal przeprogramowania art. 09 02 03 ze wzgledu na zmiang
mandatu ENISA powodujaca powierzenie agencji nowych zadan zwigzanych —
migedzy innymi — Z wdrazaniem dyrektywy w sprawie bezpieczenstwa sieci
Iinformacji  oraz  zeuropejskimi  ramami  certyfikacji  bezpieczenstwa
cybernetycznego. Odpowiednie kwoty:

Rok Przewidziane Whnioskowane
2019 10,739 16,550
2020 10,954 20,646

2021 Nie dotyczy. 22,248*
2022 Nie dotyczy. 23,023*

* Kwota szacunkowa. Finansowanie ze strony UE po roku 2020 zostanie
przeanalizowane w ramach debaty prowadzonej wewnatrz Komisji dotyczacej
wszystkich wnioskoéw dla okresu po roku 2020. Oznacza to, ze po sporzadzeniu
wniosku dotyczacego kolejnych wieloletnich ram finansowych Komisja przedstawi
zmieniong ocene skutkow finansowych regulacji z uwzglednieniem wnioskow
wynikajacych z oceny skutkow™®.

— O Wnhiosek/inicjatywa wymaga zastosowania instrumentu elastycznos$ci
lub zmiany wieloletnich ram finansowych™.

58
59

Link do strony, na ktorej znajduje si¢ ocena skutkow.
Zob. art. 11 i 17 rozporzadzenia Rady (UE, Euratom) nr 1311/2013 okre$lajacego wieloletnie ramy
finansowe na lata 2014-2020.
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3.25.  Udzial 0sob trzecich w finansowaniu
- 0 Whniosek/inicjatywa nie przewiduje wspoOlfinansowania ze strony osob
trzecich
— Wnhiosek/inicjatywa przewiduje wspotfinansowanie szacowane zgodnie
Z ponizszym:

Rok Rok Rok Rok
2019 2020 2021 2022
60
EFTA p.m. p.m. p.m. p.m.

3.3. Szacunkowy wplyw na dochody

— Wnhiosek/inicjatywa nie ma wptywu finansowego na dochody.
— O Whiosek/inicjatywa ma wptyw finansowy okreslony ponize;j:
— O wplyw na zasoby wlasne
- O wplyw na dochody r6zne
60 Doktadna kwota na nastepne lata bedzie znana, gdy zostanie ustalony wspotczynnik proporcjonalnosci

dla EFTA na dany rok.
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