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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
. Razlozi i ciljevi prijedloga

Europska unija poduzela je niz mjera kako bi povecala otpornost i pojacala svoju
kibersigurnosnu pripravnost. U prvoj strategiji EU-a za kibersigurnost!, koja je donesena
2013., utvrdeni su strateski ciljevi i konkretne mjere za postizanje otpornosti, smanjenje
kiberkriminaliteta, razvoj politike kiberobrane i sposobnosti za kiberobranu, razvoj
industrijskih 1 tehnoloskih resursa i uspostavu uskladene medunarodne politike kiberprostora
za EU. U tom su se kontekstu u meduvremenu dogodile vazne promjene, ukljucujuci posebno
drugi mandat Agencije Europske unije za mreznu i informacijsku sigurnost (ENISA)? i
donosenje Direktive o sigurnosti mreznih i informacijskih sustava® (,,Direktiva NIS™), na
kojima se temelji ovaj prijedlog.

Nadalje, Europska komisija donijela je 2016. Komunikaciju o ja¢anju europskog sustava
kiberneticke sigurnosti i poticanju konkurentne i inovativne industrije kiberneticke
sigurnosti® u kojoj su najavljene daljnje mjere za jacanje suradnje, razmjene informacija i
znanja i poveéanje otpornosti i pripravnosti EU-a, uzimajuci u obzir i vjerojatnost incidenata
velikih razmjera i mogucu paneuropsku kiberkrizu. U tom kontekstu Komisija je najavila da
¢e predloziti ocjenjivanje i reviziju Uredbe (EU) br. 526/2013 Europskog parlamenta i
Vije¢a o Agenciji Europske unije za mreZnu i informacijsku sigurnost (ENISA) i o stavljanju
izvan snage Uredbe (EZ) br. 460/2004 (,,Uredba o ENISA-i"). Postupak ocjenjivanja mogao
bi dovesti do moguce reforme Agencije 1 jaCanja njezinih sposobnosti i kapaciteta za
podupiranje drzava ¢lanica na odrziv nacin. Ona bi time dobila aktivniju 1 vaZzniju ulogu u
postizanju kiberotpornosti te bi se u okviru njezina novog mandata priznale nove
odgovornosti Agencije u skladu s Direktivom NIS.

Direktiva NIS prvi je bitni korak u cilju promicanja kulture upravljanja rizikom uvodenjem
sigurnosnih zahtjeva kao pravne obveze za glavne gospodarske aktere, posebno operatore koji
pruzaju kljucne usluge (operatori kljucnih usluga — OES) 1 pruzatelje nekih klju¢nih digitalnih
usluga (pruzatelji digitalnih usluga — DPS). Buduci da se smatra da su sigurnosni zahtjevi od
klju¢ne vaznosti za zastitu koristi digitalizacije druStva koja se stalno razvija te s obzirom na
brzo Sirenje povezanih uredaja (internet stvari), u Komunikaciji iz 2016. iznesena je ideja
uspostave okvira za sigurnosno certificiranje IKT proizvoda i usluga u cilju povecanja
povjerenja i sigurnosti na jedinstvenom digitalnom trziStu. Kibersigurnosno certificiranje u
podrucju IKT-a postaje posebno vazno s obzirom na sve vecu uporabu tehnologija koje
zahtijevaju visok stupanj kibersigurnosti, kao §to su povezani i automatizirani automobili, e-
zdravstvo ili kontrolni sustavi za industrijsku automatizaciju (IACS).

Te mjere politike i najave dodatno su pojacane Zakljuécima Vijeéa iz 2016. u kojima se
potvrduje da se ,kiberprijetnje i kiberslabosti nastavljaju razvijati i jacati §to ¢e zahtijevati

! Zajednicka komunikacija Europske komisije i Europske sluzbe za vanjsko djelovanje: Strategija

Europske unije za kiberneticku sigurnost: otvoren, siguran i zasti¢en kiberneticki prostor”, JOIN(2013)
final

Uredba (EU) br. 526/2013 o Agenciji Europske unije za mreznu i informacijsku sigurnost (ENISA) i o
stavljanju izvan snage Uredbe (EZ) br. 460/2004.

Direktiva (EU) 2016/1148 o mjerama za visoku zajednic¢ku razinu sigurnosti mreznih i informacijskih
sustava Sirom Unije.

Komunikacija Komisije o jacanju europskog sustava kiberneticke sigurnosti i poticanju konkurentne i
inovativne industrije kiberneticke sigurnosti, COM/2016/0410 final.
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trajnu 1 blizu suradnju, posebice u pogledu suocavanja s prekograni¢nim kiberincidentima
velikih razmjera”. U Zaklju¢cima je potvrdeno da je ,,Uredba o ENISA-i jedan od temeljnih
elemenata okvira kiberotpornosti EU-a™ i trazi se od Komisije da poduzme daljnje korake za

rjeSavanje pitanja certifikacije na europskoj razini.

Za uspostavu programa certificiranja trebalo bi uspostaviti primjereni sustav upravljanja na
razini EU-a, medu ostalim s pomocu stru¢nih savjeta neovisne agencije EU-a. U tom je
pogledu prirodan odabir ENISA-e u ovom prijedlogu kao tijela na razini EU-a nadleZznog za
pitanja kibersigurnosti koje bi moglo preuzeti ulogu okupljanja nacionalnih nadleznih tijela u
podrucju certificiranja 1 koordinacije njihova rada.

U svojoj Komunikaciji o preispitivanju provedbe Strategije jedinstvenog digitalnog
trziSta na sredini provedbenog razdoblja iz svibnja 2017. Komisija je dalje navela da ¢e do
rujna 2017. preispitati mandat ENISA-e. Cilj je tog preispitivanja definirati njezinu ulogu u
promijenjenom kiberekosustavu 1 razviti mjere povezane s normama u podrucju
kibersigurnosti, certificiranjem i oznaCavanjem kako bi se povecala kibersigurnost sustava
utemeljenih na IKT-u, ukljuujuéi povezane objekte®. U zakljuécima Europskog vijeéa iz
lipnja 2017." pozdravljena je namjera Komisije da u rujnu preispita strategiju za
kibersigurnost i da do kraja 2017. predlozi dodatne ciljane mjere.

Predlozenom Uredbom osigurava se sveobuhvatni skup mjera koje se temelje na prethodnim
djelovanjima te se poticu posebni ciljevi koji se uzajamno podupiru:

o jacanje sposobnosti i pripravnosti drzava ¢lanica i poduzeca,

o poboljsanje suradnje i koordinacije medu drzavama c¢lanicama i institucijama,
agencijama i tijelima EU-a,

o jaCanje sposobnosti na razini EU-a za dopunu djelovanja drzava c¢lanica,
posebno u slucaju prekogranicnih kiberkriza,

. jacanje osvijeStenosti gradana i poduzeca o pitanjima kibersigurnosti,

o povecanje opée transparentnosti kibersigurnosnog jamstva® za IKT proizvode i

usluge u cilju jacanja povjerenja u jedinstveno digitalno trziste i u digitalne inovacije
i

o izbjegavanje fragmentiranja programa certificiranja u EU-u i povezanih
sigurnosnih zahtjeva i kriterija za ocjenjivanje po drzavama ¢lanicama i sektorima.

U sljedec¢em dijelu ObrazloZenja podrobnije se objasnjavaju temeljni razlozi za inicijativu u
odnosu na predlozene aktivnosti ENISA-a i kibersigurnosnu certifikaciju.

Zakljucci Vijeca o jacanju europskog sustava kiberotpornosti i poticanju konkurentne i inovativne
industrije kibersigurnosti — 15. studenoga 2016.

Komunikacija Komisije o preispitivanju provedbe Strategije jedinstvenog digitalnog trziSta na sredini
provedbenog razdoblja— COM(2017) 228.

! Sastanak Europskog vijeca (22. 1 23. lipnja 2017.) — Zakljucci EUCO 8/17.

Transparentnost Kibersigurnosnog jamstva zna¢i pruzanje korisnicima dovoljno informacija o
kibersigurnosnim znacajkama s pomocu kojih mogu objektivno utvrditi razinu sigurnosti odredenog
IKT proizvoda, usluge ili postupka.
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ENISA

ENISA djeluje kao struéni centar za jacanje mrezne i informacijske sigurnosti u Uniji i
potporu jacanju kapaciteta u drzavama ¢lanicama.

ENISA je osnovana 2004.° kako bi se pridonijelo opéem cilju osiguranja visoke razine
mrezne i informacijske sigurnosti u EU-u. Godine 2013. Uredbom (EU) br. 526/2013 utvrden
je novi mandat Agencije na razdoblje od sedam godina, do 2020. Uredi Agencije nalaze se u
Grckoj, odnosno njezino administrativno srediSte je u Heraklionu (Kreta), a operativno
srediSte u Ateni.

ENISA je mala agencija s malim prora¢unom i malim brojem osoblja u usporedbi s drugim
agencijama EU-a. Njezin je mandat ogranicen.

ENISA pruza potporu europskim institucijama, drZzavama ¢lanicama i poslovnoj zajednici u
rjeSavanju problema povezanih s mreznom i informacijskom sigurnoséu, u odgovaranju
na te probleme i posebno u njihovom sprjecavanju. Ona to Cini nizom aktivnosti u pet
podru¢ja utvrdenih u strategiji'®:

. stru¢no znanje: pruzanje informacija i stru¢nog znanja o kljuénim pitanjima
mrezne i informacijske sigurnosti,

o politika: potpora donosenju i provedbi politike u Uniji,

o kapacitet: potpora jac¢anju kapaciteta u Uniji (npr. s pomocu osposobljavanja,
preporuka 1 aktivnosti osvjes¢ivanja).

J zajednica: jacanje zajednice mreZzne i1 informacijske sigurnosti (npr. potpora
timovima za hitne racunalne intervencije (CERT-ovima), koordinacija
paneuropskih vjezbi u podrucju kibersigurnosti),

o omogucavanje (npr. suradnja s dionicima i medunarodni odnosi).

Tijekom pregovora o Direktivi NIS suzakonodavci EU-a odlucili su ENISA-i dodijeliti vazne
uloge u njezinoj provedbi. Konkretno, Agencija mrezi CSIRT-ova osigurava tajniStvo
(uspostavljeno u cilju promicanja brze i ucinkovite operativne suradnje medu drzavama
Clanicama u slu¢aju odredenih kiberincidenata i razmjene informacija o rizicima) i od nje se
trazi da pomaze Skupini za suradnju pri izvrSavanju njezinih zadac¢a. Nadalje, Direktivom se
zahtijeva od ENISA-e da pomaze drzavama ¢lanicama i Komisiji pruzanjem stru¢nog znanja i
savjetovanjem te olakSavanjem razmjene najbolje prakse.

U skladu s Uredbom o ENISA-i Komisija je izvrSila ocjenjivanje Agencije koja ukljucuje
neovisnu studiju i javno savjetovanje. Tijekom ocjenjivanja procijenjeni su relevantnost,
ucinak, djelotvornost, u¢inkovitost, uskladenost Agencije te njezina dodana vrijednost za EU

s obzirom na njezinu uspjesnost, upravljanje, unutarnje ustrojstvo i radnu praksu u razdoblju
od 2013. do 2016.

° Uredba (EZ) br. 460/2004 Europskog parlamenta i Vije¢a od 10. ozujka 2004. o osnivanju Europske

agencije za mreznu i informacijsku sigurnost, SL L 77, 13.3.2004., str. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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Veéina ispitanika u javnom savjetovanju pozitivno je ocijenila uspje$nost rada ENISA-e'!
(74 %). Nadalje, vecéina ispitanika smatrala je da ENISA ostvaruje svoje razlicite ciljeve
(barem 63 % za svaki cilj). Priblizno pola ispitanika (46 %) redovito (mjesecno ili ¢esce)
koristi se uslugama i proizvodima ENISA-e i te su usluge i proizvodi cijenjeni jer ih pruza
tijelo na razini EU-a (83 %) i zbog njihove kvalitete (62 %).

Medutim, velika vecina (88 %) ispitanika smatrala je da trenutacni instrumenti i mehanizmi
koji su dostupni na razini EU-a nisu dostatni ili su samo djelomi¢no prikladni za rjeSavanje
trenutaénih izazova u podrucju kibersigurnosti. Velika vecéina ispitanika (98 %) navela je da
bi se zadovoljavanjem tih potrebe trebalo baviti tijelo EU-a, a 99 % ispitanika smatralo je da
je ENISA prava organizacija za to. Nadalje, 67,5 % ispitanika izjavilo je da bi ENISA mogla
imati ulogu u uspostavi uskladenog okvira za sigurnosno certificiranje IKT proizvoda i
usluga.

Tijekom opceg ocjenjivanja (koje se ne temelji samo na javnom savjetovanju ve¢ 1 na nizu
pojedinacnih razgovora, dodatnih ciljanih anketa i1 radionica) doneseni su sljede¢i zakljucci:

J Ciljevi ENISA-¢ jos uvijek su relevantni. U kontekstu brzog tehnoloskog razvoja i
rastucih prijetnji te s obzirom na sve vece globalne rizike u podrucju kibersigurnosti
jasno je da EU mora poticati i dalje jacati tehnicku strucnost za pitanja
kibersigurnosti na visokoj razini. U drzavama clanicama treba jacati kapacitete za
razumijevanje prijetnji i za odgovor na prijetnje i dionici moraju suradivati u svim
tematskim podruc¢jima i sa svim institucijama.

. Unato¢ malom proracunu Agencija je ucinkovito iskoriStavala svoje resurse i
izvrSavala svoje zadac¢e. Medutim, zbog dvije lokacije u Ateni i Heraklionu nastali su
dodatni administrativni troskovi.

o Kada je rije¢ o djelotvornosti, ENISA je djelomic¢no ostvarila svoje ciljeve. Agencija
je uspjesno pridonijela poboljSanju mrezne i1 informacijske sigurnosti u Europi
ponudom jacanja kapaciteta u 28 drzava &lanica®?, jacanjem suradnje medu drzavama
Clanicama 1 dionicima u podruc¢ju mrezne i informacijske sigurnosti te pruzanjem
strunih savjeta, jacanja zajedniStva 1 potpore razvoju politika. ENISA se vrijedno
usmjerila na provedbu svojeg programa rada i bila je pouzdani partner svojim
dionicima u podrucju ¢ija je velika prekograni¢na vaznost priznata tek nedavno.

. ENISA je uspjela ostvariti ucinak, barem u odredenoj mjeri, u Sirokom podrucju
mrezne 1 informacijske sigurnosti, ali nije u potpunosti uspjela razviti
prepoznatljivost 1 dostatnu vidljivost da bi bila priznata kao ,,glavni” struéni centar u
Europi. To se moZe objasniti Sirokim mandatom ENISA-e za koji joj nisu osigurana
razmjerna i dostatna sredstva. Nadalje, ENISA je jedina agencija EU-a s ograni¢enim

1 U savjetovanju je sudjelovalo ukupno 90 dionika iz 19 drzava clanica (88 odgovora i 2 stajaliSta),

ukljucujuéi nacionalna tijela iz 15 drzava ¢lanica i 8 krovnih organizacija koje predstavljaju znatan broj
europskih poduzeca.

Od sudionika u javnom savjetovanju trazilo se da navedu §to smatraju glavnim postignu¢ima ENISA-e
u razdoblju od 2013. do 2016. Ispitanici iz svih skupina (ukupno 55, ukljucujuéi 13 iz nacionalnih
nadleznih tijela, 20 iz privatnog sektora i 22 iz ,,ostalih”) smatrali su da su glavna postignu¢a ENISA-e
sljede¢a: 1) koordinacija vjezbi Cyber Europe; 2) pruzanje potpore CERT-ovima/CSIRT-ovima
organiziranjem osposobljavanja i radionica za poticanje koordinacije i razmjene; 3) publikacije ENISA-
e (smjernice i preporuke, izvje$¢a o prijetnjama, strategije za izvje$c¢ivanje o incidentima i upravljanje
krizom itd.) koje su se smatrale korisnima za izradu i azuriranje nacionalnih sigurnosnih okvira te kao
referenca za kreatore politike i kiberstruénjake; 4) potpora promicanju Direktive NIS; 5) napori
usmjereni na podizanje razine osvijestenosti o kibersigurnosti u okviru mjeseca kibersigurnosti.
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mandatom, zbog Cega je ograni¢ena njezina mogucénost razvoja dugorocne vizije i
odrzive potpore dionicima. To je i u suprotnosti s odredbama Direktive NIS kojom se
ENISA-i povjeravaju zadace koje nisu ograni¢enog trajanja. Naposljetku,
ocjenjivanjem je utvrdeno da se njezina ogranicena djelotvornost dijelom moze
objasniti znatnim oslanjanjem na vanjske struénjake umjesto na vlastite stru¢njake te
tesko¢ama sa zaposljavanjem i zadrZzavanjem stru¢nog osoblja.

o Naposljetku, ali ne najmanje vazno, zakljucak je ocjenjivanja da dodana vrijednost
ENISA-e poglavito proizlazi iz sposobnosti Agencije da pojaca suradnju poglavito
medu drzavama clanicama, a posebno s povezanim zajednicama mrezne i
informacijske sigurnosti (posebno izmedu CSIRT-ova). Na razini EU-a ne postoji
nijedan drugi akter koji podupire tako Siroki raspon dionika u podru¢ju mrezne i
informacijske sigurnosti. Medutim, budu¢i da ENISA mora strogo odrediti prioritete
medu svojim aktivnostima, njezin program rada veéinom se temelji na potrebama
drzava ¢lanica. Ona zbog toga ne rjeSava u dovoljnoj mjeri potrebe drugih dionika,
posebno industrije. Osim toga, Agencija poglavito zadovoljava potrebe svojih
kljuénih dionika, a zbog toga ne moZze ostvariti ve¢i ucinak. Stoga se dodana
vrijednost Agencije razlikovala ovisno o razli¢itim potrebama njezinih dionika i
mjeri do koje ih je mogla zadovoljiti (npr. velike drzave ¢lanice u odnosu na male
drzave €lanice; drzave ¢lanice u odnosu na industriju).

Ukratko, na temelju rezultata savjetovanja s dionicima 1 ocjenjivanja moglo se zakljuciti da
treba prilagoditi resurse i mandat ENISA-e kako bi ona mogla imati odgovarajuc¢u ulogu u
odgovoru na sadaSnje i buduce izazove.

Uzimaju¢i u obzir te nalaze u ovom prijedlogu preispituje se trenutacni mandat ENISA-e i
utvrduje obnovljeni skup zadaca 1 funkcija u cilju djelotvorne i u¢inkovite potpore nastojanju
drzava ¢lanica, institucija EU-a i ostalih dionika da u Europskoj uniji osiguraju siguran
kiberprostor. Novim predloZzenim mandatom nastoji se Agenciji dati snaznija 1 vaznija uloga
koja ¢e posebno ukljucivati podupiranje drzava ¢lanica u provedbi Direktive NIS te osigurati
da aktivnije suzbija odredene prijetnje (operativni kapacitet) 1 da postane strucni centar za
pomo¢ drzavama clanicama i1 Komisiji u postupku kibersigurnosne certifikacije. Ovim
prijedlogom:

. ENISA-i ¢e se odobriti stalni mandat i osigurati stabilna osnova za buduénost.
Mandat, ciljevi i zadace trebali bi se i dalje redovito preispitivati.

o PredloZzenim mandatom dodatno se pojasnjava uloga ENISA-e kao agencije EU-a za
kibersigurnost i kao referentne tocke u kiberekosustavu EU-a koja djeluje u bliskoj
suradnji sa svim drugim relevantnim tijelima takvog ekosustava.

o Preispitivanje ustrojstva Agencije i upravljanja njome, koji su tijekom ocjenjivanja
pozitivno ocijenjeni, provelo bi se u umjerenom opsegu, konkretno kako bi se
osiguralo da su radom Agencije bolje obuhvacene potrebe Sire zajednice dionika.

. Podrobno je opisan predlozeni opseg mandata s ve¢im naglaskom na podru¢jima u
kojima je agencija pokazala jasnu dodanu vrijednost te dodavanjem novih podrucja u
kojima je potrebna potpora zbog novih prioriteta politike i instrumenata, posebno
Direktive NIS, revizije Strategije EU-a za kibersigurnost, novog Plana EU-a u
podrucju kibersigurnosti za suradnju u kiberkrizama i sigurnosno certificiranje u
podrucju IKT-a:

° Razvoj i provedba politike EU-a: ENISA bi dobila zada¢u da proaktivno
pridonosi razvoju politike u podru¢ju mrezne i informacijske sigurnosti te
drugim inicijativama politike koja obuhvaca elemente kibersigurnosti u
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razli¢itim sektorima (npr. energija, promet, financije). Ona bi u tu svrhu imala
snaznu savjetodavnu ulogu koju bi mogla ispuniti pruzanjem neovisnih
misljenja i pripremnih aktivnosti za razvoj i azuriranje politike i zakona.
ENISA bi takoder podupirala politiku i1 zakonodavstvo EU-a u podrucju
elektroni¢kih komunikacija, elektronickog identiteta i usluga povjerenja u cilju
promicanja vece razine kibersigurnosti. U fazi provedbe, a posebno u kontekstu
skupine za suradnju NIS, ENISA bi pomagala drzavama ¢lanicama da ostvare
uskladeni pristup provedbi Direktive NIS-u preko granica i u svim sektorima te
u drugim relevantnim politikama i zakonima. ENISA bi pridonosila redovitom
preispitivanju politika 1 zakona u podrucju kibersigurnosti i redovitim
izvjes¢ivanjem o stanju provedbe pravnog okvira EU-a.

Jacanje kapaciteta: ESISA bi pridonosila ja¢anju sposobnosti i stru¢nosti
tijela EU-a I nacionalnih javnih tijela, ukljucujuéi u podrucju odgovora na
incidente 1 nadzora regulatornih mjera povezanih s kibersigurno$¢u. Agencija
bi imala obvezu pridonijeti i uspostavi centara za razmjenu i analizu
informacija (ISAC-ovi) u razli¢itim sektorima pruzanjem najbolje prakse i
savjeta o dostupnim alatima 1 postupcima te prikladnim rjeSavanjem
regulatornih pitanja povezanih s razmjenom informacija.

Znanje i informacije, podizanje razine osvijeStenosti: ENISA bi postala
informativni centar EU-a. To bi znacilo promicanje i razmjenu najbolje prakse
I inicijativa u cijelom EU-u prikupljanjem informacija o kibersigurnosti od
institucija, agencija i tijela EU-a i nacionalnih institucija, agencija i tijela.
Agencija bi pruzala i savjete, smjernice i najbolju praksu u pogledu sigurnosti
kljuéne infrastrukture. Nakon znatnih prekograni¢nih kiberincidenata ENISA
bi sastavljala izvjeS€a u cilju pruzanja savjeta poduzec¢ima i gradanima u
cijelom EU-u. Takva organizacija posla ukljucivala bi i redovitu organizaciju
aktivnosti osvjes¢ivanja u koordinaciji s nadleznim tijelima drzava ¢lanica.

Zadace povezane s trziStem (normizacija, kibersigurnosna certifikacija):
ENISA bi obavljala niz funkcija kojima se posebno podupire unutarnje trziste 1
koje obuhvacaju ,,opservatorij trzista” kibersigurnosti, a uklju¢uju analizu
relevantnih trendova na kibersigurnosnom trziStu radi boljeg uskladivanja
ponude 1 potraznje 1 podupiranje razvoja politike EU-a u podru¢ju normizacije
IKT-a i kibersigurnosne certifikacije u podrucju IKT-a. Kada je konkretno rije¢
0 normizaciji, njome bi se olakSala uspostava i prihvac¢anje normi u podrucju
kibersigurnosti. ENISA bi obavljala i zadace koje su predvidene u kontekstu
buduceg okvira za certifikaciju (vidi odjeljak u nastavku).

Istrazivanje i inovacije: ENISA bi pruzala stru¢ne savjete tijelima EU-a i
nacionalnim tijelima o utvrdivanju prioriteta u podrucju istrazivanja i razvoja,
medu ostalim u kontekstu ugovornog javno-privatnog partnerstva u podrucju
kibersigurnosti (cPPP). Savjeti ENISA-e o istrazivanju uzeli bi se u obzir u
novom Europskom centru za istraZivanje i kompetencije u podrucju
kibersigurnosti u okviru sljedeceg visegodisnjeg financijskog okvira. ENISA
bi, na zahtjev Komisije, sudjelovala i u provedbi programa EU-a za
financiranje istrazivanja i inovacija.

Operativna suradnja i upravljanje krizom: te aktivnosti temeljile bi se na
jaCanju postojecih operativnih sposobnosti za prevenciju, Sto bi konkretno
ukljuc¢ivalo unaprjedenje paneuropskih vjezbi u podru¢ju kibersigurnosti
(Cyber Europe) njihovim odrzavanjem svake godine te pomoc¢nu ulogu u
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operativnoj suradnji koju bi ona imala kao tajnistvo mreze CSIRT-ova (u
skladu s odredbama Direktive NIS) koja ukljucuje osiguranje, medu ostalim,
dobrog funkcioniranja IT infrastrukture i komunikacijskih kanala mreze
CSIRT-ova. U tom bi kontekstu bila potrebna strukturirana suradnja s CERT-
EU-om, Europskim centrom za kiberkriminal (EC3) i drugim nadleznim
tijelima EU-a. Nadalje, strukturirana suradnja s CERT-EU-om, u velikoj
fizickoj blizini, trebala bi dovesti do funkcije pruzanja tehniCke pomoc¢i u
slu¢aju znatnih incidenata i podupiranja analize incidenata. Drzave ¢lanice koje
to zatraze dobile bi pomo¢ za rjeSavanje incidenata i potporu za analizu
ranjivosti, tragova i incidenata u cilju jacanja njihovih preventivnih i reaktivnih
sposobnosti.

o ENISA bi imala vaznu ulogu i u EU-ovu planu za kibersigurnost koji se
predstavlja u okviru ovog paketa i u kojem je navedena preporuka Komisije
drzavama clanicama o koordiniranom odgovoru na velike prekograni¢ne
incidente u podrugju kibersigurnosti i krize na razini EU-a~. ENISA bi
olakSala suradnju medu pojedinim drZzavama c¢lanicama u okviru hitnih
odgovora analizom i objedinjavanjem nacionalnih izvje$¢a o stanju na temelju
informacija koje joj dobrovoljno dostavljaju drzave ¢lanice i ostali subjekti.

o Kibersigurnosna certifikacija IKT proizvoda i usluga

U cilju uspostave 1 ocuvanja povjerenja i sigurnosti IKT proizvodi 1 usluge moraju izravno
ukljucivati sigurnosne znacajke u ranim fazama svojeg tehniCkog dizajna 1 razvoja
(integrirana sigurnost). Nadalje, potrosaci 1 korisnici moraju mo¢i provjeriti razinu
sigurnosnog jamstva proizvoda i usluga koje nabavljaju ili kupuju.

Certifikacija, koja obuhvaca formalno ocjenjivanje proizvoda, usluga 1 postupaka koje obavlja
neovisno 1 akreditirano tijelo u skladu s utvrdenim skupom kriterija i izdavanje certifikata o
sukladnosti, ima vaznu ulogu za povecanje povjerenja i sigurnosti proizvoda i usluga. lako je
ocjenjivanje sigurnosti u dobroj mjeri tehnicko podrucje, svrha je certificiranja informirati
kupce 1 korisnike o sigurnosnim obiljezjima IKT proizvoda i usluga koje kupuju i kojima se
koriste i uvjeriti ih u njihovu sigurnost. Kako je prethodno navedeno, to se posebno odnosi na
nove sustave u kojima se u velikoj mjeri upotrebljavaju digitalne tehnologije i koji zahtijevaju
visoku razinu sigurnosti, primjerice povezani i automatizirani automobili, e-zdravlje,
kontrolni sustavi za industrijsku automatizaciju®* ili pametne mreze.

Trenutacno je kibersigurnosna certifikacija IKT proizvoda i usluga u EU-u u znatnoj mjeri
fragmentirana. Postoji niz medunarodnih inicijativa, na primjer Zajednicki kriteriji (CC) za
sigurnosno ocjenjivanje informacijske tehnologije (ISO 15408), Sto je medunarodna norma za
ocjenjivanje racunalne sigurnosti. Temelji se na evaluaciji treCe strane 1 predvida sedam
razina Procjene razine osiguranja (EAL). Zajednicki kriteriji 1 prate¢a Zajednicka
metodologija za ocjenjivanje sigurnosti informacijske tehnologije (CEM) tehnicka su osnova
za medunarodni sporazum, Sporazum o zajednickim kriterijima za priznavanje (CCRA) kojim

B »Plan” ¢e se primjenjivati na kiberincidente koji uzrokuju poremecaje koje drzave ¢lanice ne mogu

same rijesiti ili koje utjeCu na vise drzava Clanica i imaju toliko opsezan i znatan utjecaj ili politicku
vaznost da zahtijevaju pravodobnu koordinaciju politike i odgovor na politi¢koj razini Unije.

GU JRC objavio je izvjesce u kojem se predlaze pocetni skup zajednickih europskih zahtjeva i opcih
smjernica povezanih s kibersigurnosnom certifikacijom komponenata IACS-a Dostupno na:
https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-
cybersecurity-certification-framework-iccf
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se osigurava da certifikate o ispunjavanju zajednickih kriterija priznaju svi njegovi potpisnici.
Medutim, u okviru trenutaéne verzije CCRA-a uzajamno se priznaju samo ocjene do razine
EAL 2. Nadalje, sporazum je potpisalo samo 13 drzava ¢lanica.

Tijela za certificiranje 12 drzava Clanica sklopila su sporazum o uzajamnom priznavanju koji
se odnosi na certifikate izdane u skladu sa sporazumom na temelju Zajednickih kriterija®.
Nadalje, u drzavama c¢lanicama trenutacno postoji odredeni broj inicijativa za certifikaciju
IKT-a ili je njithova uspostava u tijeku. Bez obzira na njihovu vaznost, prisutan je rizik od
rascjepkanosti trziSta i1 pojave problema povezanih s interoperabilno$¢u. Zbog toga ce
trgovacko druStvo moZzda morati prolaziti nekoliko postupaka certificiranja u razlicitim
drzavama c¢lanicama da bi svoj proizvod moglo ponuditi na viSe trziSta. Na primjer,
proizvodac brojila koji zeli prodavati svoje proizvode u tri drZzave ¢lanice, na primjer u
Njemackoj, Francuskoj i UK-u trenutatno se mora uskladiti s tri razli¢ita programa
certificiranja. To su Jamstvo za komercijalne proizvode (CPA) u UK-u, Certification de
Sécurité de Premier Niveau u Francuskoj (CSPN) i profil za posebnu zastitu na temelju
Zajednickih kriterija u Njemackoj.

To stanje dovodi do vecih troskova i trgovackim drustvima koja djeluju u nekoliko drzava
Clanica stvara znatno administrativno opterecenje. lako se troSak certificiranja moze znatno
razlikovati ovisno o predmetnom proizvodu/usluzi, trazenoj razini osiguranja u okviru
ocjenjivanja i/ili ostalim komponentama, u nacelu je rije¢ o velikim troSkovima za poduzeca.
BSl-jev certifikat ,,.Smart Meter Gateway”, na primjer, kosSta viSe od milijun EUR (najviSa
razina ispitivanja i jamstva, ne odnosi se samo na jedan proizvod ve¢ i na cijelu infrastrukturu
oko proizvoda). Certifikacija pametnih brojila u UK-u kosta priblizno 150 000 EUR. Trosak u
Francuskoj sli¢an je trosku u UK-u, priblizno 150 000 EUR 1ili viSe.

Kljuéni javni 1 privatni dionici potvrdili su da trgovacka drusStva, zbog nepostojanja programa
kibersigurnosne certifikacije za cijeli EU, moraju u mnogim okolnostima biti zasebno
certificirana u svakoj drzavi Clanici, Sto dovodi do rascjepkanosti trziSta. Jo$ je vaznije
napomenuti da bi, u nedostatku zakonodavstva EU-a o uskladivanju u podru¢ju IKT
proizvoda 1 usluga, zbog razlika u normama i praksi kibersigurnosne certifikacije u drzavama
¢lanicama u EU-u moglo nastati 28 odvojenih sigurnosnih trzista s vlastitim tehnickim
zahtjevima, metodologijama ispitivanja i postupcima za kibersigurnosna certifikacija. Ako se
ne poduzmu prikladne mjere na razini EU-a, ti razli¢iti pristupi na nacionalnoj razini mogli bi
uzrokovati znatne probleme u uspostavi jedinstvenog digitalnog trzista jer bi se usporili ili
sprijecili povezani pozitivni u¢inci u pogledu rasta i zaposljavanja.

Na temelju prethodno navedenih kretanja predloZzenom Uredbom uspostavlja se okvir za
kibersigurnosnu certifikaciju (,,Okvir”) IKT proizvoda i usluga i opisuju osnovne funkcije i
zada¢e ENISA-e u podrucju kibersigurnosne certifikacije. Ovim prijedlogom uspostavlja se
op¢i okvir pravila kojima se ureduju europski programi kibersigurnosne certifikacije.
Prijedlogom se ne uvode izravno operativni programi certificiranja ve¢ se stvara sustav
(okvir) za uspostavu posebnih programa certificiranja za odredene IKT proizvode/usluge
(,,Buropski programi kibersigurnosne certifikacije”). Stvaranjem europskih programa
kibersigurnosne certifikacije u skladu s Okvirom omoguéit ¢e se da certifikati izdani na
temelju tih programa budu vaze¢i i priznati u svim drzavama c¢lanicama te ¢e se rijeSiti
postojeéi problem rascjepkanosti trzista.

1 Skupina visih duznosnika o sigurnosti informacijskih sustava (SOG-IS) ukljucuje 12 drzava clanica i

Norvesku i razvila je nekoliko profila za zastitu na ograni¢enom broju proizvoda kao Sto su digitalni
potpis, digitalni tahograf i pametne kartice. Sudionici zajedno rade na koordinaciji normizacije profila
zastite CC i koordiniraju razvoj profila zastite. Drzave ¢lanice Cesto traze certificiranje SOG-IS za
nacionalne postupke javne nabave.
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Op¢a je svrha europskog programa kibersigurnosne certifikacije potvrditi da su IKT proizvodi
i usluge koji su certificirani u skladu s takvim programom u skladu s navedenim
kibersigurnosnim zahtjevima. To bi, primjerice, uklju¢ivalo njihovu sposobnost da zastite
podatke (pohranjene, poslane ili obradene na neki drugi nacin) od slu¢ajnog ili neovlastenog
pohranjivanja, obrade, pristupa, otkrivanja, uniStavanja, sluc¢ajnog gubitka ili izmjene.
Programima kibersigurnosne certifikacije EU-a iskoristile bi se postoje¢e norme u pogledu
tehnickih zahtjeva 1 postupaka evaluacije s kojima se proizvodi moraju uskladiti, a ne bi se
razvijale posebne tehnicke norme'™. Na primjer, certificiranje proizvoda poput pametnih
kartica, koji se trenuta¢no ispituju na temelju medunarodnih normi CC-a u skladu s
multilateralnim programom SOG-IS (kako je prethodno opisano) u cijelom EU-u znacilo bi
da se taj program primjenjuje u cijelom EU-u.

U prijedlogu se ne isti¢e samo poseban skup sigurnosnih ciljeva koje treba uzeti u obzir pri
oblikovanju posebnog europskog programa kibersigurnosne certifikacije ve¢ se propisuje i
minimalni sadrZaj takvih programa Takvim programima morat ¢e se odrediti, medu ostalim,
broj posebnih elemenata kojima se utvrduju podrucje primjene i cilj kibersigurnosne
certifikacije. To ukljucuje utvrdivanje obuhvacenih kategorija proizvoda i1 usluga, detaljnu
specifikaciju kibersigurnosnih zahtjeva (na primjer upucéivanjem na primjenjive norme ili
tehnicke specifikacije), posebne kriterije i metode za ocjenjivanje i razinu jamstva koja se
njima planira osigurati (npr. osnovna, znatna ili visoka).

Europske programe kibersigurnosne certifikacije izradit ¢e ENISA uz pomo¢ i stru¢ne savjete
Europske skupine za kibersigurnosnu certifikaciju (vidjeti u nastavku) i u suradnji s njome, a
donijet ¢e ih Komisija provedbenim aktima. Kada se utvrdi da je potreban program
kibersigurnosne certifikacije, Komisija ¢e zatraziti od ENISA-e da izradi program za
odredene IKT proizvode i usluge. ENISA ¢e raditi na programu u bliskoj suradnji S
nacionalnim tijelima za nadzor certifikacije koja su zastupljena u Skupini. Drzave ¢lanice i
skupina mogu Komisiji predloziti da od ENISA-e zatrazi izradu odredenog programa.

Certificiranje moze biti vrlo skup postupak koji bi mogao dovesti do visih cijena za kupce i
potroSace. Potreba za certificiranjem moZe se znatno razlikovati i zbog posebnog konteksta
uporabe proizvoda i usluga i brzine tehnoloskih promjena. Uporaba europske kibersigurnosne
certifikacije stoga bi i dalje trebala biti dobrovoljna, osim ako je drugacije predvideno u
zakonodavstvu Unije kojim su propisani sigurnosni zahtjevi za IKT proizvode i usluge.

Kako bi se osigurala uskladenost i izbjegla rascjepkanost, nacionalni programi ili postupci
kibersigurnosne certifikacije za IKT proizvode i usluge obuhvaéene europskim programom
kibersigurnosne certifikacije prestat ¢e se primjenjivati od datuma utvrdenog u provedbenom
aktu o donosSenju programa. Drzave ¢lanice ne bi trebale uvoditi nove nacionalne programe
Kibersigurnosne certifikacije IKT proizvoda i usluga koji su ve¢ obuhvaceni postoje¢im
europskim programom kibersigurnosne certifikacije.

Nakon donoSenja europskog programa kibersigurnosne certifikacije, proizvodaci IKT
proizvoda ili pruzatelji IKT usluga mo¢i ¢e podnijeti zahtjev za certifikaciju svojih proizvoda
i usluga tijelu za ocjenjivanje sukladnosti po svojem izboru. Ako tijela za ocjenjivanje
sukladnosti ispunjavaju odredene propisane zahtjeve, trebalo bi ih akreditirati akreditacijsko
tijelo. Akreditacija se izdaje na najviSe pet godina i moZe se obnoviti pod istim uvjetima ako
tijelo za ocjenjivanje sukladnosti ispunjava zahtjeve. Akreditacijska tijela ukidaju akreditaciju
tijela za ocjenjivanje sukladnosti ako ono ne ispunjava, ili je prestalo ispunjavati, uvjete za

16 U slucaju europskih normi postupak se provodi preko europskih organizacija za normizaciju i potvrduje

ga Europska komisija objavom u Sluzbenom listu (vidjeti Uredbu 1025/2012).
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akreditaciju ili ako se mjerama koje je poduzelo tijelo za ocjenjivanje sukladnosti krsi ova
Uredba.

U skladu s ovim prijedlogom drzave ¢lanice odgovorne su za zadade pracenja, nadzora i
izvrSenja. Drzave Clanice morat ¢e osigurati jedno tijelo za nadzor certifikacije. To ¢e tijelo
nadzirati uskladenost tijela za ocjenjivanje sukladnosti i certifikate koje izdaju tijela za
ocjenjivanje sukladnosti osnovana na njihovu drZzavnom podrucju sa zahtjevima iz ove
Uredbe i relevantnim europskim programima za kibersigurnosnu certifikaciju. Nacionalna
tijela za nadzor certifikacije bit ¢e nadlezna za rjeSavanje prituzbi fizickih ili pravnih osoba u
vezi s certifikatima koje su izdala tijela za ocjenjivanje sukladnosti na njthovu drzavnom
podrucju. Ona ¢e u odredenoj mjeri provoditi istragu predmeta prituzbe i u razumnom roku
obavijestiti podnositelja prituzbe o napretku 1 ishodu istrage. Nadalje, ona ¢e suradivati s
drugim tijelima za nadzor certifikacije ili s drugim javnim tijelima, na primjer razmjenom
informacija o mogucoj neuskladenosti IKT proizvoda i1 usluga sa zahtjevima iz ove Uredbe ili
s posebnim europskim programima kibersigurnosne certifikacije.

Naposljetku, prijedlogom se uspostavlja Europska skupina za kibersigurnosnu certifikaciju
(,,Skupina”) sastavljena od nacionalnih tijela za nadzor certifikacije iz svih drzava ¢lanica.
Glavna je zadaca te Skupine savjetovati Komisiju o pitanjima povezanima s politikom
kibersigurnosne certifikacije i suradivati s ENISA-om na razvoju nacrta europskih programa
Kibersigurnosne certifikacije. ENISA ¢e pomagati Komisiji osiguravanjem tajni$tva Skupine i
vodenjem azurnog javnog popisa programa koji su odobreni unutar europskog okvira za
kibersigurnosnu certifikaciju. ENISA bi se povezala i s normizacijskim tijelima kako bi
osigurala primjenu odgovaraju¢ih normi u odobrenim programima i utvrdila podruc¢ja u
kojima su kibersigurnosne norme potrebne.

Europskim okvirom za kibersigurnosnu certifikaciju (,,Okvir”) osigurat ¢e se koristi za
gradane i poduzeca, primjerice:

o uspostavom programa za kibersigurnosnu certifikaciju u cijelom EU-u za odredene
proizvode ili usluge trgovackim druStvima osigurat ¢e se ,,jedinstvena tocka” za
Kibersigurnosnu certifikaciju u EU-u. Ta trgovacka druStva moéi ¢e svoj proizvod
certificirati samo jednom i dobiti certifikat koji je valjan u svim drzavama ¢lanicama.
Ona svoje proizvode nece morati ponovno certificirati kod razli¢itih nacionalnih
tijela za certifikaciju. Time ¢e se znatno smanjiti troSkovi za trgovacka drustva,
olaksSati prekograni¢no poslovanje i u konacnici smanjiti 1 izbjeéi rascjepkanost
unutarnjeg trziSta predmetnih proizvoda.

o Okvirom se utvrduje prednost europskih programa kibersigurnosne certifikacije u
odnosu na nacionalne programe. U skladu s tim pravilom, donoSenjem europskog
programa Kibersigurnosne certifikacije zamijenit ¢e se svi postoje¢i usporedni
nacionalni sustavi za iste IKT proizvode i usluge na odredenoj razini jamstva. Time
¢e se povecati jasnoca i smanjiti trenutani porast broja nacionalnih programa za
kibersigurnosnu certifikaciju koji se preklapaju ili su medusobno proturje¢ni.

. Prijedlogom se podupire i dopunjuje provedba Direktive NIS na nacin da se
poduze¢ima na koja se primjenjuje Direktiva osigurava vrlo koristan alat za
dokazivanje sukladnosti sa zahtjevima mrezne i informacijske sigurnosti u cijeloj
Uniji. Pri razvoju novih programa kibersigurnosne certifikacije Komisija i ENISA
posebnu ¢e pozornost posvetiti potrebi da osiguraju ukljucenost zahtjeva mrezne 1
informacijske sigurnosti u programe kibersigurnosne certifikacije.

o Prijedlogom ¢e se poduprijeti i olakSati razvoj europske politike kibersigurnosti
uskladivanjem uvjeta i materijalnih zahtjeva za kibersigurnosnu certifikaciju IKT
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proizvoda i usluga u EU-u. U europskim programima kibersigurnosne certifikacije
upucivat ¢e se na zajedniCke norme ili kriterije za ocjenjivanje i metodologije
ispitivanja. Time ¢e se znatno, ali neizravno, pridonijeti prihvacaju zajednickih
sigurnosnih rjeSenja u EU-u i istodobno ¢e se ukloniti prepreke na unutarnjem trzistu.

J Okvir je izraden tako da se njime osigurava nuzna fleksibilnost programa
Kibersigurnosne certifikacije. Ovisno o0 posebnim Kkibersigurnosnim potrebama,
proizvod ili usluga mogu se certificirati prema vi$oj ili nizoj razini sigurnosti.
Europski programi kibersigurnosne certifikacije bit ¢e osmiSljeni uzimajuéi u obzir
tu fleksibilnost, ¢cime ¢e se omoguciti razlicite razine jamstva (tj. osnovna, znatna ili
visoka) 1 njithova upotreba u razliite svrhe ili u razli¢itim kontekstima.

. Svim prethodno navedenim elementima povecat ¢e se privlacnost kibersigurnosne
certifikacije za poduzefa kao ucinkovitog sredstva za obavjeS¢ivanje o razini
Kibersigurnosnog jamstva za IKT proizvode i usluge. U mjeri u kojoj
kibersigurnosna certifikacija postane jeftinija, u¢inkovitija i komercijalno privla¢nija,
poduzeca ¢e imati visSe poticaja za certifikaciju svojih proizvoda od kibersigurnosnih
rizika 1 time ¢e pridonijeti Sirenju bolje kibersigurnosne prakse u oblikovanju IKT
proizvoda i usluga (kibersigurnost u dizajnu).

. Uskladenost s postojeim odredbama politike u tom podrucju politike

U skladu s Direktivom NIS, operatori u sektorima koji su klju¢ni za naSe gospodarstvo i
drustvo, primjerice energetika, promet, vodoopskrba, bankarstvo, infrastrukture financijskog
trziSta, zdravstvena skrb 1 digitalna infrastruktura, 1 pruzatelji digitalnih usluga (npr. trazilice,
usluge raCunalstva u oblaku 1 trgovacka mjesta na internetu) duzni su poduzeti mjere za
prikladno upravljanje sigurnosnim rizicima. Novim pravilima u ovom prijedlogu dopunjuju se
odredbe Direktive NIS i osigurava se uskladenost s tim odredbama u cilju daljnjeg razvoja
Kiberotpornosti EU-a  jaCanjem sposobnosti, suradnje, upravljanja rizikom i
kiberosvijestenosti.

Nadalje, pravilima o kibersigurnosnoj certifikaciji osigurava se bitan alat za trgovacka drustva
na koja se primjenjuje Direktiva NIS jer ¢e ona moc¢i certificirati svoje IKT proizvode 1 usluge
u odnosu na kibersigurnosne rizike na temelju programa kibersigurnosnog certificiranja koji
su valjani i priznaju se u cijelom EU-u. Njima ¢e se dopuniti i sigurnosni zahtjevi iz Uredbe o
elDAS-u'’ i Direktive o radijskoj opremi®®.

. Uskladenost s drugim politikama Unije

U Uredbi (EU)2016/679 (Opéa uredba o zastiti podataka, ,,GDPR™) predvidena je
uspostava programa certificiranja te pecata i oznaka za zaStitu podataka za potrebe
dokazivanja da su postupci obrade koje obavljaju voditelji ili izvrSitelji obrade u skladu s tom

o Uredba (EU) br.910/2014 Europskog parlamenta i Vije¢a od 23.srpnja 2014. o elektronickoj
identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan
snage Direktive 1999/93/EZ.

Direktiva 2014/53/EU Europskog parlamenta i Vijeca od 16.travnja 2014. o uskladivanju
zakonodavstava drzava ¢lanica o stavljanju na raspolaganje radijske opreme na trzistu i stavljanju izvan
snage Direktive 1999/5/EZ.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) SL L 119, 4.5.2016., str. 1. — 88.
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Uredbom. Ovom Uredbom ne dovodi se u pitanje certificiranje postupaka obrade podataka,
ukljucujuéi kada su ti postupci ugradeni u proizvode i usluge, u skladu s Opéom uredbom o
zastiti podataka.

Predlozenom Uredbom osigurat ¢e se uskladenost s Uredbom 765/2008 o zahtjevima za
akreditaciju i nadzor trzista®® upuéivanjem na pravila iz tog okvira o nacionalnim
akreditacijskim tijelima i tijelima za ocjenjivanje sukladnosti. Kada je rije¢ o nadzornim
tijelima, predloZzenom Uredbom trazit ¢e se od drZava €lanica da imenuju nacionalna tijela za
nadzor certifikacije koja ¢e biti odgovorna za nadzor, pracenje i izvrSavanje pravila. Ta ¢e
tijela biti odvojena od tijela za ocjenjivanje sukladnosti kako je propisano Uredbom 765/2008.

2. PRAVNA OSNOVA, SUPSIDIJARNOST | PROPORCIONALNOST
. Pravna osnova

Pravna osnova za djelovanje EU-a je ¢lanak 114. Ugovora o funkcioniranju Europske unije
(UFEU) koji se odnosi na uskladivanje zakona drzava ¢lanica u cilju ostvarivanja ciljeva
¢lanka 26. UFEU-a, odnosno pravilnog funkcioniranja unutarnjeg trzista.

Pravnu osnovu na unutarnjem trziStu za uspostavu ENISA-e potvrdio je Sud EU-a (u
predmetu C-217/04 Ujedinjena Kraljevina protiv Europskog parlamenta i Vijeca) i ona je
dodatno potvrdena uredbom iz 2013. kojom je utvrden trenutacni mandat Agencije. Nadalje,
aktivnosti usmjerene na jacanje suradnje i koordinacije medu drzavama clanicama te
aktivnosti kojima se dodaju sposobnosti na razini EU-a za dopunu djelovanja drzava ¢lanica
mogu se svrstati u kategoriju ,,operativne suradnje”. To je posebno utvrdeno Direktivom NIS
(za koju je pravna osnova ¢lanak 114. UFEU-a) kao cilj koji treba ostvariti u kontekstu mreze
CSIRT-ova u kojoj ,,ENISA osigurava tajniStvo i aktivno podrZava suradnju” (¢lanak 12.
stavak 2.). Konkretno, ¢lankom 12. stavkom 3. to¢kom (f) dodatno se opisuju razli€iti oblici
operativne suradnje u okviru zada¢a mreze CSIRT-ova, medu ostalim u odnosu na: i.
kategorije rizika 1 incidenata; ii. rana upozorenja; iii. uzajamnu pomo¢ i iv. nacela 1 naine
koordinacije, kada drzave ¢lanice odgovaraju na prekograni¢ne rizike i incidente.

o Trenutacna rascjepkanost programa certificiranja IKT proizvoda i usluga rezultat je i
nepostojanja zajednickog pravno obvezujuceg 1 ucinkovitog okvirnog postupka koji
se primjenjuje na drZave Clanice. Time se sprjeava stvaranje unutarnjeg trziSta za
IKT proizvode 1 usluge 1 ugroZava konkurentnost europske industrije u tom sektoru.
Ovim prijedlogom nastoji se rijeSiti postoje¢a rascjepkanost i s tim povezane
prepreke za unutarnje trziSte osiguravanjem zajednickog okvira za uspostavu
programa kibersigurnosne certifikacije koji je valjan u cijelom EU-u.

Supsidijarnost (za neisklju¢ivu nadleZnost)

Nacelo supsidijarnosti zahtijeva procjenu nuznosti i dodane vrijednosti djelovanja EU-a.

Poétovangf supsidijarnosti u ovom podrucju ve¢ je priznato pri donoSenju postoje¢e Uredbe o
ENISA-i“.

20 Uredba (EZ) br. 765/2008 o utvrdivanju zahtjeva za akreditaciju i za nadzor trziSta u odnosu na

stavljanje proizvoda na trziste i o stavljanju izvan snage Uredbe (EEZ) br. 339/93.

2 Uredba (EU) br. 526/2013 Europskog parlamenta i Vije¢a od 21. svibnja 2013. o Agenciji Europske
unije za mreznu i informacijsku sigurnost (ENISA) i o stavljanju izvan snage Uredbe (EZ)
br. 460/2004.
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Kibersigurnost je pitanje od zajednickog interesa za Uniju. Mreze i informacijski sustavi
toliko su medusobno ovisni da se pojedinacni akteri (javni i privatni, ukljucujuéi gradane)
cesto ne mogu sami suoCiti s prijetnjama 1 upravljati rizicima i mogué¢im ucincima
kiberincidenata. S druge strane, zbog meduovisnosti drzava ¢lanica, medu ostalim u pogledu
funkcioniranja klju¢nih infrastruktura (energetika, promet, vodoopskrba), javna intervencija
na europskoj razini nije samo korisna, ve¢ i nuZna. S druge strane, intervencijom EU-a mogu
se ostvariti pozitivni ucinci ,,prelijevanja” zbog razmjene dobre prakse medu drzavama
¢lanicama, ¢ime se moZze povecati kibersigurnost u Uniji.

Ukratko, u sada$njem kontekstu i ako se razmotre buduci scenariji ¢ini se da odvojena
djelovanja drzava ¢lanica EU-a i rascjepkani pristup kibersigurnosti nece biti dostatni za
povecanje kolektivne Kiberotpornosti Unije.

Smatra se da je djelovanje EU-a nuzno i radi smanjenja rascjepkanosti trenuta¢nih programa
kibersigurnosne certifikacije. Time bi se proizvodacima omogucilo da potpuno ostvaruju
koristi unutarnjeg trziSta uz znatne uStede u pogledu troskova ispitivanja i redizajniranja. lako
su primjerice trenutaénim sporazumom o uzajamnom priznavanju (MRA) Skupine visih
duznosnika za sigurnost informacijskih sustava (SOG-IS) ostvareni vazni rezultati u tom
pogledu, sporazum je pokazao i da postoje vazna ograni¢enja zbog kojih nije prikladan da se
njime osiguraju dugoro¢na odrziva rjesenja za ostvarivanje potpunog potencijala unutarnjeg
trzista.

Dodana vrijednost djelovanja na razini EU-a, posebno za jacanje suradnje medu drzavama
Clanicama, ali 1 medu zajednicama za mreznu 1 informacijsku sigurnost, priznata je u
ZakljuGcima Vijeca iz 2016. %, a razvidna je i iz ocjene ENISA-e.

. Proporcionalnost

Predvidenom mjerom ne prelazi se ono $to je nuzno za ostvarivanje njezinih ciljeva politike.
Nadalje, podru¢jem primjene intervencije EU-a ne sprje¢avaju se daljnje nacionalne mjere
povezane s pitanjima nacionalne sigurnosti. Djelovanje EU-a stoga je opravdano na temelju
supsidijarnosti i proporcionalnosti.

. Odabir instrumenta

Ovim prijedlogom preispituje se Uredba (EU) br. 526/2013 kojom se utvrduju trenutacni
mandat i zada¢e ENISA-e. Nadalje, s obzirom na vaznu ulogu ENISA-e u uspostavi okvira za
kibersigurnosnu certifikaciju EU-a, njezin novi mandat i navedeni okvir najbolje je
uspostaviti jednim pravnim instrumentom. Taj ¢e instrument biti uredba.

3. REZULTATI EX - POST EVALUACIJA, SAVIETOVANJA S DIONICIMA |
PROCJENE UCINAKA

EX post evaluacije / provjere primjerenosti postojeceg zakonodavstva

Komisija je, u skladu s planom evaluacije?, ocijenila relevantnost, u¢inak, djelotvornost,
ucinkovitost, uskladenost i dodanu vrijednost Agencije s obzirom na njezinu uspjes$nost,
upravljanje, unutarnje ustrojstvo i na¢in rada u razdoblju od 2013. do 2016. Glavni zakljucci

2 Zakljucci Vijeca o jacanju europskog sustava kiberotpornosti i poticanju konkurentne i inovativne

industrije kibersigurnosti — 15. studenoga 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
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mogu se sazeti kako slijedi (viSe informacija navedeno je u radnom dokumentu sluzbi
Komisije na tu temu koji je prilozen procjeni u¢inka).

Relevantnost: u kontekstu tehnoloSkog razvoja i rastucih prijetnji te uzimajuci u
obzir znatnu potrebu za poja¢anom kibersigurno$¢u u EU-u, pokazalo se da su ciljevi
ENISA-e relevantni. DrZave €lanice 1 tijela EU-a oslanjaju se na njezinu stru¢nost u
podrucju kibersigurnosti. Nadalje, u drzavama c¢lanicama potrebno je jacati
kapacitete za bolje razumijevanje prijetnji i za odgovor na prijetnje, a dionici moraju
suradivati u svim tematskim podrucjima 1 sa svim institucijama. Kibersigurnost je 1
dalje kljucan politicki prioritet EU-a i ocekuje se da ¢e ENISA na njega odgovoriti.
Medutim, budu¢i da je ENISA agencija EU-a ograni¢enog mandata: i. nije moguce
dugoro¢no planiranje i odrziva potpora drzavama ¢lanicama i institucijama EU-a; ii.
to moze dovesti do pravnog vakuuma jer su odredbe Direktive NIS kojom se ENISA-
i povjeravaju njezine zadace trajne prirode®®; iii. nije uskladena s vizijom kojom se
ENISA povezuje se pojacanim kibersigurnosnim ekosustavom EU-a.

Djelotvornost: ENISA je u nacelu ispunila svoje ciljeve i izvrsila svoje zadace.
Pridonijela je ve¢oj mreznoj i informacijskoj sigurnosti u Europi s pomocu svojih
glavnih aktivnosti (jaCanje kapaciteta, pruzanje strucnosti, izgradnja zajedniStva i
potpora politici). Medutim, potencijal za unaprjedenje postoji u svim podrucjima.
Zaklju€ak je evaluacije da je ENISA doista stvorila snazne 1 pouzdane odnose s
nekima od svojih dionika, posebno s drzavama c¢lanicama i zajednicom CSIRT-ova.
Intervencije u podrucju jaanja kapaciteta pokazale su se djelotvornima, posebno za
drzave Clanice s manje resursa. Jedno od istaknutih podrucja bilo je poticanje Siroke
suradnje 1 svi su se dionici slozili da tu ENISA ima pozitivhu ulogu. Medutim,
ENISA se suocila s teSkocama u pokuSaju da postigne veliki uc¢inak u golemom
podru¢ju mrezne 1 informacijske sigurnosti. Jedan je od razloga i to §to je za
izvrSavanje vrlo Sirokog mandata raspolagala prilicno ograni€enim ljudskim i
financijskim resursima. Zakljucak je evaluacije i da je ENISA djelomi¢no ispunila
cilj pruzanja strunog znanja povezanog s problemima zapoSljavanja stru¢njaka
(vidjeti u nastavku u odjeljku o u€inkovitosti).

Uc¢inkovitost: unato¢ malom proracunu, koji je medu najniZima u usporedbi s
drugim agencijama EU-a, Agencija je uspjela pridonijeti ciljevima te je ucinkovito
upotrebljavala resurse. Zakljucak je evaluacije da su postupci opéenito bili u¢inkoviti
te da je jasnom podjelom odgovornosti u organizaciji omoguceno uspjesno
obavljanje poslova. Jedan od glavnih izazova ucinkovitosti Agencije povezan je s
problemima s kojima se ENISA suocava pri zapoSljavanju 1 zadrZavanju
visokokvalificiranih stru¢njaka. Nalazi pokazuju da se to moze objasniti
kombinacijom ¢imbenika, medu ostalim opcenitim teSko¢ama javnog sektora kada se
natjeCe s privatnim sektorom u zapoSljavanju visokokvalificiranih stru¢njaka, vrstom
ugovora (na odredeno vrijeme) koje je Agencija mogla ponuditi i niskom razinom
privlacnosti lokacije ENISA-e, Sto je primjerice povezano s teSkocama s kojima se
suocavaju bracni partneri pri pronalazenju posla. Zbog dvije lokacije u Ateni i
Heraklionu bili su potrebni dodatni koordinacijski napori i nastajali su dodatni
troskovi, ali preseljenjem glavnog operativnog odjela Agencije u Atenu 2013.
povecala se operativna ucinkovitost Agencije.

24

Upucivanje na ¢lanke 7., 9., 11., 12. 19. Direktive o sigurnosti mreznih i informacijskih sustava
(Direktiva NIS).
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Uskladenost: Aktivnosti ENISA-e bile su u nacelu u skladu s politikama i
aktivnostima njezinih dionika, na nacionalnoj razini i razini EU-a, ali potreban je
koordiniraniji pristup kibersigurnosti na razini EU-a. Nije potpuno iskoriStena
moguénost suradnje izmedu ENISA-e i ostalih tijela EU-a. Zbog razvoja pravnog i
politi¢kog okruzenja u EU-u trenuta¢ni mandat danas je manje uskladen.

Dodana vrijednost EU-a: Dodana vrijednost ENISA-e poglavito proizlazi iz
sposobnosti Agencije da poja¢a suradnju, uglavnom medu drzavama ¢lanicama, ali i
s povezanim zajednicama mrezne i informacijske sigurnosti. Na razini EU-a ne
postoji nijedan drugi akter koji podupire suradnju toliko velikog broja dionika u
podruc¢ju mrezne i informacijske sigurnosti. Dodana vrijednost Agencije razlikovala
se prema razli¢itim potrebama i resursima njezinih dionika (npr. velike u odnosu na
male drzave Clanice; drzave ¢lanice u odnosu na industriju) i potrebi Agencije da
daje prednost svojim aktivnostima u skladu s programom rada. Zakljucak je
evaluacije da bi moguc¢e ukidanje ENISA-e znacilo izgubljene prilike za sve drzave
Clanice. Nece se moc¢i osigurati jednaki stupanj jaCanja zajedniStva i suradnje medu
drzavama ¢lanicama u podrucju kibersigurnosti. Bez centralizirane agencije EU-a
povecala bi se rascjepkanost, a praznina koja bi ostala nakon ENISA-e morala bi se
popuniti bilateralnom ili regionalnom suradnjom.

Uzimajuéi u obzir prethodne rezultate ENISA-e 1 buduénost, glavni trendovi koji proizlaze iz
savietovanja iz 2017. jesu sljede¢i®:

Vecina ispitanika (74 %) pozitivno je ocijenila rad ENISA-e u razdoblju od 2013.
do 2016. Nadalje, vecina ispitanika smatrala je da ENISA ostvaruje svoje razliCite
ciljeve (barem 63 % =za svaki cilj). Priblizno pola ispitanika (46 %) redovito
(mjesecno ili ¢eSc¢e) koristi se uslugama i proizvodima ENISA-e i te su usluge i
proizvodi cijenjeni jer ih pruza tijelo na razini EU-a (83 %) i zbog njihove kvalitete
(62 %).

Ispitanici su utvrdili niz nedostataka i izazova za buduénost kibersigurnosti u EU-u, a
glavnih pet (na popisu od 16) bili su posebno sljedeci: suradnja medu drzavama
¢lanicama; kapacitet za sprjeCavanje, otkrivanje i1 rjeSavanje kibernapada velikih
razmjera; suradnja medu drzavama c¢lanicama u podrudjima povezanima s
kibersigurno$¢u; suradnja i1 razmjena informacija medu razli¢itim dionicima,
ukljucujuéi javno-privatnu suradnju; zastita kljucne infrastrukture od kibernapada.

Velika vecina (88 %) ispitanika smatrala je da trenutacni instrumenti i mehanizmi
koji su dostupni na razini EU-a nisu dostatni ili su samo djelomi¢no prikladni za
njihovo rjeSavanje. Velika vecina ispitanika (98 %) navela je da bi na te potrebe
trebalo odgovoriti tijelo EU-a, a 99 % ispitanika smatralo je da to tijelo treba biti
ENISA.
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Na savjetovanje je odgovorilo 90 dionika iz 19 drzava ¢lanica (88 odgovora i 2 stajaliSta), ukljucujuéi
nacionalna tijela iz 15 drzava clanica ukljucujuéi Francusku, Italiju, Irsku i Gréku i 9 krovnih

organizacija koje predstavljaju znatan broj europskih organizacija, na primjer Europsko udruZenje
banaka, Digitalna Europa (koja predstavlja digitalnu industriju u Europi), UdruZenje europskih
operatora telekomunikacijskih mreza (ETNO). Javno savjetovanje o ENISA-i dopunjeno je iz nekoliko
drugih izvora, ukljucujuéi sljede¢im: i. detaljnim razgovorima s priblizno 50 klju¢nih dionika u
zajednici kibersigurnosti; ii. anketom u mrezi CSIRT-ova; iii. anketom provedenom u upravhom i
izvr$snom odboru ENISA-e i u Stalnoj interesnoj skupini.
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Savjetovanja s dionicima

Komisija je organizirala javno savjetovanje za preispitivanje rada ENISA-e od
12. travnja do 5. srpnja 2016. i zaprimila je 421 odgovor®®. Rezultati pokazuju da je
67,5 % ispitanika izrazilo stajaliSte da bi ENISA mogla imati ulogu u uspostavi
uskladenog okvira za sigurnosno certificiranje IKT proizvoda i usluga.

Rezultati savjetovanja o kibersigurnosti cPPP-a?’ u odjeljku o certificiranju pokazuju sljedece:

50,4 % (tj. 121 od 240) ispitanika ne zna priznaju li se nacionalni programi
certificiranja uzajamno medu drzavama clanicama EU-a. 258 % (62 od 240)
odgovorilo je ,,ne”, a 23,8 % (57 od 240) odgovorilo je ,,da”,

37,9 % ispitanika (91 od 240) smatra da postojeéi programi certificiranja ne
zadovoljavaju potrebe europske industrije. S druge strane, 17,5 % (42 od 240),
vec¢inom globalna trgovacka drusStava koja posluju na europskom trzistu, izrazilo je
suprotno stajaliste,

49,6 % (119 od 240) ispitanika kaze da nije lako dokazati jednakovrijednost normi,
programa certificiranja i oznaka. 37,9 % (91 od 240) odgovorilo je ,,ne znam”, a
12,5 % (30 od 240) odgovorilo je ,,da”.

Prikupljanje i primjena stru¢nog znanja

Komisija se oslanjala na sljedece vanjske stru¢ne savjete:

Studija o ocjenjivanju ENISA-e (Ramboll/Carsa 2017., SMART br. 2016/0077),

Studija o sigurnosnom certificiranju i oznac¢avanju u podrucju IKT-a — prikupljanje
dokaza i procjena ucinka (PriceWaterhouseCoopers 2017., SMART br. 2016/0029).

Procjena ucinka

U izvjeScu o procjeni u€inka ove inicijative utvrdeni su sljedec¢i glavni problemi koje
treba rijesiti:
rascjepkanost politika i pristupa kibersigurnosti u drzavama ¢lanicama,

rasprseni resursi i rascjepkanost pristupa kibersigurnosti u institucijama, agencijama i
tijelima EU-a i

nedostatna osvijeStenost 1 informiranost gradana i poduze¢a u kombinaciji sa sve
vec¢im brojem visestrukih nacionalnih i sektorskih programa certificiranja.

U izvjes¢u su ocijenjene sljede¢e moguénosti u pogledu mandata ENISA-e:

oCuvanje statusa quo, koja ukljucuje proSireni mandat koji je i dalje ograni¢enog
trajanja (osnovna mogucnost),

istek trenutatnog mandata ENISA-e bez obnove i ukidanje ENISA-e (bez
intervencije politike),

26

27

162 doprinosa gradana, 33 doprinosa civilnog drustva i organizacija potrosaca; 186 doprinosa industrije
1 40 doprinosa javnih tijela, ukljuc¢ujuéi nadlezna tijela koja provode Direktivu o e-privatnosti.

Na odjeljak o certificiranju odgovorilo je 240 dionika iz nacionalnih javnih uprava, velikih poduzeca,
MSP-ova, mikropoduzeca i istrazivackih tijela.
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° ,,reformirana ENISA” i
o agencija EU-a za kibersigurnost s potpunim operativnim sposobnostima.

U izvjes¢u su ocijenjene sljedec¢e moguénosti u pogledu kibersigurnosne certifikacije:

o nepoduzimanje intervencije u podru¢ju politike (osnovna moguénost),
o nezakonodavne (,,pravno neobvezujuée”) mjere,
J zakonodavni akt EU-a kojim ¢e se stvoriti obvezni sustav za sve drzave ¢lanice na

temelju sustava SOG-IS-a i
o i op¢i okvir EU-a za kibersigurnosnu certifikaciju u podru¢ju IKT-a.

Na temelju analize donesen je zakljucak da je ,,reformirana ENISA” u kombinaciji s opéim
okvirom EU-a za kibersigurnosnu certifikaciju u podrucju IKT-a najprihvatljivija opcija.

Ocijenjeno je da je ta opcija najucinkovitije rjeSenje s pomocu kojeg EU moze ostvariti
sljede¢e utvrdene ciljeve: jacanje kibersigurnosnih sposobnosti, pripravnosti, suradnje,
osvijeStenosti, transparentnosti i izbjegavanje rascjepkanosti trziSta. Ocijenjeno je da je ta
opcija ujedno i najuskladenija s prioritetima politike iz strategije EU-a za kibersigurnost i
povezanih politika (npr. Direktive NIS) i strategijom jedinstvenog digitalnog trziSta. Osim
toga, tijekom savjetodavnog postupka pokazalo se da ta opcija uziva potporu vecine dionika.
Nadalje, analiza provedena u okviru procjene ucinka pokazala je da ta opcija omogucuje
ostvarivanje ciljeva iskoriStavanjem razumne koliine resursa.

Komisijin Odbor za regulatorni nadzor prvo je 24. srpnja dao negativno misljenje, a 25.
kolovoza 2017. nakon ponovnog podnoSenja pozitivno misljenje. Izmijenjeno izvjesce o
procjeni ucéinka sadrzavalo je dodatne dokaze, konacne zakljucke evaluacije ENISA-e i
dodatna pojasnjenja opcija politike 1 njihovih ucinaka. U prilogu 1. zavrSnom izvjeséu o
procjeni ucinka sazeto se opisuje kako su napomene Odbora iz drugog misljenja uzete u obzir.
Konkretno, izvjes¢e je azurirano kako bi se iscrpnije opisao kibersigurnosni kontekst EU-a,
ukljucuju¢i mjere iz zajednicke komunikacije ,,Otpornost, odvracanje i obrana: jacanje
kibersigurnosti EU-a” (JOIN(2017) 450) koje su posebno relevantne za ENISA-u: EU-ov plan
za kibersigurnost i Europski centar za istraZivanje i stru¢nost u podrucju kibersigurnosti, s
kojima bi Agencija povezivala svoje preporuke u pogledu istrazivackih potreba EU-a.

U izvjescu se objaSnjava kako bi se reformom Agencije, ukljucujuéi nove zadace, bolje uvjete
zaposlenja i strukturnu suradnju s tijelima EU-a u tom podru¢ju, poboljsala njezina
privlacnost kao poslodavca i pridonijelo rjeSavanju problema povezanih sa zapoSljavanjem
strucnjaka. Prilog 6. izvjeS¢u sadrzava i revidiranu procjenu troskova povezanih s opcijama
politike za ENISA-u. Kada je rije¢ o certifikaciji, izvjes¢e je revidirano kako bi se
najprihvatljivija opcija iscrpnije pojasnila, medu ostalim i grafickim prikazom, te kako bi se
ukljucile procjene troskova koje bi drzave Clanice i Komisija snosili u vezi s tim novim
okvirom certifikacije. Razlozi odabira ENISA-e kao klju¢nog aktera u tom okviru dodatno su
poduprti njezinom stru¢nos$¢éu u tom podrucju i ¢injenicom da je ENISA jedina agencija na
razini EU-a koja se bavi kibersigurnos¢u. Konac¢no, revidirani su odjeljci koji se odnose na
certifikaciju kako bi se razjasnile razlike izmedu postojeCeg sustava SOG-IS i prednosti
razli¢itih opcija politike te objasnilo da ¢e vrsta IKT proizvoda i usluge obuhvacena
europskim programom certifikacije biti definirana u okviru samog odobrenog programa.

Primjerenost propisa i pojednostavnjivanje
Nije primjenjivo
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Utjecaj na temeljna prava

Kibersigurnost ima bitnu ulogu u zastiti privatnosti i osobnih podataka gradana u skladu s
Clancima 7. i 8. Povelje Europske unije o temeljnim pravima. U sluéaju kiberincidenata jasno
je da su izloZeni privatnost i zaStita nasih osobnih podataka. Kibersigurnost je stoga nuzan
preduvjet za poStovanje privatnosti i povjerljivosti nasih osobnih podataka. U tom kontekstu,
prijedlogom, ¢iji je cilj pojacati kibersigurnost u Europi, osigurava se vazna dopuna
postoje¢em zakonodavstvu u zaStiti temeljnih prava na privatnost i osobne podatke.
Kibersigurnost je od kljuéne vaznosti 1 za zaStitu povjerljivosti naSe -elektronicke
komunikacije 1 za ostvarivanje slobode izrazavanja i1 informiranja i ostalih povezanih prava,

poput slobode misljenja, savjesti i vjeroispovijedi.

4. UTJECAJ NA PRORACUN
Vidi financijski plan

S. OSTALI ELEMENTI
. Planovi provedbe i mehanizmi pracenja, evaluacije i izvjeS¢ivanja

Komisija ¢e pratiti primjenu Uredbe i svakih pet godina podnosit ¢e izvjeS¢e o njezinoj
evaluaciji Europskom parlamentu i Vije¢u te Europskom gospodarskom i socijalnom odboru.
Ta ¢e izvjeS¢a biti javna i1 sadrzavat ¢e detaljni opis primjene i izvrSenja ove Uredbe.

. Detaljno obrazloZenje pojedinih odredbi prijedloga

Glava 1. Uredbe sadrzava opce odredbe: predmet (Clanak 1.), definicije (¢lanak 2.),
uklju€uju¢i upucivanja na relevantne definicije iz drugih instrumenata EU-a, na primjer iz
Direktive (EU) 2016/1148 Europskog parlamenta i Vije¢a o mjerama za visoku zajednic¢ku
razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (Direktiva NIS), Uredbe (EZ)
br. 765/2008 Europskog parlamenta i Vijeca o utvrdivanju zahtjeva za akreditaciju i za nadzor
trziSta u odnosu na stavljanje proizvoda na trziSte i o stavljanju izvan snage Uredbe (EEZ)
br.339/93 i Uredbe (EU) br.1025/2012 Europskog parlamenta i Vijeca o europskoj
normizaciji.

Glava II. Uredbe sadrzava klju¢ne odredbe o ENISA-i, agenciji EU-a za kibersigurnost.

U poglavljuI. te glave opisan je mandat (¢lanak 3.), ciljevi (Clanak 4.) 1 zadate Agencije
(¢lanci od 5. do 11.)

U poglavlju Il. opisano je ustrojstvo ENISA-¢ i navode se klju¢ne odredbe o njezinoj strukturi
(¢lanak 12.). Njime su obuhvaceni sastav, pravila glasovanja i funkcije Upravljackog odbora
(odjeljak 1., ¢lanciod 13. do 17.), IzvrSsnog odbora (odjeljak 2. ¢lanak 18.) i izvr$nog
direktora (odjeljak 3. ¢lanak 19.). Ono ukljucuje i odredbe o sastavu i ulozi Stalne interesne
skupine (odjeljak 4. ¢lanak 20.). | naposljetku, u odjeljku 5. tog poglavlja navedena su
operativna pravila Agencije, medu ostalim u pogledu programiranja njezinih operacija,
sukoba interesa, transparentnosti, povjerljivosti i pristupa dokumentima (¢lanci od 21. do 25.).

Poglavlje III. odnosi se na uspostavu i strukturu prora¢una Agencije (¢lanci 26. i 27). te na
pravila o njegovoj provedbi (¢lanci 28. i 29.). Ukljucuje i odredbe kojima se olaksava borba
protiv prijevara, korupcije i ostalih nezakonitih aktivnosti (¢lanak 30.).

Poglavlje IV. odnosi se na zaposlenike Agencije. Ono ukljucuje odredbe o Pravilniku o
osoblju i uvjetima zaposlenja te pravila 0 povlasticama i imunitetima (¢lanci 31. i32.). U
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njemu su takoder detaljno opisana pravila mandata i imenovanja izvrSnog direktora Agencije
(¢lanak 33.). I na kraju, ali ne najmanje vazno, ono ukljucuje odredbe o angazmanu upuéenih
nacionalnih stru¢njaka ili drugih zaposlenika koji nisu zaposleni u Agenciji (¢lanak 34.).

Naposljetku, poglavlje V. sadrzava opée odredbe o Agenciji. U njemu je opisan pravni
polozaj (¢lanak 35.) 1 ukljucuje odredbe kojima se ureduju pitanja odgovornosti, jezika, zastite
osobnih podataka (¢lanci od 36. do 38.) te sigurnosna pravila o zastiti klasificiranih i
osjetljivih neklasificiranih podataka (¢lanak 40.). U njemu su opisana pravila kojima se
ureduje suradnja Agencije s tre¢im zemljama i medunarodnim organizacijama (¢lanak 39.). |
konacno, ali ne najmanje vazno, ono sadrzava odredbe o sjediStu Agencije i uvjetima rada te o
administrativnom nadzoru koji provodi Europski ombudsman (¢lanci 41. i 42.).

Glavom III. Uredbe uspostavlja se europski okvir za kibersigurnosnu certifikaciju (,,Okvir’)
za IKT proizvode i usluge kao lex generalis (¢lanak 1.). Definira se opca svrha europskih
programa kibersigurnosne certifikacije, tj. osiguranje uskladenosti IKT proizvoda i usluga s
odredenim kibersigurnosnim zahtjevima u pogledu njihove sposobnosti, na odredenoj razini
jamstva, da se odupru djelovanju kojim se ugrozava dostupnost, izvornost, cjelovitost ili
povjerljivost pohranjenih, poslanih ili obradenih podataka ili povezanih funkcija ili usluga
(¢lanak 43.). Nadalje, navode se sigurnosni ciljevi koji se nastoje ostvariti europskim
programima kibersigurnosne certifikacije (¢lanak 45.), na primjer sposobnost zastite podataka
od slu€ajnog ili neovlastenog pristupa ili otkrivanja, uniStavanja ili mijenjanja 1 sadrZaj (t;.
elementi) europskih programa kibersigurnosne certifikacije, na primjer detaljni opis njihova
podrucja primjene, sigurnosnih ciljeva, kriterija za ocjenjivanje itd. (¢lanak 47.).

Glavom III. utvrduju se i glavni pravni ucinci europskih programa kibersigurnosne
certifikacije, odnosno i. obveza provodenja programa na nacionalnoj razini i dobrovoljna
priroda certificiranja; ii. ucinak poniStavanja koji europski programi kibersigurnosne
certifikacije imaju u odnosu na nacionalne programe koji se odnose na isti proizvod ili usluge
(¢lanci 48. 1 49.).

Tom glavom dodatno se propisuje postupak za donoSenje europskih programa
kibersigurnosne certifikacije i uloge Komisije, ENISA-e i  Europske skupine za
kibersigurnosnu certifikaciju — ,,Skupina” — (¢lanak 44.). Naposljetku, u toj glavi utvrduju se
odredbe o tijelima za ocjenjivanje sukladnosti, medu ostalim o njihovim zahtjevima,
ovlastima i zada¢ama, nacionalnim tijelima za nadzor certifikacije i o kaznama.

U toj glavi ,,Skupina” se uspostavlja i kao osnovno tijelo koje se sastoji od predstavnika
nacionalnih tijela za nadzor certifikacije ¢ija je glavna funkcija suradivati s ENISA-om na
izradi europskih programa kibersigurnosne certifikacije i savjetovati Komisiju o opéim i
posebnim pitanjima povezanima s politikom kibersigurnosne certifikacije.

GlavaIV. Uredbe ukljucuje zavr$ne odredbe u kojima se opisuje delegiranje, zahtjevi za
ocjenjivanje, stavljanje izvan snage i nasljedivanje te stupanje na snagu.
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2017/0225 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA

0 ENISA-i (agenciji EU-a za kibersigurnost) i stavljanju izvan snage
Uredbe (EU) 526/2013 te o kibersigurnosnoj certifikaciji u podrudju informacijske i
komunikacijske tehnologije (,,Akt o kibersigurnosti”)

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,

uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora®,

. .. . ure . ... 2
uzimajuci u obzir misljenje Odbora regija °

u skladu s redovnim zakonodavnim postupkom,

buduéi da:

(1)

)

3)

Mrezni 1 informacijski sustavi i1 telekomunikacijske mreze i usluge imaju kljucnu
ulogu u druStvu i postali su okosnica gospodarskog rasta. Informacijska i
komunikacijska tehnologija podupire sloZene sustave kojima se podupiru drustvene
aktivnosti, osigurava neprekinuto funkcioniranje naSih gospodarstava u klju¢nim
sektorima poput zdravstva, energetike, financija i prometa te se posebno podupire

funkcioniranje unutarnjeg trzista.

Gradani, poduzec¢a i1 javna tijela u cijeloj Uniji sada se koriste mreznim i
informacijskim sustavima. Digitalizacija i povezivost postaju klju¢ne znacajke sve
veéeg broja proizvoda 1 usluga, a uvodenjem interneta stvari ocekuje se da ¢e se u EU-
u tijekom sljedeceg desetljeca upotrebljavati milijuni, ako ne i1 milijarde, povezanih
digitalnih uredaja. lako se na internet povezuje sve veci broj uredaja, sigurnost i
otpornost nisu dostatno ugradeni u dizajn, Sto dovodi do nedostatne kibersigurnosti. U
tom kontekstu, zbog ograni¢ene uporabe certifikacije, organizacije 1 pojedinacni
korisnici nemaju dovoljno informacija o kibersigurnosnim znac¢ajkama IKT proizvoda

1 usluga, Sto smanjuje povjerenje u digitalna rjeSenja.

Rast digitalizacije 1 povezivosti donose vece kibersigurnosne rizike zbog cega je
drustvo u cjelini osjetljivije na prijetnje kibersigurnosti, a gradani se suocavaju sa sve
veéim opasnostima, ukljucujuéi ranjive osobe kao §to su djeca. Kako bi se ublazio taj
rizik za drustvo, treba poduzeti sve nuzne mjere za poboljSanje kibersigurnosti u EU-u
u cilju bolje zastite mreznih i informacijskih sustava, telekomunikacijskih mreza,

28
29
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(4)

()

(6)

digitalnih proizvoda, usluga i uredaja kojima se koriste gradani, vlade i poduzec¢a, od
MSP-ova do operatora klju¢nih infrastruktura, od kiberprijetnji.

Kibernapadi su sve ¢eS$¢i te je potrebna snaznija obrana povezanog gospodarstva i
drustva koje je osjetljivije na kiberprijetnje 1 napade. Medutim, iako su kibernapadi
Cesto prekogranicni, politi¢ki odgovori nadleznih tijela za kibersigurnost i nadleznosti
u podrucju izvrSavanja zakonodavstva uglavnom su nacionalne. Veliki kiberincidenti
mogli bi uzrokovati prekid u opskrbi klju¢nim uslugama u cijelom EU-u. Zbog toga su
potrebni uc¢inkovit odgovor i upravljanje krizama na razini EU-a, koji se temelje na
ciljanim politikama 1 opseznijim instrumentima za europsku solidarnost 1 uzajamnu
pomo¢. Nadalje, za kreatore politike, industriju i korisnike stoga je vazno redovito
ocjenjivanje stanja kibersigurnosti i otpornosti u Uniji na temelju pouzdanih podataka
Unije 1 sustavno predvidanje buduceg razvoja, izazova i opasnosti na razini Unije i na
globalnoj razni.

Zbog sve vecih kibersigurnosnih izazova s kojima se Unija suocava potrebno je
donijeti sveobuhvatan skup mjera koje bi se temeljile na prethodnom djelovanju Unije
1 kojima bi se poticali ciljevi koji se uzajamno podupiru. One ukljucuju potrebu za
daljnjim povecanjem sposobnosti i1 spremnosti drzava clanica 1 poduzeca te za
poboljsanjem suradnje i koordinacija u drzavama clanicama i institucijama,
agencijama i tijelima EU-a. Nadalje, s obzirom na to da Kkiberprijetnje ne poznaju
granica, trebalo bi povecati sposobnosti na razini Unije kojima bi se mogla dopuniti
djelovanja drzava clanica, posebno u slucaju velikih prekograniénih kiberprijetnji i
kriza. Potrebno je uloziti dodatne napore u podizanje razine osvijeStenosti gradana i
poduzeca u podrucju kibersigurnosti. Nadalje, povjerenje u jedinstveno digitalno
trziSte trebalo bi dodatno poboljSati ponudom transparentnih informacija o razini
sigurnosti IKT proizvoda i usluga. To se moZze olaksati certificiranjem na razini EU-a
kojim ¢e se osigurati zajednicki kibersigurnosni zahtjevi i kriteriji za ocjenjivanje na
svim nacionalnim trzi§tima i u svim sektorima.

Europski parlament i Vijeée donijeli su 2004. Uredbu (EZ) br. 460/2004* o osnivanju
Europske agencije za mreznu i informacijsku sigurnost kako bi pridonijeli ciljevima
osiguravanja visoke razine mrezne i informacijske sigurnosti u Uniji 1 razvoja kulture
mrezne 1 informacijske sigurnosti u korist gradana, potrosaca, poduzeca i javnih
uprava. Europski parlament 1 Vijece donijeli su 2008. Uredbu (EZ) br. 1007/2008* o
produljenju mandata Agencije do ozujka 2012. Uredbom (EZ) br. 580/2011%
produljen je mandat Agencije do 13. rujna 2013. Europski parlament i Vije¢e donijeli
su 2013. Uredbu (EU) br. 526/2013% 0 ENISA-i i stavljanju izvan snage Uredbe (EZ)
br. 460/2004, kojom je mandat Agencije prosiren do lipnja 2020.

30
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Uredba (EZ) br. 460/2004 Europskog parlamenta i Vije¢a od 10. ozujka 2004. o osnivanju Europske
agencije za mreznu i informacijsku sigurnost (SL L 77, 13.3.2004., str. 1.).
Uredba (EZ) br. 1007/2008 Europskog parlamenta i Vije¢a od 24. rujna 2008. o izmjeni Uredbe (EZ)

br. 460/2004 o osnivanju Europske agencije za mreZznu i informacijsku sigurnost u pogledu njenog
trajanja (SL L 293, 31.10.2008., str. 1.).

Uredba (EU) br. 580/2011 Europskog parlamenta i Vije¢a od 8. lipnja 2011. o izmjeni Uredbe (EZ)
br. 460/2004 o osnivanju Europske agencije za mreZznu i informacijsku sigurnost u pogledu njenog
trajanja (SL L 165, 24.6.2011., str. 3.).

Uredba (EU) br. 526/2013 Europskog parlamenta i Vijeca od 21. svibnja 2013. o Agenciji Europske
unije za mreznu i informacijsku sigurnost (ENISA) i o stavljanju izvan snage Uredbe (EZ) br. 460/2004
(SL L 165, 18.6.2013., str. 41.).
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Unija je ve¢ poduzela vazne korake kako bi osigurala kibersigurnost i povecala
povjerenje u digitalne tehnologije. Tijekom 2013. donesena je Strategija EU-a za
kibersigurnost kako bi se usmjerio politicki odgovor Unije na kibersigurnosne prijetnje
1 rizike. U cilju bolje zaStite Europljana na internetu Unija je 2016. donijela prvi
zakonodavni akt u podruc¢ju kibersigurnosti, Direktivu (EU) 2016/1148 o mjerama za
visoku zajedni¢ku razinu sigurnosti mreznih i1 informacijskih sustava Sirom Unije
(,,Direktiva NIS”). Direktivom NIS utvrduju se zahtjevi u pogledu nacionalnih
sposobnosti u podrucju kibersigurnosti, uspostavljeni su prvi mehanizmi za jacanje
strateSke 1 operativne suradnje medu drZzavama c¢lanicama 1 uvedene su obveze u
pogledu sigurnosnih mjera i obavijesti o incidentima u sektorima koji su od kljucne
vaznosti za gospodarstvo i drustvo, kao S§to su energetika, promet, vodoopskrba,
bankarstvo, infrastruktura financijskog trziSta, zdravstvena skrb, digitalna
infrastruktura 1 pruzatelji kljuénih digitalnih usluga (trazZilice, usluge raCunalstva u
oblaku i internetska trzista). ENISA je dobila klju¢nu ulogu u podupiranju provedbe te
Direktive. Nadalje, djelotvorna borba protiv kiberkriminaliteta vazan je prioritet
Europskog programa sigurnosti, ¢ime se pridonosi opéem cilju postizanja visoke
razine kibersigurnosti.

Priznaje se da se od donosenja strategije EU-a 0 Kkibersigurnosti iz 2013. i posljednje
revizije mandata Agencije znatno promijenio op¢i kontekst politike, medu ostalim u
pogledu nesigurnijeg globalnog okruzenja. U tom kontekstu i u okviru nove politike
Unije u podrué¢ju kibersigurnosti nuzno je preispitati mandat ENISA-e kako bi se
utvrdila njezina uloga u promijenjenom kibersigurnosnom ekosustavu i osiguralo da
ona djelotvorno pridonosi odgovoru Unije na Kiberizazove koji proizlaze iz bitno
preobrazenog okruzenja prijetnji na koje Agencija, u okviru svojeg trenuta¢nog
mandata, ne moze odgovoriti.

Agencija osnovana ovom Uredbom trebala bi naslijediti ENISA-u osnovanu Uredbom
(EZ) br. 526/2013. Agencija bi trebala izvrSavati zadaée koje su joj povjerene ovom
Uredbom i pravnim aktima Unije u podrucju kibersigurnosti pruzanjem, medu ostalim,
stru¢nih savjeta i djelujuci kao centar za informacije i znanje u Uniji. Ona bi trebala
promicati razmjenu najbolje prakse medu drzavama ¢lanicama i privatnim dionicima,
Europskoj komisiji i drzavama clanicama trebala bi davati prijedloge o politici,
djeluju¢i kao referentna tocka za sektorske inicijative politike Unije u podrucju
kibersigurnosti i poticu¢i operativhu suradnju medu drzavama ¢lanicama i izmedu
drzava €lanica i europskih institucija, agencija 1 tijela.

Odlukom 2004/97/EZ, Euratom, koja je donesena na sastanku Europskog vije¢a od
13. prosinca 2003., predstavnici drzava ¢lanica odlucili su da ¢e sjediste ENISA-e biti
u Grckoj u gradu koji odredi grcka vlada. Drzava ¢lanica domacin Agencije trebala bi
osigurati najbolje moguée uvjete za njezin nesmetan i ucinkovit rad. Za pravilno i
ucinkovito obavljanje zadaca, za odabir i1 zadrzavanje osoblja te za jacanje
ucinkovitosti aktivnosti umreZavanja nuzno je da se Agencija nalazi na odgovarajucoj
lokaciji na kojoj su, medu ostalim, osigurani odgovaraju¢a prometna povezanost te
prostori za supruznike i1 djecu koji prate clanove osoblja Agencije. Potrebne
aranzmane trebalo bi utvrditi u sporazumu izmedu Agencije i drzave ¢lanice domaéina
koji se sklapa nakon dobivanja suglasnosti Upravljatkog odbora Agencije.

S obzirom na sve vece izazove kibersigurnosti s kojima se Unija suocava, trebalo bi
povecati financijske i ljudske resurse dodijeljene Agenciji u skladu s njezinom
poja¢anom ulogom i zada¢ama i njezinom klju¢nom ulogom u ekosustavu organizacija
koje brane europski digitalni ekosustav.
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Agencija bi trebala razviti i odrzavati visoku razinu strucnosti i djelovati kao
referentna tocka te bi svojom neovisnosc¢u, kvalitetom savjeta i informacija koje pruza,
transparentnoscu postupaka i metoda rada te marljivos¢u u obavljanju svojih zadaca
trebala uspostaviti povjerenje u jedinstveno trziSte. Agencija bi pri obavljanju svojih
zadaca trebala proaktivno pridonositi nacionalnim naporima i naporima Unije u
potpunoj suradnji s institucijama, tijelima, uredima i agencijama Unije 1 drzavama
¢lanicama. Nadalje, rad Agencije trebao bi se temeljiti na informacijama dobivenima
od privatnog sektora i suradnji s njim i drugim relevantnim dionicima. Skupom zadaca
trebao bi se utvrditi nacin na koji ¢e Agencija ostvariti svoje ciljeve, pri ¢emu joj se
treba omoguciti fleksibilnost u radu.

Agencija bi trebala pomagati Komisiji davanjem savjeta, misljenja 1 analiza u vezi sa
svim pitanjima Unije koja se odnose na razvoj, azuriranje i reviziju politike i
zakonodavstva u podrucju kibersigurnosti, ukljuuju¢i zastitu kriticne informacijske
infrastrukture 1 kiberotpornost. Agencija bi trebala djelovati kao referentna tocka za
pruzanje savjeta i stru¢nog znanja o sektorskoj politici i zakonodavnim inicijativama
Unije kada je rije¢ o pitanjima kibersigurnosti.

Osnovna je zadaca Agencije promicati dosljednu provedbu odgovaraju¢eg pravnog
okvira, posebno uc¢inkovitu provedbu Direktive NIS, $to je od klju¢ne vaznosti za
povecanje kiberotpornosti. S obzirom na okruzenje prijetnji kibersigurnosti koje se
brzo razvija, drzavama c¢lanicama treba pruziti potporu s pomocu sveobuhvatnijeg,
horizontalnog pristupa izgradnji kiberotpornosti.

Agencija bi trebala pomagati drzavama ¢lanicama i institucijama, tijelima, uredima i
agencijama Unije u njthovim naporima usmjerenima na izgradnju 1 jacanje
sposobnosti 1 pripravnosti u cilju sprjecavanja i otkrivanja problema i incidenata u
podrucju kibersigurnosti 1 odgovaranja na njih te u vezi sa sigurno$¢u mreznih i
informacijskih sustava. Agencija bi posebno trebala poduprijeti razvoj i jacanje
nacionalnih CSIRT-ova u cilju postizanja visoke zajednicke razine njihove zrelosti u
Uniji. Agencija bi trebala pomagati i u razvoju i azuriranju strategija Unije i drzava
Clanica o sigurnosti mreznih i informacijskih sustava, posebno o kibersigurnosti,
promicati njihovo Sirenje 1 pratiti napredak u njihovoj provedbi. Agencija bi trebala
nuditi i osposobljavanja i obrazovne materijale javnim tijelima i, prema potrebi
,»osposobljavati voditelje osposobljavanja” kako bi pomogla drzavama ¢lanicama da
razviju vlastite sposobnosti za osposobljavanje.

Agencija bi trebala pomagati Skupini za suradnju osnovanoj Direktivom NIS pri
izvrSavanju njezinih zadaca, posebno pruzanjem strunog znanja i savjeta te
olakSavanjem razmjene najbolje prakse, posebno u pogledu utvrdivanja operatora
kljuénih usluga u drzavama c¢lanicama, medu ostalim u pogledu prekograni¢nih
ovisnosti, rizika i incidenata.

U cilju poticanja suradnje izmedu javnog i privatnog sektora i unutar privatnog
sektora, posebno radi potpore zastiti klju¢nih infrastruktura, Agencija bi trebala
olaksati uspostavu sektorskih centara za razmjenu informacija i analizu (ISAC-ovi)
pruzanjem najbolje prakse i smjernica o dostupnim alatima i postupcima te davanjem
smjernica o rjeSavanju regulatornih pitanja povezanih s razmjenom informacija.

Agencija bi trebala objedinjavati i analizirati nacionalna izvjeS¢a CSIRT-ova i CERT-
EU-a utvrdivanjem zajednickih pravila, jezika i terminologije za razmjenu informacija.
Agencija bi trebala ukljuciti 1 privatni sektor, u okviru Direktive NIS kojom je
utvrdena osnova za dobrovoljnu razmjenu tehnickih informacija na operativnoj razini
stvaranjem mreze CSIRT-ova.
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Agencija bi trebala pridonijeti odgovoru na razini EU-a u slucaju prekograni¢nih
kiberincidenata 1 kiberkriza velikih razmjera. Ta funkcija trebala bi ukljucivati
prikupljanje relevantnih informacija i posredovanje izmedu mreze CSIRT-ova i
tehni¢ke zajednice te donositelja odluka koji su odgovorni za upravljanje krizom.
Nadalje, Agencija bi mogla pruzati tehnicku pomo¢ u slu¢aju incidenata olakSavanjem
odgovarajuce tehnicke razmjene rjeSenja medu drzavama ¢lanicama i obavjes¢ivanjem
javnosti. Agencija bi trebala poduprijeti postupak ispitivanjem nacina takve suradnje s
pomocu godisnjih vjezbi u podrucju kibersigurnosti.

Agencija bi pri izvrSavanju svojih operativnih zadaca trebala iskoristiti dostupnu
strucnost CERT-EU-a u okviru strukturirane suradnje, u velikoj fizi¢koj blizini.
Strukturiranom suradnjom olakSat ¢e se nuzne sinergije i prikupljanje stru¢nog znanja
ENISA-e. Prema potrebi trebalo bi definirati odgovaraju¢e posebne mehanizme
izmedu dvije organizacije kojima Ce se utvrditi prakti¢na provedba takve suradnje.

U skladu sa svojim operativnim zada¢ama Agencija bi trebala mo¢i pruZiti potporu
drzavama c¢lanicama, na primjer pruzanjem savjeta ili tehnicke pomo¢i, ili
osiguravanjem analiza prijetnji i incidenata. U Preporuci Komisije o koordiniranom
odgovoru na velike kiberincidente i kiberprijetnje preporucuje se da drzave Clanice
suraduju u dobroj vjeri te da uzajamno i s ENISA-om promptno razmjenjuju
informacije o velikim incidentima i krizama u podruéju kibersigurnosti. Takvim
informacijama trebalo bi se dodatno pomo¢i ENISA-i pri izvrSavanju operativnih
zadaca.

U okviru redovne suradnje na tehnickoj razini u cilju podupiranja informiranosti o
stanju u Uniji, Agencija bi trebala redovito izradivati tehnicko izvjeS¢e o stanju
kibersigurnosti EU-a u pogledu incidenata i prijetnji, na temelju javno dostupnih
informacija, vlastite analize i izvje$¢a koje s njom dijele CSIRT-ovi drzava ¢lanica
(dobrovoljno) ili jedinstvene kontaktne tocke iz Direktive NIS, Europski centar za
kiberkriminal (EC3) pri Europolu, CERT-EU i, prema potrebi, Centar EU-a za analizu
obavjestajnih podataka (INTCEN) pri Europskoj sluzbi za vanjsko djelovanje (ESVD).
Izvjes¢e bi trebalo stavljati na raspolaganje relevantnim instancama pri Vijecu,
Komisiji, Visokom predstavniku Unije za vanjske poslove i sigurnosnu politiku i
mrezi CSIRT-ova.

Ex-post tehnicke istrage incidenata sa znacajnim uc¢inkom u viSe drZava ¢lanica koje
Agencija podupire ili provodi na zahtjev, ili uz suglasnost, pogodenih drzava ¢lanica
trebale bi biti usmjerene na sprjecavanje buducih incidenata i provoditi se ne dovodeci
u pitanje sudske ili upravne postupke za utvrdivanje krivnje ili odgovornosti.

Pogodene drzave clanice trebale bi Agenciji pruziti nuzne informacije i pomo¢ za
potrebe istrage ne dovodeéi u pitanje ¢lanak 346. Ugovora o funkcioniranju Europske
unije ili druge razloge javne politike.

Drzave ¢lanice mogu pozvati poduzeca pogodena incidentom da suraduju pruzanjem
potrebnih informacija i pomo¢i Agenciji ne dovodeci u pitanje njihovo pravo na
zastitu poslovno osjetljivih informacija.

Kako bi bolje razumjela izazove u podrucju kibersigurnosti i u cilju pruzanja strateskih
dugoro¢nih savjeta drzavama clanicama 1 institucijama Unije, Agencija mora
analizirati postojece i nove rizike. U tu svrhu ona bi trebala, u suradnji s drzavama
Clanicama i, prema potrebi, s tijelima za statistiku i drugim tijelima, prikupljati
relevantne informacije i provoditi analize novih tehnologija te davati posebne tematske
procjene ocekivanih drustvenih, pravnih, gospodarskih i1 regulatornih ucinaka
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tehnickih inovacija na mreznu i informacijsku sigurnost, posebno na kibersigurnost.
Nadalje, Agencija bi, analizom prijetnji 1 incidenata, trebala pomo¢i drzavama
¢lanicama i institucijama, agencijama i tijelima Unije da prepoznaju nove prijetnje i
sprijece probleme povezane s kibersigurnoscu.

U cilju povecanja otpornosti Unije Agencija bi trebala razvijati izvrsnost u podrucju
sigurnosti internetske infrastrukture i1 kljuénih infrastruktura pruzanjem savijeta,
smjernica 1 najbolje prakse. Kako bi osigurala laks$i pristup bolje strukturiranim
informacijama o kibersigurnosnim rizicima i mogucim lijekovima, Agencija bi trebala
razviti 1 odrzavati ,,informativni centar” Unije, srediSnji portal na kojem ¢e javnost
mo¢i na jednom myjestu dobiti informacije o kibersigurnosti koje potjeCu od institucija,
agencija i tijela na razini EU-a i nacionalnoj razini.

Agencija bi trebala pridonijeti podizanju razine osvijeStenosti javnosti o rizicima
povezanima s kibersigurnoS¢u 1 davati smjernice o dobroj praksi za pojedinacne
korisnike koje su usmjerene na gradane i organizacije. Agencija bi trebala pridonositi 1
promicanju najbolje prakse i rjeSenja na razini gradana i organizacija prikupljanjem i
analizom javno dostupnih informacija o znatnim incidentima i sastavljanjem izvjes¢a u
cilju pruzanja smjernica poduzefima 1 gradanima 1 poboljSanja opée razine
pripravnosti 1 otpornosti. Agencija bi, nadalje, u suradnji s drzavama c¢lanicama i
institucijama, tijelima, uredima i agencijama Unije trebala organizirati redovite
kampanje informiranja i obrazovanja krajnjih korisnika s ciljem poticanja sigurnijeg
ponasanja pojedinaca na internetu, podizanja razine osvijeStenosti o potencijalnim
opasnostima u Kiberprostoru, ukljucujuci kiberkriminalitet kao §to su phishing napadi,
mreze zarazenih raCunala (botnet) te financijske i bankovne prijevare, 1 poticanja
osnovnog savjetovanja o autentikaciji i za$titi podataka. Agencija bi trebala imati
glavnu ulogu u brzem osvjeséivanju korisnika o sigurnosti uredaja.

Kako bi pruzala potporu poduze¢ima koja djeluju u sektoru kibersigurnosti i
korisnicima kibersigurnosnih rjeSenja, Agencija bi trebala razviti i odrzavati
»opservatorij trziSta” provodenjem redovitih analiza i Sirenjem glavnih kretanja na
kibersigurnosnom trzistu na strani ponude i potraznje.

Kako bi se osiguralo da Agencija potpuno ostvari svoje ciljeve, ona bi se trebala
povezati s relevantnim institucijama, agencijama i tijelima, medu ostalim s CERT-EU-
om, Europskim centrom za kiberkriminal (EC3) pri Europolu, Europskom
obrambenom agencijom (EDA), Europskom agencijom za operativno upravljanje
opseznim informacijskim sustavima u podrucju slobode, sigurnosti i pravde (eu-
LISA), Europskom agencijom za sigurnost zra¢nog prometa (EASA) i s drugim
agencijama EU-a koje djeluju u podruéju kibersigurnosti. Ona bi se trebala povezati i s
nadleznim tijelima za zaStitu podataka u cilju razmjene znanja i najbolje prakse i u
cilju davanja savjeta o aspektima kibersigurnosti koji bi mogli utjecati na njihov rad.
Predstavnici nacionalnih tijela kaznenog progona i tijela kaznenog progona na razini
Unije te nacionalnih tijela i tijela Unije za zaStitu privatnosti trebali bi imati pravo da
budu zastupljeni u Stalnoj interesnoj skupini Agencije. Pri povezivanju s tijelima
kaznenog progona u vezi s aspektima mrezne i informacijske sigurnosti koji mogu
utjecati na njihov rad, Agencija bi trebala postovati postojec¢e informacijske kanale i
uspostavljene mreZze.

Agencija, kao c¢lanica koja osigurava i tajniStvo mreze CSIRT-ova, trebala bi
podupirati CSIRT-ove u drzavama c¢lanicama i CERT-EU u operativnoj suradnji u
skladu sa svim relevantnim zadacama mreze CSIRT-ova, kako su definirane u
Direktivi NIS. Nadalje, Agencija bi trebala poticati i podrzavati suradnju izmedu
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relevantnih CSIRT-ova u sluCaju incidenata, napada ili poremecaja mreza ili
infrastrukture kojima upravljaju ili koje oni stite i koje ukljucuju ili mogu ukljucivati
najmanje dva CERT-a uzimaju¢i u obzir standardne operativne postupke mreze
CSIRT-ova.

U cilju povecanja pripravnosti Unije za odgovor na kiberincidente, Agencija bi trebala
organizirati godiSnje vjezbe u podruc¢ju kibersigurnosti na razini Unije i drzavama
¢lanicama, institucijama, agencijama i tijelima EU-a, na njihov zahtjev, pomagati pri
organizaciji vjezbi.

Agencija bi trebala dalje razvijati 1 odrzavati svoje struno znanje u podrucju
kibersigurnosne certifikacije radi potpore politici Unije u tom podrucju. Agencija bi
trebala promicati prihvacanje kibersigurnosne certifikacije u Uniji, medu ostalim
pridonoSenjem uspostavi okvira za kibersigurnosnu certifikaciju na razini Unije i
njegovu odrzavanju, u cilju povecanja transparentnosti kibersigurnosnog jamstva za
IKT proizvode i usluge i jacanja povjerenja u jedinstveno digitalno trziste.

Ucinkovitu kibersigurnosnu politiku trebalo bi temeljiti na dobro razradenim
metodama procjene rizika, kako u javnom tako i u privatnom sektoru. Metode za
procjenu rizika upotrebljavaju se na razli¢itim razinama, medutim ne postoji
zajednicka praksa u pogledu njihove ucinkovite primjene. Poticanjem i razvojem
najboljih praksa za procjenu rizika 1 za interoperabilna rjesenja za upravljanje rizicima
u organizacijama javnog i privatnog sektora povecat ¢e se razina kibersigurnosti u
Uniji. U tu svrhu Agencija bi trebala podupirati suradnju izmedu dionika na razini
Unije 1 time olakSati njihova nastojanja u vezi s utvrdivanjem i preuzimanjem
europskih i medunarodnih norma za upravljanje rizicima i za mjerljivu sigurnost
elektronickih proizvoda, sustava, mreza i usluga koji zajedno sa softverom cine
mrezne 1 informacijske sustave.

Agencija bi trebala poticati drzave Clanice 1 pruzatelje usluga da povecaju svoje opce
sigurnosne standarde kako bi svi korisnici interneta mogli poduzeti potrebne korake za
osiguranje svoje osobne kibersigurnosti. Konkretno, pruzatelji usluga i proizvodaci
proizvoda trebali bi povuéi ili reciklirati proizvode i usluge koji ne zadovoljavaju
standarde kibersigurnosti. ENISA, u suradnji s nadleznim tijelima, moze Siriti
informacije o razini kibersigurnosti proizvoda i usluga koje se nude na unutarnjem
trzi$tu te pruZateljima i proizvodacima izdavati upozorenja u kojima od njih trazi da
poboljsaju sigurnost, ukljucujuci kibersigurnost, svojih proizvoda i usluga.

Agencija bi trebala u potpunosti uzeti u obzir tekuée aktivnosti istrazivanja, razvoja i
tehnoloSkog ocjenjivanja, posebno one aktivnosti koje provode razlicite istrazivacke
inicijative Unije kako bi institucije tijela, urede i agencije Unije i, prema potrebi,
drzave Clanice, na njihov zahtjev savjetovala o potrebama za istrazivanjem u podrucju
mrezne 1 informacijske sigurnosti, posebno kibersigurnosti.

Problemi kibersigurnosti globalni su problemi. Potrebna je i bliza medunarodna
suradnja radi unaprjedenja sigurnosnih standarda, ukljucujuéi definiciju zajednickih
normi ponasanja i1 kodeksa ponasanja, razmjenu informacija, poticanje brze
medunarodne suradnje kao odgovor na pitanja mrezne i informacijske sigurnosti, kao i
zajednicki globalni pristup tim pitanjima. U tu svrhu Agencija bi trebala, pruzanjem,
prema potrebi, potrebnog stru¢nog znanja i analize relevantnim institucijama, tijelima,
uredima i agencijama Unije, podupirati daljnje ukljuc¢ivanje Unije i njezinu suradnju s
tre¢im zemljama i medunarodnim organizacijama.
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Agencija bi trebala mo¢i odgovoriti na ad hoc zahtjeve za savjete i pomo¢ drzava
¢lanica i institucija, agencija i tijela EU-a ako su u okviru njezinih ciljeva.

Potrebno je provesti odredena nacela povezana s upravljanjem Agencijom radi
uskladivanja sa zajedni¢kom izjavom i zajedni¢kim pristupom koje je u srpnju 2012.
dogovorila Meduinstitucionalna radna skupina za decentralizirane agencije EU-a, pri
¢emu je svrha izjave i pristupa usuglasavanje aktivnosti agencija i poboljSanje njihova
djelovanja. Zajednicka izjava 1 zajednicki pristup trebali bi se, prema potrebi,
odrazavati i u programima rada Agencije, ocjenama Agencije te praksi Agencije u vezi
s izvje$¢ivanjem 1 upravljanjem.

Upravljacki odbor sastavljen od drzava c¢lanica i Komisije trebao bi definirati opce
usmjerenje rada Agencije 1 osigurati da ona obavlja svoje zadace u skladu s ovom
Uredbom. Upravljatkom odboru trebalo bi povjeriti ovlasti potrebne za izradu
proraCuna, provjeru njegova izvrSenja, donosenje odgovarajucih financijskih pravila,
uspostavu transparentnih radnih postupaka za donoSenje odluka Agencije, donoSenje
jedinstvenog programskog dokumenta, donoSenje svog poslovnika, imenovanje
izvrSnog direktora 1 odlucivanje o produljenju ili prestanku mandata izvrSnog
direktora.

U cilju pravilnog i1 djelotvornog funkcioniranja Agencije Komisija i drZave ¢lanice
trebale bi osigurati da osobe koje ¢e imenovati u Upravljacki odbor imaju
odgovarajuca stru¢na znanja i iskustvo u podruc¢jima njezina djelovanja. Komisija i
drzave Clanice takoder bi trebale ograniciti ucestalost izmjena njihovih predstavnika u
Upravljatkom odboru kako bi se osigurao kontinuitet njihova rada.

Kako bi se osiguralo nesmetano funkcioniranje Agencije, njezin izvr$ni direktor
imenuje se na temelju zasluga i dokazanih administrativnin i rukovoditeljskih
sposobnosti, kao i sposobnosti i iskustava relevantnih za kibersigurnost, a svoje
duznosti obavlja potpuno neovisno. Izvrsni direktor trebao bi, nakon prethodnog
savjetovanja s Komisijom, pripremiti prijedlog programa rada Agencije i poduzeti sve
potrebne korake kako bi osigurao njegovo pravilno izvrSenje. Izvrsni direktor trebao bi
izraditi godi$nje izvjesée koje se dostavlja Upravljackom odboru, sastaviti nacrt
izvjes€a o procjenama prihoda i rashoda Agencije te izvrSavati proracun. Nadalje,
izvr$ni direktor trebao bi imati mogucnost osnivanja ad hoc radnih skupina za
rjeSavanje odredenih pitanja, a posebno pitanja znanstvene, tehnicke, pravne ili
socioekonomske prirode. Izvrs$ni direktor trebao bi osigurati odabir ¢lanova ad hoc
radnih skupina u skladu s najviSim standardima struke, uzimaju¢i pritom u obzir
ravnotezu medu predstavnicima kada je to potrebno s obzirom na predmetna
specifi¢na pitanja, izmedu javnih uprava drzava €lanica, institucija Unije 1 privatnog
sektora, ukljucujuéi industriju, korisnike i akademske stru¢njake iz podruc¢ja mrezne i
informacijske sigurnosti.

Izvr$ni odbor trebao bi pridonositi ucinkovitosti Upravljackog odbora. U okviru
priprema povezanih s donoSenjem odluka Upravljackog odbora trebao bi detaljno
ispitivati relevantne informacije i istrazivati dostupne mogucnosti i nuditi savjete i
rjeSenja za pripremu relevantnih odluka Upravljackog odbora.

Agencija bi trebala imati Stalnu interesnu skupinu kao savjetodavno tijelo kako bi se
osigurao redoviti dijalog s privatnim sektorom, organizacijama potroSaca i drugim
interesnim skupinama. Stalna interesna skupina, koju na prijedlog izvrSnog direktora
osniva Upravljacki odbor, trebala bi se usredotociti na pitanja relevantna za dionike te
bi trebala Agenciji skrenuti pozornost na njih. Sastav Stalne interesne skupine, s

28

HR



HR

(45)

(46)

(47)

(48)

(49)

kojom se posebno treba savjetovati u pogledu nacrta programa rada, i njezinim
zadacama trebao bi osigurati dostatnu zastupljenost dionika u radu Agencije.

Agencija bi trebala uspostaviti pravila o sprjeCavanja sukoba interesa i upravljanju
njime. Agencija bi trebala primjenjivati relevantne odredbe Unije o javhom pristupu
dokumentima u skladu s Uredbom (EZ) br. 1049/2001 Europskog parlamenta i
Vije¢a®. Agencija bi trebala obradivati osobne podatke u skladu s Uredbom (EZ)
br. 45/2001 Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca
u vezi s obradom osobnih podataka u institucijama i tijelima Zajednice i o slobodnom
kretanju takvih podataka®™. Agencija bi se trebala pridrzavati odredaba primjenljivih
na institucije Unije i nacionalnog zakonodavstva u vezi s postupanjem s osjetljivim
dokumentima, posebno s osjetljivim neklasificiranim podacima i Klasificiranim
podacima EU-a.

Kako bi se zajamcila potpuna autonomija i1 neovisnost Agencije i kako bi joj se
omogucilo obavljanje dodatnih i novih zadaca, ukljucujuéi nepredvidene hitne zadace,
Agenciji bi trebalo osigurati dostatni i autonomni proracun s prihodima prvenstveno iz
doprinosa Unije 1 doprinosa tre¢ih zemalja koje sudjeluju u radu Agencije. Ve¢i dio
osoblja Agencija trebao bi izravno sudjelovati u operativnoj provedbi mandata
Agencije. Drzavi ¢lanici domacinu ili bilo kojoj drugoj drzavi clanici trebalo bi
omoguciti davanje dobrovoljnih doprinosa prihodima Agencije. Na subvencije koje se
financiraju iz opéeg proracuna Unije trebao bi se 1 dalje primjenjivati proracunski
postupak Unije. Stovie, Revizorski sud trebao bi provesti reviziju ratuna Agencije
radi osiguranja transparentnosti i odgovornosti.

Ocjenjivanje sukladnosti postupak je kojim se dokazuje da su ispunjeni odredeni
zahtjevi Kkoji se odnose na proizvod, postupak, uslugu, sustav, osobu ili tijelo. Za
potrebe ove Uredbe certifikacija bi se trebala smatrati vrstom ocjenjivanja sukladnosti
u pogledu kibersigurnosnih znacajki proizvoda, postupka, usluge, sustava ili njihove
kombinacije (,,IKT proizvodi i usluge”) koju obavlja neovisna treca strana koja nije
proizvoda¢ proizvoda ili pruzatelj usluge. Samom certifikacijom ne moze se jamciti
kibersigurnost certificiranih IKT proizvoda i usluga. Rije¢ je o postupku i tehnickoj
metodologiji kojima se potvrduje da su IKT proizvodi i usluge testirani i da su u
skladu s odredenim kibersigurnosnim zahtjevima koji su propisani drugdje, na primjer
u tehnickim normama.

Kibersigurnosna certifikacija ima vaznu ulogu u jac¢anju povjerenja u IKT proizvode i
usluge i njihovu sigurnost. Jedinstveno digitalno trziSte, posebno podatkovno
gospodarstvo i internet stvari, mogu se razvijati samo ako postoji opée povjerenje
javnosti da se takvim proizvodima 1 uslugama osigurava odredena razina
kibersigurnosnog jamstva. Povezani 1 automatizirani automobili, elektronicki
medicinski proizvodi, industrijski automatizirani kontrolni sustavi ili pametne mreze
samo su primjeri sektora u kojima se certificiranje ve¢ u velikoj mjeri primjenjuje ili
¢e se vjerojatno primjenjivati u skoroj buduénosti. Kibersigurnosna certifikacija od
klju¢ne je vaznosti u sektorima uredenima Direktivom NIS.

U Komunikaciji iz 2016. ,Jacanje europskog sustava kiberneticke sigurnosti i
poticanje konkurentne i inovativne industrije kiberneticke sigurnosti” Komisija je
istaknula potrebu za visokokvalitetnim, povoljnim i interoperabilnim proizvodima i
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Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vije¢a od 30. svibnja 2001. o javnom pristupu
dokumentima Europskog parlamenta, Vije¢a i Komisije (SL L 145, 31.5.2001., str. 43.).

SL L8, 12.1.2001., str. 1.
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rjeSenjima za kibersigurnost. Ponuda IKT proizvoda i usluga na jedinstvenom trzistu
vrlo je zemljopisno rascjepkana. To je zato $to se industrija kibersigurnosti u Europi u
velikoj mjeri razvila na temelju potraznje nacionalnih vlada. Nadalje, nepostojanje
interoperabilnih rjeSenja (tehnicke norme), praksi i postupaka certificiranja na razini
EU-a neki su od nedostataka koji utje¢u na jedinstveno trziste kibersigurnosti. S jedne
strane, time je europskim poduzefima oteZano trziSno natjecanje na nacionalnoj,
europskoj 1 svjetskoj razini. S druge strane, ogranicen je izbor odrzivih 1 iskoristivih
kibersigurnosnih tehnologija koje su dostupne gradanima i poduze¢ima. Sli¢no tomu,
u preispitivanju provedbe Strategije jedinstvenog digitalnog trziSta na sredini
provedbenog razdoblja Komisija je istaknula da su potrebni sigurni povezani proizvodi
I sustavi i navela je da bi se stvaranjem europskog okvira za sigurnost IKT-a kojim se
utvrduju pravila o organizaciji sigurnosnog certificiranja u podru¢ju IKT-a moglo
oCuvati povjerenje u internet 1 rijeSiti trenutacni problem rascjepkanosti
kibersigurnosnog trzista.

Trenuta¢no se kibersigurnosna certifikacija IKT proizvoda i usluga provodi samo u
ograni¢enoj mjeri. Ako postoji, ona se vec¢inom provodi na razini drzave ¢lanice ili u
okviru programa industrijskih sektora. U tom kontekstu druge drzave ¢lanice u nacelu
ne priznaju certifikat koji je izdalo jedno nacionalno tijelo za Kkibersigurnost.
Trgovacka drustva stoga ¢e mozda morati certificirati svoje proizvode i usluge u
nekoliko drzava ¢lanica u kojima djeluju, na primjer radi sudjelovanja u nacionalnim
postupcima javne nabave. Nadalje, iako se javljaju novi programi, ¢ini se da ne postoji
uskladen i holisticki pristup pitanjima horizontalne kibersigurnosti, na primjer u
podrucju interneta stvari. U postoje¢im programima postoje znatni nedostaci 1 razlike
u pogledu opsega proizvoda, razine jamstva, materijalnih kriterija i stvarne upotrebe.

U proslosti je bilo pokusSaja postizanja uzajamnog priznavanja certifikata u Europi.
Medutim, oni su bili samo djelomi¢no uspjesni. Najvazniji primjer u tome pogledu jest
sporazum o uzajamnom priznavanju (MRA) Skupine viSih duznosnika za sigurnost
informacijskih sustava (SOG-I1S). lako je sporazum o uzajamnom priznavanju SOG-
IS-a najvazniji model suradnje i uzajamnog priznavanja u podru¢ju sigurnosnog
certificiranja, s njim su povezani znatni nedostaci koji se odnose na visoke troskove i
ogranic¢eno podruc¢je primjene. Dosad je razvijeno samo nekoliko profila zaStite
digitalnih proizvoda, na primjer digitalni potpis, digitalni tahograf i pametne Kkartice.
Najvaznije je napomenuti da SOG-IS ukljucuje samo dio drzava ¢lanica Unije. Zbog
toga je ograni¢ena djelotvornost sporazuma o uzajamnom priznavanju SOG-1S-a sa
stajaliSta unutarnjeg trzista.

S obzirom na navedeno nuzno je uspostaviti europski okvir za kibersigurnosnu
certifikaciju kojim se utvrduju glavni horizontalni zahtjevi za buduce europske
programe kibersigurnosne certifikacije koji omogucuju priznavanje i uporabu
certifikata IKT proizvoda i usluga u svim drzavama ¢lanicama. Europski okvir trebao
bi imati dvostruku svrhu: s jedne strane njime bi se trebalo pridonijeti povecanju
povjerenja u IKT proizvode i usluge koji su certificirani u skladu s tim programima. S
druge strane, njime bi se trebalo izbje¢i umnoZavanje proturjecnih ili preklapajuéih
nacionalnih kibersigurnosnih certifikacija i tako smanjiti troskovi poduze¢ima koja
djeluju na jedinstvenom digitalnom trziStu. Programi certificiranja trebali bi biti
nediskriminirajuéi i temeljiti se na medunarodnim normama ili normama Unije, osim
ako su te norme neucinkovite ili neprimjerene za ispunjavanje zakonitih ciljeva EU-a u
tom pogledu.

Komisija bi trebala imati ovlasti donositi europske programe Kkibersigurnosne
certifikacije za odredene skupine IKT proizvoda i usluga. Programe bi trebala
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provoditi i nadzirati nacionalna tijela za nadzor certifikacije, a certifikati izdani na
temelju tih programa trebali bi biti valjani i priznati u cijeloj Uniji. Programi
certificiranja kojima upravlja industrija ili privatne organizacije trebali bi biti izvan
podrucja primjene Uredbe. Medutim, tijela koja provode takve programe mogu
Komisiji predloziti da razmotri odobravanje tih programa kao europskih programa.

Odredbama ove Uredbe ne bi se trebalo dovoditi u pitanje zakonodavstvo Unije kojim
se propisuju posebna pravila o certifikaciji IKT proizvoda i usluga. U Uredbi
(EU) 2016/679 (Opéa uredba o zastiti podataka) propisane su odredbe o uspostavi
programa certificiranja te pecata i oznaka za zaStitu podataka za potrebe dokazivanja
uskladenosti s Uredbom postupaka obrade koje obavljaju voditelji ili izvrSitelji obrade.
Tim postupcima certificiranja i peatima i oznakama za zastitu podataka trebalo bi se
osobama ¢iji se podaci obraduju omoguciti da brzo ocijene razinu zastite podataka
relevantnih proizvoda i usluga. Ovom Uredbom ne dovodi se u pitanje certificiranje
postupaka obrade podataka, ukljucujuéi kada su ti postupci ugradeni u proizvode i
usluge, u skladu s Op¢om uredbom o zastiti podataka.

Europskim programima kibersigurnosne certifikacije trebalo bi se osigurati da
proizvodi i usluge koji su certificirani u skladu s takvim programom zadovoljavaju
odredene zahtjeve. Ti zahtjevi odnose se na moguénost odupiranja, na odredenoj razini
jamstva, djelovanjima kojima bi se mogla ugroziti dostupnost, izvornost, cjelovitost ili
povjerljivost pohranjenih, poslanih ili obradenih podataka ili povezanih funkcija ili
usluge koje se nude s pomocu tih proizvoda, postupaka, usluga i sustava ili kojima se s
pomocu njih moze pristupiti u smislu ove Uredbe. U ovoj Uredbi ne mogu se
podrobno utvrditi kibersigurnosni zahtjevi povezani sa svim IKT proizvodima i
uslugama. IKT proizvodi i usluge i povezane kibersigurnosne potrebe toliko su
razli¢iti da je teSko osmisliti opce kibersigurnosne zahtjeve koji se mogu svuda
primjenjivati. Stoga je za potrebe certifikacije potrebno prihvatiti Sirok i opcéenit pojam
kibersigurnosti dopunjen skupom kibersigurnosnih ciljeva koje treba uzeti u obzir pri
izradi europskih programa kibersigurnosne certifikacije. Nacina postizanja tih ciljeva u
odredenim IKT proizvodima i uslugama trebalo bi potom podrobnije opisati na razini
pojedina¢nog programa certificiranja kojeg je donijela Komisija, na primjer
upucivanjem na norme ili tehnicke specifikacije.

Komisija bi trebala imati ovlasti zatraziti od ENISA-e da izradi prijedloge programa za
odredene IKT proizvode ili usluge. Komisija bi na temelju prijedloga programa koji je
predlozila ENISA trebala imati ovlasti donijeti europski program kibersigurnosne
certifikacije s pomocu provedbenih akata. Uzimajuci u obzir opéu svrhu i sigurnosne
ciljeve utvrdene u ovoj Uredbi, u europskim programima kibersigurnosne certifikacije
koje donosi Komisija trebalo bi odrediti minimalni skup elemenata koji se odnose na
predmet, podruc¢je primjene i funkcioniranje pojedinacnog programa. Oni bi trebali
ukljucivati, medu ostalim, podruc¢je primjene i cilj kibersigurnosne certifikacije,
ukljucujuéi kategorije obuhvacenih IKT proizvoda i1 usluga, detaljnu specifikaciju
kibersigurnosnih zahtjeva, na primjer upuc¢ivanjem na norme ili tehnicke specifikacije,
posebne kriterije 1 metode ocjenjivanja 1 predvidenu razinu jamstva: osnovna, znatna
i/ili visoka.

Primjena europske kibersigurnosne certifikacije trebala bi biti dobrovoljna, osim ako
je u zakonodavstvu Unije ili nacionalnom zakonodavstvu predvideno drugacije.
Medutim, kako bi se ostvarili ciljevi ove Uredbe i izbjegla rascjepkanost unutarnjeg
trziSta, nacionalni programi kibersigurnosne certifikacije ili postupci za IKT proizvode
1 usluge obuhvacene europskim programom kibersigurnosne certifikacije trebali bi
prestati proizvoditi ucinke od datuma koji Komisija odredi provedbenim aktom.
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StoviSe, drzave Cclanice ne bi trebale wuvoditi nove nacionalne programe
kibersigurnosne certifikacije IKT proizvoda i1 usluga koji su ve¢ obuhvadeni
postoje¢im europskim programom kibersigurnosne certifikacije.

Nakon donoSenja europskog programa kibersigurnosne certifikacije, proizvodaci IKT
proizvoda ili pruzatelji IKT usluga moc¢i ¢e podnijeti zahtjev za certifikaciju svojih
proizvoda i usluga tijelu za ocjenjivanje sukladnosti po svojem izboru. Tijela za
ocjenjivanje sukladnosti trebalo bi akreditirati akreditacijsko tijelo ako ispunjavaju
odredene zahtjeve propisane ovom Uredbom. Akreditacija bi se trebala izdavati na
najvise pet godina i moze se obnoviti pod istim uvjetima ako tijelo za ocjenjivanje
sukladnosti ispunjava zahtjeve. Akreditacijska tijela trebala bi ukinuti akreditaciju
tijela za ocjenjivanje sukladnosti ako ono ne ispunjava uvjete za akreditaciju, ili ih je
prestalo ispunjavati, ili ako se mjerama koje je poduzelo tijelo za ocjenjivanje
sukladnosti krsi ova Uredba.

Od svih drzava €lanica treba traziti da imenuju jedno tijelo za nadzor kibersigurnosne
certifikacije koje ¢e nadzirati uskladenost tijela za ocjenjivanje sukladnosti i certifikata
koje su izdala tijela za ocjenjivanje sukladnosti s poslovnim nastanom na njihovom
drzavnom podru¢ju sa zahtjevima iz ove Uredbe i s relevantnim programima
kibersigurnosne certifikacije. Nacionalna tijela za nadzor certifikacije trebala bi
rjesavati prituzbe fizickih ili pravnih osoba u pogledu certifikata koje su izdala tijela za
ocjenjivanje sukladnosti s poslovnim nastanom na njihovu drzavnom podrucju, u
prikladnoj mjeri istraZiti predmet prituZbe 1 u razumnom roku obavijestiti podnositelja
prituzbe o napretku i rezultatu istrage. Nadalje, ona bi trebala suradivati s drugim
nacionalnim tijelima za nadzor certifikacije ili s drugim javnim tijelima, medu ostalim
razmjenom informacija o mogucoj neuskladenosti IKT proizvoda i1 usluga sa
zahtjevima iz ove Uredbe ili s posebnim programima kibersigurnosne certifikacije.

Radi osiguranja dosljedne primjene europskog okvira kibersigurnosne certifikacije
trebalo bi osnovati Europsku skupinu za kibersigurnosnu certifikaciju (,,skupina”) koja
se sastoji od nacionalnih tijela za nadzor certifikacije. Glavne bi zadace skupine
trebale biti savjetovanje Komisije i pomo¢ Komisiji u radu kako bi se osigurala
dosljedna provedba i primjena europskog okvira za kibersigurnosnu certifikaciju;
pomo¢ Agenciji i suradnju s njome u izradi prijedloga programa kibersigurnosne
certifikacije; preporuka Komisiji da od Agencije zatrazi izradu prijedloga europskog
programa kibersigurnosne certifikacije i donoSenje misljenja upucenih Komisiji o
odrzavanju 1 preispitivanju postoje¢ih europskih programa kibersigurnosne
certifikacije.

U cilju podizanja razine osvijeStenosti 1 radi lakSeg prihvac¢anja buducih programa
kibersigurnosti EU-a Europska komisija moze izdati opce ili sektorske smjernice u
podrucju kibersigurnosti, na primjer o dobroj praksi u podru¢ju kibersigurnosti ili
odgovornom ponaSanju povezanom s kibersigurnoscéu, isti¢uc¢i pozitivan ucinak
uporabe certificiranih IKT proizvoda i usluga.

Potpora Agencije kibersigurnosnoj certifikaciji trebala bi ukljucivati i povezivanje s
Odborom Vijeéa za sigurnost i1 odgovaraju¢im nacionalnim tijelom u pogledu
kriptografskog odobravanja proizvoda koji ¢e se upotrebljavati u zasti¢enim mrezama.

Kako bi se dodatno utvrdili Kkriteriji za akreditaciju tijela za ocjenjivanje sukladnosti,
ovlast donosenja akata u skladu s ¢lankom 290. Ugovora o funkcioniranju Europske
unije treba prenijeti na Komisiju. Komisija bi tijekom svojeg pripremnog rada trebala
provoditi odgovaraju¢a savjetovanja, ukljucuju¢i i savjetovanje sa strucnjacima.
Savjetovanja bi trebalo provoditi u skladu s naelima propisanima u
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Meduinstitucijskom sporazumu 0 boljoj izradi zakonodavstva od 13. travnja 2016.
Kako bi se osiguralo ravnopravno sudjelovanje u izradi delegiranih akata, Europski
parlament i Komisija trebali bi sve dokumente zaprimiti istodobno kada i stru¢njaci
drzava €lanica, a njihovi struénjaci trebali bi sustavno imati pristup sastancima skupina
stru¢njaka Komisije koje se bave izradom delegiranih akata.

Kako bi se osigurali ujednaceni uvjeti za provedbu ove Uredbe, provedbene ovlasti
trebalo bi dodijeliti Komisiji u slu¢ajevima predvidenima ovom Uredbom. Te bi
ovlasti trebalo izvrSavati u skladu s Uredbom (EU) br. 182/2011.

Postupak ispitivanja trebao bi se koristiti za donoSenje provedbenih akata o europskim
programima kibersigurnosne certifikacije za IKT proizvode i usluge; o nacinima
provodenja istraga Agencije te o okolnostima, formatima i postupcima u skladu s
kojima nacionalna tijela za nadzor certifikacije Komisiji dostavljaju obavijesti o
akreditiranim tijelima za ocjenjivanje sukladnosti.

Rad Agencije trebao bi se ocjenjivati neovisno. Ocjenjivanjem bi trebalo uzeti u obzir
ostvaruje li Agencija svoje ciljeve, njezin nacin rada i relevantnost njezinih zadaca.
Ocjenjivanjem bi trebalo procijeniti i ucinak, djelotvornost i uc¢inkovitost europskog
okvira za kibersigurnosno certificiranje.

Uredbu (EU) br. 526/2013 trebalo bi staviti izvan snage.

Buduc¢i da drzave Clanice ne mogu dostatno ostvariti ciljeve ove Uredbe, nego se oni
na bolji na¢in mogu ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s
nacelom supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s
nacelom proporcionalnosti, kako je utvrdeno u navedenom ¢lanku, ovom Uredbom ne
prelaze se okviri onoga §to je potrebno za ostvarivanje tog cilja.

DONIELI SU OVU UREDBU:
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NASLOV I.
OPCE ODREDBE

Clanak 1.
Predmet i podrudje primjene

U cilju osiguravanja pravilnog funkcioniranja unutarnjeg trziSta uz istodobno postizanje
visoke razine kibersigurnosti, kiberotpornosti i povjerenja u Uniji, ovom Uredbom:

(a)

(b)

utvrduju se ciljevi, zadace 1 ustrojstveni aspekti ENISA-e (agencije EU-a za
kibersigurnost), dalje u tekstu ,,Agencija”; i

utvrduje se okvir za uspostavu europskih programa kibersigurnosne certifikacije za
potrebe osiguranja prikladne razine kibersigurnosti IKT proizvoda i usluga u Uniji.
Taj okvir primjenjuje se ne dovodeci u pitanje posebne odredbe o dobrovoljnoj ili
obveznoj certifikaciji u drugim aktima Unije.

Clanak 2.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

(1)
)
©)
(4)
(®)
(6)
()
(8)
(9)

(10)

(11)

,»Kibersigurnost” obuhvaca sve aktivnosti koje su nuzne za zaStitu od kiberprijetnji
mreZnih 1 informacijskih sustava, njihovih korisnika 1 osoba na koje utjecu;

~mrezni 1 informacijski sustav” zna¢i sustav u smislu c¢lanka 4. tocke 1.
Direktive (EU) 2016/1148;

»hacionalna strategija za sigurnost mreznih i informacijskih sustava” znaci okvir u
smislu ¢lanka 4. to¢ke 3. Direktive (EU) 2016/1148;

»operator kljuéne usluge” znaci javni ili privatni subjekt definiran u ¢lanku 4. tocki 4.
Direktive (EU) 2016/1148;

»pruzatelj digitalnih usluga” znaci svaka pravna osoba koja pruza digitalnu uslugu
kako je definirano ¢lankom 4. tockom 6. Direktive (EU) 2016/1148;

»incident” znaci bilo koji dogadaj kako je definiran u ¢lanku 4. toc¢ki 7. Direktive
(EU) 2016/1148;

»jesSavanje incidenta” znaci svi postupci kako su definirani u clanku 4. tocki 8.
Direktive (EU) 2016/1148;

,Kiberprijetnja” znaci svaka moguca okolnost ili dogadaj koji bi mogli negativno
utjecati na mrezne i informacijske sustave, njihove korisnike i uklju¢ene osobe.

»europski program kibersigurnosne certifikacije” znaci sveobuhvatni skup pravila,
tehnickih zahtjeva, normi i postupaka definiranih na razini Unije koji se primjenjuju
na certificiranje proizvoda i usluga informacijske i komunikacijske tehnologije (IKT)
obuhvacdenih podru¢jem primjene tog programa;

»europski kibersigurnosni certifikat” zna€i dokument koji izdaje tijelo za
ocjenjivanje sukladnosti kojim se potvrduje da IKT proizvod ili usluga ispunjavaju
odredene zahtjeve utvrdene u europskom programu kibersigurnosne certifikacije;

»IKT proizvod ili usluga” znaci bilo koji element ili skupina elemenata mreznih i
informacijskih sustava,;
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(12)
(13)
(14)
(15)

(16)

,»akreditacija” znaci akreditacija kako je definirana u ¢lanku 2. to¢ki 10. Uredbe (EZ)
br. 765/2008;

,hacionalno akreditacijsko tijelo” zna¢i nacionalno akreditacijsko tijelo kako je
definirano u ¢lanku 2. tocki 11. Uredbe (EZ) br. 765/2008;

»ocjenjivanje sukladnosti” znaci ocjenjivanje sukladnosti kako je definirano u ¢lanku
2. tocki 12. Uredbe (EZ) br. 765/2008;

»tijelo za ocjenjivanje sukladnosti” znaci tijelo koje obavlja poslove ocjenjivanja
sukladnosti kako je definirano u ¢lanku 2. toc¢ki 13. Uredbe (EZ) br. 765/2008;

,horma” zna¢i norma kako je definirana u c¢lanku 2. tocki 1. Uredbe (EU)
br. 1025/2012.
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GLAVAII.
ENISA — ,,Agencija EU-a za kibersigurnost”

POGLAVLJE I. )
MANDAT, CILJEVI 1 ZADACE

Clanak 3.
Mandat

Agencija obavlja zadac¢e koje su joj dodijeljene ovom Uredbom kako bi pridonijela
ostvarivanju visoke razine kibersigurnosti u Uniji.

Agencija obavlja zadace koje su joj dodijeljene aktima Unije kojima su utvrdene
mjere za uskladivanje zakona i drugih propisa drzava c¢lanica koji se odnose na
Kibersigurnost.

Ciljevima i zada¢ama Agencije ne dovode se u pitanje nadleznosti drzava c¢lanica u
pogledu kibersigurnosti ni aktivnosti koje se odnose na javnu sigurnost, obranu,
nacionalnu sigurnost i aktivnosti drzave u podru¢jima kaznenog prava.

Clanak 4.
Ciljevi
Agencija djeluje kao stru¢ni centar za kibersigurnost zahvaljujuéi svojoj neovisnosti,
znanstvenoj 1 tehnickoj kvaliteti savjeta 1 pomoci koje pruza i informacija koje
stavlja na raspolaganje, transparentnosti svojih operativnih postupaka i nacina rada te
revnosti u obavljanju zadaca.

Agencija pomaze institucijama, agencijama i tijelima Unije te drzavama ¢lanicama u
razvoju i provedbi politika povezanih s kibersigurnoScu.

Agencija podupire jacanje kapaciteta i pripravnosti u cijeloj Uniji na nacin da Uniji,
drzavama c¢lanicama 1 javnim 1 privatnim dionicima pomaze da povecaju zaStitu
svojih mreznih 1 informacijskih sustava, razviju vjestine i sposobnosti u podrucju
Kibersigurnosti i postanu kiberotporne.

Agencija promice suradnju i koordinaciju na razini Unije medu drzavama clanicama,
institucijama, agencijama 1 tijelima Unije i relevantnim dionicima, ukljucujuci
privatni sektor, u pitanjima povezanima s kibersigurnosc¢u.

Agencija povecava kibersigurnosne sposobnosti na razini Unije kako bi dopunila
djelovanja drzava ¢lanica usmjerena na sprjecavanje kiberprijetnji i odgovaranje na
kiberprijetnje, posebno u slucaju prekograni¢nih incidenata.

Agencija promi¢e uporabu certifikacije, medu ostalim i pridonoSenjem uspostavi i
odrzavanju okvira za kibersigurnosnu certifikaciju na razini Unije u skladu s glavom
III. ove Uredbe u cilju povecanja transparentnosti kibersigurnosnog jamstva IKT
proizvoda i usluga i jaanja povjerenja u jedinstveno digitalno trziste.

Agencija promice visoku razinu osvijeStenosti gradana i poduzeéa o pitanjima
povezanima s kibersigurnoscu.
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Clanak 5.
Zadacée koje se odnose na razvoj i provedbu politika i prava Unije

Agencija pridonosi razvoju i provedbi politika i prava Unije na sljede¢i nacin:

1.

(@)

pruzanjem pomodi i savjeta, osobito svojeg neovisnog misSljenja, i obavljanjem
pripremih radnji za razvoj i preispitivanje politike i prava Unije u podrudju
Kibersigurnosti te sektorskih inicijativa politike i sektorskih zakonodavnih inicijativa
koje ukljucuju pitanja povezana s kibersigurnoscu;

pruzanjem pomo¢i drzavama ¢lanicama u dosljednoj provedbi politike i prava Unije
u podrucju kibersigurnosti, posebno u vezi s Direktivom (EU) 2016/1148, medu
ostalim i s pomoc¢u misljenja, smjernica, savjeta i najbolje prakse o temama kao Sto
su upravljanje rizikom, izvjes¢ivanje o incidentima i razmjena informacija, te
olakSavanjem razmjene najbolje prakse medu nadleznim tijelima u tom pogledu;

pridonoSenjem radu Skupine za suradnju u skladu s ¢lankom 11. Direktive
(EU) 2016/1148 pruzanjem stru¢nih savjeta i pomoci;

podupiranjem:

(1) razvoja i provedbe politike Unije u podruc¢ju elektronicke identifikacije i
usluga povjerenja, posebno pruzanjem savjeta i tehnickih smjernica te
olakSavanjem razmjene najbolje prakse medu nadleznim tijelima;

(2) promicanja pojacane razine sigurnosti elektronickih komunikacija, medu
ostalim pruzanjem stru¢nog znanja i savjeta te olakSavanjem razmjene
najbolje prakse medu nadleznim tijelima;

podupiranjem redovitog preispitivanja aktivnosti u okviru politika Unije izradom
godis$njeg izvjeSc¢a o stanju provedbe pravnog okvira u pogledu sljedeceg:

(@) obavijesti drzava clanica o incidentima koje jedinstvene kontaktne tocke
dostavljaju Skupini za suradnju u skladu s ¢lankom 10. stavkom 3. Direktive
(EV) 2016/1148;

(b) obavijesti o povredi sigurnosti i gubitku cjelovitosti u pogledu pruzatelja
usluga povjerenja koje nadzorna tijela dostavljaju Agenciji u skladu s clankom
19. stavkom 3. Uredbe (EU) 910/2014;

(c) obavijesti o povredama sigurnosti koje dostavljaju poduzeéa koja pruzaju
usluge javnih komunikacijskih mreza ili javno dostupne elektronicke
komunikacijske usluge, a koje nadlezna tijela dostavljaju Agenciji, u skladu s
¢lankom 40. [Direktive o Europskom zakoniku elektroni¢kih komunikacija].

Clanak 6.
Zadace povezane s jacanjem kapaciteta

Agencija pomaze:

drzavama clanicama u nastojanjima da poboljsaju sprjecavanje, otkrivanje i analizu
Kibersigurnosnih problema i Kkiberincidenata te kapacitet za odgovor na njih
osiguravanjem potrebnih znanja i stru¢njaka;
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(b)

(©)

(d)

()

(f)

(9)

(h)

(i)

institucijama, tijelima, uredima i agencijama Unije u njihovim nastojanjima da
poboljsaju sprjeCavanje, otkrivanje i analizu Kkibersigurnosnih problema i
kiberincidenata te kapacitet za odgovor na njih pruzanjem odgovarajuée potpore
CERT-u za institucije, agencije i tijela Unije (CERT-EU);

drzavama ¢lanicama, na njihov zahtjev, u razvoju nacionalnih timova za odgovor na
racunalne sigurnosne incidente (CSIRT-ova) u skladu s ¢lankom 9. stavkom 5.
Direktive (EU) 2016/1148;

drzavama c¢lanicama, na njihov zahtjev, u razvoju nacionalnih strategija za sigurnost
mreznih 1 informacijskih sustava u skladu s ¢lankom 7. stavkom 2.
Direktive (EU) 2016/1148; Agencija promice i Sirenje tih strategija i prati njihovu
provedbu u cijeloj Uniji u cilju promicanja najbolje prakse;

institucijama Unije u razvoju i preispitivanju strategija Unije u pogledu
Kibersigurnosti promicanjem njihova Sirenja i pra¢enjem napretka u njihovoj
provedbi;

nacionalnim CSIRT-ovima i CSIRT-ovima Unije u podizanju svoje razine
sposobnosti, medu ostalim poticanjem dijaloga i razmjene informacija s ciljem
osiguravanja da, s obzirom na najnovija tehni¢ka dostignuéa, svaki CSIRT
zadovoljava zajednicki skup minimalnih sposobnosti i djeluje u skladu s najboljim
praksama;

drzavama c¢lanicama organiziranjem godiSnjih opseznih kibersigurnosnih vjezbi
velikih razmjera na razini Unije iz ¢lanka 7. stavka 6. 1 pruZanjem preporuka politike
na temelju postupka ocjenjivanja vjezbi i steCenog iskustva tijekom tih vjezbi;

relevantnim javnim tijelima pruzanjem mogucnosti osposobljavanja u podrucju
Kibersigurnosti, prema potrebi u suradnji s dionicima;

Skupini za suradnju razmjenom najbolje prakse medu drzavama ¢lanicama, posebno
u pogledu identifikacije operatora klju¢nih usluga, medu ostalim u vezi s
prekograni¢énim ovisnostima u pogledu rizika i incidenata, u skladu s ¢lankom 11.
stavkom 3. to¢kom 1. Direktive (EU) 2016/1148.

Agencija olakSava uspostavu centara za razmjenu i analizu informacija (ISAC) i
stalno ih podupire, posebno u sektorima navedenima u Prilogu Il. Direktivi (EU)
2016/1148 pruzanjem najbolje prakse i smjernica o dostupnim alatima, postupku i o
tome kako rijesiti regulatorne probleme povezane s razmjenom informacija.

Clanak 7.
Zadace povezane s operativnom suradnjom na razini Unije

Agencija podupire operativnu suradnju nadleznih javnih tijela i dionika.

Agencija suraduje na operativnoj razini i1 uspostavlja sinergije s institucijama,
tijelima, uredima 1 agencijama Unije, ukljuuju¢i CERT-EU, sluZzbama koje se bave
kiberkriminalitetom i nadzornim tijelima koja se bave zaStitom privatnosti i osobnih
podataka, u cilju rjeSavanja pitanja od zajednickog interesa, medu ostalim:

(@) razmjenom znanja i iskustava i najbolje prakse;
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(b) pruzanjem savjeta i smjernica o relevantnim pitanjima povezanima s
kibersigurnoscéu;

(c) uspostavom, nakon savjetovanja s Komisijom, prakticnih mehanizama za
izvrSenje odredenih zadaca.

Agencija osigurava tajnis§tvo mreze CSIRT-ova u skladu s ¢lankom 12. stavkom 2.
Direktive (EU) 2016/1148 i aktivno olakSava razmjenu informacija i suradnju medu
njezinim ¢lanovima.

Agencija pridonosi operativnoj suradnji u okviru mreze CSIRT-ova pruzanjem
potpore drzavama ¢lanicama na sljedeci nacin:

(a) savjetovanjem o tome kako poboljsati sposobnosti za sprjecavanje i otkrivanje
incidenata te za odgovaranje na njih;

(b) pruzanjem, na njihov zahtjev, tehnicke pomoc¢i u slucaju incidenata sa
znacajnim ili znatnim u¢inkom;

(c) analiziranjem ranjivosti, tragova i incidenata.

Pri obavljaju tih zadac¢a Agencija i CERT-EU uspostavljaju strukturiranu suradnju kako bi
ostvarili koristi od sinergija, posebno u pogledu operativnih aspekata.

5.

Na zahtjev najmanje dviju pogodenih drzava ¢lanica i u isklju¢ivu svrhu pruzanja
savjeta za sprjeCavanje buducih incidenata, Agencija pruza potporu ili provodi ex-
post tehnicku istragu nakon obavijesti pogodenih poduzeca o incidentima koji imaju
znatan ucinak u skladu s Direktivom (EU) 2016/1148. Agencija provodi takvu
istragu 1 na temelju obrazlozenog zahtjeva Komisije u dogovoru s pogodenim
drzavama c¢lanicama u slucaju incidenata koji utjeCu na najmanje dvije drzave
¢lanice.

Opseg istrage i postupak koji treba slijediti pri provedbi takve istrage dogovaraju
pogodene drzave Clanice 1 Agencija, ¢ime se ne dovode u pitanje tekuce kaznene
istrage istog incidenta. Istraga se zakljucuje zavr$nim tehnickim izvjeS¢em koje
sastavlja Agencija prije svega na temelju informacija i primjedbi koje su dostavile
pogodene drzave Clanice i poduzeca i koje se dogovara s pogodenim drzavama
Clanicama. Sazetak izvjeS¢a u kojem se naglasak stavlja preporuke za sprjecavanje
buducih incidenata dostavlja se mrezi CSIRT-ova.

Agencija organizira godisnje vjezbe u podrucju kibersigurnosti na razini Unije i, na
zahtjev, podupire drzave Clanice i institucije, agencije i tijela EU-a pri organizaciji
takvih vjezbi. GodiSnje vjezbe na razini Unije ukljucuju tehniCke, operativne i
strateSke elemente i pomo¢ u pripremi uskladenog odgovora na razini Unije na
prekograni¢ne kiberincidente velikih razmjera. Agencija pridonosi i sektorskim
vjezbama u podrucju kibersigurnosti i, prema potrebi, u suradnji s relevantnim ISAC-
ovima pomaze u njihovoj organizaciji te dopusta ISAC-ovima da sudjeluju i u
kibersigurnosnim vjezbama na razini Unije.

Agencija sastavlja redovito tehnicko izvjeS¢e o stanju kibersigurnosti u EU-u u
pogledu incidenata i prijetnji na temelju informacija iz otvorenih izvora, vlastite
analize 1 izvjes¢a koje dostavljaju, medu ostalim: CSIRT-ovi drzava clanica
(dobrovoljno) ili jedinstvene kontaktne tocke iz Direktive NIS (u skladu s ¢lankom
14. stavkom 5. Direktive NIS); Europski centar za kiberkriminal (EC3) pri Europolu,
CERT-EU.
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Agencija pridonosi razvoju zajedni¢kog odgovora na razini Unije i drzava ¢lanica na
prekograni¢ne incidente ili krize velikih razmjera povezane s kibersigurnoséu,
posebno na sljedeée nacine:

(@) objedinjavanjem izvjeS¢a iz nacionalnih izvora kako bi se pridonijelo
zajednickoj informiranosti o stanju;

(b) osiguravanjem ucinkovitog protoka informacija i osiguravanjem mehanizama
eskalacije izmedu mreZe CSIRT-ova 1 donositelja tehnickih 1 politickih odluka
na razini Unije;

(c) podupiranjem tehnickog rjeSavanja incidenta ili krize, medu ostalim
olakSavanjem razmjene tehnickih rjeSenja medu drzavama ¢lanicama;

(d) podupiranjem izvjesc¢ivanja javnosti o incidentu ili krizi;

(e) ispitivanjem planova za suradnje pri odgovorima na takve incidente ili krize.

Clanak 8.
Zadace povezane s trzistem, kibersigurnosnom certifikacijom i normizacijom
Agencija:
(@) podupire 1 promice razvoj 1 provedbu politike Unije o kibersigurnosnoj certifikaciji

(b)

(©)

IKT proizvoda i usluga, kako je utvrdeno u glavi III. ove Uredbe na sljedece nacine:

(1) izradom prijedloga europskih programa kibersigurnosne certifikacije za
IKT proizvode i usluge u skladu s ¢lankom 44. ove Uredbe;

(2) pomaganjem Komisiji u osiguravanju tajniStva Europske skupine za
kibersigurnosno certificiranje u skladu s ¢lankom 53. ove Uredbe;

(3) sastavljanjem i objavljivanjem smjernica i razvojem dobre prakse u
pogledu kibersigurnosnih zahtjeva za IKT proizvode i usluge, u suradnji
s nacionalnim tijelima za nadzor certifikacije i industrijom;

olakSavanjem uspostave 1 prihvacanja europskih 1 medunarodnih normi za
upravljanje rizikom i za sigurnost IKT proizvoda i usluga te izradom, u suradnji s
drzavama c¢lanicama, savjeta i smjernica o tehniCkim podrucjima povezanima sa
sigurnosnim zahtjevima za operatore klju¢nih usluga i pruZatelje digitalnih usluga, te
u pogledu ve¢ postoje¢ih normi, uklju¢ujuéi nacionalne norme drzava ¢lanica, u
skladu s ¢lankom 19. stavkom 2. Direktive (EU) 2016/1148.

provedbom i distribucijom redovitih analiza glavnih trendova na kibersigurnosnom
trziStu 1 na strani ponude i potraznje u cilju poticanja kibersigurnosnog trzista u
Uniji.

Clanak 9.

Zadace povezane sa znanjem, informiranjem i podizanjem razine osvijestenosti

Agencija:

(a)
(b)

provodi analize novih tehnologija 1 daje tematske procjene ocekivanih drusStvenih,
pravnih, gospodarskih i regulatornih u¢inaka tehnoloskih inovacija na kibersigurnost;

provodi dugorocne strateske analize kiberprijetnji 1 kiberincidenata kako bi utvrdila
nove trendove 1 pomogla sprijeciti probleme povezane s kibersigurnoscu;
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(©)

(d)

(€)

()

(9)

pruza, u suradnji sa stru¢njacima iz tijela drzava ¢lanica, savjete, smjernice i najbolju
praksu za sigurnost mreznih i informacijskih sustava, posebno za sigurnost
internetske infrastrukture i infrastruktura kojima se podupiru sektori navedeni u
Prilogu Il. Direktivi (EU) 2016/1148;

na posebnom portalu objedinjuje, organizira i stavlja na raspolaganje javnosti
informacije o kibersigurnosti koje su dostavile institucije, agencije i tijela Unije;

podize razinu osvijestenosti javnosti o rizicima povezanima s kibersigurno$c¢u i daje
smjernice o dobroj praksi za pojedinacne korisnike usmjerene na gradane i
organizacije;

prikuplja i analizira javno dostupne informacije o znacajnim incidentima i sastavlja
1zvjesc¢a u cilju pruzanja smjernica poduze¢ima i gradanima u cijeloj Uniji;

organizira, u suradnji s drzavama c¢lanicama i institucijama, tijelima, uredima i
agencijama Unije, redovite informativne kampanje u cilju povecanja kibersigurnosti i
svoje vidljivosti u Uniji.

Clanak 10.
Zadacde povezane s istraZivanjem i inovacijama

U pogledu istrazivanja i inovacija Agencija obavlja sljedece zadace:

(@)

(b)

savjetuje Uniju 1 drzave Clanice o istrazivackim potrebama 1 prioritetima u podrucju
Kibersigurnosti kako bi se omogucili u¢inkoviti odgovori na postojece i nove rizike i
prijetnje, medu ostalim 1 u pogledu novih informacijskih 1 komunikacijskih
tehnologija te onih u nastajanju, te kako bi se ucinkovito upotrebljavale tehnologije
za spreCavanje rizika;

sudjeluje, ako joj je Komisija delegirala relevantne ovlasti, u fazi provedbe programa
za financiranje istraZivanja i inovacija ili kao korisnik.

Clanak 11.
Zadacée povezane s medunarodnom suradnjom

Agencija pridonosi nastojanjima Unije da uspostavi suradnju s tre¢im zemljama i
medunarodnim organizacijama u cilju promicanja medunarodne suradnje u podrucju
kibersigurnosti, medu ostalim:

(@)

(b)

(©)

sudjelovanjem, prema potrebi, u ulozi promatraa u organizaciji medunarodnih
vjezbi, analiziranjem ishoda takvih vjezbi i izvjes¢ivanjem Upravljackog odbora o
njihovu ishodu;

olakSavanjem, na zahtjev Komisije, razmjene najbolje prakse medu relevantnim
medunarodnim organizacijama;

pruzanjem stru¢nih savjeta Komisiji na njezin zahtjev.
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POGLAVLJE II.
USTROJSTVO AGENCIJE

Clanak 12.
Struktura

Administrativna i upravljacka struktura Agencije sastoji se od sljedeceg:

(a)
(b)
(©)
(d)

Upravljackog odbora koji obavlja funkcije iz ¢lanka 14.;
Izvr$nog odbora koji obavlja funkcije iz ¢lanka 18.;
izvr$nog direktora koji obavlja funkcije iz ¢lanka 19.; i

Stalne interesne skupine koja obavlja funkcije iz ¢lanka 20.

ODJELJAK 1.
UPRAVLJACKI ODBOR

Clanak 13.
Sastav Upravljackog odbora

Upravljacki odbor sastoji se od jednog predstavnika svake drzave Clanice 1 dva
predstavnika koje imenuje Komisija. Svi predstavnici imaju pravo glasa.

Svaki ¢lan Upravljackog odbora ima zamjenika koji ga predstavlja u slu€aju njegove
odsutnosti.

Clanovi Upravljatkog odbora i njihovi zamjenici imenuju se uzimajuéi u obzir
njihovo znanje u podrucju kibersigurnosti i relevantne upravljacke 1 administrativne
vjestine 1 vjeStine upravljanja proracunom. Komisija i drzave Cclanice nastoje
ograniCiti fluktuaciju svojih predstavnika u Upravljatkom odboru kako bi se
osigurao kontinuitet njegova rada. Komisija i drzave c¢lanice nastoje postici
uravnotezenu zastupljenost muskaraca i zena u Upravljackom odboru.

Mandat ¢lanova Upravljackog odbora i njihovih zamjenika traje Cetiri godine. Taj se
mandat moze produljiti.

Clanak 14.
Funkcije Upraviljackog odbora

Upravljacki odbor obavlja sljedece:

(@) definira op¢i smjer djelovanja Agencije i osigurava da Agencija djeluje u
skladu s pravilima i nacelima iz ove Uredbe. Osigurava i uskladenost
rada Agencije s aktivnostima koje provode drzave ¢lanice 1 s onima koje
se provode na razini Unije;

(b) donosi nacrt jedinstvenog programskog dokumenta Agencije iz ¢lanka
21. prije nego Sto ga podnese Komisiji na misljenje;

(c) dvotrec¢inskom vecinom glasova svojih ¢lanova i u skladu s ¢lankom 17.
donosi jedinstveni programski dokument Agencije, uzimajuéi u obzir
misljenje Komisije;

42

HR



HR

(d)

(e)

(f)

(9)

(h)

()

(k)

(1)

(m)
(n)
(0)

()

dvotre¢inskom ve¢inom glasova svojih ¢lanova donosi godisnji proracun
Agencije 1 izvrSava ostale funkcije povezane s prora¢unom Agencije u
skladu s poglavljem II1,;

ocjenjuje 1 donosi konsolidirano godiSnje izvjeS¢e o aktivnostima
Agencije 1 do 1. srpnja sljede¢e godine dostavlja izvjes¢e i njegovu
ocjenu Europskom parlamentu, Vije¢u, Komisiji i Revizorskom sudu.
Godisnje izvjeSce ukljuCuje financijske izvjestaje 1 u njemu se opisuje
kako je Agencija ostvarila svoje pokazatelje uspjesnosti. GodiSnje se
1zvjesce objavljuje;

donosi financijska pravila koja se primjenjuju na Agenciju u skladu s
¢lankom 29.;

donosi strategiju za suzbijanje prijevara koja je razmjerna rizicima od
prijevare, uzimaju¢i u obzir analizu troskova 1 koristi mjera koje ¢e se
provoditi;

donosi pravila o sprecavanju sukoba interesa u pogledu svojih ¢lanova i o
postupanju u slucaju sukoba interesa ;

osigurava odgovarajuce prac¢enje nalaza i preporuka proizislih iz istraga
Europskog ureda za borbu protiv prijevara (OLAF) i razli¢itih unutarnjih
ili vanjskih izvjes$ca o reviziji 1 ocjenjivanja;

donosi svoj poslovnik;

u skladu sa stavkom 2., u odnosu na osoblje Agencije izvrSava ovlasti
koje su Pravilnikom o osoblju za duZnosnike dodijeljene tijelu
nadleznom za imenovanja i ovlasti koje su Uvjetima zaposlenja ostalih
sluzbenika Unije dodijeljene tijelu ovlastenom za sklapanje ugovora o
radu (,,ovlasti tijela nadleznog za imenovanja”).

donosi pravila za provedbu Pravilnika o osoblju i Uvjeta zaposlenja
ostalih sluzbenika u skladu s postupkom iz ¢lanka 110. Pravilnika o
osoblju;

imenuje izvr$nog direktora i, po potrebi, produzuje njegov mandat ili ga
razrjeSava duznosti u skladu s ¢lankom 33. ove Uredbe;

imenuje racunovodstvenog sluzbenika, koji moze biti racunovodstveni
sluzbenik Komisije, koji svoje duznosti obavlja potpuno neovisno;

donosi sve odluke o unutarnjem ustrojstvu Agencije te, prema potrebi, o
njegovim izmjenama, uzimajuéi u obzir potrebe Agencije u pogledu
aktivnosti te razumno financijsko upravljanje;

odobrava sklapanje radnih aranzmana u skladu s ¢lancima 7. i 39.

Upravljacki odbor donosi, u skladu s ¢lankom 110. Pravilnika o osoblju, odluku na
temelju Clanka 2. stavka 1. Pravilnika o osoblju i ¢lanka 6. Uvjeta zaposlenja ostalih
sluzbenika kojom se relevantne ovlasti tijela nadleznog za imenovanja delegiraju
izvrSnom direktoru i utvrduju uvjeti pod kojima se to delegiranje ovlasti moze
obustaviti. [zvr$ni direktor ovlasten je dalje delegirati te ovlasti.

U iznimnim okolnostima Upravljacki odbor moze donijeti odluku o privremenoj
obustavi delegiranja ovlasti tijela nadleznog za imenovanja na izvrSnog direktora i
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ovlasti koje je izvr$ni direktor dalje delegirao te ih izvrSavati sam ili ih delegirati
jednom od svojih ¢lanova ili zaposlenika koji nije izvr$ni direktor.

Clanak 15.
Predsjednik Upraviljackog odbora

Upravljacki odbor dvotre¢inskom veéinom glasova bira predsjednika 1 zamjenika
predsjednika iz redova svojih ¢lanova na razdoblje od Cetiri godine s mogu¢noséu ponovnog
imenovanja. Medutim, ako njihovo ¢lanstvo u Upravljatkom odboru prestane u bilo kojem
trenutku trajanja njihovoga mandata, toga datuma automatski prestaje i njihov mandat.
Zamjenik predsjednika po sluzbenoj duznosti zamjenjuje predsjednika ako predsjednik nije u
mogucnosti obavljati svoje zadace.

Clanak 16.
Sastanci Upravljackog odbora
1. Sastanke Upravljackog odbora saziva njegov predsjednik.
2. Upravljacki odbor odrZzava najmanje dva redovna sastanka godiSnje. Odrzava i

izvanredne sastanke na zahtjev predsjednika, Komisije ili najmanje jedne trecine
svojih Clanova.

Izvrsni direktor sudjeluje na sastancima Upravljackog odbora bez prava glasa.

4. Clanovi Stalne interesne skupine mogu na poziv predsjednika sudjelovati na
sastancima Upravljackog odbora, bez prava glasa.
S. Clanovima Upravljatkog odbora i njihovim zamjenicima na sastancima mogu, u
skladu s njegovim Poslovnikom, pomagati savjetnici ili strucnjaci.
6. Agencija Upravljatkom odboru osigurava tajnistvo.
Clanak 17.
Pravila Upraviljackog odbora o glasovanju
1. Upravljacki odbor donosi svoje odluke ve¢inom glasova svojih ¢lanova.
2. Dvotrec¢inska vec¢ina glasova svih ¢lanova Upravljatkog odbora potrebna je za

jedinstveni programski dokument, godi$nji proracun, imenovanje izvr$nog direktora
te za produljenje njegova mandata ili njegovo razrjesenje duznosti.

Svaki ¢lan ima jedan glas. U odsutnosti ¢lana ima pravo glasovati njegov zamjenik.
Predsjednik sudjeluje u glasovanju.

Izvr$ni direktor ne sudjeluje u glasovanju.

o g &~ w

Poslovnikom Upravljackog odbora utvrduju se detaljnija pravila glasovanja, osobito
okolnosti u kojima jedan ¢lan moze djelovati u ime drugog ¢lana.
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ODJELJAK 2.
IZVRSNI ODBOR

Clanak 18.
Izvrsni odbor

Izvr$ni odbor pomaze Upravljackom odboru.
Izvr$ni odbor obavlja sljedece:
(@) priprema odluke koje donosi Upravljacki odbor;

(b) osigurava, zajedno s Upravljackim odborom, prikladno pracenje nalaza i
preporuka proizislih iz istraga OLAF-a i razli¢itih unutarnjih ili vanjskih
izvjesc¢a o reviziji 1 ocjenjivanja;

() ne dovodeé¢i u pitanje odgovornosti izvr$nog direktora koje su utvrdene u
¢lanku 19., pruza pomo¢ i savjete izvrSnom direktoru u provedbi odluka

Upravljatkog odbora o upravnim i proracunskim pitanjima, u skladu s
¢lankom 19.

Izvr$ni odbor sastavljen je od pet ¢lanova imenovanih iz redova clanova
Upravljatkog odbora, ukljucujuéi predsjednika Upravljatkog odbora koji moze i
predsjedati IzvrSnim odborom, a jedan od Clanova predstavnik je Komisije. Izvrsni
direktor sudjeluje na sastancima Izvrsnog odbora, ali nema pravo glasa.

Mandat ¢lanova IzvrSnog odbora traje Cetiri godine. Taj se mandat moze produljiti.

Izvr$ni se odbor sastaje najmanje jednom u tri mjeseca. Predsjednik IzvrSnog odbora
saziva dodatne sastanke na zahtjev ¢lanova Izvr$nog odbora.

Upravljacki odbor donosi poslovnik Izvr$nog odbora.

Prema potrebi, 1zvrSni odbor moze u slucaju hitnosti donijeti odredene privremene
odluke u ime Upravljackog odbora, osobito o pitanjima povezanima s
administrativnim upravljanjem, ukljucuju¢i obustavu delegiranja ovlasti tijela
nadleZznog za imenovanja, i o proracunskim pitanjima.

ODJELJAK 3.
IZVRSNI DIREKTOR

Clanak 19.
Odgovornosti izvr§nog direktora

Agencijom upravlja izvrsni direktor koji je neovisan u obavljanju svojih duznosti.
[zvr$ni direktor odgovara Upravljackom odboru.

Izvr$ni direktor izvjes¢uje Europski parlament o izvrSavanju svojih duznosti kada ga
se pozove da to ucini. VijeCe moze pozvati izvrSnog direktora da ga izvijesti o
izvrSavanju svojih duznosti.

Izvrsni direktor odgovoran je za sljedece:
(@) svakodnevno upravljanje Agencijom;

(b) provedbu odluka koje je donio Upravljacki odbor;
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(c) izradu nacrta jedinstvenog programskog dokumenta i njegovo
podnoSenje Upravljackom odboru na odobrenje prije podnoSenja
Komisiji;

(d) provedbu jedinstvenog programskog dokumenta i izvjeSc¢ivanje
Upravljackog odbora 0 njegovoj provedbi;

(e) izradu konsolidiranog godis$njeg izvjes¢a o aktivnostima Agencije i
njegovo dostavljanje Upravljackom odboru na ocjenu i donoSenje;

(f) izradu akcijskog plana na temelju zaklju¢aka naknadnog
ocjenjivanja 1 izvjeS¢ivanje Komisije o napretku svake dvije
godine;

(@) izradu akcijskog plana na temelju zakljuéaka iz izvjes¢a o
unutarnjoj ili vanjskoj reviziji i istraga Europskog ureda za borbu
protiv prijevara (OLAF) 1 izvje$¢ivanje Komisije o napretku dva
puta godiSnje te redovito izvjeS¢ivanje Upravljackog odbora;

(h) izradu nacrta financijskih pravila koja se primjenjuju na Agenciju;

(i) izradu nacrta izvjeS¢a Agencije o procjeni prihoda i rashoda i
izvr§enje njezina proracuna;

()  zastitu financijskih interesa Unije primjenom preventivnih mjera za
borbu protiv prijevara, korupcije i drugih nezakonitih aktivnosti,
izvrSavanjem djelotvornih provjera i, ako se otkriju nepravilnosti,
povratom nepropisno isplac¢enih iznosa 1, prema potrebi, izricanjem
djelotvornih, razmjernih i odvracajuc¢ih administrativnih i novcanih
kazni;

(k) izradu strategije Agencije za borbu protiv prijevara i njezino
podnosenje Upravljackom odboru na odobrenje;

(I) uspostavljanje i odrzavanje kontakta s poslovnom zajednicom i
organizacijama potroSaca radi osiguravanja redovitog dijaloga s
relevantnim dionicima;

(m) druge zadace dodijeljene izvr§nom direktoru ovom Uredbom.

Prema potrebi i u okviru mandata Agencije te u skladu s ciljevima i zada¢ama
Agencije, izvr$ni direktor moze osnovati ad hoc radne skupine sastavljene od
stru¢njaka, ukljucujuéi stru¢njake iz nadleznih tijela drzava clanica. Upravljacki
odbor mora biti unaprijed obavijesten. Postupci koji se odnose posebno na sastav
radnih skupina, imenovanje stru¢njaka u radne skupine koje obavlja izvr$ni direktor i
rad radnih skupina utvrduju se unutarnjim pravilnikom o radu Agencije.

Izvr$ni direktor odlucuje o tome je li, radi ucinkovitog i djelotvornog obavljanja
zadaca Agencije, potrebno postaviti osoblje u jednu drzavu clanicu ili viSe njih. Prije
nego Sto donese odluku o osnivanju lokalnog ureda izvrs$ni direktor mora dobiti
prethodnu suglasnost Komisije, Upravljackog odbora i doticne drzave c¢lanice
odnosno doti¢nih drzava €lanica. U toj se odluci utvrduje opseg aktivnosti koje ¢e
obavljati taj lokalni ured na nain da se izbjegnu nepotrebni troskovi i
udvostrucavanje administrativnih zada¢a Agencije. Kada je to prikladno ili potrebno,
postize se dogovor s doticnim drzavama ¢lanicama.
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ODJELJAK 4.
STALNA INTERESNA SKUPINA

Clanak 20.
Stalna interesna skupina

Upravljacki odbor, djelujuci na prijedlog izvrsnog direktora, osniva Stalnu interesnu
skupinu sastavljenu od priznatih stru¢njaka koji zastupaju relevantne interesne
skupine, kao $to su IKT industrija, pruzatelji elektronickih komunikacijskih mreza ili
usluga dostupnih javnosti, skupine potrosaca, akademski stru¢njaci za kibersigurnost
1 predstavnici nadleznih tijela prijavljenih u skladu s [Direktivom o Europskom
zakoniku elektroni¢kih komunikacija] te od tijela za izvrSenje zakonodavstva i tijela
za nadzor zaStite podataka.

Postupci koji se odnose na Stalnu interesnu skupinu, posebno u pogledu broja,
sastava 1 imenovanja njezinith €lanova od strane Upravljackog odbora, prijedlog
izvr$nog direktora i rad Skupine utvrduju se u unutarnjem pravilniku o radu Agencije
te se objavljuju.

Stalnom interesnom skupinom predsjeda izvr$ni direktor ili bilo koja osoba
koju,zasebno za svaki slu¢aj, imenuje izvrsni direktor.

Mandat ¢lanova Stalne interesne skupine traje dvije i pol godine. Clanovi
Upravljackog odbora ne mogu biti ¢lanovi Stalne interesne skupine. Stru€njaci
Komisije i drzava ¢lanica imaju pravo nazociti sjednicama Stalne interesne skupine i
sudjelovati u njezinu radu. Na sastanke Stalne interesne skupine i sudjelovanje u
njezinu radu mogu se pozvati predstavnici drugih tijela koja izvrsni direktor smatra
relevantnima koji nisu ¢lanovi Stalne interesne skupine.

Stalna interesna skupina savjetuje Agenciju u vezi s obavljanjem njezinih aktivnosti.
Ona posebno savjetuje izvr$nog direktora u vezi s izradom prijedloga programa rada
Agencije i osiguravanjem komunikacije s relevantnim interesnim skupinama o svim
pitanjima koja se odnose na program rada.

ODJELJAKS.
RAD

Clanak 21.
Jedinstveni programski dokument

Agencija obavlja poslove u skladu s jedinstvenim programskim dokumentom koji
sadrzava njezine viSegodiSnje i godiSnje programe koji ukljucuju sve njezine
planirane aktivnosti.

Izvr$ni direktor svake godine izraduje nacrt jedinstvenog programskog dokumenta
koji sadrzava viSegodiSnje i godi$nje programe s odgovaraju¢im planovima u
pogledu ljudskih i financijskih resursa u skladu s ¢lankom 32. Delegirane uredbe
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Komisije (EU) br. 1271/2013%*® i uzimajuéi u obzir smjernice koje je utvrdila
Komisija.
Upravljacki odbor donosi jedinstveni programski dokument iz stavka 1. do

30. studenoga svake godine te ga do 31. sijecnja sljede¢e godine Salje Europskom
parlamentu, Vije¢u i Komisiji, kao i sve kasnije azurirane verzije tog dokumenta.

Jedinstveni programski dokument postaje konacan nakon kona¢nog donoSenja opéeg
proracuna Unije te se, prema potrebi, u skladu s time prilagodava.

Godis$nji program rada obuhvaca detaljne ciljeve i ocekivane rezultate, ukljucujuéi
pokazatelje uspjeSnosti. Sadrzava 1 opis aktivnosti koje je potrebno financirati 1
podatke o financijskim i ljudskim resursima dodijeljenima svakoj aktivnosti, u skladu
s nacelima pripreme proracuna i1 upravljanja na temelju aktivnosti. Godi$nji program
rada uskladen je s viSegodi$njim programom rada iz stavka 7. U njemu su jasno
navedene zadace koje su dodane, izmijenjene ili izbrisane u odnosu na prethodnu
financijsku godinu.

Upravljacki odbor mijenja doneseni godiSnji program rada ako Agencija dobije novi
zadacu. Svaka znatna izmjena godiSnjeg programa rada donosi se po istom postupku
kao 1 pocetni godisSnji program rada. Upravljacki odbor moze ovlast za donoSenje
manjih izmjena godiSnjeg programa rada delegirati izvrSnom direktoru.

U viSegodiSnjem programu rada utvrduje se op¢i strateski program, medu ostalim i
ciljevi, o€ekivani rezultati i pokazatelji uspjeSnosti. Sadrzava i programiranje resursa,
uklju€ujuéi viSegodiSnji proracun 1 osoblje.

Programiranje resursa azurira se svake godine. StrateSki program aZurira se prema

potrebi, a posebno kada je to nuzno kako bi se uzeo u obzir ishod ocjenjivanja iz
¢lanka 56.

Clanak 22.
Izjava o interesima

Clanovi Upravljatkog odbora, izvrini direktor i sluzbenici koje su drzave &lanice
privremeno uputile daju izjavu o obvezama i izjavu 0 nepostojanju ili postojanju bilo
kakvog izravnog ili neizravnog interesa za koji bi se moglo smatrati da dovodi u
pitanje njihovu neovisnost. I[zjave moraju biti to¢ne 1 potpune, daju se svake godine u
pisanom obliku i azuriraju se prema potrebi.

Clanovi Upravljackog odbora, izvrini direktor i vanjski struénjaci koji sudjeluju u
ad hoc radnim skupinama daju, najkasnije na pocetku svakog sastanka, to¢nu i
potpunu izjavu o svim interesima za koje bi se moglo smatrati da dovode u pitanje
njihovu neovisnost u pogledu tocaka dnevnog reda i1 suzdrzavaju se od sudjelovanja
u raspravi i glasovanja o takvim tockama.

Agencija u svojem unutarnjem pravilniku o radu utvrduje prakticna rjeSenja za
pravila o izjavama o interesima iz stavaka 1. i 2.

36

Delegirana uredba Komisije (EU) br. 1271/2013 od 30. rujna 2013. o Okvirnoj financijskoj uredbi za
tijela iz ¢lanka 208. Uredbe (EU, Euratom) br. 966/2012 Europskog parlamenta i Vije¢a (SL L 328,
7.12.2013., str. 42.).
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Clanak 23.
Transparentnost

Agencija obavlja svoje aktivnosti uz visok stupanj transparentnosti i u skladu s
¢lankom 25.

Agencija osigurava da javnost i sve zainteresirane strane dobiju odgovarajuce,
objektivne, pouzdane i lako dostupne informacije, posebno u pogledu rezultata
njezina rada. Agencija objavljuje 1 izjave o interesima dane u skladu s ¢lankom 22.

Upravljacki odbor na prijedlog izvrSnog direktora moze zainteresiranim stranama
odobriti da u svojstvu promatraca sudjeluju u odredenim aktivnostima Agencije.

Agencija u svojem unutarnjem pravilniku o radu utvrduje prakti¢na rjeSenja za
provedbu pravila o transparentnosti iz stavaka 1. i 2.

Clanak 24.
Povjerljivost

Ne dovode¢i u pitanje ¢lanak 25., Agencija tre¢im stranama ne otkriva informacije
koje obraduje ili prima, a za koje je podnesen opravdan zahtjev da s njima
djelomicno ili u cijelosti postupa kao s povjerljivim informacijama.

Clanovi Upravljatkog odbora, izvrsni direktor, ¢lanovi Stalne interesne skupine,
vanjski strucnjaci koji sudjeluju u radu ad hoc radnih skupina i ¢lanovi osoblja
Agencije, ukljucujuci sluzbenike koje privremeno upucuju drzave Clanice, poStuju
zahtjeve u pogledu povjerljivosti iz ¢lanka 339. Ugovora o funkcioniranju Europske
unije (UFEU) ¢ak 1 nakon prestanka njihovih duZznosti.

Agencija u svojem unutarnjem pravilniku o radu utvrduje prakti¢na rjeSenja za
provedbu pravila o povjerljivosti iz stavaka 1. i 2.

Ako je to potrebno za obavljanje zadaca Agencije, Upravljacki odbor donosi odluku
kojom Agenciji dopusta obradu klasificiranih podataka. U tom slu¢aju Upravljacki
odbor, u dogovoru sa sluzbama Komisije, donosi unutarnji pravilnik o radu

primjenjuzjuéi nacela sigurnosti utvrdena odlukama Komisije (EU, Euratom)
2015/443%" i 2015/444. Ta pravila ukljuduju odredbe o razmjeni, obradi i pohrani
Klasificiranih podataka.

Clanak 25.
Pristup dokumentima

Uredba (EZ) br. 1049/2001 primjenjuje se na dokumente u posjedu Agencije.

Upravljacki odbor donosi pravila za provedbu Uredbe (EZ) br. 1049/2001 u roku od
Sest mjeseci od osnivanja Agencije.

37

38

Odluka Komisije (EU, Euratom) 2015/443 od 13. ozujka 2015. o sigurnosti u Komisiji (SL L 72,

17.3.2015., str. 41.).
Odluka Komisije (EU, Euratom) 2015/444 od 13. ozujka 2015. o sigurnosnim propisima za zaStitu

klasificiranih podataka EU-a (SL L 72, 17.3.2015,, str. 53.).
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3.

Odluke koje Agencija donosi u skladu s ¢lankom 8. Uredbe (EZ) br. 1049/2001
mogu biti predmetom prituzbe Europskom ombudsmanu u skladu s ¢lankom 228.
UFEU-a ili tuzbe pred Sudom Europske unije u skladu s ¢lankom 263. UFEU-a.

POGLAVLJE III.

DONOSENJE PRORACUNA I NJEGOVA STRUKTURA

Clanak 26.
DonoSenje proracuna

Izvrsni direktor svake godine izraduje nacrt izvjes¢a o procjenama prihoda i1 rashoda
Agencije za sljede¢u financijsku godinu te ga prosljeduje Upravljackom odboru
zajedno s nacrtom plana radnih mjesta. Prihodi 1 rashodi moraju biti u ravnotezi.

Upravljacki odbor svake godine, na temelju nacrta izvjeséa o procjenama prihoda i
rashoda iz stavka 1., sastavlja izvjeS¢e o procjenama prihoda i rashoda Agencije za
sljedec¢u financijsku godinu.

Upravljacki odbor svake godine do 31. sije¢nja Komisiji i tre¢im zemljama s kojima
je Unija sklopila sporazume u skladu s ¢lankom 39. Salje izvjeS¢e o procjenama iz
stavka 2., koje je dio nacrta jedinstvenog programskog dokumenta.

Na temelju navedenog izvjeséa o procjenama Komisija procjene koje smatra
potrebnima za plan radnih mjesta i iznos doprinosa na teret opéeg prora¢una unosi u
nacrt proracuna Unije, koji podnosi Europskom parlamentu i Vijecu u skladu s
¢lancima 313.1314. UFEU-a

Europski parlament i Vije¢e odobravaju dodjelu sredstava za doprinos Agenciji.
Europski parlament i Vijece donose plan radnih mjesta Agencije.

Upravljacki odbor donosi proraun Agencije istovremeno s jedinstvenim
programskim dokumentom. Proraun postaje konacan nakon kona¢nog donoSenja
op¢eg proracuna Unije. Upravljacki odbor prema potrebi prilagodava proracun i
jedinstveni programski dokument Agencije u skladu s opéim prorac¢unom Unije.

Clanak 27.
Struktura proracuna

Ne dovode¢i u pitanje druge izvore, prihodi Agencije ukljucuju sljedece:
(@) doprinos iz proracuna Unije;

(b) namjenske prihode za odredene stavke rashoda u skladu s financijskim
pravilima iz ¢lanka 29.;

(c) financijska sredstva Unije u obliku sporazuma o delegiranju ili ad hoc
bespovratnih sredstava u skladu s njezinim financijskim pravilima iz
¢lanka 29. i u skladu s odredbama relevantnih instrumenata kojima se
podupiru politike Unije;

(d) doprinose tre¢ih zemalja koje sudjeluju u radu Agencije kako je
predvideno u ¢lanku 39.;
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10.

11.

12.

(e) sve dobrovoljne doprinose drzava ¢lanica u novcu ili naravi; Drzave
¢lanice koje daju dobrovoljne doprinose ne mogu na temelju toga
zahtijevati nikakva posebna prava ili usluge.

Rashodi Agencije ukljucuju troskove osoblja, troSkove administrativne i1 tehnicke
podrske, infrastrukturne i operativne trosSkove te troSkove proizisle iz ugovora
sklopljenih s tre¢im stranama.

Clanak 28.
IzvrSenje proracuna

Izvr$ni direktor odgovoran je za izvrSenje proracuna Agencije.

Unutarnji revizor Komisije ima iste ovlasti u odnosu na Agenciju, kao i u odnosu na
sluzbe Komisije.

Racunovodstveni sluzbenik Agencije dostavlja privremeni financijski izvjestaj
racunovodstvenom sluzbeniku Komisije i Revizorskom sudu do 1. ozujka sljedece
financijske godine (1. ozujka godine N + 1).

Racunovodstveni sluzbenik Agencije po primitku opaZanja Revizorskog suda o
priviemenom financijskom izvjesStaju Agencije izraduje zavrsni izvjeStaj Agencije
pod vlastitom odgovornoscu.

Izvr$ni direktor podnosi zavrS$ni financijski izvjeStaj UpravljaCkom odboru na
misljenje.
Izvr$ni direktor do 31. ozujka godine N + 1 podnosi izvjeS¢e o proracunskom i

financijskom upravljanju Europskom parlamentu, Vijecu, Komisiji i Revizorskom
sudu.

Racunovodstveni sluzbenik podnosi zavrSni financijski izvjeStaj, zajedno s
miSljenjem  Upravljackog odbora, Europskom  parlamentu, Vijecu,
racunovodstvenom sluzbeniku Komisije i Revizorskom sudu. do 1. srpnja godine N
+1.

Na datum podnoSenja zavr$nog financijskog izvjeStaja raCunovodstveni sluzbenik
Revizorskom sudu Salje i izjavu povezanu s tim zavrSnim financijskim izvjesStajem, a
presliku Salje i rac¢unovodstvenom sluzbeniku Komisije.

Izvr$ni direktor objavljuje zavrs$ni financijski izvjestaj do 15. studenoga sljedece
godine.

Izvr$ni direktor do 30. rujna godine N+ 1 Salje Revizorskom sudu odgovor na
njegova ocitovanja, a presliku tog odgovora Salje 1 Upravljackom odboru i Komisiji.

Izvr$ni direktor dostavlja Europskom parlamentu, na njegov zahtjev, sve informacije
potrebne za nesmetanu provedbu postupka davanja razrjeSnice za predmetnu
financijsku godinu, kako je utvrdeno u ¢lanku 165. stavku 3. Financijske uredbe.

Europski parlament na preporuku Vijeca prije 15. svibnja godine N + 2 daje
razrjesnicu izvrSnom direktoru u vezi s izvrSenjem proracuna za godinu N.
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Clanak 29.
Financijska pravila

Financijska pravila koja se primjenjuju na Agenciju donosi Upravljacki odbor nakon
savjetovanja s Komisijom. Ona ne odstupaju od Uredbe (EU) 1271/2013, osim ako je to
odstupanje posebno potrebno za rad Agencije i ako je Komisija prethodno dala suglasnost.

Clanak 30.
Borba protiv prijevara

Kako bi se olaksalo suzbijanje prijevara, korupcije i drugih nezakonitih aktivnosti u
skladu s Uredbom (EU, Euratom) br. 883/2013 Europskog parlamenta i Vije¢a®,
Agencija u roku od Sest mjeseci od pocetka svojeg rada pristupa
Meduinstitucionalnom sporazumu od 25. svibnja 1999. u vezi s internim istragama
koje provodi Europski ured za borbu protiv prijevara (OLAF) i donosi odgovarajuce
odredbe primjenljive na sve zaposlenike Agencije, koriste¢i se obrascem utvrdenim u
prilogu tom Sporazumu.

Revizorski sud ovlasten je za provedbu revizije, na temelju dokumenata i na terenu,
svih korisnika bespovratnih sredstava, ugovaratelja i podugovaratelja koji su primili
sredstva Unije od Agencije.

OLAF moze provoditi istrage, medu ostalim provjere i inspekcije na terenu, u skladu
s odredbama i postupcima propisanima Uredbom (EU, Euratom) br. 883/2013
Europskog parlamenta i Vije¢a i Uredbom Vijeca (Euratom, EZ) br. 2185/96"° od 11.
studenoga 1996. o provjerama i inspekcijama na terenu koje provodi Komisija s
ciljem zastite financijskih interesa Europskih zajednica od prijevara i ostalih
nepravilnosti kako bi utvrdio je li doSlo do prijevare, korupcije ili bilo koje druge
nezakonite aktivnosti koja utjece na financijske interese Unije u vezi s bespovratnim
sredstvima ili ugovorom koji financira Agencija.

Ne dovode¢i u pitanje stavke 1., 2. 1 3., sporazumi o suradnji s tre¢im zemljama i
medunarodnim organizacijama, ugovori, sporazumi o bespovratnim sredstvima i
odluke Agencije o bespovratnim sredstvima sadrzavaju odredbe kojima Sse
Revizorskom sudu i OLAF-u daje izricita ovlast za provodenje tih revizija i istraga u
skladu s njihovim nadleznostima.
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Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vije¢a od 11. rujna 2013. o istragama koje
provodi Europski ured za borbu protiv_prijevara (OLAF) i stavljanju izvan snage Uredbe (EZ)
br. 1073/1999 Europskog parlamenta i Vijeca te Uredbe Vijeé¢a (Euratom) br. 1074/1999 (SL L 248,
18.9.2013,, str. 1.).

Uredba Vijeéa (Euratom, EZ) br. 2185/96 od 11. studenoga 1996. o provjerama i inspekcijama na
terenu koje provodi Komisija s ciljem zaStite financijskih interesa Europskih zajednica od prijevara i
ostalih nepravilnosti (SL L 292, 15.11.1996., str. 2.).
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POGLAVLJE V.
OSOBLJE AGENCIJE

Clanak 31.
Opée odredbe

Na osoblje Agencije primjenjuju se Pravilnik o osoblju i Uvjeti zaposlenja ostalih sluzbenika
te pravila koja su radi primjene tog Pravilnika o osoblju institucije Unije donijele na temelju
zajednickog dogovora.

Clanak 32.
Povlastice i imunitet

Na Agenciju i njezino osoblje primjenjuje se Protokol br. 7 o povlasticama i imunitetima
Europske unije koji je prilozen Ugovoru o Europskoj uniji i UFEU-u.

10.

Clanak 33.
Izvr$ni direktor

Izvrsni direktor zaposljava se kao privremeni djelatnik Agencije u skladu s clankom
2. to¢kom (a) Uvjeta zaposlenja ostalih sluzbenika.

Izvrsnog direktora imenuje Upravljacki odbor nakon otvorenog i transparentnog
postupka odabira s popisa kandidata koje je predlozila Komisija.

Agenciju pri sklapanju ugovora s izvrSnim direktorom zastupa predsjednik
Upravljackog odbora.

Kandidat kojeg je odabrao Upravljacki odbor poziva se prije imenovanja da pred
nadleznim odborom Europskog parlamenta da izjavu i odgovori na pitanja njegovih
¢lanova.

Mandat izvrSnoga direktora traje pet godina. Do kraja tog razdoblja Komisija
provodi procjenu u kojoj se uzimaju u obzir ocjena uspjesnosti izvrsnog direktora te
bududi izazovi 1 zadace Agencije.

Upravljacki odbor donosi odluku o imenovanju, produljenju mandata ili razrjeSenju
duznosti izvrSnog direktora dvotre¢inskom veéinom glasova svojih ¢lanova s
glasackim pravima.

Upravljacki odbor na prijedlog Komisije, kojim se uzima u obzir procjena iz stavka
5., moze jedanput produljiti mandat izvrSnog direktora za razdoblje od najdulje pet
godina.

Upravljacki obavjeS¢uje Europski parlament o svojoj namjeri da produlji mandat
izvr$nog direktora. U roku od tri mjeseca prije takvog produljenja izvr$ni direktor,
ako ga se na to pozove, daje izjavu pred nadleznim odborom Europskog parlamenta i
odgovara na pitanja njegovih ¢lanova.

Izvr$ni direktor ¢iji je mandat produljen ne moze sudjelovati u jo§ jednom postupku
odabira za isto radno mjesto.

Izvr$ni direktor moze biti razrijeSen duznosti samo na temelju odluke Upravljackog
odbora, koji djeluje na prijedlog Komisije.
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Clanak 34.
Upuéeni nacionalni struénjaci i drugo osoblje

Agencija moze angazirati upuéene nacionalne stru¢njake i drugo osoblje koje nije
zaposleno u Agenciji. Na to se osoblje ne primjenjuju Pravilnik o osoblju i Uvjeti
zaposlenja ostalih sluzbenika.

Upravljacki odbor donosi odluku o utvrdivanju pravila za upuéivanje nacionalnih
stru¢njaka u Agenciju.

POGLAVLJE V.
OPCE ODREDBE

Clanak 35.
Pravni status Agencije

Agencija je tijelo Unije i ima pravnu osobnost.

Agencija u svakoj drzavi Clanici ima najSiru pravnu sposobnost koja se pravnim
osobama priznaje nacionalnim zakonodavstvom. Agencija osobito moze stjecati ili
otudivati pokretnu i nepokretnu imovinu te biti stranka u sudskom postupku ili i
jedno i drugo.

Agenciju zastupa njezin izvr$ni direktor.

Clanak 36.
Odgovornost Agencije

Ugovorna odgovornost Agencije uredena je pravom koje se primjenjuje na doti¢ni
ugovor.

Sud Europske unije nadlezan je za donosenje presuda na temelju bilo koje odredbe o
arbitrazi sadrzane u ugovoru koji je sklopila Agencija.

U slucaju izvanugovorne odgovornosti Agencija je, u skladu s op¢im nacelima koja
su zajednicka zakonodavstvima drzava €lanica, duzna nadoknaditi svaku Stetu koju
Agencija ili njezini sluzbenici prouzroce pri obavljanju svojih duznosti.

Sud Europske unije nadlezan je za sve sporove povezane s nadoknadom takve Stete.

Osobna odgovornost sluzbenika prema Agenciji podlijeze odgovaraju¢im uvjetima
koji se primjenjuju na osoblje.

Clanak 37.
Jezicni reZim
Na Agenciju se primjenjuje Uredba Vijeéa br. 1*'. Drzave ¢lanice i druga tijela koja
su imenovale drzave ¢lanice mogu se obratiti Agenciji i dobiti odgovor na sluzbenom
jeziku institucija Unije po svojem izboru.

Uredba br. 1 o utvrdivanju jezika koji se koriste u Europskoj zajednici za atomsku energiju (SL 17,
6.10.1958., str. 401.).
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Prevoditeljske usluge potrebne za funkcioniranje Agencije pruza Prevoditeljski
centar za tijela Europske unije.

Clanak 38.
Zastita osobnih podataka

Agencija obraduje osobne podatke u skladu s Uredbom (EZ) br. 45/2001 Europskog
parlamenta i Vije¢a*.

Upravljacki odbor donosi provedbene mjere iz Clanka 24. stavka 8. Uredbe (EZ)
br. 45/2001. Upravljacki odbor moze donijeti dodatne mjere koje su potrebne kako bi
Agencija primjenjivala Uredbu (EZ) br. 45/2001.

Clanak 39.
Medunarodna suradnja s tre¢im zemljama i medunarodnim organizacijama

Ako je to nuzno za ostvarivanje ciljeva utvrdenih u ovoj Uredbi, Agencija moze
suradivati s nadleznim tijelima tre¢ih zemalja ili s medunarodnim organizacijama ili i
s jedinima 1 s drugima. U tu svrhu Agencija moze, uz prethodno odobrenje Komisije,
utvrditi radne aranzmane s tijelima tre¢ih zemalja i medunarodnim organizacijama.
Tim se aranZmanima ne stvaraju pravne obveze za Uniju 1 njezine drzave €lanice.

Agencija je otvorena za sudjelovanje tre¢ih zemalja koje su u tu svrhu s Unijom
sklopile sporazume. U skladu s relevantnim odredbama tih sporazuma utvrduju se
aranzmani kojima se posebno odreduju priroda, opseg 1 nain sudjelovanja tih
zemalja u radu Agencije, uklju¢uju¢i odredbe koje se odnose na sudjelovanje u
inicijativama koje poduzima Agencija, financijske doprinose i osoblje. AranZmani
koji se odnose na osoblje u svakom slu¢aju moraju biti u skladu s Pravilnikom o
osoblju.

Upravljacki odbor donosi strategiju za odnose s tre¢im zemljama ili medunarodnim
organizacijama u pogledu pitanja za koja je Agencija nadlezna. Komisija osigurava
da Agencija djeluje u okviru svojeg mandata i postojeCeg institucionalnog okvira
sklapanjem odgovaraju¢eg radnog aranzmana s izvr$nim direktorom Agencije.

Clanak 40.

Sigurnosna pravila za zastitu klasificiranih i osjetljivih neklasificiranih podataka

Agencija u dogovoru s Komisijom donosi svoja sigurnosna pravila primjenjujuéi sigurnosna
nacela iz sigurnosnih pravila Komisije za zaStitu klasificiranih podataka Europske unije
(EUCI) 1 osjetljivih neklasificiranih podataka, kako je utvrdeno u odlukama Komisije (EU,
Euratom) 2015/443 i 2015/444. Navedeno obuhvaca, medu ostalim, odredbe o razmjeni,
obradi i pohrani takvih podataka.

42

Uredba (EZ) br. 45/2001 Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih
podataka (SL L 8, 12.1.2001., str. 1.).
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Clanak 41.
Sporazum o sjedistu i uvjeti rada

1. Potrebni dogovori o smjestaju Agencije u drzavi ¢lanici domacinu i objektima koje ta
drzava ¢lanica daje na raspolaganje zajedno s posebnim pravilima koja se u drzavi
¢lanici domacinu primjenjuju na izvr$nog direktora, ¢lanove Upravljackog odbora,
osoblje Agencije i ¢lanove njihovih obitelji utvrduju se Sporazumom o sjediStu
izmedu Agencije 1 drzave Clanice u kojoj se sjediSte nalazi, koji se sklapa nakon
dobivanja odobrenja Upravljackog odbora i najkasnije u roku od [2 godine od
stupanja na snagu ove Uredbe].

2. Drzava c¢lanica domacin Agencije osigurava najbolje moguce uvjete za osiguravanje
pravilnog funkcioniranja Agencije, ukljucuju¢i dostupnost lokacije, postojanje
odgovarajucih obrazovnih objekata za djecu ¢lanova osoblja, odgovarajuéi pristup
trziStu rada, socijalno osiguranje 1 zdravstvenu zastitu za djecu i supruznike.

Clanak 42.
Administrativni nadzor

Rad Agencije nadzire Europski ombudsman u skladu s ¢lankom 228. UFEU-a.
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NASLOV IlII.
OKVIR ZA KIBERSIGURNOSNU CERTIFIKACIJU

Clanak 43.
Europski programi kibersigurnosne certifikacije

Europskim programom kibersigurnosne certifikacije potvrduje se da su IKT proizvodi i
usluge koji su certificirani u skladu s tim programom uskladeni s utvrdenim zahtjevima u
pogledu njihove sposobnosti da se odupru, na odredenoj razini jamstva, djelovanjima kojima
se nastoji ugroziti dostupnost, izvornost, cjelovitost ili povjerljivost pohranjenih ili poslanih ili
obradenih podataka ili funkcija ili usluga koje se nude tim proizvodima, postupcima,
uslugama ili sustavima ili koje su preko njih dostupne.

Clanak 44.
Izrada i donoSenje europskog programa kibersigurnosne certifikacije

1. Na temelju zahtjeva Komisije ENISA izraduje prijedlog europskog programa
kibersigurnosne certifikacije koji je u skladu sa zahtjevima iz ¢lanaka 45., 46. i 47.
ove Uredbe. Drzave ¢lanice ili Europska skupina za kibersigurnosnu certifikaciju
(,,Skupina”) uspostavljena u skladu s ¢lankom 53. mogu Komisiji predloziti izradu
prijedloga europskog programa kibersigurnosne certifikacije.

2. Pri izradi prijedloga programa iz stavka 1. ovog ¢lanka ENISA se savjetuje sa svim
relevantnim dionicima i blisko suraduje sa Skupinom. Skupina pruza ENISA-i
pomo¢ 1 strucne savjete koji su joj potrebni u vezi s izradom prijedloga programa,
medu ostalim davanjem misljenja kada je potrebno.

3. ENISA dostavlja Komisiji prijedlog europskog programa Kkibersigurnosne
certifikacije izradenog u skladu sa stavkom 2. ovog ¢lanka.

4. Komisija, na temelju prijedloga programa koji je izradila ENISA, moZze donositi
provedbene akte, u skladu s ¢lankom 55. stavkom 1., kojima su predvideni europski
programi kibersigurnosne certifikacije za IKT proizvode i usluge koji ispunjavaju
zahtjeve iz Clanaka 45., 46. 1 47. ove Uredbe.

5. ENISA odrzava posebno web-mjesto na kojem pruza informacije i promovira
europske programe kibersigurnosne certifikacije.

Clanak 45.
Sigurnosni ciljevi europskih programa kibersigurnosne certifikacije

Europski program kibersigurnosne certifikacije izraduje se tako da se njime uzimaju u obzir,
prema potrebi, sljedeci sigurnosni ciljevi:

(a) zastititi pohranjene, poslane ili na drugaciji nadin obradene podatke od
sluc¢ajnog ili neovlastenog pohranjivanja, obrade, pristupa ili objave;

(b) zastititi pohranjene, poslane ili na drugaciji nadin obradene podatke od
slu¢ajnog ili neovlastenog unistavanja, slu¢ajnog gubitka ili izmjene;

(c) osigurati da ovlastene osobe, programi ili strojevi mogu pristupiti iskljuc¢ivo
podacima, uslugama ili funkcijama na koje se odnose njihova prava pristupa;
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(d)

(€)

()

(9)

evidentirati koji su podaci, funkcije ili usluge priop¢eni, kada i tko ih je
priop¢io;

osigurati da je moguce provjeriti kojim se podacima, uslugama ili funkcijama
pristupilo odnosno koji su podaci, usluge ili funkcije upotrijebljeni, kada i tko
im je pristupio ili ih upotrijebio;

pravodobno osigurati ponovnu dostupnost podataka i pristup podacima,
uslugama 1 funkcijama u slucaju fizickog ili tehni¢kog incidenta;

osigurati da je softver za IKT proizvode i1 usluge aZuriran i da ne sadrZava
poznate ranjivosti 1 da ti IKT proizvodi u usluge raspolazu mehanizmima za
sigurno azuriranje softvera.

Clanak 46.

Razine jamstva europskih programa kibersigurnosne certifikacije

Europskim programom kibersigurnosne certifikacije moze se utvrditi jedna od
sljedecih razina jamstva ili viSe njih: osnovna, znatna i/ ili visoka za IKT proizvode i
usluge certificirane u skladu s tim programom.

Osnovna, znatna 1 visoka razina jamstva ispunjavaju sljedece kriterije:

(a)

(b)

(©)

osnovna razina jamstva odnosi se na certifikat izdan u kontekstu europskog
programa kibersigurnosne certifikacije kojim se osigurava ograniCeni stupan]
povjerenja u navedena ili zajamcena kibersigurnosna obiljezja IKT proizvoda
ili usluge 1 opisuje se upucivanjem na odgovarajuce tehnicke specifikacije,
norme i postupke, ukljuc¢ujuci tehnicke kontrole, ¢ija je svrha smanjiti rizik od
Kiberincidenata;

znatna razina jamstva odnosi se na certifikat izdan u kontekstu europskog
programa kibersigurnosne certifikacije kojim se osigurava znatan stupanj
povjerenja u navedena ili zajamc¢ena kibersigurnosna obiljezja IKT proizvoda
ili usluge i1 opisuje se upucivanjem na odgovarajuée tehnicke specifikacije,
norme i postupke, ukljucujuéi tehnicke kontrole, ¢ija je svrha znatno smanjiti
rizik od kiberincidenata;

visoka razina jamstva odnosi se na certifikat izdan u kontekstu europskog
programa kibersigurnosne certifikacije kojim se osigurava visi stupanj
povjerenja u navedena ili zajamcena kibersigurnosna obiljezja IKT proizvoda
ili usluge nego certifikatima o znatnoj razini jamstva i opisuje se upucivanjem
na odgovarajuce tehnicke specifikacije, norme i postupke, ukljuc¢ujuéi tehnicke
kontrole, ¢ija je svrha sprijeciti kiberincidente.

Clanak 47.
Elementi europskih programa kibersigurnosne certifikacije

Europski program kibersigurnosne certifikacije ukljucuje sljedece elemente:

(@)
(b)

predmet i opseg certifikacije, ukljuujuéi vrstu ili kategorije obuhvacenih IKT
proizvoda i usluga;

iscrpnu specifikaciju kibersigurnosnih zahtjeva u odnosu na koje se odredeni
IKT proizvodi i uslugeo cjenjuju, na primjer upucivanjem na norme Unije ili
medunarodne norme ili tehnicke specifikacije;
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(c) jednu ili viSe razina jamstva, ovisno o slucaju;
(d) posebne kriterije i metode ocjenjivanja, ukljucujuéi vrste ocjenjivanja, koji se
upotrebljavaju za dokazivanje da su ostvareni posebni ciljevi iz ¢lanka 45.;

(e) informacije koje podnositelj zahtjeva mora dostaviti tijelima za ocjenjivanje
sukladnosti, a koje su nuzne za certificiranje;

(f) ako su programom predvideni oznake ili znakovi, uvjete pod kojim se te
oznake ili znakovi mogu upotrebljavati;

(g) ako je nadzor dio programa, pravila za pra¢enje sukladnosti sa zahtjevima iz
certifikata, uklju€uju¢i mehanizme za dokazivanje trajne sukladnosti s
navedenim kibersigurnosnim zahtjevima;

(h) uvjete za izdavanje, odrzavanje i produljenje certifikata te za proSirenje ili
smanjenje njegova opsega,;

(i) pravila u vezi s posljedicama nesukladnosti certificiranih proizvoda i usluga
IKT-a sa zahtjevima za certifikaciju;

(J) pravila o tome kako prijaviti prethodno neotkrivene kibersigurnosne ranjivosti
IKT proizvoda i usluga i postupiti u slu¢aju njihova otkrivanja;

(K) pravila o cuvanju evidencije tijela za ocjenjivanje sukladnosti;

()  utvrdivanje nacionalnih programa kibersigurnosne certifikacije kojima je
obuhvacena ista vrsta ili iste kategorije IKT proizvoda 1 usluga;

(m) sadrzaj izdanog certifikata.

Navedeni zahtjevi programa nisu u suprotnosti s primjenjivim pravnim zahtjevima,
posebno zahtjevima koji proizlaze iz uskladenog zakonodavstva Unije.

Ako je tako predvideno posebnim aktom Unije, certificiranje u okviru europskog
programa kibersigurnosne certifikacije moze se upotrijebiti za dokazivanje
pretpostavke sukladnosti sa zahtjevima tog akta.

U slucaju nepostojanja uskladenog zakonodavstva Unije i zakonodavstvom drzava
Clanica moze se predvidjeti da se europski program kibersigurnosne certifikacije
moze upotrijebiti za utvrdivanje pretpostavke sukladnosti s pravnim zahtjevima.

Clanak 48.
Kibersigurnosna certifikacija

Smatra se da su IKT proizvodi i usluge koji su certificirani u okviru europskog
programa kibersigurnosne certifikacije donesenog u skladu s ¢lankom 44. sukladni sa
zahtjevima tog programa.

Certifikacija je dobrovoljna, osim ako je pravom Unije predvideno drukéije.

Europski certifikat o kibersigurnosti u skladu s ovim c¢lankom izdaju tijela za
ocjenjivanje sukladnosti iz ¢lanka 51. na temelju kriterija ukljucenih u europski
program kibersigurnosne certifikacije donesen u skladu s ¢lankom 44.

Odstupaju¢i od stavka 3. u opravdanim se sluajevima u europskom
kibersigurnosnom programu moze predvidjeti da europski certifikat o kibersigurnosti
u okviru tog programa moze izdati samo javno tijelo. To javno tijelo moze biti:

(@) nacionalno tijelo za nadzor certifikacije iz ¢lanka 50. stavka 1.;

59



HR

(b) tijelo koje je akreditirano kao tijelo za ocjenjivanje sukladnosti u skladu s
¢lankom 51. stavkom 1. ili

(c) tijelo osnovano u skladu sa zakonima, pravnim instrumentima ili drugim
sluZbenim upravnim postupcima doti¢ne drzave ¢lanice koje ispunjava zahtjeve
za tijela koja certificiraju proizvode, postupke i usluge u skladu s normom
ISO/IEC 17065:2012.

Pravna ili fizicka osoba koja prijavi svoje IKT proizvode ili usluge za postupak
certifikacije dostavlja tijelu za ocjenjivanje sukladnosti iz ¢lanka 51. sve informacije
potrebne za provedbu postupka certifikacije.

Certifikati se izdaju na najvise tri godine i mogu se obnoviti pod istim uvjetima ako
su i dalje ispunjeni relevantni zahtjevi.

Europski certifikat o kibersigurnosti izdan u skladu s ovim ¢lankom priznaje se u
svim drZzavama ¢lanicama.

Clanak 49.
Nacionalni programi kibersigurnosne certifikacije i certifikati

Ne dovodeci u pitanje stavak 3., nacionalni programi kibersigurnosne certifikacije i
povezani postupci za IKT proizvode i1 usluge obuhvacene europskim programom
kibersigurnosne certifikacije prestaju proizvoditi uc¢inke od datuma utvrdenog u
provedbenom aktu donesenom u skladu s clankom 44. stavkom 4. Postojeci
nacionalni programi kibersigurnosne certifikacije i povezani postupci za IKT
proizvode 1 usluge koji nisu obuhvaceni europskim programom kibersigurnosne
certifikacije i dalje postoje.

Drzave clanice ne uvode nove nacionalne programe kibersigurnosne certifikacije
IKT proizvoda i usluga obuhvadenih europskim programom Kkibersigurnosne
certifikacije koji je na snazi.

Postoje¢i certifikati izdani u okviru nacionalnih programa kibersigurnosne
certifikacije ostaju na snazi do svojeg datuma isteka.

Clanak 50.
Nacionalna tijela za nadzor certifikacije

Svaka drzava ¢lanica imenuje nacionalno tijelo za nadzor certifikacije.
Svaka drzava ¢lanica obavjes$¢uje Komisiju o identitetu imenovanog tijela.

Svako nacionalno tijelo za nadzor certifikacije neovisno je od subjekata koje nadzire
u pogledu svojeg ustrojstva, odluka o financiranju, pravne strukture i odluc¢ivanja.

Drzave cClanice osiguravaju da nacionalna tijela za nadzor certifikacije imaju
odgovaraju¢e resurse za djelotvorno i ucinkovito izvrSavanje svojih ovlasti i
obavljanje zadaca koje su im dodijeljene.

Kako bi se Uredba mogla djelotvorno provoditi, ta tijela trebala bi na aktivan,
djelotvoran, ucinkovit i siguran nacin sudjelovati u Europskoj skupini za
kibersigurnosnu certifikaciju uspostavljenu u skladu s ¢lankom 53.

Nacionalna tijela za nadzor certifikacije obavljaju sljedece:
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(@) prate i izvrSavaju primjenu odredaba iz ove glave na nacionalnoj razini i
nadziru sukladnost certifikata koje su izdala tijela za ocjenjivanje sukladnosti
osnovana na njihovu drzavnom podruc¢ju sa zahtjevima iz ove glave i
odgovarajuceg europskog programa kibersigurnosne certifikacije;

(b) prate i nadziru aktivnosti tijela za ocjenjivanje sukladnosti za potrebe ove
Uredbe, medu ostalim i u pogledu obavijesti tijela za ocjenjivanje sukladnosti i
povezanih zadaca iz ¢lanka 52. ove Uredbe;

(c) obraduju prituzbe fizickih ili pravnih osoba u pogledu certifikata koje su izdala
tijela za ocjenjivanje sukladnosti s poslovnim nastanom na njihovu drzavnom
podrucju, u prikladnoj mjeri istrazuju predmet prituzbe i u razumnom roku
obavjescuju podnositelja prituzbe o napretku 1 rezultatu istrage;

(d) suraduju s drugim nacionalnim tijelima za nadzor certifikacije ili s drugim
javnim tijelima, medu ostalim razmjenom informacija o0 mogucoj nesukladnosti
IKT proizvoda i usluga sa zahtjevima iz ove Uredbe ili s posebnim europskim
programima Kibersigurnosne certifikacije;

(e) prate relevantne promjene u podrucju kibersigurnosne certifikacije.
Svako nacionalno tijelo za nadzor certifikacije ovlasteno je barem za sljedece:

(a) zatraziti od tijela za ocjenjivanje sukladnosti i nositelja europskog certifikata o
kibersigurnosti da dostave sve informacije koje su mu potrebne za izvrSavanje
njegovih zadaca;

(b) provoditi istrage, u obliku revizija, tijela za ocjenjivanje sukladnosti i nositelja
europskog certifikata o kibersigurnosti za potrebe provjere sukladnosti s
odredbama iz glave Il1.;

(c) poduzimati prikladne mjere, u skladu s nacionalnim pravom, kako bi osiguralo
sukladnost tijela za ocjenjivanje sukladnosti ili nositelja certifikata s ovom
Uredbom ili europskim programom Kibersigurnosne certifikacije;

(d) osigurati pristup svim prostorijama tijela za ocjenjivanje sukladnosti i nositelja
certifikata o kibersigurnosti za potrebe provedbe istraga u skladu s
postupovnim pravom Unije ili drzave ¢lanice;

(e) povuéi, u skladu s nacionalnim pravom, certifikate koji nisu u skladu s ovom
Uredbom ili europskim programom kibersigurnosne certifikacije;

(f) odrediti kazne, kako je predvideno ¢lankom 54., u skladu s nacionalnim
pravom i zatraziti hitan prekid povreda obveza utvrdenih ovom Uredbom.

Nacionalna tijela za nadzor certifikacije suraduju medusobno i s Komisijom i,
posebno, razmjenjuju informacije, iskustva i dobru praksu u podru¢ju
kibersigurnosne certifikacije i tehni¢kih pitanja povezanih s kibersigurnos¢u IKT
proizvoda i usluga.

Clanak 51.
Tijela za ocjenjivanje sukladnosti

Tijela za ocjenjivanje sukladnosti akreditiraju nacionalna akreditacijska tijela u
skladu s Uredbom (EZ) br. 765/2008 samo ako ispunjavaju zahtjeve utvrdene u
Prilogu ovoj Uredbi.
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Akreditacija se izdaje na najviSe pet godina i moze se obnoviti pod istim uvjetima
ako tijelo za ocjenjivanje sukladnosti i dalje ispunjava zahtjeve iz ovog ¢lanka.
Akreditacijska tijela povlace akreditaciju tijela za ocjenjivanje sukladnosti u skladu
sa stavkom 1. ovog ¢lanka ako uvjeti za akreditaciju nisu 1 ili viSe nisu ispunjeni ili
ako se mjerama koje je poduzelo tijelo za ocjenjivanje sukladnosti krsi ova Uredba.

Clanak 52.
Obavijest

Za svaki europski program kibersigurnosne certifikacije donesen u skladu s ¢lankom
44. nacionalna tijela za nadzor certifikacije prijavljuju Komisiji akreditirana tijela za
ocjenjivanje sukladnosti akreditirana za izdavanje certifikata na utvrdenoj razini
jamstva iz ¢lanka 46. i, bez odgode, sve naknade promjene u vezi s tim tijelima.

Godinu dana nakon stupanja na snagu europskog programa kibersigurnosne
certifikacije Komisija u Sluzbenom listu objavljuje popis prijavljenih tijela za
ocjenjivanje sukladnosti.

Ako Komisija zaprimi prijavu nakon isteka razdoblja iz stavka 2., ona objavljuje
izmjene popisa iz stavka 2. u Sluzbenom listu Europske unije u roku od dva mjeseca
od datuma primitka te prijave.

Nacionalno tijelo za nadzor certifikacije moze Komisiji podnijeti zahtjev da se tijelo
za ocjenjivanje sukladnosti koje je to nacionalno tijelo za nadzor certifikacije
prijavilo ukloni s popisa iz stavka 2. ovog ¢lanka. Komisija objavljuje odgovarajuce
izmjene popisa U Sluzbenom listu Europske unije u roku od jednog mjeseca od
primitka zahtjeva nacionalnog tijela za nadzor certifikacije.

Komisija mozZe provedbenim aktima definirati okolnosti, formate i postupke prijava
iz stavka 1. ovog Clanka. Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 55. stavka 2.

Clanak 53.
Europska skupina za kibersigurnosnu certifikaciju

Osniva se Europska skupina za kibersigurnosnu certifikaciju (,,Skupina’).

Skupina je sastavljena od nacionalnih tijela za nadzor certifikacije. Ta tijela
predstavljaju njihovi Celnici ili drugi predstavnici nacionalnih tijela za nadzor
certifikacije na visokoj razini.

Skupina ima sljedece zadace:

(a) savjetovati Komisiju i pomagati joj u radu u cilju osiguravanja uskladene
provedbe i primjene ove glave, posebno u pogledu pitanja politike
kibersigurnosne certifikacije, koordinacije pristupa politike i izrade europskih
programa kibersigurnosne certifikacije;

(b) pomagati ENISA-i, savjetovati je i suradivati s njome u pogledu izrade
prijedloga programa u skladu s ¢lankom 44. ove Uredbe;

(c) predloziti Komisiji da od Agencije zatrazi da izradi prijedlog europskog
programa kibersigurnosne certifikacije u skladu s ¢lankom 44. ove Uredbe;
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(d) donositi misljenja upuéena Komisiji koja se odnose na odrzavanje i
preispitivanje postojecih europskih programa kibersigurnosne certifikacije;

(e) analizirati relevantne promjene u podru¢ju kibersigurnosne certifikacije i
razmjenjivati dobru praksu o programima kibersigurnosne certifikacije;

(f) olaksavati suradnju nacionalnih tijela za nadzor certifikacije iz ove glave
razmjenom informacija, posebno uspostavom metoda za u€inkovitu razmjenu
informacija povezanih sa svim pitanjima koja se odnose na kibersigurnosnu
certifikaciju.

4. Skupinom predsjeda Komisija i osigurava joj tajnistvo uz pomo¢ ENISA-e, kako je
predvideno u ¢lanku 8. tocki (a).

Clanak 54.
Sankcije

Drzave c¢lanice utvrduju pravila o sankcijama koje se primjenjuju na povrede ove glave i
europskih programa kibersigurnosne certifikacije te poduzimaju sve potrebne mjere kako bi
osigurale njihovo izvrSenje. Predvidene kazne moraju biti ucinkovite, razmjerne i
odvracajuce. Drzave Clanice [do .../bez odgode] obavjeS¢uju Komisiju o tim pravilima i
mjerama te o svim njihovim naknadnim izmjenama.
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GLAVA V.
ZAVRSNE ODREDBE

Clanak 55.
Odborski postupak

Komisiji pomaze odbor. Navedeni odbor je odbor u smislu Uredbe (EU)
br. 182/2011.

U slucaju upucivanja na ovaj stavak primjenjuje se clanak 4. Uredbe (EU)
br. 182/2011.

Clanak 56.
Ocjenjivanje i preispitivanje

Najkasnije pet godina od datuma iz c¢lanka 58. i svakih pet godina nakon toga
Komisija ocjenjuje ucinak, djelotvornost 1 ucinkovitost Agencije 1 njezina nacina
rada kao i mogucu potrebu za izmjenom mandata Agencije te financijske posljedice
takve izmjene. Ocjenom iz stavka 1. uzimaju se u obzir sve povratne informacije
pruzene Agenciji kao odgovor na njezine aktivnosti. Ako Komisija smatra da daljnje
postojanje Agencije viSe nije opravdano s obzirom na ciljeve, mandat i zadace koji
su joj dodijeljeni, ona moze predloziti izmjenu odredaba ove Uredbe koje se odnose
na Agenciju.

Ocjenjivanjem se ocjenjuje i ucinak, djelotvornost 1 ucinkovitost odredaba iz glave
I11. u pogledu ciljeva osiguranja prikladne razine kibersigurnosti IKT proizvoda i
usluga u Uniji i poboljsanja funkcioniranja unutarnjeg trzista.

Komisija izvjeS€e o ocjenjivanju zajedno s njegovim zakljucima prosljeduje
Europskom parlamentu, Vije¢u i Upravljackom odboru. Nalazi tog ocjenjivanja
objavljuju se.

Clanak 57.
Stavljanje izvan snage i sljednistvo

Uredba (EZ) br. 526/2013 stavlja se izvan snage od [ .... ].

Upucéivanja na Uredbu (EZ) br. 526/2013 i ENISA-u smatraju se upuéivanjima na
ovu Uredbu i Agenciju.

Agencija nasljeduje Agenciju osnovanu Uredbom (EZ) br. 526/2013 u pogledu
cjelokupnog vlasniStva, svih sporazuma, pravnih obveza, ugovora o radu,
financijskih obveza 1 odgovornosti. Sve postoje¢e odluke Upravljatkog odbora i
Izvr$nog odbora ostaju na snazi ako nisu u sukobu s odredbama ove Uredbe.

Agencija se osniva na neodredeno razdoblje koje zapoc€inje od [...]

Izvrsni direktor imenovan u skladu s c¢lankom 24. stavkom 4. Uredbe (EZ)
br. 526/2013 izvrs$ni je direktor Agencije do kraja svojeg mandata.
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6. Clanovi Upravlja¢kog odbora i njihovi zamjenici imenovani u skladu s ¢lankom 6.
Uredbe (EZ) br. 526/2013 nastavljaju biti ¢lanovi Upravljackog odbora Agencije i
zamjenici do kraja svojeg mandata.

Clanak 58.
1. Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu
Europske unije.
2. Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama
¢lanicama.
Sastavljeno u Bruxellesu,
Za Europski parlament Za Vijece
Predsjednik Predsjednik
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

ZAKONODAVNI FINANCIJSKI IZVJESTAJ

OKVIR PRIJEDLOGA/INICIJATIVE
Naslov prijedloga/inicijative

Prijedlog Uredbe Europskog parlamenta i Vijeta o ENISA-i (agenciji EU-a za
kibersigurnost) i stavljanju izvan snage Uredbe (EU) 526/2013 te o0 sigurnosnoj
certifikaciji u podru¢ju informacijske 1 komunikacijske tehnologije (,,Akt/Uredba o
kibersigurnosti”)

Odgovarajucéa podrucja politike

Podrugje politike: 09 — Komunikacijske mreze, sadrzaj i tehnologija

Aktivnost: 09.02 jedinstveno digitalno trziste

Vrsta prijedloga/inicijative
XIPrijedlog/inicijativa odnosi se na novo djelovanje (Glava Ill. — Certifikacija)

L1 Prijedlog/inicijativa odnosi se na novo djelovanje nakon pilot-projekta/pripremnog
djelovanja®

XIPrijedlog/inicijativa odnosi se na produZenje postojeceg djelovanja (Glava II. —
mandat ENISA-e)

L1 Prijedlog/inicijativa odnosi se na djelovanje koje je preusmjereno na novo djelovanje
Cilj/ciljevi
Visegodisnji strateski ciljevi Komisije na koje se odnosi prijedlog/inicijativa

1. Povecati otpornost drzava ¢lanica, poduzeéa i EU-a u cjelini
2. Osigurati pravilno funkcioniranje unutarnjeg trziSta EU-a za IKT proizvode i usluge
3. Povecati globalnu konkurentnost poduze¢a EU-a koja djeluju podrucju IKT-a

4. Pribliziti zakone i ostale propise drzava ¢lanica za koje je potrebna kibersigurnost

Posebni cilj/ciljevi

Imajuéi na umu opce ciljeve, u Sirem kontekstu revidirane strategije za kibersigurnost,
instrumentom se, odredivanjem djelokruga i mandata ENISA-e i uspostavom europskog
okvira za certifikaciju IKT proizvoda i usluga, nastoje ostvariti sljedeéi posebni ciljevi:

1. jacanje sposobnosti i pripravnosti drzava ¢lanica i poduzeca;

2. poboljsanje suradnje i koordinacije medu drzavama ¢lanicama i institucijama,
agencijama i tijelima EU-g;

3. jacanje sposobnosti na razini EU-a za dopunu djelovanja drzava c¢lanica,
posebno u slucaju prekogranicnih kiberkriza;

4. povecanje osvijeStenosti gradana i poduzeca o pitanjima kibersigurnosti;

5. jacanje povjerenja u jedinstveno digitalno trziste i u digitalne inovacije povecanjem
opée transparentnosti kibersigurnosnog jamstva* IKT proizvoda i usluga.

43

Kako je navedeno u ¢lanku 54. stavku 2. tockama (a) ili (b) Financijske uredbe.
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ENISA ¢e pridonositi ostvarenju prethodno navedenih ciljeva na sljedece nacine:

pojacanom potporom izradi politika — pruzanjem savjeta i smjernica Komisiji i
drzavama ¢lanicama u cilju azuriranja i razvoja holistickog normativnog okvira u podrucju
kibersigurnosti te sektorskih politika i zakonodavnih inicijativa kada je rije¢ o pitanjima
Kibersigurnosti; doprinoSenjem radu Skupine za suradnju (Clanak 11. Direktive
(EU) 2016/1148) pruzanjem stru¢nih savjeta i pomoc¢i; podupiranjem razvoja politike i
provedbe u podrucju elektronicke identifikacije i usluga povjerenja; promicanjem razmjene
najbolje prakse medu nadleznim tijelima;

poja¢anom potporom izgradnji kapaciteta — pruzanjem potpore drzavama clanicama,
institucijama, tijelima, uredima i agencijama Unije u razvoju i poboljSanju sprjeCavanja,
otkrivanja, analize i1 kapaciteta za odgovor na probleme i incidente u podrucju
kibersigurnosti; pruzanjem pomoc¢i drzavama ¢lanicama, na zahtjev, u razvoju nacionalnih
CSIRT-ova, nacionalnih strategija za kibersigurnost; pruzanjem pomo¢i institucijama
Unije u razvoju i preispitivanju Unijinih strategija za Kkibersigurnost; pruZzanjem
osposobljavanja u podrucju kibersigurnosti; pomaganjem drzavama ¢lanicama u okviru
Skupine za suradnju u razmjeni najbolje prakse; olakSavanjem uspostave sektorskih
centara za razmjenu informacija i analizu (ISAC);

operativnom suradnjom i potporom za upravljanje krizama — podupiranjem suradnje
nadleznih javnih tijela i dionika uspostavom sustavne suradnje s institucijama, tijelima,
uredima 1 agencijama Unije koja se bave pitanjima kibersigurnosti, kiberkriminala i zaStite
privatnosti i osobnih podataka; osiguravanjem tajnistva mreze CSIRT-ova (Clanak 12.
stavak 2. Direktive (EU) 2016/1148) i pridonoSenjem operativnoj suradnji unutar mreze
pruzanjem, u suradnji s CERT-EU-om, potpore drzavama Cclanicama, na zahtjev:
organiziranjemi redovitih kibersigurnosnih vjezbi; pridonoSenjem razvoju uskladenog
odgovora na prekograni¢ne kiberincidente i kiberkrize velikih razmjera; provedbom, u
suradnji s mrezom CSIRT-o0va, ex-post tehnicke istrage znacajnih incidenata 1 izdavanjem
naknadnih preporuka;

zadacama povezanima s trZiStem (normizacija, certifikacija) — obavljanjem niza
funkcija kojima se posebno podupire unutarnje trziSte: ,trZiSni opservatorij” za
kibersigurnost, analizom relevantnih trendova na kibersigurnosnom trziStu radi boljeg
uskladivanja ponude i potraznje; podupiranjem i promicanjem razvoja i provedbe politike
Unije o kibersigurnosnoj certifikaciji IKT proizvoda i usluga izradom prijedloga europskih
programa kibersigurnosne certifikacije za IKT proizvode i usluge, osiguravanjem tajnistva
za Skupinu Unije za kibersigurnosnu certifikaciju, pruzanjem smjernica 1 dobre prakse o
sigurnosnim zahtjevima za IKT proizvode i usluge u suradnji s nacionalnim tijelima za
nadzor certifikacije i1 industrijom; pojatanom potporom poveéanju znanja,
informiranosti i razine osvijeStenosti — pruzanjem pomo¢i i savjeta Komisiji i drzavama
¢lanicama u cilju stjecanja visoke razine znanja u cijeloj Uniji o pitanjima povezanima s
NIS-om i njegovoj primjeni na industrijske dionike. To podrazumijeva i prikupljanje,
organiziranje 1 objavu na posebnom portalu informacija o sigurnosti mreznih 1
informacijskih sustava [ili kibersigurnosti]. Jo§ jedan vaZzan element jesu aktivnosti
podizanja razine osvijeStenosti 1 informativne kampanje o kibersigurnosnim rizicima
usmjerene na opéu javnost.

pojacanom potporom istraZivanju i inovacijama — pruzanjem savjeta o potrebama u
podrudju istrazivanja i utvrdivanjem prioriteta u podrucju kibersigurnosti;

Transparentnost  kibersigurnosnog jamstva zna¢i pruzanje korisnicima dovoljno informacija o
kibersigurnosnim znacajkama s pomocu kojih mogu objektivno utvrditi razinu sigurnosti odredenog IKT
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1.4.3.

podupiranjem medunarodne suradnje — potporom nastojanjima Unije da uspostavi
suradnju s tre€im zemljama 1 medunarodnim organizacijama u cilju poticanja medunarodne
suradnje u podrucju kibersigurnosti.

CERTIFIKACIJA

Okvirom za certifikaciju pridonijet ¢e se ostvarenju ciljeva jer ¢e se povecati opca
transparentnost kibersigurnosnog jamstva® IKT proizvoda i usluga, a tako i povjerenje u
jedinstveno digitalno trziSte i digitalne inovacije. Time bi se trebalo pridonijeti i
izbjegavanju rascjepkanosti programa certificiranja u EU-u i povezanih sigurnosnih
zahtjeva i kriterija za ocjenjivanje po drzavama ¢lanicama i sektorima.

Ocekivani rezultat/rezultati i utjecaj

Navesti ucinke koje bi prijedlog/inicijativa trebali imati na ciljane korisnike/skupine.

Ocekuje se da ¢e se jacanjem ENISA-e (podupiranjem sposobnosti, sprjeCavanja, suradnje
i osvijeStenosti na razini EU-a, ¢ime ¢e se povecati ukupna kiberotpornost EU-a) te
podupiranjem okvira EU-a za certifikaciju IKT proizvoda i usluga ostvariti sljede¢i u¢inci
(otvoren popis):

Ukupni uc¢inak

— ukupan pozitivan u¢inak na unutarnje trziSte zahvaljuju¢i manjoj rascjepkanosti trzista i
izgradnji povjerenja u digitalne tehnologije s pomoc¢u bolje suradnje, uskladenijih pristupa
politikama kibersigurnosti EU-a i pove¢anim sposobnostima na razini EU-a. To bi trebalo
imati pozitivan gospodarski ucinak jer bi se smanjili troSkovi incidenata povezanih s
kibersigurnos¢éu/kiberkriminalom, za koje procijenjeni gospodarski uc¢inak u Uniji iznosi
0,41 % BDP-a EU-a (tj. otprilike 55 milijardi EUR).

Posebni rezultati:

Vece sposobnosti i pripravnost driava ¢lanica i poduzecéa u podrucju kibersigurnosti

— vece sposobnosti 1 pripravnost drzava ¢lanica u podrucju kibersigurnosti (zahvaljujuéi
dugoroc¢noj strateSkoj analizi kiberprijetnji 1 kiberincidenata, smjernicama 1 izvje$¢ima,
razmjeni iskustva i dobre prakse, dostupnosti osposobljavanja i materijala za
osposobljavanje, pojatanim vjeZbama CyberEurope),

— vecée sposobnosti privatnih dionika zahvaljujuéi potpori za uspostavu centara za
razmjenu informacija i analizu (ISAC) u razli¢itim sektorima,

— bolja pripravnost EU-a i drzava c¢lanica u podru¢ju kibersigurnosti zahvaljujuci
dostupnosti dobro uvjezbanih 1 dogovorenih planova u slu¢aju prekograni¢nog
kiberincidenta velikih razmjera testiranih u vjezbama CyberEurope.

Bolja suradnja i koordinacija medu driavama ¢lanicama i institucijama, agencijama i
tijelima EU-a

— bolja suradnja unutar javnog i privatnog sektora i izmedu njih,

— bolja prekograni¢na 1 medusektorska uskladenost pristupa provedbi Direktive NIS,
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— bolja suradnja u podrucju certifikacije zahvaljujuc¢i institucionalnom okviru kojim se
omogucuje razvoj europskih programa kibersigurnosne certifikacije i razvoj zajednicke
politike u tom podrucju.

Vece sposobnosti na razini EU-a za dopunu djelovanja driava Elanica

— bolji ,,operativni kapacitet EU-a” za dopunu djelovanja drzava ¢lanica i njihovo
podupiranje, na zahtjev, u odnosu na ograni¢ene i unaprijed definirane usluge. Ocekuje se
da ¢e one pozitivno utjecati na uspjesno sprjecavanje incidenata te na otkrivanje i odgovore
na razini drzave €lanice 1 Unije;

Veca osvijestenost gradana i poduzeca o pitanjima kibersigurnosti
— veca opca osvijeStenost gradana 1 poduzeca o pitanjima kibersigurnosti,

— poboljsana sposobnost donosenja utemeljenih odluka povezanih s IKT proizvodima i
uslugama zahvaljujuéi kibersigurnosnoj certifikaciji

Vecée povjerenje u jedinstveno digitalno triiSte i u digitalne inovacije povecanjem
transparentnosti kibersigurnosnog jamstva IKT proizvoda i usluga

— veca transparentnost kibersigurnosnog jamstva®® IKT proizvoda i usluga zahvaljujuci
pojednostavnjenju postupaka sigurnosnog certificiranja s pomocu okvira za cijeli EU

— veca razina jamstva za sigurnosne znacajke IKT proizvoda i usluga

— vece prihvaéanje sigurnosnog certificiranja potaknuto pojednostavnjenim postupcima,
nizim troSkovima i moguéim poslovnim prilikama u cijelom EU-u koje ne onemogucava
rascjepkanost trzista

— bolja konkurentnost na kibersigurnosnom trziStu EU-a zbog nizih troskova i manjeg
administrativnog optere¢enja MSP-ova i uklanjanja mogucih prepreka ulasku na trziste
uzrokovanih brojnim nacionalnim sustavima certifikacije

Ostalo
—ne ocekuje se da ¢e ijedan od ciljeva imati znatan utjecaj na okolis,

— u odnosu na prora¢un EU-a moze se ocekivati veca ucinkovitost zbog bolje suradnje i
koordinacije aktivnosti medu institucijama, agencijama i tijelima EU-a.

1.4.4. Pokazatelji rezultata i utjecaja

Navesti pokazatelje koji omogucuju pracenje provedbe prijedloga/inicijative.
(@)

Cilj: jacanje sposobnosti i pripravnosti drZzava €lanica i poduzeca

broj osposobljavanja koje je organizirala ENISA

zemljopisna pokrivenost (broj zemalja i podruc¢ja) izravne pomo¢i koju je
pruzila ENISA

razina pripravnosti koju su postigle drzave ¢lanice u pogledu zrelosti CSIRT-
ova i nadzora regulatornih mjera povezanih s kibersigurnoséu
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broj dobre prakse u cijelom EU-u u pogledu klju¢nih infrastruktura koju
osigurava ENISA

koli¢ina dobre prakse u cijelom EU-u koju za MSP-ove osigurava ENISA

godi$nje strateSke analize kiberprijetnji i kiberincidenata u cilju otkrivanja
novih kretanja koje objavljuje ENISA

redovito pridonoSenje ENISA-e radu radnih skupina za kibersigurnost
europskih organizacija za normizaciju (ESO).

Cilj: bolja suradnja i koordinacija medu drZavama c¢lanicama i institucijama,
agencijama i tijelima EU-a:

broj drzava ¢lanica koje su iskoristile preporuke i misljenja ENISA-e u svojem
postupku izrade politika

broj institucija, agencija i tijela EU-a koji su iskoristili preporuke i misljenja
ENISA-e u svojem postupku izrade politika

redovita provedba programa rada mreze CSIRT-ova i dobro funkcioniranje 1T
infrastrukture 1 komunikacijskih kanala mreze CSIRT-ova

broj tehnickih izvjes¢a koja su dostavljena Skupini za suradnju i koja je ona
upotrijebila

dosljedan pristup prekograni¢noj 1 medusektorskoj provedbi Direktive NIS
broj regulatornih procjena sukladnosti koje je provela ENISA

broj uspostavljenih ISACS-ova u razli¢itim sektorima, posebno za kljuc¢ne
infrastrukture

uspostava i redovito odrzavanje informativne platforme za Sirenje informacija
o kibersigurnosti koje potjecu od institucija, agencija i tijela EU-a

redoviti doprinos izradi EU-ovih programa rada u podrucju istrazivanja i
inovacija

uspostavljen sporazum o suradnji izmedu ENISA-e, EC3-a i CERT-EU-a

broj programa certificiranja koji su ukljuéeni u okvir i razvijeni unutar njega

Cilj: jacanje sposobnosti na razini EU-a za dopunu djelovanja drZava ¢lanica,
posebno u slu¢aju prekogranicnih kiberkriza:

godiSnje strateSke analize kiberprijetnji i1 kiberincidenata u cilju otkrivanja
novih trendova koje objavljuje ENISA

objavljivanje objedinjenih informacija o incidentima koje je ENISA prijavila u
skladu s Direktivom NIS

broj paneuropskih vjezbi koje je koordinirala Agencija i broj drzava ¢lanica i
organizacija koje su u njima sudjelovale

broj zahtjeva za podupiranje hitnih odgovora koje su drzave Clanice podnijele
ENISA-i i koje je Agencija izvrSila

broj analiza ranjivosti, tragova i incidenata koje je izvrSila ENISA u suradnji s
CERT-EU-om

dostupnost izvjesca o stanju u cijelom EU-u koja se temelje na informacijama
koje su drzave cClanice 1 drugi subjekti dostavili ENISA-i u slucaju
prekograni¢nog kiberincidenta velikih razmjera.
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Cilj: povecanje osvijestenosti gradana i poduzeca o pitanjima kibersigurnosti:

redovito provodenje kampanja podizanja razine osvijeStenosti u EU-u i na
nacionalnoj razini i redovito informiranje o temama u skladu s novim
potrebama za ucenjem

povecanje kiberosvijeStenosti medu gradanima EU-a

redovito provodenje ispitivanja osvijeStenosti o kibersigurnosti 1 postupno
povecanje postotka to¢nih odgovora

redovito objavljivanje dobre prakse u podrucju kibersigurnosti 1 kiberhigijene
usmjerene na zaposlenike i organizacije.

Cilj: jacanje povjerenja u jedinstveno digitalno trziSte i u digitalne inovacije
povecanjem opée transparentnosti kibersigurnosnog jamstva'’ IKT proizvoda i
usluga:

broj programa ukljucenih u okvir EU-a
manji troskovi pribavljanja certifikata o sigurnosti IKT-a

broj tijela za ocjenjivanje sukladnosti specijaliziranih za certifikaciju u
podrucju IKT-a, u svim drzavama ¢lanicama

osnivanje Europske skupine za kibersigurnosnu certifikaciju i organiziranje
redovitih sastanaka

donesene smjernice za certificiranje u skladu s okvirom EU-a
redovita objava analiza glavnih trendova na kibersigurnosnom trzistu EU-a

broj certificiranih IKT proizvoda i usluga u skladu s pravilima europskog
okvira za sigurnosno certificiranje u podrucju IKT-a

veci broj krajnjih korisnika koji su svjesni sigurnosnih znacajki IKT proizvoda
i usluga

(b)

Zahtjev/zahtjevi koje je potrebno kratkorocno ili dugorocno ispuniti

Uzimajuéi u obzir regulatorne zahtjeve i dinami€an razvoj kiberprijetnji, treba preispitati
mandat ENISA-e kako bi se utvrdio obnovljeni skup zadaca i funkcija u cilju djelotvornog
1 u¢inkovitog podupiranja nastojanja drzava Clanica, institucija EU-a i drugih dionika da
osiguraju sigurni kiberprostor u Europskoj uniji. Opisan je predlozeni opseg mandata uz
jacanje podrucja u kojima je agencija pokazala jasnu dodanu vrijednost i dodavanje novih
podru¢ja u kojima je potrebna potpora zbog novih prioriteta politike i instrumenata,
posebno Direktive NIS, revizije Strategije EU-a za kibersigurnost, novog Plana EU-a u
podrucju kibersigurnosti za suradnju u kiberkrizama 1 sigurnosno certificiranje u podrucju
IKT-a. Novim predlozenim mandatom Agenciji se nastoji omoguciti snaznija i vaznija
uloga koja ¢e posebno ukljucivati aktivnije podupiranje drzava ¢lanica u borbi protiv
posebnih prijetnji (operativni kapacitet) i pretvaranje Agencije u strucni centar za pomo¢
drzavama ¢lanicama i Komisiji u postupku kibersigurnosne certifikacije.

Istodobno se prijedlozima uspostavlja okvir za kibersigurnosnu certifikaciju IKT proizvoda
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1 usluga 1 opisuju se osnovne funkcije i zadace ENISA-e u podrucju kibersigurnosne
certifikacije. Okvirom se propisuju zajednicke odredbe i postupci kojima se omogucuje
stvaranje programa kibersigurnosne certifikacije za odredene IKT proizvode/usluge ili
kibersigurnosne rizike u cijelom EU-u. Stvaranjem europskih programa kibersigurnosne
certifikacije u skladu s Okvirom omogucit ¢e se da certifikati izdani u okviru tih programa
budu vazeé¢i i priznati u svim drzavama Clanicama te ¢e se rijeSiti postoje¢i problem
rascjepkanosti trzista.

1.4.6. Dodana vrijednost sudjelovanja Unije

Kibersigurnost je globalno pitanje prekograni¢ne prirode koje sve viSe postaje
medusektorsko pitanje zbog meduovisnosti izmedu mreza i informacijskih sustava.
Povecava se broj, slozenost i razmjer kiberincidenata i njihov u¢inak na gospodarstvo i
drustvo 1 ocekuje se da ¢e i dalje rasti usporedno s tehnoloskim napretkom, primjerice
Sirenjem interneta stvari. To znaci da su potrebni veci zajednicki napori drzava clanica,
institucija EU-a 1 privatnih dionika usmjereni na suzbijanje kiberprijetnji za koje se ne
moze oc¢ekivati da ¢e se u buduénosti smanjiti.

Od osnivanja ENISA-e 2004. njezin cilj bio je poticati suradnju medu drzavama
¢lanicama i dionicima u podru¢ju NIS-a, ukljucujuéi javno-privatnu suradnju. Ta potpora
suradnji ukljucivala je tehnicke aktivnosti usmjerene na izradu prikaza okruzenja prijetnji
u cijelom EU-u, osnivanje stru¢nih skupina i organizaciju paneuropskih vjezbi za
suzbijanje Kiberincidenata i upravljanje krizama za javni i privatni sektor (posebno
,,Cyber Europe”). Direktivom NIS ENISA-i su povjerene dodatne zadace, medu ostalim
uloga tajniStva mreze CSIRT-ova za operativnu suradnju drzava ¢lanica.

Dodana vrijednost djelovanja na razini EU-a, posebno u cilju jaanja suradnje medu
drzavama ¢lanicama, ali i izmedu zajednica u podrucju mrezne i informacijske Sigurnosti,
priznata je u Zakljudcima vijeéa iz 2016.*® i jasno proizlazi iz ocjene ENISA-e iz 2017. u
kojoj je prikazano da dodana vrijednost Agencije poglavito proizlazi iz njezine
sposobnosti za jacanje suradnje tih dionika. Na razini EU-a ne postoji nijedan drugi akter
koji podupire suradnju toliko velikog broja razliCitih dionika u podrucju mrezne i
informacijske sigurnosti.

Dodana vrijednosti ENISA-a u smislu okupljanja zajednica i dionika u podrucju
kibersigurnosti odnosi se i na podrucje certifikacije. Zbog rasta kiberkriminaliteta i
sigurnosnih prijetnji uspostavljene su nacionalne inicijative kojima se uvode strogi
kibersigurnosni zahtjevi i zahtjevi u pogledu certifikacije komponenata IKT-a koje se
upotrebljavaju u tradicionalnoj infrastrukturi. lako su te inicijative vazne, one mogu
uzrokovati rascjepkanost jedinstvenog trzista i prepreke interoperabilnosti. Prodava¢ IKT-
a mozda ¢e morati pro¢i nekoliko postupaka certifikacije da bi mogao prodavati u
nekoliko drzava Clanica. Nedjelotvornost/neucinkovitost postoje¢ih  programa
certificiranja vjerojatno se ne¢e moci rijesiti bez intervencije EU-a. Rascjepkanost trzista
vrlo ¢e se vjerojatno bez intervencije povecati u vrlo kratkom roku (sljede¢ih 5 — 10
godina) zbog uvodenja novih programa certificiranja. Zbog nepostojanja koordinacije i
interoperabilnosti medu tim programimasmanjuje se potencijal jedinstvenog digitalnog
trziSta. To dokazuje dodanu vrijednost uspostave europskog okvira za kibersigurnosnu
certifikaciju IKT proizvoda 1 usluga kojim ¢e se uspostaviti potrebni uvjeti za uc¢inkovito
rjeSavanje problema povezanih sa supostojanjem visestrukih postupaka certifikacije u

*®7akljuéci Vijeéa o jadanju europskog sustava kiberotpornosti i poticanju konkurentne i inovativne industrije
kibersigurnosti — 15. studenoga 2016.
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1.4.7.

1.4.8.

razli¢itim drzavama c¢lanicama, smanjiti trosSkovi certifikacije 1 na taj nacin povecati
privlacnost certifikacije u EU-u s komercijalnog gledista i gledista trziSnog natjecanja.

Pouke iz prijasnjih slicnih iskustava

U skladu s pravnom osnovom za ENISA-u Komisija je izvrSila ocjenjivanje Agencije koje
je ukljucivalo neovisno istrazivanje i javno savjetovanje. Zakljucak je ocjenjivanja da su
ciljevi ENISA-¢ i dalje relevantni. U kontekstu tehnoloSkog razvoja i novih prijetnji kao i
znatne potrebe za vecom mreznom i informacijskom sigurnoséu (NIS) u EU-u, potrebna je
tehnicka strucnost za razvoj pitanja mrezne i informacijske sigurnosti. U drzavama
Clanicama treba jaCati kapacitete za razumijevanje prijetnji i za odgovor na prijetnje 1
dionici moraju suradivati u svim tematskim podrucjima i sa svim institucijama.

Agencija uspjesno pridonosi mreznoj i informacijskoj sigurnosti u Europi zahvaljujuci
pruzanju moguénosti za jacanje kapaciteta u 28 drzava ¢lanica, jacanju suradnje medu
drzavama c¢lanicama i1 dionicima u podruc¢ju mrezne i informacije sigurnosti, pruzanju
stru¢nih savjeta i jatanju zajedniStva te podupiranju politike.

ENISA je uspjela ostvariti utjecaj, barem u odredenoj mjeri, u Sirokom podruc¢ju mrezne 1
informacijske sigurnosti, ali nije u potpunosti uspjela razviti prepoznatljivost i dostatnu
vidljivost da bi bila priznata kao ,,najbolji” stru¢ni centar u Europi. To se moZe objasniti
sirokim mandatom ENISA-e za koji joj nisu osigurani razmjerno dostatni resursi. Nadalje,
ENISA je jedina agencija EU-a s vremenski ograni¢enim mandatom zbog Cega je
ograni¢ena njezina sposobnost za razvoj dugoroéne vizije i odrzive potpore dionicima. To
je i u suprotnosti s odredbama Direktive NIS kojom se ENISA-i povjeravaju zadace koje
nisu ogranicenog trajanja.

Trenutacno ne postoji europski okvir za kibersigurnosnu certifikaciju IKT proizvoda i
usluga. Medutim, zbog rasta kiberkriminala i sigurnosnih prijetnji nastale su nacionalne
inicijative, koje uzrokuju rizik od fragmentacije jedinstvenog trzista.

Uskladenost i moguca sinergija s drugim odgovarajucim instrumentima

Inicijativa je u velikoj mjeri u skladu s postoje¢im politikama, posebno u podrucju
unutarnjeg trziSta. Oblikovana je u skladu s opéim pristupom kibersigurnosti koji je
definiran u preispitivanju Strategije jedinstvenog digitalnog trziSta u cilju dopune
sveobuhvatnog skupa mjera, primjerice preispitivanja strategije EU-a za kibersigurnost,
plana za suradnju u slucaju kiberkriza 1 inicijativa za suzbijanje kiberkriminaliteta. Njome
bi se osigurala uskladenost s odredbama postojeCeg zakonodavstva u podrucju
Kibersigurnosti, posebno s Direktivom NIS, u cilju daljnjeg razvoja kiberotpornosti EU-a s
pomocu pojacanih sposobnosti, suradnje, upravljanja rizikom 1 osvijeStenosti o
Kiberprijetnjama.

Predlozenim mjerama certifikacije trebao bi se rijesiti moguci problem rascjepkanosti
uzrokovane postoje¢im 1 novim nacionalnim programima certificiranja, ¢ime bi se
pridonijelo razvoju jedinstvenog digitalnog trzista. Inicijativom se podupire i dopunjuje
provedba Direktive NIS na nain da se poduzecima na koja se primjenjuje Direktiva
osigurava vrlo koristan alat za dokazivanje uskladenosti sa zahtjevima mrezne i
informacijske sigurnosti u cijeloj Uniji.
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Predlozenim europskim okvirom za kibersigurnosnu certifikaciju u podru¢ju IKT-a ne
dovodi se u pitanje Opéa uredba o zastiti podataka®®, a posebno relevantne odredbe o
certifikaciji>® kako se primjenjuju na sigurnost obrade osobnih podataka. Naposljetku, ali
ne 1 najmanje vazno, predlozeni programi u budu¢em europskom okviru trebali bi se §to
viSe oslanjati na medunarodne norme kao nacin za izbjegavanje stvaranja prepreka trgovini
| osiguravanje uskladenosti s medunarodnim inicijativama.

49

50

Uredba (EU) 2016/679 od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti

podataka).
Na primjer ¢lanci 42. (Certificiranje) i 43. (Certifikacijska tijela) te ¢lanci 57., 58. 1 70. posebno u pogledu
relevantnih zadaca i ovlasti neovisnih nadzornih tijela i zada¢a Europskog odbora za zastitu podataka.
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1.5. Trajanje i financijski utjecaj
[ Prijedlog/inicijativa ograni¢enog trajanja
- O prijedlog/inicijativa na snazi od [DD/MM]GGGG do [DD/MM]GGGG
- O Financijski utjecaj od GGGG do GGGG
Prijedlog/inicijativa neograni¢enog trajanja
- Provedba s razdobljem uspostave od 2019. do 2020.
—  nakon c¢ega slijedi redovna provedba.
1.6. Predvidene metode upravljanja®
Izravno upravljanje Komisije (Glava Ill. — Certifikacija)
- O izvr$ne agencije
L1 Podijeljeno upravljanje s drzavama ¢lanicama
Neizravno upravljanje delegiranjem zadaca prorac¢unske provedbe:
[0 medunarodnim organizacijama i njihovim agencijama (navesti);
O EIB-u i Europskom investicijskom fondu;
tijelima na koja se upucuje u ¢lancima 208. i 209. (Glava Il. — ENISA)
O tijelima javnog prava;
O tijelima uredenima privatnim pravom koja pruzaju javne usluge u mjeri u kojoj daju
odgovarajuca financijska jamstva;
Ol tijelima uredenima privatnim pravom drzave Clanice kojima je povjerena provedba
javno-privatnog partnerstva i koja daju odgovarajuca financijska jamstva;
[J osobama kojima je povjerena provedba posebnih aktivnosti u ZVSP-u u skladu s
glavom V. UEU-a i koje su navedene u odgovaraju¢em temeljnom aktu.
Napomene

Ova Uredba obuhvaca sljedece:

— u glavi II. predlozene Uredbe preispituje se mandat Agencije Europske unije za sigurnost

mreznih i informacijskih sustava (ENISA) i daje joj se vazna uloga u postupku certificiranja

— u glavi Ill. uspostavlja se okvir za stvaranje europskih programa kibersigurnosne certifikacije

IKT proizvoda i usluga u kojima ENISA ima klju¢nu ulogu.

51

Informacije o nac¢inima upravljanja i upu¢ivanju na Financijsku uredbu dostupne su na internetskim stranicama

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

MJERE UPRAVLJANJA
Pravila praéenja i izvjeS¢ivanja

Navesti ucestalost i uvjete.

Pracenje ¢e poceti odmah nakon donosenja pravnog instrumenta i bit ¢e usmjereno na njegovu
primjenu. Komisija ¢e organizirati sastanke s ENISA-om, predstavnicima drzava ¢lanica (npr.
skupinama stru¢njaka) i relevantnim dionicima posebno kako bi olaksala provedbu pravila o
certifikaciji, kao sto je osnivanje Odbora.

Prvo ocjenjivanje trebalo bi provesti 5 godina nakon stupanja na snagu pravnog instrumenta,
ako dovoljno podataka bude na raspolaganju. U pravni instrument ukljuéena je izricita
klauzula o ocjenjivanju i reviziji [Clanak XXX.] u skladu s kojom ¢e Komisija provesti
neovisno ocjenjivanje. Komisija ¢e Europskom parlamentu i Vijeu dostaviti izvjeSée o
svojem ocjenjivanju prema potrebi popraceno prijedlogom o reviziji, u cilju mjerenja ucinka
Uredbe i njezine dodane vrijednosti. Daljnja ocjenjivanja trebalo bi provoditi svakih pet
godina. Tijekom ocjenjivanja Komisija ¢e primjenjivati svoju metodologiju bolje regulative.
Ocjenjivanja ¢e se provoditi uz pomo¢ ciljanih, stru¢nih rasprava, istrazivanja i savjetovanja s
razli¢itim dionicima.

Izvr$ni direktor ENISA-e trebao bi svake dvije godine dostaviti Upravljackom odboru ex-post
ocjenu aktivnosti ENISA-e. Agencija bi trebala izraditi i akcijski plan na temelju zakljucaka
ocjena i svake dvije godine Komisiju izvjes¢ivati o napretku. Upravljacki odbor trebao bi biti
odgovoran nadzirati provedbu odgovaraju¢ih mjera na temelju tih zakljucaka.

Navodne nepravilnosti u radu Agencije istrazuje Europski ombudsman u skladu s odredbama
¢lanka 228. Ugovora.

Izvori podataka za planirano pracenje bili bi poglavito ENISA, Europska skupina za
kibercertifikaciju, Skupina za suradnju, mreza CSIRT-ova i tijela drzava clanica. Osim
podataka iz izvjeS¢a (ukljucujuéi godiSnja izvjesca o radu) ENISA-e, Europske skupine za
kibercertifikaciju, Skupine za suradnju i mreze CSIRT-ova, upotrebljavat ¢e se, prema potrebi,
posebni alati za prikupljanje podataka (na primjer ankete koje se provode medu nacionalnim
tijelima, Eurobarometar i izvjeS¢a 0 kampanji Mjesec kibersigurnosti i paneuropskim
vjeZzbama).

Sustav upravljanja i kontrole

Utvrdeni rizik/rizici

Utvrdeni su rizici ograniceni: agencija Unije ve¢ postoji 1 njezin ¢e se mandat odrediti na
nac¢in da se veci naglasak stavi na podru¢ja u kojima je agencija pokazala jasnu dodanu
vrijednost i ukljuce nova podrucja u kojima je potrebna potpora zbog novih prioriteta politike
I instrumenata, posebno Direktive NIS, revizije Strategije EU-a za kibersigurnost, novog Plana
EU-a u podrucju kibersigurnosti za suradnju u kiberkrizama i sigurnosno certificiranje u
podrucju IKT-a.

U prijedlogu se stoga podrobno opisuju funkcije Agencije i povecava njezina ucinkovitost.
Povecanje operativnih sposobnosti i zadaca nije stvaran rizik jer bi se njima dopunjavala i
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2.2.2.

2.3.

podupirala djelovanja drzava ¢lanica, na zahtjev i u odnosu na ogranicene i unaprijed utvrdene
usluge.

Nadalje, predlozenim modelom agencije, u skladu sa zajedni¢kim pristupom, osigurala bi se
dostatna kontrola kako bi se osiguralo da ENISA djeluje u smjeru postizanja svojih ciljeva.
Cini se da su operativni i financijski rizici predloZenih promjena ograniceni.

Istodobno je nuzno osigurati odgovaraju¢e financijske resurse kako bi ENISA mogla
izvrSavati zadace koje su joj povjerene novim mandatom, medu ostalim u podrucju
certifikacije.

Predvidene metode kontrole

Financijski izvjeStaji agencije podnosit ¢e se na odobrenje Revizorskom sudu 1 podlijegat ¢e
postupku davanja razrjesnice, a predvidene su i revizije.

Isto tako, djelovanje agencije podlijeze nadzoru Europskog ombudsmana u skladu s
odredbama ¢lanka 228. Ugovora.

Vidjeti prethodne tocke 2.1.12.2.1.

Mjere za sprjecavanje prijevara i nepravilnosti

Navesti postojece ili predvidene mjere za sprecavanje i zastitu.

Primjenjivale bi se ENISA-ine mjere za sprecavanje i zastitu od prijevara, posebno:

— osoblje agencije provjerava placanja za sve zatrazene usluge ili studije prije izvrSavanja
plac¢anja, uzimajuéi u obzir ugovorne obveze, ekonomska nacela i dobru financijsku ili
upravljacku praksu. Odredbe o sprecavanju prijevara (nadzor, zahtjevi u smislu izvjeS¢ivanja
itd.) bit ¢e ukljucene u sve sporazume i ugovore koje agencija sklapa s primateljima placanja,

— u cilju borbe protiv prijevara, korupcije i ostalih nezakonitih aktivnosti, odredbe
Uredbe (EU, Euratom) br. 883/2013 Europskog parlamenta i Vije¢a od 25. svibnja 1999. o
istragama koje provodi Europski ured za borbu protiv prijevara (OLAF), primjenjuju se bez
ogranicenja,

— Agencija u roku od Sest mjeseci od stupanja na snagu ove Uredbe pristupa
Meduinstitucionalnom sporazumu od 25. svibnja 1999. izmedu Europskog parlamenta, Vijeca
Europske unije i Komisije Europskih zajednica u vezi s internim istragama koje provodi
Europski ured za borbu protiv prijevara (OLAF), te bez odgode donosi odgovarajuc¢e odredbe
koje se primjenjuju na sve zaposlenike agencije.

77 HR




PROCIJENJENI FINANCIJSKI UTJECAJ PRIJEDLOGA/INICIJATIVE

Naslov/naslovi viSegodi$njeg financijskog okvira i proracunska linija/linije u okviru rashoda na koje se prijedlog/inicijativa

odnosi

. Postojece proracunske linije

Prema redoslijedu naslova visegodisnjeg financijskog okvira i proracunskih linija.

Vrsta

Proracunska linija rashoda Doprinos
Naslov visegodis$njeg . .
financijskog okvira: Dif./ne zemalja Ze”_“a'la_ trecih u smislu ¢lanka 21. stavka
dif.52. EF-SréA\' kan(_“gitkm zemalja 2. to¢ke (b) Financijske
e ja uredbe
la 09.0203 ENISA i sigurnosna
Konku rentpost certifikacija =~ u  podrucju | pijf. DA NE NE NE
zarastl informacijske i
zapoSljavanje | komunikacijske tehnologije
09.0101 — Rashodi koji
se odnose na osoblje u
aktivnoj sluzbi u
podrucju politike
5 komunikacijskih mreza,
Administrativni | sadrzaja i tehnologija Nedif. NE NE NE NE
rashodi] 09.0102 — Rashodi koji

se odnose na vanjsko
osoblje u aktivnoj sluzbi
u  podrucju  politike
komunikacijskih mreza,

52
53
54

HR

Dif. = diferencirana odobrena sredstva / nedif. = nediferencirana odobrena sredstva.
EFTA: Europsko udruzenje slobodne trgovine

Zemlje kandidatkinje i, ako je primjenjivo, potencijalne zemlje kandidatkinje sa zapadnog Balkana.
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sadrzaja i tehnologija

09.010211 —
rashodi upravljanja

Ostali

3.2.
3.2.1.

Procijenjeni utjecaj na rashode

Sazetak procijenjenog utjecaja na rashode

u milijunima EUR (do tri decimalna mjesta)

Naslov viSegodisnjeg financijskog

T la Konkurentnost za rast i zaposljavanje
Polazna 2019. 2020. 2021. 2022. UKUPNO
vrijednos
ENISA t Cose)
2017.
(31.12.2016.)
Glava 1.: Rashodi za osoblje Preuzete obveze ® 6,387 9,899 12,082 13,349 13,894 49,224
(ukljucujuéi  rashode  povezane sa
zaposljavanjem, — osposobljavanjem, | pjyganja ® | 6,387 9,899 12,082 13,349 13,894 49,224
sociomedicinskom infrastrukturom i
vanjskim uslugama)
Glava 2: Infrastrukturni i operativni Preuzete obveze (la) 1,770 1,957 2,232 2,461 2,565 9,215
troskovi Placanja (2a) 1,770 1,957 2,232 2,461 2,565 9,215
o ) Preuzete obveze (3a) 3,086 4,694 6,332 6,438 6,564 24,028
Glava 3: Operativni rashodi
Pla¢anja (3b) 3,086 4,694 6,332 6,438 6,564 24,028
Preuzete obveze | o | 11,244 16,550 20,646 22,248 23,023 82,467
UKUPNA odobrena sredstva
za ENISA-u “ov
Placanja a 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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Naslov viSegodisnjeg financijskog 5 Administrativii rashodi”

okvira
u milijunima EUR (do tri decimalna mjesta)
2019. 2020. 2021. 2022. UKUPNO
(od 01.7.
2019.)
GU: CNECT
* Ljudski resursi 0,216 0,846 0,846 0,846 2,754
¢ Ostali administrativni rashodi 0,102 0,235 0,238 0,242 0,817
UKUPNO GU CNECT Odobrena sredstva 0,318 1,081 1,084 1,088 3,571

TroSkovi osoblja izradunani su u skladu s planiranim datumom zapo$ljavanja (zaposljavanje je predvideno od 1. srpnja 2019.)

Planirana sredstva nakon 2020. okvirna su i njima se ne dovode u pitanje prijedlozi Komisije za viegodisnji financijski okvir nakon 2020.

UKUPNA odobrena sredstva | (Ukupne preuzete
eSO ek obveze = ukupria 0,318 1,081 1,084 1,088 3571
viSegodisnjeg financijskog okvira placanja)

u milijunima EUR (do tri decimalna mjesta)

2019. 2020. 2021. 2022. UKUPNO
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UKUPNA odobrena sredstva Preuzete obveze 16,868 21,727 23,332 24,11 86,038
iz NASLOVA 1. -5.
vi§egodisnjeg financijskog okvira | Placanja 16,868 21,727 23,332 24,11 86,038
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3.2.2.  Procijenjeni utjecaj na odobrena sredstva Agencije
— O Za prijedlog/inicijativu nisu potrebna odobrena sredstva za poslovanje

- Za prijedlog/inicijativu potrebna su odobrena sredstva za poslovanje kako je navedeno u nastavku:

Odobrena sredstva za preuzete obveze u milijunima EUR (do tri decimalna mjesta)

Navesti ciljeve i rezultate™
2019. 2020. 2021. 2022. UKUPNO
4
Jacanje sposobnosti i pripravnosti drzava ¢lanica i poduzeca 1,408 1,900 1,931 1,969 7,208
Poboljsanje suradnje i koordinacija medu drzavama clanicama i institucijama,
agencijama i tijelima EU-a 0,939 1,266 1,288 1,313 4,806
JaCanje sposobnosti na razini EU-a za dopunu djelovanja drzava Cclanica,
posebno u slucaju prekograni¢nih kiberkriza 0,704 0,950 0,965 0,985 3,604
Povecéanje osvijestenosti gradana i poduzeca o pitanjima kibersigurnosti 0,704 0,950 0,965 0,985 3,604
JaCanje povjerenja u jedinstveno digitalno trziste i u digitalne inovacije pove¢anjem
opce transparentnosti kibersigurnosnog jamstva IKT proizvoda i usluga 0,939 1,266 1,288 1,313 4,806
UKUPNITROSAK 4,694 6,332 6,437 6565 | 24,028

U ovoj su tablici prikazani samo rashodi poslovanja za glavu 3.



3.2.3.  Procijenjen utjecaj na ljudske resurse Agencije
3.2.3.1. Sazetak
- (| Za prijedlog/inicijativu nisu potrebna odobrena administrativna
sredstva
— Za prijedlog/inicijativu potrebna su sljede¢a odobrena administrativna
sredstva:
u milijunima EUR (do tri decimalna mjesta)
T3/4 2019. 2020. 2021. 2022.
Privremeni duznosnici (razred AD) 4,242 5,695 6,381 6,709
Privremeni duznosnici (razred AST) | 1,601 1,998 2,217 2,217
Ugovorni dje|atnici 2,041 2,041 2,041 2,041
Upudeni nacionalni struénjaci 0,306 0,447 0,656 0,796
UKUPNO 8,190 10,181 11,295 11,763

Troskovi osoblja izrac¢unani su u skladu s planiranim datumom zapoS$ljavanja (za sada$nje zaposlenike ENISA-e
puno zaposlenje predvida se od 1. sijeénja 2019.) U pogledu novih zaposlenika predvideno je postupno
zaposljavanje pocevsi od 1. srpnja 2019. do potpune zaposlenosti 2022. Planirana sredstva nakon 2020. okvirna
su i njima se ne dovode u pitanje prijedlozi Komisije za viSegodi$nji financijski okvir nakon 2020.

Ocdekivani utjecaj na osoblie (dodatni ekvivalenti punog radnog vremena) — plan radnih

HR

mjesta

3 o 2017.
Funkcijska skupina i razred T3/42019.| 2020. 2021. 2022.
Postojeéa ENISA

AD16

AD15 1

AD14

AD13

AD12 3 3

AD11

AD10 5

AD9 10 2

ADS8 15 4 2 1

AD7 3 3 2

AD6 3 3

AD5
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AD ukupno 34

AST11
AST10
AST9
ASTS8
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O OT N

AST ukupno 14

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC ukupno

SVEUKUPNO 48

12 10 7 3

Zadace dodatnih zaposlenika razreda AD/AST za ostvarivanje ciljeva instrumenta opisanih u

odjeljku 1.4.2.:

Zadace AD AST UNS Ukupno

Politika i jaanje kapaciteta 8 1 9
Operativna suradnja 8 1 7 16
Certificiranje (zadace povezane s 9 3 2 14
trziStem)

Znanje, informiranje i podizanje razine 1 1 2
osvijestenosti

UKUPNO 26 6 9 41

Opis zadaca koje treba obaviti:

Zadace

Potrebna dodatna sredstva

Razvoj i provedba politike EU-a i
jacanje kapaciteta

Zadace bi ukljucivale pomaganje Skupini za
suradnju, podupiranje dosljedne prekograni¢ne
provedbe mrezne 1 informacijske sigurnosti,
redovito izvjes¢ivanje o stanju provedbe pravnog
okvira EU-a; savjetovanje i koordinaciju
sektorskih kibersigurnosnih inicijativa,
ukljucujuéi u podru¢ju energetike, prometa (npr.
zrakoplovni  /cestovni  /pomorski  /povezana
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vozila), zdravstva, financija; pruzanje potpore za
uspostavu centara za razmjenu informacija i
analizu (ISAC) u razli¢itim sektorima.

Operativna suradnja i upravljanje
krizama

Zadace bi ukljucivale sljedece:

osiguravanje tajniStva za mrezu CSIRT-ova
osiguravanjem, medu ostalim, dobrog
funkcioniranja IT infrastrukture i
komunikacijskih kanala mreze CSIRT-ova;
osiguravanje strukturirane suradnje s CERT-EU-
om, EC3-om i ostalim relevantnim tijelima EU-a;

organiziranje vjezbi Cyber Europe®® — zadade
povezane s povecanjem ucestalosti vjezbe, koja bi
se umjesto svake dvije godine odrzavala svake
godine, 1 osiguravanjem da se tijekom vjezbe
incident promatra od poc¢etka do kraja;

tehnicCku pomo¢ - =zada¢e bi ukljucivale
strukturiranu suradnju s CERT-EU-om u cilju
pruzanja tehnicke pomo¢i u slucaju znatnih
incidenata i podupiranja analize incidenata. To bi
ukljucivalo pruzanje pomo¢i drZzavama ¢lanicama
za rtjeSavanje incidenata 1 analizu ranjivosti,
tragova i incidenata. Olaksavanje suradnje medu
pojedinim drzavama c¢lanicama u slucaju hitnih
odgovora analizom i objedinjavanjem nacionalnih
izvjeS¢a o stanju na temelju informacija koje joj
dobrovoljno dostavljaju drzave cClanice i1 ostali
subjekti;

plan za koordinirani odgovor na
prekogranicne kiberincidente velikih razmjera
— Agencija ¢e pridonijeti razvoju uskladenog
odgovora, na razini Unije 1 drZava clanica, na
prekograni¢ne incidente ili krize velikih razmjera
povezane s kibersigurno$¢u s pomocu niza zadaca
koje ukljucuju sve od doprinosa informiranosti o
stanju na razini Unije do testiranja planova
suradnje u slucaju incidenata.

ex post tehnicke istrage incidenata — provoditi
ex post tehnicke istrage incidenata ili im
pridonositi u suradnji s mrezom CSIRT-ova u
cilju izdavanja preporuka i jacanja sposobnosti u
obliku javnih izvjeS¢a kako bi se budu¢i incidenti
mogli lakSe sprijeciti.

56

Cyber Europe najveca je i najsveobuhvatnija vjezba EU-a u podrucju kibersigurnosti u kojoj sudjeluje vise od 700

struénjaka za kibersigurnost iz svih 28 drzava ¢lanica. Odrzava se svake dvije godine. U ocjeni ENISA-e i u
strategiji EU-a za kibersigurnost iz 2013. isti¢e se da mnogi dionici zbog brzog razvoja kiberprijetnji zagovaraju
povecanje ucestalosti vjezbe Cyber Europe s jednom u dvije godine na jednom svake godine. Medutim, to
trenuta¢no nije moguce jer Agencija ima ograni¢ena sredstva.
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Zadace  povezane s trziStem
(normizacija, certifikacija):

Zada¢e bi ukljucivale aktivno podupiranje
aktivnosti  unutar okvira za certifikaciju,
ukljucujuéi pruzanje tehnickih savjeta u izradi
prijedloga europskih programa kibersigurnosne
certifikacije. Zadace ¢e ukljucivati 1 potporu
razvoju 1 provedbi politika Unije u podrucju
normizacije, certifikacije 1 opservatorija trzista —
to ¢e zahtijevati olakSavanje prihva¢anja normi za
upravljanje rizikom elektroni¢kih proizvoda,
mreza 1 usluga i savjetovanje operatora klju¢nih
usluga 1 pruzatelja digitalnih usluga o zahtjevima
u pogledu tehnicke sigurnosti. Zadace ce
ukljuéivati i analizu glavnih trendova na
kibersigurnosnom trzistu.

znanje i informacije, podizanje razine
osvijeStenosti:

Kako bi se osigurao laksi pristup bolje
strukturiranim informacijama o kibersigurnosnim
rizicima 1 moguéim mjerama za njihovo
uklanjanje, prijedlogom se Agenciji dodjeljuje
nova zadaca razvoja i odrzavanja ,,informativnog
centra” Unije. Zadacée bi ukljucivale prikupljanje,
analizu i objavu, na posebnom portalu,
informacija o sigurnosti mreznih i informacijskih
sustava, posebno o kibersigurnosti, koje pruzaju
institucije, agencije i tijela EU-a. Zadace bi
ukljucivale 1 podupiranje aktivnosti ENISA-e u
podrucju podizanja razine osvijeStenosti kako bi
se Agenciji omogucilo da pojaca svoje napore.
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3.2.3.2. Procjena potrebnih ljudskih resursa za mati¢nu glavnu upravu
- (| Za prijedlog/inicijativu nisu potrebni ljudski resursi.

— Za prijedlog/inicijativu potrebni su sljedec¢i ljudski resursi:

Procjenu treba izraziti u cijelom iznosu (ili najvise s jednim decimalnim mjestom)

Dodatno osoblje

Pocetno
stanje ;;)31/3 2020. 2021. 2020.
2017. '

¢ Radna mjesta prema planu
radnih mjesta (duZnosnici i
privremeni djelatnici)

09 01 01 01 (Sjediste
i predstavnistva 2 3
Komisije)

¢ VVanjsko osoblje (u
ekvivalentu punog radnog
vremena: EPRV)57

09 01 02 01 (UO,
UNS, UsO iz 1 2
,»Zlobalne omotnice™)

UKUPNO 4 3

Opis zadaca koje treba obaviti:

predstavljanje Komisije u Upravljackom odboru Agencije;
izrada miSljenja Komisije o jedinstvenom programskom
dokumentu BEREC-a i pracenje njegove provedbe; nadzor
pripreme proraduna agencije i pracenje njegova izvrSenja;
pruzanje pomo¢i Agenciji u razvoju aktivnosti u skladu s
Durnosnicii | politikama Unije, medu ostalim sudjelovanjem na relevantnim
privremeno sastancima;

osoblje nadzor provedbe okvira za europske programe kibersigurnosne
certifikacije IKT proizvoda i usluga; odrzavanje kontakata s
drzavama clanicama i ostalim vaznim dionicima u pogledu
napora u podru¢ju certificiranja; suradnja s ENISA-om u
pogledu prijedloga programa; izrada prijedloga europskih
programa kibersigurnosti.

Vanjsko osoblje | Isto kao gore navedeno.

57 UO = ugovorno osoblje; LO = lokalno osoblje; UNS = upuéeni nacionalni stru¢njaci; UsO = ustupljeno

osoblje; MSD = mladi stru¢njaci u delegacijama.
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3.2.4.

3.2.5.

Uskladenost s vazec¢im visegodisnjim financijskim okvirom
— O Prijedlog/inicijativa u skladu je s postoje¢im viSegodi$njim
financijskim okvirom.

- Prijedlog/inicijativa povlac¢i za sobom reprogramiranje relevantnog
naslova viSegodis$njeg financijskog okvira.

Prijedlog ¢e zahtijevati reprogramiranje clanka 09 02 03 zbog revizije mandata
ENISA-e kojom se Agenciji dodjeljuju nove zadaée povezane, medu ostalim, s
provedbom Direktive NIS i europskim okvirom za kibersigurnosnu certifikaciju.
Odgovarajuc¢i iznosi:

Godina Predvideno Zahtjev
2019. 10,739 16,550
2020. 10,954 20,646
2021. Nije primjenjivo 22,248*
2022. Nije primjenjivo 23,023*

* Ovo je procjena. Financiranje EU-a nakon 2020. ispitat ¢e se u kontekstu rasprave
u Komisiji o svim prijedlozima za razdoblje nakon 2020. To znaci da ¢e Komisija
nakon $to podnese prijedlog sljedec¢eg viSegodisnjeg financijskog okvira predstaviti

izmijenjeni zakonodavni financijski izvjestaj uzimajuéi u obzir zakljucke procjene
8

uéinka®®,

- O Za prijedlog/inicijativu potrebna je primjena instrumenta za financijsku
fleksibilnost ili revizija visegodisnjeg financijskog okvira®,

Doprinosi trecih strana

— O Prijedlogom/inicijativom ne predvida se sudjelovanje tre¢ih strana u
financiranju.

— Prijedlogom/inicijativom predvida se sufinanciranje prema sljedecoj

procjeni:
Godina Godina Godina Godina
2019. 2020. 2021. 2022.
EFTA p.m60. p.m. p.m. p.m.

58
59

60

Poveznica na stranicu s procjenom ucinka.

Vidjeti ¢lanke 11. i 17. Uredbe Vije¢a (EU, Euratom) br. 1311/2013 kojom se uspostavlja viSegodisnji
financijski okvir za razdoblje 2014. - 2020.

Tocan iznos za sljedece godine bit ¢e poznat nakon utvrdivanja faktora proporcionalnosti za EFTA-uU za
predmetnu godinu.
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3.3.

HR

Procijenjeni utjecaj na prihode
- Prijedlog/inicijativa nema financijski utjecaj na prihode.

— O Prijedlog/inicijativa ima sljede¢i financijski utjecaj:
— O na vlastita sredstva
— O na razno
89
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